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Vad vi ska prata om

- EU:s dataskyddsforordning GDPR

- Vad ar en personuppgift?

- Hur fér jag anvanda personuppgifter?

- GDPR vid utlamnande av allman handling
- Hantering av e-post

- Personuppgiftsincidenter

- Om vi inte foljer GDPR
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EU:s dataskyddsforordning GDPR

EU dataskyddsférordning (GDPR) bérjade galla som lag i alla EU:s
medlemslander den 25 maj 2018 och ersatte PuL (personuppgiftslagen).

GDPR ar till for att skydda enskildas grundlaggande rattigheter och
friheter, sarskilt deras ratt till skydd av personuppgifter.

Dataskyddsforordningen galler i hela EU. Den har till syfte att skapa en
enhetlig och likvardig nivad for skyddet av personuppgifter

Syftet ar att skydda den registrerades personliga integritet vid behandling av
personuppgifter

Region

Varje namnd ar ansvarig for den egna behandlingen av personuppgifter.
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Vad ar en personuppgift?

All information som kan kopplas till en enskild levande person, t.ex.

Namn Lokaliseringsuppgift (var en
Adress, e-postadress person befinner sig)
Personnummer, Fysisk, fysiologisk, genetisk,
identifikationsnummer psykisk, ekonomisk identitet
Telefonnummer Registreringsnummer pa en bil,
Kontonummer fastighetsbeteckning
Fotografier, filmupptagningar, IP-adress eller anvandarnamn
ljudinspelningar Diarienummer och

arendenummer
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Kansliga personuppgifter

» Etniskt ursprung

« Politiska dsikter

» Religios eller filosofisk dvertygelse
« Medlemskap i fackforening

« Kanslig information om halsa

« Sexualliv eller sexuell laggning

» Genetisk eller biometrisk information (uppgifter som gor det
majligt att identifiera personer, genom till exempel DNA,
ansiktsigenkanning eller fingeravtryck)
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Extra skyddsvarda personuppgifter

Uppgifter om barn

Personnummer och samordningsnummer

Information som omfattas av sekretess eller tystnadsplikt
Uppgifter om lagovertradelser

Skyddsvarda uppgifter om ekonomiska forhallanden

Omdoémen och varderingar av en person som socialférmaga,
inlarningsférmaga och liknande

Provresultat, resultat av personlighetstester och liknande
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Hur far jag anvanda personuppagifter?

Personuppgifter ska behandlas pa ett lagligt, korrekt och 6ppet séatt sa att
den registrerade forstar hur uppgifterna behandlas och varfor.

Principer for behandling — artikel 5, GDPR:

 Laglighet, korrekthet och » Uppgiftsminimering
oppenhet « Lagringsminimering

»  Andamalsbegrénsning « Integritet och konfidentialitet

 Riktighet » Ansvarsskyldighet
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Uppgiftsminimering

Fler personuppgifter an vad som behdvs for att uppfylla andamalet
far inte behandlas.

Spara endast de personuppgifter som verkligen behovs for att utfora
arbetet — ingen uppgift ska sparas for att den kan "vara bra att ha”

Vi ska uppgiftsminimera personuppgifter nar vi kan och har ratt att
gora det. T.ex. i protokoll som laggs pa webben, dar vi inte kan
kontrollera att uppgifterna ej overfors till tredje land, utanfor EU/EES.
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GDPR vid utlamnande av allman handling

« Offentlighets- och sekretesslagen (OSL) tillampas parallellt med
GDPR och styr framfor allt utlamnanden.

« Tryckfrihetsforordningen och offentlighetsprincipen galler. Alla har
ratt att ta del av allmanna handlingar som ej ar sekretessbelagda.

« GDPR hindrar inte ett utlamnande av allmanna handlingar, men
styr att kansliga och extra skyddsvarda personuppgifter ska
skyddas.

» Personuppgifter kan sekretessbelaggas, om det kan antas att den
som begar ut uppgifterna ska behandla dem i strid mot GDPR.
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Hantering av e-post

Region Gotland har tagit fram riktlinjer som finns pa insidan under
GDPR

Skicka aldrig kanslig information via e-post

Vidarebefordra aldrig e-post med kansliga uppgifter

E-post med kansliga uppgifter ska aldrig sparas i Outlook
Anvand inte Region Gotlands e-post privat

Anvand sakra meddelanden om du ska skicka kanslig information

Att skicka e-post ar som att skicka ett vykort, det finns en risk att
andra kan ta del av informationen.
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E-post fortsattning...

Tank pa att

Nar du skickar e-post till médnga mottagare skriv mottagarna i
faltet Hemlig kopia for att inte alla ska se varandras
personuppgifter (d.v.s. e-postadresser)

Inte anvanda svara alla — om det inte absolut behdvs

Om du far e-post med kansliga eller sekretessbelagda uppgifter,
spara inte uppgifterna i e-posten utan hantera vidare utanfor
Outlook, t.ex. i ett IT-system. Vidarebefordra inte och svara inte
pa e-posten utan att forst ta bort uppgifterna.
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Personuppgiftsincidenter

Till exempel om personuppgifter:
- Blivit forstérda

- Gatt forlorade pa annat satt

- Kommit i oratta hander.

Det spelar ingen roll om det skett oavsiktligt eller med avsikt. T.ex.
hackning/dataintrang, dator som blivit stulen, USB-minne eller parm med
personuppgifter som tappats bort, e-post med kanslig information som
skickats via vanlig (okrypterad) e-post. Anmalan gors via e-tjanst.

Kontaktperson GDPR hanterar och dokumenterar incidenter samt anmaler
allvarliga incidenter till Integritetsskyddsmyndigheten, IMY, inom 72 timmar.
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Om vi inte foljer GDPR

I forsta hand far vi en varning och kan atgarda problemet, men vi
kan dven paforas sanktionsavgifter om vi inte foljer GDPR.

FOr oss och andra myndigheter kan det innebara foljande:
- 10 miljoner kronor for allvarliga Overtradelser

- 5 miljoner kronor for mindre allvarliga Overtradelser

- mojlighet for den registrerade att begéra skadestand
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Tack for att ni lyssnat!

Kontaktpersoner GDPR
TN: Linnéa Engstrom
MBN: Madeleine Johansson

E-post:
linnea.engstrom02@gotland.se
madeleine.johansson01@gotland.se

Anmalan personuppgiftsincident:

Intern e-tjanst anmalan av
personuppgiftsincident



mailto:linnea.engstrom02@gotland.se
mailto:madeleine.johansson01@gotland.se
https://interntjanster.gotland.se/oversikt/overview/417
https://interntjanster.gotland.se/oversikt/overview/417

