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1. Sammanfattning

Den interna kontrollen har genomférts under sommaren och hésten 2024 och redovisas till
tekniska nimnden i denna rapport. Redovisningen kommer dven att biliggas nimndens
verksamhetsberittelse for 2024,

Kontrollen av franvarorapporteringen visar det saknas kinda skriftliga rutiner for flertalet
arbetsplatser inom teknikforvaltningen gillande sjuk- och ledighetsanmailan. Det ar framf6r
allt behov av rutin for ledighetsrapporteringen som framkommit.

Granskning av hantering av fortroendeskadliga poster visar pa att atgarder behovs for att
sikerstilla att de rutiner som finns efterlevs. Framfor allt handlar det om att kostnader
behover verifieras med underlag sisom deltagarférteckning och beskrivning av syfte.
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Granskningen av synpunktshanteringen visar att svar 1 flertalet fall inte limnas inom
faststilld tidsram enligt de rutiner som finns. Vidare framkommer att synpunkter som kan
besvaras omgaende inte gor det 1 tillricklig omfattning.

Behorighetshanteringen i VA- och avfallsverksamheternas system EDP Future fungerar
tillfredsstillande da aterkommande kontroller gors for att sikerstilla att behorigheterna ar
uppdaterade. Vad giller behorighetshantering niar medarbetare byter befattning inom
Region Gotland visar kontrollen att det fungerar tillfredsstillande, trots brist pa rutiner, f6r
de system som forvaltningen ansvarar for. Vad giller behorigheter till filservern G:\'TKF,
dir en stor andel av forvaltningens arbetsmaterial finns, inte fungerar tillfredsstillande och
att rutiner for detta saknas.

Administrationen av Region Gotlands passerkort visar att sdkerheten i grunden ar
tillfredsstillande men att dtgirder beh6vs for att fa till en mer siker och kostnadseffektiv
hantering.

Regelefterlevnaden avseende hantering av grivtillstind ar god enligt genomférd
internkontroll.

Kontrollen av avtalsefterlevnad av tre stérre entreprenadprojekt under ledning av
projektavdelningen visar en del projekteringsmissar i detaljprojekteringen som har gjort att
det blir en tillkommande kostnad 1 entreprenaden. Det har framkommit att det ibland
saknas sparbarhet av godkinnande av dndringar och tilligg fran bestillare till entreprenor
som ska utforas 1 ett projektverktyg.

2. Internkontrollplan 2024

Enligt beslut i tekniska nimnden den 17 april 2024 ska f6ljande interna kontroller
genomforas under 2024:

Process

(rutin/system) Kontrollansvar

Kontrollmal Kontrollmetod
Att rapportering av frdnvaro sker i

enlighet med regelverket.

Stickprov, intervjuer

med medarbetare HR-chef

Fradnvarorapportering

Att fortroendeskadliga poster!
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Ekonomiredovisning hanteras enligt rutiner och riktlinjer Stickprov Ekonomichef
. Att inkomna synpunkter? hanteras . Némndsekretera
Synpunktshantering enligt faststalld riktlinje. Stickprov re
Behdrighetsadministr | Att tjanstepersoner har korrekt Kontroll av samtliga Sgrelfsamhetssté
ation behdrighet i EDP Future. behorigheter d
L . Att behorigheter till system andras Genomgéng av rutin Chef
Behdrighetsadministr o rin : och uttag av ..
- nar tjdnstepersoner byter befattning . . verksamhetssto
ation . . anvandarlista ur
inom regionen. . d
berdrda system
- . . . Chef
Administration Att administration av passerkort ger . i
N - o Genomgang av rutin verksamhetssto
passerkort rdtt personer tillgdng till ratt lokaler. d

1 Kostnader for hotell, logi, biljetter, traktamenten, bilerséttningar, intern och extern representation, gévor, konferenser, uppvaktningar
och Ovriga skattepliktiga ersattningar.
2 Synpunkter delas in i forbattringsforslag, klagomél och berém. Kan Iamnas via e-tjanst p& gotland.se, genom Region Gotlands sociala
medier, genom att kontakta Kundtjanst alternativt till medarbetare eller till chefen for den verksamhet det géller.
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Process

N Kontrollmal Kontrollmetod Kontrollansvar
(rutin/system)

Att gravtillstand handliggs i enlighet Kontroll av samtliga Avdelningschef

Gravtillstand med faststalld riktlinje. gravtillstdnd under park- o_ch trafik-
2023. avdelningen
Att upphandlat av entreprenadavtal Ett urval av avtal valjs | Avdelningschef
Avtalsefterlevnad efterfdljs avseende volym och dvriga ut och kontrolleras projektavdelning
villkor. mot gjord fakturering. = en

Planen var att genomfora kontrollerna under sommaren och hésten 2024. Syftet med den
interna kontrollen ar att sakra att rutiner fungerar pa ett indamalsenligt sitt.

3. Resultat av granskningen

3.1 Franvarorapportering

Process (rutin/system) - Fr&nvarohantering

Syftet med kontrollen 4r att bedéma om rapportering av franvaro sker i enlighet med
regelverket. Att ha vil fungerande rutiner f6r franvarorapportering dr av vikt dels for att
siakerstalla att ritt 1on betalas ut men ocksa eftersom forskning visar att det ar en friskfaktor
att arbeta med tidiga insatser vid sjukfranvaro. Det dr ocksa av vikt att rutiner f6r
sjukanmilan och hur vi agerar nir ndgon blir sjuk finns.

Om franvarorapportering i korthet

Medvind ir Region Gotlands schemalidggnings- och bemanningssystem. Medarbetarna kan
se sina scheman, rapportera sin arbetade tid och ans6ka om ledighet. Medarbetarna
siakerstaller att all tidregistrering dr korrekt och klarmarkerar efter varje manads utgang och
direfter godkinner arbetsledare eller chef tiden och direfter attesterar chef. Rutinen finns
for att sakerstilla att ritt underlag skickas till 16n f6r hantering infér 16nekérning.

For ledigheter som stricker sig Over tre veckor och som grundar sig i féraldraledighet,
tjanstledighet, fackliga uppdrag och studier anvinds en separat blankett mérkt
ledighetsansokan som finns tillganglig pa intranitet. Blanketten skickas till chef som
beviljas eller avslas, efter hantering av ansokan skickas blanketten till loneenheten for
registrering i Medvind. Gillande rutiner f6r sjukanmilan finns information pa intranitet
under fliken ledighet och frainvaro” att det ’ska goras pa sjukdagen enligt den rutin ni har
pa arbetsplatsen”. Vid upprepad sjukdom eller langtidssjukskrivning hanvisas till Region
Gotlands rehabiliteringsprocess.

Kontrollmetod
Kontrollen kring rutiner for franvarorapportering har genomforts genom intervjuer med
medarbetare samt enhetschef pa I6nenheten.

Resultat

Intervjuer med medarbetare fran de olika avdelningarna pa teknikforvaltningen visar att
hanteringen av franvaro ser olika ut inom forvaltningen. I en del av de verksamheter dir
vikarietillsittning krivs eller dér prioriteringar bland nirvarande medarbetare behéver goras
vid franvaro finns, 1 de flesta fall, fé6rankrade rutiner f6r hantering av sjuk- och
friskanmailan samt for ansékan om ledighet. I de verksamheter som inte kraver
vikarieersittare finns inte samma detaljerade hantering utan franvaron rapporteras som
regel till ber6rd chef och lages in i Medvind av medarbetare eller chef.
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Analys och slutsats

Intervjuerna visar att det saknas kinda skriftliga rutiner for flertalet arbetsplatser inom
teknikforvaltningen gillande sjuk- och ledighetsanmalan. Gillande sjukrapportering
upplevs detta inte 1 samma utstrickning som ett problem av respondenterna da det upplevs
som en allmin kunskap att man i férsta hand kontaktar chef och lidgger in sjukdom 1
Medvind. Gillande ledighetsrapportering 6nskar dock majoriteten av de som saknar rutin
att hanteringen ska fortydligas. Att sikerhetsstilla att ritt 16n betalas ut gors detta genom
de rutiner som finns gillande godkinnande av underlag i Medvind. Léneenheten mater
lonekvaliteten 16pande genom antalet manuella rattningar och extrautbetalningar dar
enheten har en felmarginal pa mindre dn 1% per ar.

Forslag pd atgarder
e Uppfoljning av resultatet utifran medarbetarenkitens fraga vi har tydliga rutiner
for sjukanmailan och hur vi agerar nir nagon blir sjuk”. De enheterna med ett ligre
resultat upprittar utifran handlingsplan fortydligade rutiner for
franvarorapportering.
e Pi forvaltningens chefscafé visa pa och dela med varandra goda exempel pa rutiner
tor franvarorapportering

3.2 Hantering av fortroendeskadliga poster

Process (rutin/system) - inkdp

Fortroendeskadliga kostnader ar saidana kostnader som kan sta i strid med god sed
och/eller regionens riktlinjer och som i forlingningen kan medfora bristande fértroende
tor Region Gotland. Kostnader f6r hotell, logi, biljetter, traktamenten, bilersittningar,
intern och extern representation, gavor, konferenser, uppvaktningar och 6vriga
skattepliktiga ersattningar brukar klassificeras som sa kallade fértroendeskadliga poster.

Kontrollmetod och kontrollmoment

Verifikationer for aktuella konton f6r perioden maj 2023 till april 2024 togs fram ur
ekonomisystemets transaktionsanalys. Uttaget resulterade i 1 176 transaktioner. Antalet
transaktioner som har granskats ar 42 stycken, efter urval av en av de 25 forsta
transaktionerna har sedan var 25:e transaktion granskats. Kontogrupper som kontrollerats
ar: resekostnader, intern- och externrepresentation samt kurs och konferenser.

Resultat

Rutinen foér hantering av fortroendekinsliga kostnadsposter kontrollerades genom att
granska att Region Gotlands riktlinjer efterlevs samt att behorig person beslutsattesterat.
Med behérig person menas att fakturan ér attesterad av ritt person enligt attestreglementet
som tekniska nimnden har beslutat. Genom stickprov frin transaktionslistan valdes ett
antal verifikationer ut och sikerstillde att attestreglementets regler har f6ljts avseende
attestbehorigheter, att 6verordnad attesterat kostnaden, samt att relevanta anteckningar
gjorts. For varje transaktion har kontrollerats att det klart framgar vilket syftet dr och vilka
som deltagit.

Granskningen visade att 45 % av de kontrollerade transaktionerna har godkint resultat.
Det som framkom ir fraimst brister i att bifoga fortydligande anteckningar vilket
underlattar for att kontrollera vad kostnaden avser.
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Ett antal verifikat borde ha attesterats av 6verordnad, men var attesterande av attestant
som ocksa deltagit i hindelsen. Alla transaktioner férutom en har attesterats utifran
tekniska nimnden beslutade attestférteckning.

For ett flertal transaktioner avseende exempelvis representation, resor och utbildningar
saknas deltagarlista. Det innebir att det exempelvis inte gar att klargéra huruvida
attestanten sjalv deltagit i aktiviteten eller inte. Antal deltagare vid exempelvis
representationsmaltid paverkar dven vilket momsavdrag som far goras.

Ungefir 15 % av alla transaktioner saknar beskrivning av syfte. For kostnader avseende
kurser och konferenser finns det flera transaktioner som saknar ett bifogat program. Det
medfor att det inte kan sikerstillas att det 4r korrekt moms redovisad eller att fakturan ar
ratt konterad.

Analys/slutsats

Granskningen visar att hanteringen av fortroendekinsliga poster inom teknikférvaltningen
har brister 1 sin hantering och det férekommer att beslutade riktlinjer inte efterlevs. Det
behover uppmanas till att alltid notera syfte, mal och deltagare f6r det kan vara svart for
utomstiaende som inte dr insatta i verksamheten att veta vad som avses. Samt att chef inte
attesterar nir chefen sjilv deltar vid en aktivitet.

Vid granskningen framkom att det finns en kostnad som attesteras av en icke
beslutattestant enligt gillande attestférteckning. Personen har tidigare haft beslutattest pa
ansvaret, men inte tagits bort i alla system nar uppdraget forindrats. Det dr
regionstyrelseforvaltningen som andrar behorighet i aktuellt system nér forvaltningen
meddelar dndring. I det hir fallet har ett system inte uppdaterats enligt forvaltningens
indringsbegiran. Ett férindringsarbete pagar for att sikerstilla att behorigheter dndras i
enlighet med underlag fran forvaltningarna avseende ekonomisystemen.

Vid granskningen uppticktes dven att det konterats pa konton som inte stimmer med
kostnadens syfte.

Forslag pad atgarder

Resultatet av granskningen behéver kommuniceras till forvaltningens attestanter och till de
som konterar och granskar fakturor. Budskapet ska vara att rutiner inte efterlevs fullt ut
och att ansvar ligger hos var och en att ha kunskap kring vilka regler och rutiner som finns.

En ny 16sning for bestillning av behérigheter for attestritter dr under framtagande och
forvintas tas 1 drift under 2025. En genomgang av forvaltningens befintliga attestritter 1
ckonomisystemet Visma ér nyligen genomférd. Nagon ytterligare dtgird féreslas inte.

3.3 Synpunktshantering

Process (rutin/system) — Synpunktshantering

En stor andel av de synpunkter som 16pande inkommer till Region Gotland ér riktade till
teknikforvaltningens verksamheter. Under perioden 1 januari 2024 till 30 september 2024
har 776 synpunkter inkommit i handliggningssystemet, varav 561 hanteras av
teknikforvaltningen, vilket dr 72 % av de inkomna synpunkterna till regionen.

Inom regionen finns en regionovergripande riktlinje (Riktlinjer f6r synpunktshantering i
Region Gotland) f6r hur inkomna synpunkter ska hanteras. Riktlinjen 4r under uppdatering
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och en ny version som kommer att publiceras inom det nirmaste. Den mest visentliga
skillnaden mellan versionerna ir sittet som de inkomna synpunkterna redovisas till
nimnderna och regionfullmiktige.

I riktlinjen framgar att en bekriftelse pd att synpunkten har inkommit ska skickas sa snart
den har inkommit. Det star ocksa att synpunktslimnaren ska fa svar inom tva veckor frin
det att synpunkten inkom, och i de fall fragan ir komplex och/eller tar lingre tid att utreda,
ska synpunktslimnaren fa information inom tva veckor om att handliggning pagar. Det
som dr mojligt ska atgirdas direkt.

For att tydliggéra hanteringen och dirmed underlitta f6r medarbetarna pa
teknikforvaltningen finns en rutin f6r handliggning (Regiongemensam
synpunktshantering), samt en manual med bilder f6r hur handldggare besvarar synpunkter
via e-post direkt fran handliggningssystemet W3D3 (Svara pa synpunkt 1 W3D3 via e-

post).

Kontrollmoment
Kontrollen syftar till att se om de inkomna synpunkterna till férvaltningen hanteras enligt
faststilld riktlinje.

Kontrollmetod

Kontrollen gors enbart utifran drendehanteringssystemet W3D3, vilket blir en
representation av inflédet av synpunkter till regionen och teknikférvaltningen. For att
kontrollera om handliggning sker enligt riktlinjen har tre nedslag 1 riktlinjen gjorts och
sedan jamforts med hur det ser ut i drendena.

Totalt har teknikforvaltningen i handlaggningssystemet under perioden 1 januari 2024 till
30 september 2024 561 inkomna synpunkter, varav 466 (83,1 %) har besvarats och
avslutats. Av de 561 inkomna under 2024 har ett stickprov om 28 synpunkter (5 %) tagits
ut. Alla 28 synpunktsirenden har direfter kontrollerats var for sig avseende kontroll av:
1. att bekriftelse har skickats sa snart synpunkten har inkommit,
2. att det som dr maoijligt har atgirdas direkt,
3. att synpunktslimnaren har fitt svar pa synpunkten inom tva veckor frin det att den
inkom. Alternativt i de fall fragan dr komplex, eller tar lingre tid att utreda, att
synpunktslimnaren har fatt information inom tva veckor om att handldggning

pagar.

Anledningen till att urvalet begrinsas till 5 % ar att det kriavs manuell handliggning, och
tidsatgang, for att fa fram efterfragade uppgifter. Utifran det dr bedémningen att
omfattningen av urvalet ger ett tillrdckligt underlag f6r att se monster och eventuella
svagheter.

Resultat
Resultatet visar att av de kontrollerade 28 synpunktsirendena har:

1. bekriftelse skickats sa snart synpunkten har inkommiti 57 % av drendena,

2. det som dr mojligt atgardats direkt 1 25 % av drendena,

3. synpunktslimnaren har fitt svar pa synpunkten inom tva veckor frin det att den
inkom, och i de fall fragan dr komplex, eller tar lingre tid att utreda, har
synpunktslimnaren fatt information inom tva veckor om att handldggning pagar i
46 % av drendena.

Arendenr TN 2024/ Datum 2024-12-18
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Analys och slutsats

Synpunkter kan inkomma pa olika sitt; synpunkts-e-tjdnst, brev/blankett, sociala medier,
malil, telefon eller via e-tjinsten felanmailan pa gotland.se. Det ér inte via alla kanaler en
bekriftelse skickas automatiskt, och det beh6vs inte heller om synpunkten exempelvis
limnas via telefon. De som inkommer via synpunkts-e-tjansten far bekriftelse automatiskt
forutsatt att personen har limnat sin mailadress. Nagra av drendena 1 W3D3 har manuellt
flyttats 6ver fran andra system, och det innebir att det inte i alltid har sints nagon
bekriftelse.

I 25 % av drendena kan en atgird géras omgaende for att tillgodose synpunktslimnaren.
Exempel pa det kan vara att synpunkten skickas vidare direkt till leverantoren. I resterande
75 % av drendena har det bedémts inte vara aktuellt eller mojligt med en omedelbar atgird.
I flera av drendena blir synpunktslimnaren besvarad med att hens synpunkter tas tillvara
nir férvaltningen arbetar framat, aven om den inte omedelbart blir atgardad.

I 46 % av drendena har personen fatt svar inom 14 dagar, men i 54 % av drendena far
synpunktslimnaren ett senare svar, utan att ha fitt ndgon aterkoppling inom tva veckor om
att svaret kommer att dréja. Det dr viktigt att komma ihag att inte alla synpunkter ska
besvaras. I dagsldget finns ett alternativ ’jag vill bli kontaktad” nir personen limnar
synpunkten. Synpunkter kan ocksa limnas anonymt, och da finns ingen maijlighet till
personlig dterkoppling. Det framgar bade av information pé blanketten/ e-tjdnsten att
personlig aterkoppling dd inte kommer att ske. 11 % av synpunkterna limnas anonymt.

Slutsatsen av kontrollen dr att handldggarna i forvaltningen har kunskap om sjilva
sakfrdgorna som synpunkterna handlar om. Att en stor andel av synpunkterna inte blir
besvarade 1 tid kan méjligen bero pa att det foreligger en brist pa kunskap hos handliggarna
om riktlinje och rutin och om méjligheten att besvara synpunktslimnaren att drendet
kriver en utredning innan synpunkten slutligt kan besvaras.

Rtgérder

Regionstyrelseférvaltningens enhet f6r kvalitet och utveckling gor just nu ett omtag av
synpunktsinlimningen inom regionen. Arbetet kommer att paverka teknikférvaltningen.
Forvaltningen kommer att behéva arbeta med en utveckling av rutinerna, framforallt for att
forkorta svarstiderna.

Regionens interna kvalitetsndtverk har upptickt ett par svagheter i regionens hantering,
framforallt att synpunkter hamnar hos fel forvaltning eller enhet, och att svarsprocessen
darmed blir f6rdr6jd. Under hosten 2024 sker ett arbete med att géra om regionens
hemsida f6r 6kad tydlighet. Det kan vara svart f6r den enskilde att veta om det man limnar
ar en synpunkt, felanmalan eller medborgarférslag. Det ar viktigt att det blir ratt fran borjan
vad personen avser med sin inlimnade uppgift, eftersom handliaggningen och den politiska
beredningen avseende synpunkter respektive medborgarslag skiljer sig markant at. En
telaktig hantering kan alltsa belasta férvaltningens resurser mer dn vad som ar nédvindigt.

For att, om moijligt, minska antalet synpunkter som limnas in kommer en sammanstillning

av fragor som manga stiller publiceras pa hemsidan, och férhoppningsvis kan
frigestallaren/synpunktslimnaren hitta svaret pa sin fraga dir.
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Det finns en grupp synpunkter i inflédet som inte berdr varken regionen eller
teknikforvaltningens verksamheter/ansvarsomriden. Det dr fragor som kan tillhora till
exempel Linsstyrelsen, Polisen, Trafikverket m.fl. Férhoppningsvis kan dven dessa bli firre
med relevant och enkel information pa hemsidan.

Enligt riktlinjen ska inkomna synpunkter anvandas i regionens utvecklings- och
kvalitetsarbete genom att regionen ska ha en systematisk uppfoljning och dokumentation.
Allminhetens synpunkter dr en viktig nuligesmarkér som visar vad som kan forbattras
inom regionen. Mojligheten att limna synpunkter dr ett sitt att skapa och bibehalla en
engagerad allminhet och medborgare, och fyller en viktig funktion i ett demokratiskt
samhille. Med den nya riktlinjen kommer redovisningen till nimnden och
regionfullmiktige att ske separat en gang per ar, mot tidigare dd redovisningen har varit en
del av drsredovisningen, vilket sannolikt kommer att ligga mer fokus pa
synpunktshanteringen framat.

For att det ska vara ldtt att hitta anvisningar till handlaggningen har riktlinjen, rutinen samt
instruktionen f6r hur en synpunkt besvaras via e-post fran systemet, samlats pa
forvaltningens sida pa intranitet.

3.4 Behorighetsadministration EDP Future

Process (rutin/system) — behdrighet till EPD Future

EDP Future ir ett verksamhetssystem for avfall och VA. Huvuddelen av innehallet dr
personuppgifter om abonnenter och férbrukninguppgifter. Kontrollens syfte ar att
sikerstalla att de med tillgang till EDP Future inte kommer at mer dn vad de behover f6r
sina arbetsuppgifter.

Kontrollmoment och kontrollmetod
Systemforvaltaren intervjuades om hur rutinerna ser ut och vilka typer av behérigheter som
finns.

Resultat
Det finns tre personer som administrerar EDP Future, men det ar oftast systemforvaltaren
som tilldelar behérigheter.

Fordelning av anvindarkonton, september 2024:

Avfallsavdelningen 9 st.
Slamenheten 4 st.
VA-avdelningen 25 st.
Kundtjanst 19 st.
Ekonomi 2 st.
SBF, Livsmedel 3 st.
SBF, Milj6 o halsa 20 st.
RSF, I'T-avdelningen 1 st.
RSF, Ekonomi 2 st.
Verdis (entreprenor) 0 st.
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Systemkonto 12 st. Anvinds for vissa funktioner, integrationer m.m.

Nir nya anvindare far behorighet sker det efter epost fran enhetschef. Systemférvaltaren
bedémer vad anvandaren behover for typ av behorighet. Behorigheterna detaljstyrs sa att
var och en kommer at det de behover 1 systemet, men inte mer.

Det finns ingen rutin for foérandring av behorighet nér personer slutar, byter tjanst eller far
torindrade arbetsuppgifter, om inte systemforvaltaren informeras om detta.

En 6versyn av anvindare gors en eller tvd ganger om aret. Da skickar systemforvaltaren ut
en lista till ber6rda enheter och ber om en uppdatering av anvindarna.

Analys och slutsats

Trots den stora mingd personuppgifter i systemet sa ar det relativt fa som har tillgang till
informationen. Denna tillgdng dr dessutom behérighetsstyrd sa att man inte kan se eller
gora mer 4n vad arbetsuppgifterna kriver.

Administratérerna av systemet har god kontroll 6ver vilka anvindarna dr och gor
aterkommande kontroller fOr att sakerstilla att behorigheterna dr uppdaterade.

Rtgérd
Det finns inget behov att vidta nagon speciell atgird.

3.5 Behorighetsadministration vid dandrad befattning

Process (rutin/system) — dndrad behdrighet vid andrad befattning

Nir en medarbetare avslutar sin tjinst hos Region Gotland upphér anvindarkontot och
personen blir automatiskt av med sina behorigheter till Region Gotlands nitverk, mappar
och system. Nir nagon diremot byter tjanst inom forvaltningen eller inom regionen ligger
alla behorigheter kvar om ingen manuell insats gors. Detta f6r med sig att personer som
bytt tjanst har tillgang till betydligt mer information an nédvandigt vilket ibland ér i strid
mot GDPR.

Kontrollmoment och kontrollmetod

For att kontrollera hur behérigheter administreras 1 olika system skickades en enkel enkit
ut. Svaren bekriftade den bild kontrollanten, som ér I'T-samordnare inom forvaltningen,
redan hade da han ansvarar f6r behorighetsutdelning pa filservern G:\'TKF.

Resultat

Systemforvaltarna har bra kontroll pa sina respektive systems anvindare, men det finns
ingen automatik nir det sker forindringar. Systemforvaltarna gor kontroller vid jamna
mellanrum dir inaktuella anvindare tas bort.

P4 filservern, G:\'TKF, ser det lite annorlunda ut. Det 4t verksamheterna som édger sin
information, men nistan all behdrighet administreras av en och samma person.
Medarbetare ges behorighet ndr det beh6vs, men det saknas helt rutiner att ta bort
anvindare nar behovet upphor. Behovet kan upphora t.ex. nir en viss arbetsuppgift ar
slutford, arbetsuppgifter dndras eller byte av befattning inom organisationen.
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Projektavdelningen har tagit ett beslut att endast anstillda pa avdelningen far tillgang till
G:\TKF\Projektavdelningen, och dir finns en administratér pa avdelningen som kan ha
vetskap pa nar nagon slutar.

Arendenr TN 2024/ Datum 2024-12-18
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Analys och slutsats

Nir det giller de olika systemen sa saknas forvisso rutiner att anmala forandringar, men det
fungerar dnda tillfredsstillande déa det inte ar fler anvindare dn vad systemforvaltaren klarar
av att hantera.

Nir det giller filservern G:\'TKF sd fungerar det inte tillfredsstillande di den behorighet
som tilldelas i stort sett giller for alltid. Det betyder att de som har tillging till
informationen i en mapp ar de som jobbade 1 verksamheten och de som behévde tillging
till informationen nir mappen skapades samt alla som direfter anstillts i verksamheten
eller vid nigot tillfille behovt tillgang till informationen. Ndgon rutin att ta bort
behorigheter nir behov upphor, t.ex. vid avslutade uppdrag eller férandrade
arbetsuppgifter, finns inte.

Ett problem i sammanhanget 4r att dven om en person bytt tjanst kan det fortfarande
finnas behov hos personen i fraga att komma at informationen. Informationsmingderna ar
dessutom sa stora och omfattande att det inte finns ndgon som pa egen hand kan avgora
vilka som behover behorighet. En rutin vid férindrad tjanst skulle i sa fall kriva ett ganska
omfattande detektivarbete att reda ut vilka mapprittigheter som behéver dndras.

Rtgérd

Region Gotland ér pa vig in i Microsoft 365 som, atminstone till stora delar, kommer att
ersatta G:\. Under hosten ska inférandeprojektet startas och ett delprojekt ér att alla
nimnder behover gora en konsekvensbedomning. I denna konsekvensbedomning behover
vi fa svar pa hur information, dokument och behérigheter ska hanteras for
teknikforvaltningens verksamheter. Om information pa G:\ ska finnas kvar, eller nagot
motsvarande, behovs regler f6r vem som ska ha behorighet till informationen samt utse
vilka som ska administrera detta for respektive verksamhet.

3.6 Administration av passerkort

Process (rutin/system) — behdrighet till lokaler med passerkort
For passage och atkomst till huvuddelen av regionens lokaler anvinds passerkort.

Behorigheterna administreras i tva olika system: ARX (Visborg, lasarettet och Korpen) och
R-Card (alla 6vriga lokaler).

Det ar vaktmasteriet pa lasarettet (teknikférvaltningens forsérjningsavdelning) som skapar
passerkorten och sedan ligger pa den behérighet kortet ska ha i systemet ARX. Behovs
behorighet till andra lokaler, t.ex. en skola, sa maste kortet tas fysiskt till fastighetsservice pa
Skarphill som administrerar R-Card. Anledningen ir att kortet har olika nummer beroende
pa vilket system som ldser av det, och det maste da dras i en kortlisare kopplad till R-Card
for att fa fram ritt nummer.

Kontrollmoment och kontrollmetod

For att kontrollera sikerheten, att inga obehoriga har eller kan fa behérighet till regionens
lokaler intervjuades medarbetare som arbetar med systemen pa vaktmaisteriet oc pa
fastighetsservice. Syftet var att fa en bild av hur rutinerna ser ut och vilka kontroller som
gors vid skapande av passerkort och tilldelning av behorighet.

Resultat
ARX
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Skapandet av nya kort sker pad bestillning, antingen via chef eller den anstillde sjilv.
Bekriftelse pa att en person ar anstilld fas genom att ARX ir kopplat till metakatalogen
som i sin tur ar kopplad till HR-systemet HR+. Finns en person i HR-registret sa dar man
berittigad till ett passerkort med behorighet till Visborg pa kontorstid samt gymmet pa
Korpen. Behorighet till Korpen och lasarettet fis beroende pa var personen ar anstilld.

Personer som inte dr anstillda hos regionen, t.ex. hantverkare och konsulter, far
tidsbegransade passerkort och behorighet till de lokaler som projektledare,
verksamhetschef eller betrodd bestillare anger.

Vissa entreprenorer med uppgift att ta hand om lokalerna och aven sjilva passersystemen,
har fri tillgang till lokalerna. T.ex. vill inte Gotlandhem betala for att vaktmasteriet ska
tillverka passerkort at dem och later dirfér en entreprendr tillverka korten och tilldela
behorigheter. Dia Gotlandshem delar metakatalog med regionen sa har entreprendren
tillgang till hela regionens personalregister.

Kopplingen till personalregistret gor att kortet blir last samma dag en anstillning upphor.
Om inte kortet lases upp inom 30 dagar slutar det att fungera helt.

Det finns ca tio personer i organisationen med full behorighet i ARX.

R-Card

I R-Card finns ingen koppling till metakatalogen utan alla nya kort maste registreras
manuellt i systemet. Da detta kan ske pa olika stillen (vissa verksamheter tilldelar
behorigheter sjilva) kan samma kort och person ha flera poster 1 systemet.

Den som behéver behorighet palagd pa kortet tar sig till Skarphall under nagon de dropin-
tider som finns (dagligen mandag-fredag 9:30-10:00, 12:30-13:00). Nagon storre kontroll
gOrs inte utan man litar pa bestillaren. Storsta delen ir lirare, men det ér dven bl.a.
teknikforvaltningens egen personal som behéver behérighet till just skarphillsomradet.

Vissa verksamheter har fatt ut kortlisare och programmet R-Card till sig och administrerar
behorigheterna sjalva. Socialférvaltningen skoter t.ex. alla sina R-Card-anslutna lokaler
sjalva, liksom teknikférvaltningen pa hamnkontoret och enstaka skollokaler.

Vissa kort liges in med tidsbegriansning, om det anges vid bestillning eller lanekort som
giller ett ar, men annars ér kortet aktivt tills nagon manuellt avaktiverar det. Det betyder att
dven om en anstallning avslutas och forsvinner fran ARX sa fungerar behérigheten i R-
Card. Detta innebir att en lirare som slutar inte lingre kan komma in pa korpens gym, men
kommer fortfarande in pa skolan.

Precis som i ARX finns det aven 1 R-Card leverantorer som inte bara kommer at
lassystemet utan dven programmet och behorigheterna.

Pa fastighetsservice med full behérighet till R-Card finns ca. 10-15 personer. De
verksamheter som sjilva administrerar R-Card har bara maojlighet att ge tillgang till sina
egna lokaler.

Analys och slutsats

For att fa ett passerkort krivs att man finns 1 HR-systemet som ar kopplat till ARX. For att
fa behorighet 1 R-Card krivs att du har ett passerkort. Detta gor att sikerheten i grunden ér
tillfredsstillande.
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Att bestillning av passerkort och behorighet kan géras av den anstillde sjilv dr oftast inget
problem, da det ar sagt att alla anstillda har ratt till ett passerkort. Men passerkort ér inte
gratis, vare sig sjalva kortet eller arbetstiden att framstilla och distribuera kortet. For att
inte tillverka kort som aldrig kommer att anvindas har rutinen hittills varit att bara gora
kort efter bestillning.

Att behorighet till t.ex. en skola administreras pa Skarphill gor att inte ens skolans rektor
vet vilka som far lov att vistas i verksamhetens lokaler. Tidigare anstallda, hantverkare och
andra har tillgang till lokalerna dven efter behovet upphért. En lirare som behéver
behorighet till sin skola behéver komma till Skarphill pa tider som riskerar krocka med
lektionstid.

Region Gotland har externa entreprendrer som kan ge sig sjilva, eller andra, full behorighet
till vira lokaler.

Rtgérd

Sett till kostnadseffektivitet, anvindarvinlighet och, inte minst, sikerhet finns det flera
saker som behover tittas narmare pa. Bestillningsrutinen ses redan 6ver for att f6rscka
forenkla bestillningsprocessen samt sikerstalla att ritt personer far ritt behorighet till ratt
lokaler. Forslag pa dtgirder ar:

e Passerkort till nyanstillda sker automatiskt vid nyanstallningen sd att den
nyanstillde kan borja anvinda kortet redan forsta arbetsdagen. Ersdttningskort
bestills (eller attesteras) av chef eller av chefen utsedd bestillare. En férutsittning
for att forenkla bestillningsrutinen 4r dock att fotot tas bort fran passerkorten.

e Alla verksamheter vars lokaler administreras i R-Card har egna kortldsare och
administratorer som ansvarar for behorigheterna till dessa egna lokaler.

e Hyresgister i Region Gotlands lokaler som hanteras 1 antingen ARX eller R-Card
ska inte sjilva kunna vilja vem som tillverkar deras kort och administrerar
behorigheterna.

e Vid nista upphandling av passerkort bor vi vilja en typ som visar samma nummer,
oavsett om det visas 1 ARX eller R-Card. Detta skulle ta bort behovet av att vara
tysiskt pa plats for att ligga pa behorighet i R-Card. Korten ar dyrare i inkép men
med forenklade rutiner skulle det bli billigare f6r regionen som helhet.

3.7 Gravtillstand

Process (rutin/system) — gravtillstdnd

For att fa griva i gator dir Region Gotland dr vighallare krivs ett skriftligt tillstand.
Tillstandet ans6ks om till park- och trafikavdelningen. Ansdkan gors via en e-tjanst pa
gotland.se. Handldggaren hos park- och trafikavdelningen gor en kontroll och bedémning
av ansokan. Yttrande inhiamtas frin VA-avdelningen, parkenheten, mark- och
exploateringsavdelningen, fastighetsf6érvaltningsavdelningen och, i férekommande fall, fran
regionekologen. Om drendet behover kompletteras skickas en begiran till sékande
angiende vilken information som s6kande behéver skriva in eller bifoga sitt drende.

Ansokan godkinns eller avslds. Ansékan avslas 1 de fall planerad grivning inte beror
Region Gotland eller nir det finns andra orsaker som gor att grivningen inte dr mojlig.
Arendet ska avse gravning pa regionens mark.
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Godkinn drende — For att bevilja ansokan sikerstills att det 4r pa Region Gotlands mark
som griavningen avser, att svar fran remissinstanser dr inhdmtade och att en eventuellt
trafikanordningsplan finns. Om édrendet avslas skickas en faktura om att sokandes drende
har blivit avslaget och att en avgift tas ut efter handliggningen. Om drendet godkinns
skickas en bekriftelse till s6kande att arbetet kan paborjas och remisser bifogas 1 drendet.

Beslutet innebir att tidpunkt for start av gravning och slutférande ér faststillt. Nar sokande
har genomfort sitt arbete ska s6kande “klaranmaila” i e-tjansten. Handldggaren skapar ett
fakturaunderlag som liggs in i drendet som en pdf-fil. Fakturaunderlaget skickas till
ekonomiservice hos regionstyrelseférvaltningen tillsammans med drendeinformation och
dir skapas en faktura. Handliggare informerar trafikledare att drendet ar klaranmalt och
klart f6r avsyning. Trafikledare avsynar arbetet och miter in ytan som ska aterstillas.
Aterstillning av gata gors av regionen. Aterstillning av gronyta genomfors av sokande.
Avsyning sker av trafikledare och om aterstillningen inte uppfyller Region Gotlands krav
kan parkenheten utfora ytterligare atgirder, som 1 sin tur debiteras den s6kande. Fattade
delegationsbeslut aterrapporteras manadsvis till tekniska nimnden.

Kontrollmetod och kontrollmoment

Kontroll gors pa ansckningar om tillstand att grava i gata. Det har behandlats totalt 82
tillstind under kontrollperioden. Av dessa har vart fjirde diarienummer utvalts f6r kontroll
totalt 20 drenden. Kontroll har gjorts att gillande rutinbeskrivning efterlevs.

ol

Resultat
Vid kontroll av 20 utvalda drenden hittades inga brister om man ser till de rutiner som
finns for att handligga inkomna ansékningar om grivtillstand.

Analys/slutsats
Slutsatsen vid internkontrollen av handldggning av gravtillstind blev att de bestimmelser
och rutiner som finns har efterfoljs pa ett korrekt sitt.

Forslag pad atgarder
Ingen atgard behover vidtas.

3.8 Avtalsefterlevnad

Process (rutin/system) —avtalsuppféljning
Den process som kontrolleras dr avtalsefterlevnad gillande upphandlade entreprenadavtal

inom projektavdelningen. Kontrollmalet ar att sakerstilla att upphandlade entreprenadavtal
efterlevs avseende volym och 6vriga villkor.

Kontrollmetod och kontrollmoment

Projektavdelningen upphandlar nistan uteslutande entreprenadavtal till fast pris. Vad som
ingar i det fasta priset och finns definierat i forfragningsunderlagets beskrivningar, ritningar
o.s.v. Det dr inte ovanligt att detta blir en tolfnings- och tvistefraga i entreprenaden. Det fasta priset
och kontraktsarbetenas omfattning regleras i entreprenaden genom ATA-arbeten
(Andringsarbete, Tilliggsarbete och Avgiende arbete). Tolkningen av vad som ir ett ATA-
arbete, och om detta berittigar entreprendren till en finansiell ersdttning eller inte, faller i
slutindan oftast pa den enskilde projektledaren.
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Tre entreprenadavtal har valts ut, sex till tio inom entreprenaden fakturerade ATA-arbeten
kontrolleras mot forfragningsunderlagets handlingar (beskrivningar och ritningar). Detta
for att kontrollera om korrekt bedomning gjorts av om arbetet borde ingatt i
entreprenadavtalet, eller om det klassificeras som ett ATA-arbete som berittigar
entreprenodren till en finansiell ersittning utéver den fasta ersittningen for entreprenaden.

Resultat
Entreprenadavtal 1 — Nybyggnad av korttidsboende, Visby korpen 5. Avtalat fast pris
57 000 000 kronor utéver detta har AT’ A-arbeten ersatts med 3 100 000 kronot.

Resultat 1 bilaga 1.

Entreprenadavtal 2 — Ny entré IFO, Visby Gronsiskan 4. Avtalat fast pris 12 015 000
kronor utover detta har AT A-arbeten ersatts med 2 100 000 kronor.
Resultat 1 bilaga 2.

Entreprenadavtal 3 — Ombyggnad Roma busstation. Avtalat fast pris 8 200 000 kronor
utéver detta har AT A-arbeten ersatts med 156 240 kronor.
Resultat 1 bilaga 3.

Analys/slutsats
Analysen av dessa tre projekt visar att vi har kunnat identifiera en del projekteringsmissar i
detaljprojekteringen som har gjort att det blir en tillkommande kostnad i entreprenaden.

Det saknas ibland sparbarhet av godkinnande av dndringar och tilligg fran bestillare till
entreprenor som ska utforas 1 ett projektverktyg.

Det ir ofta diskussioner kopplade till de grazoner som uppstar kring vad som ar 4ta-
arbeten och inte mellan bestillare och entreprenér samt konsulter. Det ar dir erfarenheten
kommer in som projektledare. Det idr inte ovanligt att projektavdelningen som bestallare
tolkar handlingar, férfragningsunderlaget, pa olika sett dir entreprendren har ritt att
kalkylera pa det billigaste sittet i anbudsskedet. Det férekommer att slutkunden (de som
ska nyttja lokaler, anldggningar etc.) vill ha en annan l6sning 4n den kalkylerade och sidana
dtgirder blir d2 AT'A-kostnader.

Forslag pa atgarder

Projektavdelningen 6nskar fa tydligare projekteringsanvisningar frin bestillare som skulle
gora det enklare att granska detaljprojekteringen. Projektledarna ska nyttja Interaxo (system
for projektstdd) fullt ut nir det giller fraigor och svar samt hanteringen av AT A-arbeten for
att fa en komplett dokumentation i respektive projekt.

Det saknas idag en resurs hos projektavdelning med fokus pa KMA (kvalitet, miljo,
arbetsmiljo) som i granskningsskedet sakerstiller den kvalitet som kravstills 1
torfragningsunderlaget. Detta skulle bespara regionen bade penar och andra resurser. 1
dagsliget ligger ansvaret f6r denna kontroll fullt ut pa projektledaren som saknar den tid
som behdvs for att fullt ut géra de kontroller som ér 6nskvirda.
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Bilaga 1

Internkontroll avtalsefterlevnad

Kontroll av 10 stycken slumpvis utvalda ATA-arbeten gillande Entreprenadavtal —
Nybygegnad av korttidsboende, Visby korpen 5.

Utvalda ATA-arbeten (Lépnummer fr8n entreprenadens ATA-hantering.)
1. ATA 0006 Byte av spill- och dagvattenledning
ATA 0009 Kanalisation till parkering
ATA 0015 Kyld tilluft sammanstillning
ATA 0026 Ny energibalansberikning
ATA 0030 Notering smart WC EL
ATA 0037 Tillkommande nitverksuttag
ATA 0050 Marksten pergola mot Tjelvarvigen
ATA 0052 Termostatblandare med armbégskontakt i avdelningskok

A B o

ATA 0062 Specifikation inredning likemedelsrum rev 1
10. ATA 0070 Tillkommande trafikskyltar inkl underlag

Kontroll
1. Bytet av bef. Spill och dagvatten ok. Det saknas dock en avgaende 50 m schakt f6r
nyanslutning som finns med i FFU.
2. Ok, Kanalisation till parkering finns inte beskrivet 1 FFU.
Ok, I FFU finns det med kyla i de gemensamma utrymmena. Inom entreprenaden
tog man fram ett pris for kyld tilluft 1 hela byggnaden. D4 detta bedémdes rymmas
inom projektbudget gjordes en tilliggsbestallning.
Ok, fanns ¢j med i FFU.
Ok, Smart WC finns med i FFU VVS men omnimns ¢j 1 FFU EL.
Ok, Kanalisation for kallelsesignalsystem finns beskrivet men ej nitverksuttag.

Otydligt i FFU, entreprendren har tolkat det som en grisyta.

© NNk

Ok, tilliggsbestillning avser blandare till handtvittstill i gemensamma kék. I FFU

fanns denna typ av blandare endast till diskladorna i koken.

9. Otydligt i FFU, entreprendren har tolkat en enklare inredning dn vad verksamheten
kraver.

10. Ok, fanns e¢j med i FFU.

Arendenr TN 2024/ Datum 2024-12-18
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Bilaga

Intern kontroll 2024

2

Internkontroll avtalsefterlevnad )
Kontroll av 10 stycken slumpvis utvalda ATA-arbeten gillande Entreprenadavtal — Ny
entré IFO, Visby Gronsiskan 4.

Utvalda
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.

Kontroll
11.
12.
13.

14.
15.
16.
17.
18.

19.

20.

ATA-arbeten (Lopnummer fr@n entreprenadens ATA-hantering.)
ATA 001 Haltagning

ATA 008 Isodrin mot byggnad 1

ATA 014 Utbyte material, titskikt

ATA 018 Kulor entrépartier

ATA 025 Provisorisk vig

ATA 035 Passage inbrottslarm

ATA 042 Kollision stege 207

ATA 052 25 161 f6r framtida stolpbelysning vid entré
ATA 088 Plat framfér montageprofil

ATA 106 Ticklock fiberbrunn

Ok, tillkommandearbete pa grund av otillricklig projektering.

Ok, tillkommandearbete pa grund av otillricklig projektering.

Ok, dndringen paverkade inte entreprenadens omfattning eller kostnad,
entreprendren byte endast till annan leverantor fran den féreskrivna.

Ok, dndringen paverkade inte entreprenadens omfattning eller kostnad.
Ok, tilliggsbestillning av arbete som ej omfattas av FFU.

Ok, tilliggsbestillning av arbete som ej omfattas av FFU.

Felprojektering, projekterad 16sning ej moijlig.

Ok, tilliggsbestillning av kabelskyddsror for framtida anvindning som ej fanns
med i FFU.

Ok, tilliggsbestillning av plit for skydd av fiber, finns ej med i projekterade
ritningar.

Ok, tilliggsbestillning av arbete som ej omfattas av FFU.
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Intern kontroll 2024

Bilaga 3

Internkontroll avtalsefterlevnad

Kontroll av 6 stycken slumpvis utvalda ATA-arbeten gillande Entreprenadavtal —
Ombyggnad Roma busstation.

Utvalda ATA-arbeten (Lépnummer fr&n entreprenadens ATA-hantering.)
Text fran Byggmotesprotokoll nr.1.Underlag f6r ATA ska kommuniceras och godkiannas
skriftligen innan verkstallighet.

21. ATA 2 Gjutning staket.

22, ATA 3 El il julgransbelysning

23. ATA 4 Plattrad runt fasad

24. ATA 5 Gjutning granitkantstd
25 ATA 6 Avgaende ATA pollare

26. ATA 10 Rivning bef. skirmtak

Kontroll
1.

Ok, I FFU finns det inte med betonggjutning av stolpfot. Detaljredovisning av Ata
2 (mapp Produktion/Ata) finns och godkind pa byggméte nr.2. D4 detta
bedémdes rymmas inom projektbudget gjordes en tilliggsbestillning.

Onskemal frin fastighetsforvaltningsavdelningen drift. Saknar att Ata 3 har
skriftligt godkints (sparbart) i ex. byggmotesprotokoll och den skriftlig Ata-
redovisning ligger 1 olika mappar.

Ok, I FFU finns det inte med. Detaljredovisning av Ata 4 finns, men ligger 1 fel
mapp (interaxo-mappen) och bor flyttas till ritt mapp(produktion/Ata). Saknar
dven ett skriftligt sparbart godkinnande (ex. byggmétesprotokoll) av Atan frin
Bestillare.

Ok, I FFU finns det inte med. Borde upptickts i granskning projektering.
Detaljredovisning av Ata 5 finns. Saknar dven ett skriftligt godkinnande
(sparbarhet) i ex. byggmétesprotokoll av Atan frin Bestillare.

Ok, 20 st pollarna har utgitt ur entreprenaden (=avgiende Ata). DA entreprenéren
redan bestillt och betalat pollarna avgar endast med 80% (fraktkostnad betalas) ?
Kostnaden betalas av FFA. Saknar att Ata 10 har skriftligt godkints (sparbart) i ex.
byggmétesprotokoll av Bestillaren och den skriftlig redovisning ligger i olika

mappar.
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