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Granskning av informations- och cybersdkerhet

Forslag till beslut
Tekniska nimnden stiller sig bakom rekommendationerna i rapporten.

Sammanfattning

KPMG har pa uppdrag av Region Gotlands fortroendevalda revisorer
genomfort en granskning av regionens arbete for att uppritthalla en god
informations- och cybersidkerhet. Uppdraget ingar i revisionsplanen for ar
2023. Syftet med granskningen har varit att bedoma om regionstyrelsen, hilso-
och sjukvardsnimnden, socialnimnden och tekniska nimnden har sikerstallt
ett systematiskt och dndamalsenligt informationssikerhetsarbete.

I rapporten rekommenderas tekniska nimnden att:

* Sikerstilla att objektsférvaltningsmodellen och dess aktiviteter
implementeras fullt ut.

¢ Utvirdera behov av resurser i syfte att kunna etablera ett systematiskt
informationssikerhetsarbete som uppnar krav i NIS-direktivet.

* Se over behov av forvaltningsspecifika rutiner for
informationssakerhetsarbetet.

* Sikerstilla att riskbeddmning och informationsklassning genomférs f6r
informationstillgangar samt att dessa ligger till grund for atgards- och
handlingsplaner for identifierade sidkerhetsatgarder.

e Sikerstall att utbildningsinsatser genomférs samt att medarbetarnas
medverkan f6ljs upp.

* Folja upp informationssikerhetsarbetet i syfte att kunna fatta beslut om
malhandlingsplan for erforderliga atgarder

Bedomning

Arbetet med att implementera objektsférvaltningsmodellen pagar och berdknas
vara genomfort under 2024. Direfter paborjas den arliga 6versynen av
klassningar, planer och riskanalyser. Samtliga punkter hanteras i det [6pande
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arbetet enligt objektsférvaltningsmodellen.

Det systematiska sikerhetsarbetet kan sikerstillas och foljas upp 1 samband
med ledningsgruppsméten och arbetsplatstriffar som fast punkt pa
dagordningen. Arbete har inletts men behéver struktureras.

Resurser finns f6r det systematiska arbetet. Information klassas, risker
analyseras och handlingsplaner med olika dtgirder tas fram. Men verksamheten
blir inte sikrare av en riskbedémning utan férst nir handlingsplanen ar
genomford. Nir det giller tekniska dtgirder saknas ofta kompetens inom
verksamheten, och med flera parter involverade blir genomférandet ofta
komplicerat och tidskrivande. De 16sningar som Onskas ar inte alltid
kompatibla med Region Gotlands 6vriga nuvarande system och policies.

Efter att atgirden vil dr genomférd behover vi bli bittre pa att efterleva och
folja de nya sidkerhetsrutinerna. Samtidigt som vi infér ny teknik och nya
arbetssitt maste vi frainga det gamla. For detta kommer utbildningsinsatser att
behovas. Men innan utbildningsinsatser planeras behdvs utbildningsmaterial.

Grund f6r utbildningsmaterial om informationssikerhet rent allmint bor tas
fram gemensamt inom Region Gotland i syfte att kvalitetssidkra utbildningen.
Men framférallt beh6vs specifik utbildning inom de verksamheter som
omfattas av NIS-direktivet eller hanterar annan information av hogre
skyddsvirde. Medarbetarna behover veta hur de ska hantera informationen pa
ritt sitt och forsta varfor detta ér viktigt. Det dr tinkbart att det 1 vissa fall
kommer att kridvas dokumenterad genomgingen utbildning innan
medarbetarna far tillgang till vissa system och dess information.

Informationssikerhetsarbetet dr tinkt att foljas upp i och med den érliga
oversynen av informationsklassningar, férvaltningsplaner och riskanalyser,
enligt Region Gotlands objekstorvaltningsmodell.

Beslutsunderlag
Missiv och rapport, Granskning av informations- och cybersakerhet, 2023-09-21
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