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Mottagare
Socialndmnden

GDPR rapportering och uppféljning

Forslag till beslut
Socialnimnden godkénner informationen.

Sammanfattning

I denna rapportering redogérs for forvaltningens aktuella fragor avseende
GDPR samt statistik for inkomna begiran om registerutdrag, raderingar och
rittelse samt intriffade personuppgiftsincidenter sedan forra rapporteringen 1
februari 2025.

Dataskyddsombudet har under ar 2025 genomfort tillsynsaktiviteter inom
omraden som laglighet f6r behandling av personuppgifter, behandling av
uppgifter som ror barn, processorienterad dokumentation av
personuppgiftsbehandling, behandling av personuppgifter med artificiell
intelligens (AI) och en arlig uppfoljning av molntjinster. Information ges om
detta och forvaltningens svar.

Arendebeskrivning

I denna rapportering redogors for forvaltningens aktuella fragor avseende
GDPR samt statistik for inkomna begiran om registerutdrag, raderingar och
rittelse samt intriffade personuppgiftsincidenter sedan férra rapporteringen i
februari 2025.

Personuppgiftsincidenter

En personuppgiftsincident r en sikerhetsincident som uppkommer da
manniskors friheter eller rattigheter hotas. Detta sker till exempel nar
personuppgifter har hamnat i fel hinder, blivit forstorda eller tappats bort;
oavsiktligt eller med avsikt. En personuppgiftsincident ska anmailas till
kontaktpersonerna f6r GDPR- frigor som darefter, oftast i samrad med
dataskyddsombudet, bedémer om en anmilan ska goras till
Integritetsskyddsmyndigheten (IMY). En sadan anmalan ska géras inom 72
timmar efter upptickt incident.

Under ar 2025 har det intriffat 18 personuppgiftsincidenter som anmalts
vidare till IMY. Beslut har kommit frin IMY i sex av fallen och IMY har i alla
dessa fall beslutat att ligga ner drendet.
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Ar 2025 Ar 2024 Ar2023  Ar 2022

Antal personuppgifts-
incidenter 18 20 8 11
anmadlda till IMY

Vid genomgang av incidenter som rapporterats till IMY under aret
framkommer 1 huvudsak foljande orsaker till incidenter:

e Obehérigt réjande genom felaktigt utskick av mejl/brev/sms
e  Obehdrigt réjande: Gvrigt

Det vanligaste dr att mottagaradressen blivit fel och att utskicket dirfér natt en
annan mottagare dn den som var avsedd. Obehorigt réjande: Gvrigt, har frimst
rort tillfallen da exempelvis namn pa brukare har funnits i ett mejl som férvisso
gatt till ratt mottagare men dar utskicket gjorts via vanlig mejl (till skillnad fran
sikra meddelanden) och till extern part (person som inte har en @gotland.se-
adress). Informationen i mejlet bedéms da sakna skydd, och aven om det inte
finns nagot som tyder pa att en obehorig tagit del av informationen sa gar det
inte heller att utesluta att sa skett eller kan komma att ske och anmalan har
darfor gjorts till IMY.

Regionen har tidigare inte behévt anmala till IMY nir mejl med
personuppgifter skickats internt inom regionen. Det eftersom informationen i
mejlet da inte limnade de egna servrarna. I och med inférandet av Microsoft
356 dr all mejlkorrespondens kopplad mot Microsofts moln och numera
behover dven situationer dir personuppgifter férekommer i intern mejlvixling
via Outlook anmailas som en personuppgiftsincident till IMY.

Tidigare har en mer ofta férekommande incident handlat om incidenter 1
samband med utskrifter. Exempelvis att dokument skrivits ut pa fel skrivare
eller att utskrift har legat kvar i skrivaren och att annan person tagit del av den.
Region Gotland har, med start under sommaren 2025, infért nagot som kallas
follow-me-print, vilket betyder att medarbetare kan skriva ut och himta sina
utskrifter pa ett sikert sitt (med identifikation) pé vilken skrivare man vill.
Inget skrivs ut utan att personen sjilv befinner sig vid skrivaren och aktivt gér
en utskrift. Detta bedoms 1 princip kunna bidra till att sadana incidenter inte
lingre kommer att intriffa.

Begiran om registerutdrag, rittelse och radering

Enligt GDPR har alla ritt att begira ett utdrag av de personuppgifter som
Region Gotland har om en sjilv. En person har dven ritt att begira rittelse
eller en korrigering av personuppgifter som ir felaktiga, ofullstindiga eller
oriktiga respektive ritt att begira radering av personuppgifter, dock med
undantag av de personuppgifter som Region Gotland maste spara med stéd av
exempelvis Offentlighets- och sekretesslagen (2009:400) och Arkivlagen
(1990:782).
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Totalt antal inkomna begiran om registerutdrag, rittelse och radering:

Ar 2025 Ar2024 Ar2023  Ar2022
Begdran om registerutdrag 12 11 17 6
Begdran om rattelse 0 1 0 0
Begdran om radering 0 1 0 0

Tillsynsaktiviteter av dataskyddsombudet
Dataskyddsombudet har under ar 2025 genomfort tillsynsaktiviteter enligt
foljande:

e Laglighet f6r behandling av personuppgifter, férekommer behandlingar
utan rattslig grund?

e Behandling av uppgifter som r6r barn, rittsliga grunder, skydd och
fullg6rande av skyldigheter mot dem.....

e Processorienterad dokumentation av personuppgiftsbehandling, LISa -
kompletterande redovisning dir mer dn ett system anvinds f6r
behandling utifran ett indamal och syfte med behandlingen
Behandling av personuppgifter med Al
Arlig uppféljning av molntjinster, insamling och inventering av villkor

Forvaltningen har limnat svar pa samtliga fragor och fullstindiga svar f6r
tillsynsaktiviteterna finns att hitta som bilagor till denna skrivelse.
Dataskyddsombudet har annu inte limnat nagon rapport utifran regionens svar
pa tillsynen, det vintas komma under varen 2026.

Hir foljer en sammanfattning av forvaltningens svar:

1. Laglighet f6r behandling av personuppgifter, férekommer
behandlingar utan rittslig grund?

Den som idr personuppgiftsansvarig, i det hir fallet socialférvaltningen,
behover ha en rittslig grund utifran GDPR f6r behandling av personuppgifter.
De system eller tjanster som anvands for behandling av personuppgifter
genomgir en klassning och det édr i samband med denna som rittslig grund for
behandlingen anges.

For att svara pa fraga nummer ett i dataskyddsombudets tillsynsaktiviteter sa
har genomgang gjorts av de totalt 54 klassningar som fanns inom férvaltningen
vid svarstillfallet. Genomgangen visade att det inte féorekom behandling utan
rittslig grund, men att det i vissa fall behdvdes goras ny bedémning om den
rittsliga grunden skulle vara annan dn den som angetts vid klassningstillfillet.
Skilet till att nagra av de rittsliga grunderna som angivits inte bedomdes
stimma dr troligtvis att forstaelsen och kunskapen gillande de kriterier som
behover uppfyllas for val av rittslig grund med tiden har 6kat 1 férvaltningen,
vilket lett till att det nu finns andra férutsittningar f6r bedémning av rittslig

grund.
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Efter genomgingen har dndring gjorts till ratt réttslig grund i samtliga
klassningar dér det bedémdes finnas behov av det.

2. Behandling av uppgifter som r6r barn, rittsliga grunder, skydd
och fullgérande av skyldigheter mot dem.

Personuppgifter som tillhér barn dr enligt dataskyddsforordningen sarskilt
skyddsvarda och kraver extra forsiktighet och hogre skyddsnivier 4n vuxnas
uppgifter, eftersom barn dr mer sdrbara och har svarare att forstd riskerna med
datadelning.

Efter genomging av de system och tjanster som behandlar personuppgifter
gillande barn framgir att det inte forekommer néagra sarskilda skyddsatgarder
vid hantering av dessa personuppgifter. Da barn utgér en vintad del av
socialforvaltningens malgrupp sa har de verksamhetssystem som anvinds vid
behandlingen av deras personuppgifter bedomts uppfylla sikerhetskraven i sin
helhet. Aven vuxna individers personuppgifter har i dessa system ett starkt
skydd utifran sekretess och verksamheternas kinsliga karaktir.

Forvaltningen ser dock att det finns behov av att ta fram littforstaelig
information om GDPR riktad till barn.

3. Processorienterad dokumentation av personuppgiftsbehandling,
LISa, kompletterande redovisning dir mer 4n ett system anviands
for behandling utifran ett indamal och syfte med behandlingen.

Dataskyddsombudets tillsynsaktivitet nummer tre handlar om behovet av att
tydligare dokumentera hur personuppgifter behandlas i regionens processer,
sarskilt ndr flera I'T-system och externa parter anvinds. Forvaltningen
uppmanas att identifiera de processer dir flera system eller externa parter ingar
och sedan komplettera dokumentationen for dessa.

I svaret till dataskyddsombudet anges att forvaltningen ar medveten om
behovet av att kunna redovisa personuppgiftsbehandling utifran de
registrerades perspektiv. Det vill siga, utifran perspektivet hos dem vars
personuppgifter som behandlas. Det r6r bland annat méjligheten att kunna fa
ut fullstindiga sa kallade registerutdrag, dar den enskilde har ritt att fa en
sammanstillning av hur, var och varfér dennes personuppgifter behandlas av
forvaltningen.

Forvaltningen har ett pagaende arbete kring hur dokumentationen av
personuppgiftsbehandlingen kan bli mer processorienterad. Ett alternativ som
ses Over dr att klassningar far en ny benimning. Exempelvis att Kiassning for
Lifecare 1 stillet namnges som Klassning Process dokumentation for behandling och
insatser for socialtjansten (Lifecare). 1 samband med att benimningen ses 6ver skulle
dven sjilva processen fortydligas 1 klassningen. Férvaltningen har som mal att
vara klar med arbetet 1 april 2026.
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Forvaltningen ser dock dven behov av ett regionovergripande arbete for att
forenkla den information som medborgare far nir de vinder sig till regionen
for att fa underrittelse om hur deras personuppgifter behandlas.

4. Behandling av personuppgifter med Al.

Tillsynsaktivitet nummer 4 handlar om att kartligga hur Al anvinds for att
behandla personuppgifter inom forvaltningen. Syftet dr att identifiera risker
och behov av skyddsatgirder.

Inom socialforvaltningen uppges det inte férekomma behandling av
personuppgifter med Al sa fragorna i tillsynsaktivitet nummer 4 har inte varit
aktuella for forvaltningen att ge ett mer utforligt svar pa.

5. Arlig uppfoljning av molntjinster, insamling och inventering av
villkor.

En molntjinst dr en digital tjanst som nds via internet. Lagring eller system
finns pa internet i stéllet f6r pa den egna datorn eller servern.

Nigra av forvaltningens upphandlade system och processer dr molntjinster, till
exempel trygghetslarm f6r personer i ordindrt boende och triningsprogram for
personer som har hemsjukvard. Det férekommer dven molntjinster som
socialforvaltningen anvinder men som forvaltas av annan férvaltning, till
exempel HR- och ekonomisystem. Det finns ocksa molntjinster dér
socialférvaltningen som offentlig myndighet forvintas att rapportera in
personuppgifter, till exempel till Socialstyrelsen. Molntjanster kan aven
anvindas av medarbetare f6r egen forkovran, information eller utbildning
inom sitt yrkesomrade, till exempel samarbetsforum hos SKR (Sveriges
Kommuner och Regioner) och Dela Digitalt (en portal f6r samverkan,
erfarenhetsutbyte, samfinansiering och gemensam verksamhetsutveckling inom
offentlig sektor).

Molntjansterna som foérvaltningen anvinder har 1 svaret till dataskyddsombudet
listats i tabeller och det har ocksa angivits om det finns PUB-avtal
(personuppgiftsbitridesavtal) eller inte. Socialférvaltningen gor arligen en
uppdaterad sammanstallning 6ver de molntjanster som férvaltningen anvander.

Ovrigt aktuellt inom omradet

e Forvaltningen gor ett arbete med att se 6ver hur de ska hantera
inkomna begiran om kontaktuppgifter till flertalet medarbetare.
Forvaltningen har ett ansvar for hur personuppgifter hanteras efter
utlimnande. I takt med att efterfrigan pa kontaktuppgifter har 6kat
och att dven hot och vild mot tjinstepersoner 6kar dr det hir en
angeldgen fraga. Arbete pagar.
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e Under 2025 har Region Gotland infért Microsoft 365 som
standardplattform. Detta har medfort att fragor rorande
informationssikerhet blivit 4n mer framtrddande och alla behéver bli
battre pa hur information och kansliga uppgifter ska hanteras. Alla
anvindare, bade tjanstepersoner och fortroendevalda, har darfor
ombetts att genomga informationssikerhetsutbildning. Alla som inte
genomgitt utbildningen uppmanas att gora det snarast. Utbildningarna
(en fran Region Gotland och en frain Myndigheten f6r samhillsskydd
och beredskap) finns i Kompetensportalen som hittas i Portalen. Friga
ndgon av nimndsekreterarna om hjilp om ni dnnu inte genomgatt
dessa utbildningar.

Vi paminner ocksa om att e-post som innehaller kinslig information
eller personuppgifter inte far hanteras i vanlig e-post eftersom det da
lagras i molnet. Nimnden/forvaltningen kan inte ta ansvar for vad som
inkommer i e-posten men ansvar maste tas for vidare hantering av
informationen. E-posten far inte vidarebefordras till annan eller
besvaras i vanlig e-post utan endast via sikra meddelanden. .

Bedomning
Socialndimnden féreslas godkdnna rapporten angiende GDPR.

Beslutsunderlag

Tjansteskrivelse, daterad 2024-01-11.

Dataskyddsombudets tillsynsaktiviteter 2025, SON 2025/375:1 (sekretess)
Delegationsbeslut gallande tillsynsaktivitet nr 1, SON 2025/375:2 (sekretess)
Delegationsbeslut gallande tillsynsaktivitet nr 2, SON 2025/375:7 (sekretess)
Delegationsbeslut gallande tillsynsaktivitet nr 3, SON 2025/375:9 (sekretess)
Delegationsbeslut gallande tillsynsaktivitet nr 4, SON 2025/375:12 (sekretess)
Delegationsbeslut gallande tillsynsaktivitet nr 5, SON 2025/375:14 (sekretess)

Socialférvaltningen

Marica Gardell
Socialdirektor

Skickas till
Dataskyddsombud
Kontaktpersoner GDPR, socialférvaltningen
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