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Mottagare
Socialndmnden

Uppfoljning molntjanster - DSO granskning 2023

Forslag till beslut
Socialnimnden godkénner informationen.

Sammanfattning

Dataskyddsombudet genomforde en granskning av anvindningen av
molntjanster 2021. I rapporten identifierades brister i hanteringen. Denna
undersokning har som avsikt att f6lja upp om problem som da identifierades
har 16sts eller kvarstar samt uppdatera férekomsten av molntjanster som
anvinds inom férvaltningarna.

Socialférvaltningen har gatt igenom den lista 6ver molntjinster som
dataskyddsombudet bifogat uppféljningen och kompletterat med molntjinster
som anvinds inom forvaltningen men inte fanns upptagna pa listan.

Dataskyddsombudet bedémer att nimnden i allt visentligt hanterat de
identifierade problem som patalades vid foregiaende kontroll. Nimnden har
siakerstallt att ett stort antal molntjanster dokumenterats och inforts 1 systemet
LISa vilket dataskyddsombudet anser stirker den administrativa sikerheten.

Dataskyddsombudets specifika rekommendationer till socialnimnden ar enligt
toljande: "Da socialndmnden har bra kontroller och processer pa plats, men bebandlar
stora mdngder kénsliga nppgifier ar det sdrskilt angeldiget att etablera en forvaltning som
aktivt foljer upp leveransen av molntjanster. Det finns darfor anledning att etablera en
forvaltningsorganisation som har formdga och kapacitet att folja upp tiansteleveranserna.”

Dataskyddsombudet har dven ett antal rekommendationer till samtliga
nimnder generellt:

¢  Genomfor genomging av de behandlingar dir molntjinster anvinds
med avsikt att komplettera LLISa med ett register 6ver behandlingar och
vilka tjinster som da anvinds.

e (Gor en genomlysning av de forutsittningar som finns for respektive
nimnd att anvinda en gemensam MS Office 365 16sning med
utgangspunkt i konkreta implementationsscenarier och licenser.
Socialndimnden har en omfattande behandling av sérskilt skyddsvirda
personuppgifter som dven omfattas av sekretess med omvant
skaderekvisit. Dataskyddsombudet skriver att uppgifternas kéinslighet
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gor att kraven for att uppna limplig sakerhet dr hogre dn for andra
verksamheter, vilket kan innebira att tjainster som MS Office 365 inte
kan anvindas. Forvaltningen anser att det hir bér genomforas
tillsammans med regionen som helhet och IT-avdelningen.

e Se 6ver vilka uppgifter nimnderna behandlar i Adobe, Hypergene,
Icloud och Visma samt se till att de ar korrekt klassade och infoérda i
LISa utifran de uppgifter nimnderna behandlar.

e Inf6ér och dokumentera de konkreta tillsynsatgirder som ska
genomforas som en del av forvaltningen.

Nir forvaltningen svarade pa denna uppfoéljning, i mitten av 2023,
konstaterades att det fanns nagra molntjanster, sex stycken, dar klassning, risk-
och sirbarhetsanalys och konsekvensbedémning kan behéva goras. Detta
behover forvaltningen arbeta vidare med.

Beslutsunderlag

Tjansteskrivelse, daterad 2024-03-17

Rapport, 2023 ar uppféljning av 2021 &rs inventering och problem med anvandning av
molntjanster enligt den Europeiska Dataskyddsforordningen, daterad 2023-10-26.
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