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Mottagare
Socialndmnden

Tillsyn av personuppgiftsansvaret enligt den Europeiska
Dataskyddsforordningen (GDPR) 2022

Forslag till beslut
Socialnimnden godkénner informationen.

Sammanfattning

Region Gotlands dataskyddsombud granskar arligen hur de
personuppgiftsansvariga nimnderna inom Region Gotland behandlar
personuppgifter for att sikerstilla att behandlingen foljer gillande regler samt
att de registrerades integritet skyddas. Under ar 2022 har féljande omraden
granskats:

e Uppfoljning av PUB-/samordningsavtal nir behandling av uppgifter
sker av annan dn den personuppgiftsansvarige

e Information avseende personuppgiftsbehandling vid insamling av
uppgifter

e Inventering kameradvervakning

e Uppfoljning av dokumentation 6ver behandlingar

Socialndimnden har inkommit med svar pa samtliga frigor ovan (delsvaren har
delgetts socialnimnden) och dataskyddsombudet har sammanstillt en rapport
over tillsynen till varje nimnd med f6rslag pa atgirder och rekommendationer.

Dataskyddsombudets bedémer att socialnimnden inte fullt ut uppfyller kraven
1 den Europeiska dataskyddsforordningen (GDPR). Bristerna anses besta i
bristande dokumentation, information och uppféljning. Det bedéms dock inte
foreligga risk f6r att nimndens behandling av de registrerades personuppgifter
aventyrar de registrerades personliga integritet. For att forbattra
regelefterlevnaden till GDPR bér informationen till de registrerade samt
instruktionerna avseende samordnat personuppgiftsansvar och
personuppgiftsbitriden ses Gver och utvecklas.

De flesta atgardsforslagen och rekommendationerna i rapporten ir sidana som
bade dataskyddsombudet och forvaltningen foreslar ska arbetas med
regiongemensamt. Vissa dr dock av den art att det dr forvaltningen sjilva som
bor arbeta med.
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Arendebeskrivning

Dataskyddsombudets rapport for granskningen 2022 innehaller en beskrivning
av de fyra delomradena, en sammanfattning av férvaltningen svar samt en
bedémning fran dataskyddsombudet. Sammanfattningsvis finns ytterligare
rekommendationer fran dataskyddsombudet avseende nimndernas arbete med
GDPR.

Efter att rapporten kom fran dataskyddsombudet har diskussion lyfts 1
regionens GDPR-nitverk om att det dr svart att avgora vilka
atgirder/rekommendationer som ir bra om de handhas regionévergripande
respektive hanteras i nimnderna var och en for sig. Dataskyddsombudet har
darfor gett ytterligare en rekommendation till regionen om hur en sidan
uppdelning skulle kunna se ut. GDPR-nitverket kommer att ga igenom detta
forslag gemensamt fOr att se 6ver hur ansvarsférdelningen bor se ut.

I denna tjinsteskrivelse anges 1 texten ofta tva system, LISA och W3D3, dirfor
ges hir en forklaring till dessa. LISA star £6r Ledningssysten for

InformationsS dakerbet Administration och ar verksamheternas I'T-st6d for arbete
med informationssakerhet, dataskydd och forvaltning av I'T-system. W3D3 ar
regionens diarieférings- och drendehanteringssystem. Utgangspunkten ar att
nimndens alla allmanna handlingar i drenden av langfristig betydelse ska
hanteras 1 W3D3.

Informationsklassning dr ocksa ett begrepp som ofta nimns inom omradet
GDPR och informationsférvaltning. Informationsklassning ar en
beskrivning/genomging som gors av alla informationstillgingar och resurser
som hanteras av regionen for att sikerstilla att informationen ges nédvindigt
skydd. I en informationsklassning svaras pa fragor som vart informationen
lagras, vilken information som hanteras, om GDPR giller, vilken typ av
personuppgifter som da hanteras, m m.

Delgranskning 1 — Uppfdljning av PUB-/samordningsavtal nar behandling av
uppgifter sker av annan @n den personuppgiftsansvarige

Personuppgiftsbitridesavtal (PUB-avtal) ir ett avtal mellan den
personuppgiftsansvariga och ett personuppgiftsbitride. Det reglerar hur
bitriadet far lov att hantera personuppgifter fo6r den ansvariges rikning. PUB-
avtalet 4r normalt en bilaga till affirsavtalet. Region Gotland har beslutat att
PUB-avtal ska forvaras 1 systemet W3D3. I informationsklassningen (1 LISA)
ska man da dven skriva in att det finns ett PUB-avtal och i vilket drende i
W3D3 som det kan aterfinnas.

Socialférvaltningens avtalscontroller har hanterat denna delgranskning. Sarskilt
har granskning gjorts av dtta olika informationsklassningar (utifran en
bruttolista som dataskyddsombudet tagit fram) dir dessa atta innehaller
personuppgifter som hanteras av extern part dir bitridesavtal ska upprittas.
Dessa har tittats pa utifran foljande fragestillningar:

1. Finns PUB-avtal upprattat?
2. Ar irendenummer angivet i LISA?
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3. Forvaras PUB-avtalet 1 W3D3?

Fyra av de kontrollerade posterna ar godkinda utan anmirkning. Tva av de
kontrollerade posterna dr godkidnda med mindre anmirkning. En av dem
hinvisar till ett felaktigt drendenummer i diariesystemet W3D3, vilket behover
korrigeras. I ett fall behéver namnet pa personuppgiftsbitridet uppdateras i
systemet LISA. Dessa anmarkningar har tagits till ansvariga for atgard.
Slutligen ir det tva av de kontrollerade posterna som foérvaltningen inte anser
ar godkianda. I bada fallen anges det i LISA att det finns upprittat PUB-avtal,
men det gar inte att s6ka fram dessa i W3D3. Det dr ocksa aterkopplat till
ansvariga for atgird.

Vid en genomgang av alla forvaltningens informationsklassningar har
dataskyddsombudet sett att det ar femton objekt som saknar uppgifter om
huruvida det finns PUB-avtal eller annat avtal. Férvaltningens avtalscontroller
har gitt igenom dessa och konstaterat att PUB-avtal inte beh6vs i nagot av
dessa fall, de flesta av dem ar dessutom lokala system. Forvaltningen kommer
att fora in ritt uppgifter i LISA om detta.

For att forbittra arbetet rorande PUB-avtal, utifran dataskyddsombudets
bedémning och rekommendationer, ser férvaltningen att de initialt behéver
gora foljande:

o Identifiera de PUB-avtal som finns.

e (Gora en plan for att ga igenom dessa och da borja med de dldsta forst.
G4 igenom instruktionerna i PUB-avtal for att sikerstilla att de
aterspeglar hur den faktiska behandlingen och ansvarsférdelningen ser
ut.

e Sikerstilla att det finns en koppling mellan informationsklassningarna i
systemet LISA och PUB-avtalen som lagras i systemet W3D3. Detta
for att PUB-avtalen litt ska kunna hittas.

o Sikerstilla att det 4r latt att hitta PUB-avtal i W3D3.

Delgranskning 2 - Information avseende personuppgiftsbehandling vid insamling
av uppgifter

I GDPR finns den grundliggande principen om att den
personuppgiftsansvarige ska vara transparent avseende behandlingen av
personuppgifter. En férutsittning for att de registrerade ska kunna utéva sina
rittigheter ar att personuppgiftsansvariga underlittar de registrerades tillgaing
till korrekt och rattvisande information om behandlingen som gors av deras
personuppgifter. Informationen ska ges nar informationen samlas
in/behandlingen startar. En av delgranskningarna bestod i att forvaltningen
skull se 6ver hur denna information ges.

Forvaltningen har undersékt hur information om personuppgiftsbehandlingen
sker pa till exempel blanketter, i e-tjinster och pa webben. Forvaltningens
bedomning ir att olika atgirder beh6ver vidtas for att sikerstalla att de



Socialférvaltningen
Region Gotland

Tjansteskrivelse
Arende SON 2022/185
Sida 4 (5)

registrerade far tillricklig information. Den information som ges idag ir av
olika karaktir, allt ifrin mycket god information till att ingen information ges
pa t ex en blankett. Dirfor ser forvaltningen att atgirder skulle beh6va utforas i
olika steg:

1. Informationssiakerhetssamordnaren pa Region Gotland kommer att se
over den generella informationen om personuppgiftsbehandling som
ges pa regionens webbplats. Arbetet pagar.

2. Socialférvaltningens kontaktpersoner for GDPR ser direfter 6ver om
socialforvaltningen behover ha en egen generell information pa sin
egen forvaltningssida pa webben.

3. Tydlig instruktion bor ges till alla férvaltningens chefer om vilken
information som ska finnas avseende personuppgiftsbehandling 1 alla e-
tjanster, pa alla blanketter och dokument dir uppgifter inhdamtas.

4. Alla avdelningschefer ges i uppdrag att se 6ver alla blanketter,
dokument och e-tjanster dir information inhdmtas och vid behov
komplettera detta.

5. Uppfoljning gors av att e-tjanster, blanketter och dokument har
tillricklig information om personuppgiftsbehandling.

Dataskyddsombudet delar forvaltningens bedémning av vad som behover
atgirdas.

Delgranskning 3 - Inventering kameradvervakning

Avsikten med denna delgranskning var att inventera vilken kameradvervakning
som forekommer i socialférvaltningens verksamheter, vilka tillstind som
foreligger samt vilka villkor som ér férknippade med detta. Forvaltningens
Oversyn visade att socialforvaltningens verksamheter anvinder sig av 2 stycken
kameror som faller under kravet om tillstind fran
Integritetsskyddsmyndigheten (IMY). Dessa kameror finns vid tva av individ-
och familjeomsorgens verksamheter i form av porttelefoner. Tillstind har
beviljats av IMY for dessa.

Forvaltningen har nyligen limnat in en ny ansokan till IMY om att byta
placering pa en av de befintliga kamerorna. I och med den nya
receptionsbyggnaden hos individ- och familjeomsorgen har den befintliga
kameran behovt flyttats pd och dd behévs ett nytt beslut/tillstand.
Forvaltningen vantar svar pa ansokan och hoppas det ska komma snabbare
denna ging da det dr samma kamera, samma syfte och samma funktioner som
den f6rra, bara en ny placering.

Dataskyddsombudet nimner dven digital nattillsyn 1 sin bedomning av
forvaltningens kameradvervakning och foérvaltningen har pagaende diskussion
med dataskyddsombudet kring detta. Dataskyddsombudets fragor kommer att
lyftas till verksamheten.
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Delgranskning 4 - Uppfdljning av dokumentation éver behandlingar

Den hir delgranskningen dr en uppféljning av en av de granskningar som
gjordes ar 2020 och dir alla nimnder fick kritik da dokumentationen av
behandlingarna inte uppfyllde kraven i GDPR (artikel 30). LISA idr det system
som anvands for att gora informationsklassningar och dessa klassningar gors
utifran informationsmingder eller system. Det som GDPR uttrycker ar dock
att dokumentationen ska utga fran de registrerades perspektiv och beskrivas
enligt processer. De registrerade ska t ex kunna se om behandlingen av deras
personuppgifter i ett visst syfte (t ex pa grund av en ansokan) sker 6ver flera
system/kanaler. D v s se varje behandling fran botjan till slut. Detta uppfylls
alltsa inte av Region Gotland med nuvarande arbetssitt.

Diskussioner har forts om detta internt under en lingre tid men dnnu har inget
annat arbetssitt presenterats overgripande for regionen. Socialforvaltningen
har i olika omgangar sjilva forsokt hitta ett annat arbetssitt men ser ocksa att
det finns ett virde i att hela regionen gbr pa samma sitt i denna fraga.

Nuvarande arbetssitt kring dokumentationen behover férindras men det
kommer att innebdra en stor arbetsinsats. Detta arbete 4r inte heller isolerat
utan hinger ihop med andra fragor rérande GDPR vilket ocksa komplicerar.
Socialférvaltningen ar aktiva i fraigan om att fa till en f6rindring och dirmed
kunna skapa en tydlighet f6r de registrerade hur deras personuppgifter hanteras
1 olika processer.

Bedomning

De flesta av atgirdstorslagen och rekommendationerna fran
dataskyddsombudet édr sidan som bade dataskyddsombud och férvaltning
anser ar regionovergripande. Dessa behéver diskuteras 1 regionens GDPR-
nitverk f6r att bedéma hur arbetet ska ga till och vilka som ansvarar.

Vissa dtgirder dr dock forvaltningens ansvar och de har presenterats i denna
tjansteskrivelse.

Forvaltningen foreslar socialndimnden att en aterkoppling av arbetet sker pa
nimndens sammantrade i december 2023.

Beslutsunderlag

Tjansteskrivelse, daterad 2023-05-15.

Rapport frdn dataskyddsombudet, Tillsyn av Socialndamndens personuppgiftsansvar enligt
den Europeiska Dataskyddsférordningen (GDPR) 2022, daterad 2023-02-17.

Socialforvaltningen

Marica Gardell
Socialdirektor

Skickas till
Region Gotlands dataskyddsombud
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