Socialférvaltningen Tjansteskrivelse

Handlaggare Kristina Pajuaar, administrativ chef Arende SON 2023/309
Datum 20 november 2023
Sida 1 (11)

Mottagare
Socialndmnden

Uppdrag RF § 112. Utveckling av IT-styrning inom Region
Gotland

Forslag till beslut
Socialnimnden beslutar att limna férvaltningens tjansteskrivelse till
regionfullmiktige som socialnimndens svar pa uppdraget.

Sammanfattning
Regionfullmaktige har, 2023-06-19 § 112, gett samtliga nimnder i uppdrag att:

1. ta fram en struktur som visar hur digitalisering och
verksamhetsutveckling ska organiseras inom respektive fackforvaltning.

2. inom ramen fOr objektstorvaltningsprojektet ta fram en tydlig
organisation kring hur objektsférvaltningen ska genomforas i
praktiken.

3. ta fram en tydlig organisation kring hur GDPR/LIS-fragor ska hanteras
1 respektive fackforvaltning.

Uppdragen fran RF ska dterrapporteras till regionstyrelsens ordinarie
sammantride 1 januari 2024.

Socialférvaltningen beskriver i sitt svar den befintliga organisationen for dessa
omraden och dven de utvecklingsfragor som de ser behover arbetas vidare
med.

Inom omridena digitalisering och verksamhetsutveckling samt
objektsforvaltning har socialférvaltningen tydlig modell de arbetar efter, nagot
som ocksa lyfts av revisorerna och av regionstyrelseférvaltningen 1 sin skrivelse
till regionfullmaktige. Inom omradet GDPR och LIS-fragor beskriver
socialférvaltningen nuvarande organisation och arbete men dven de
utvecklingsomraden som finns framat organisatoriskt.

Arendebeskrivning

KPMG fick i borjan av 2022 1 uppdrag att kartligga IT-styrningen i Region
Gotland och foresla atgirder for att forbattra liget. KPMG presenterade sin
rapport i april 2022. Rapporten innehiller en redovisning av liget i regionen
enligt KPMG. Dir framférdes 1 huvudsak:

1. Digitaliseringsavdelningens roll dr f6r tekniskt orienterad, och saknar i

stor utstrickning stod och styrning kring verksamheternas mjuka sidor
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som hur IT kan bidra till verksamhetsutvecklingen.

2. Forvaltningarna (utom SOF) saknar nédvindig mognad nar det giller

att anvanda systematisk verksamhetsutveckling, dir den digitala
utvecklingen behover vara en integrerad del.

3. Forvaltningarna (utom SOF) saknar nédvindig mognad nir det giller
objektsférvaltning.

4, Process for inférande av I'T-system dr inte kind och implementerad i
alla verksamheter. Detta leder till att beslut om inkdp av system tas
med begrinsad kunskap om huruvida dessa ar kompatibla med redan
existerande system, samt till att analys saknas om hur systemet ska
bidra till battre méaluppfyllelse.

5. Informationssikerhets- och GDPR-arbete genomfors inte fullt ut idag.
Kompetensen att arbeta 1 processen dr generellt lig och stodet till
objektsforvaltarna som har som uppgift att sakerstilla det systematiska
arbetet och processens uppfyllnad saknas

6. Resurser behover tillsittas i férvaltningarna med tydliggjorda

ansvarsomraden och uppdrag.

Utifran ovan rapport frin KPMG/revisorerna foreslir
regionstyrelseforvaltningen féljande:

1) Digitaliseringsavdelningen féreslas fa i uppdrag att utveckla sin stédjande
roll gentemot verksamheterna. Rollen bor — precis som KPMG féreslog -

utover det rent tekniska ocksa vara att stotta forvaltningarna 1 de mjukare
aspekterna av hur I'T-systemen férvaltas. I rollen skulle kunna inga att olika
personer inom Digitaliseringsavdelningen har ett huvudansvar f6r en specifik
(organisatorisk) forvaltning. De skulle da till exempel kunna delta i denna
torvaltnings digitaliseringsrad och verksamhetsplanering.

2) KPMG rekommenderar férvaltningarna att anvinda systematisk
verksamhetsutveckling, dir digitala hjilpmedel ir en integrerad del.

Socialférvaltningen framhills som “best practice”.

Forvaltningarna bor férséka uppna detta mal. Varje forvaltning behover skapa
sin organisation, men limpliga inslag kan vara (anpassas till varje forvaltnings
behov):

e Digitalisering/verksamhetsutveckling har bade en ansvarig person i
torvaltningsledningen och en plats pa forvaltningsledningens agenda.

e Roller/tjinster som utvecklingsledare for I'T/verksamhetsutveckling
inrattas centralt i forvaltningen (om de inte redan finns)
Digitaliserings-/verksamhetsutvecklingsrad inrittas
Roller/tjanster som digitaliserings-/verksamhetsutvecklingscoach
inrattas ute i verksamheten. Besatts initialt med personer som i dag
arbetar i verksamheten.



Socialférvaltningen
Region Gotland

Tjansteskrivelse
Arende SON 2023/309
Sida 3 (11)

Den skapade organisationen har sedan ansvar for att arbeta fram forslag till
forvaltningens digitaliseringsplan, som faststills av forvaltningsledning/nimnd.
Vidare ska organisationen i vardagen delta i och styra den verksamhetsnira
verksamhetsutvecklingen och digitaliseringen. Medicinautomaterna i
socialforvaltningen lyfts som ett gott exempel pa verksamhetsnira
verksamhetsutveckling som kan effektivisera och 6ka sidkerheten f6r brukarna.

3) Nir det giller objektsférvaltning pagar ett regionovergripande projekt. Hiar
bor varje forvaltning ta ett tydligt ansvar fOr att det finns inrittade tjanster som
objektsforvaltare som lever upp till kravet att objektsforvaltarna ska vara
professionaliserade. Det innebir att de i princip arbetar heltid med
objektsforvaltning. Det ricker saledes inte med att en person i forvaltningen i
princip skriver alla férvaltningsplaner mm och 6vriga jobbar pa som inget har
hint.

Objektsforvaltarna kan kompletteras med systemadministratorer som arbetar i
verksamheten och har god kunskap om hur IT-systemen anvands.

4) Den process som dr mest grundligeande f6r bade objektsférvaltningsarbetet
och GDPR/LIS-arbetet dr I'T-systeminf6érande. Hir avses da hela processen
fran att behov fangas upp och diskuteras i termer av I'T-stod till dess att ett I'T-
system upphandlats och inférts. Inom Region Gotland liksom 1 andra regioner
och kommuner har man svart att fi denna process att fungera vil. Hela
processen dr omfattande och krivande, och valdigt ofta missas ett antal kritiska
steg vilket riskerar saval laglighet som effektivitet i 16sningen.

Diirtor foreslds att Digitaliseringsavdelningen ithop med
upphandlingsfunktionen och forvaltningarna tar fram en uppdaterad version av
hur denna process ska se ut. Sedan ska samtliga forvaltningars ledningsgrupper
ansvara for att processen f6ljs 1 alla delar.

5) Informationssakerhets och GDPR-arbetet behover fortsitta utvecklas.
Mycket har hint sedan GDPR kom 2018 och informationssikerhetsarbetet har
fatt en markant hégre prioritet. Samtidigt 4r dessa juridiskt komplexa fragor,
och ytterligare lagstiftningar tas fram med EU som drivande.

Diirfor dr det noédvindigt att varje objektsforvaltare har atminstone
grundliggande kunskaper pa omradet. Sedan behover varje forvaltning ha
gemensamma resurser med djupare kompetens som kan bista verksamheten.
Slutligen beh6vs det resurser centralt inom regionen (inom RSF) som tar fram
riktlinjer och stédmaterial och som driver natverk dir man gemensamt
utvecklar sig.

0) Resurser krivs naturligtvis fér att genomféra ovanstiende fem punkter.

KPMG frambhaller att regionen pa detta omrade ir “resurstunn”. Dirmed inte
sagt att alla roller maste finansieras med nya medel. I manga fall kan en
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tydligare satsning pa verksamhetsutveckling stodd pa digitalisering liksom pa
objektsforvaltning leda till effektiviseringar och 6kad verksamhetsutveckling.
Ibland kan befintliga resurser genom nya arbetssitt anvindas béttre. Samtidigt
som det ibland kan krivas nya resurser. Varje forvaltning bor alltsa se Gver hur
ovanstaende fem punkter ska kunna realiseras i den egna férvaltningen, ett
arbete som i manga fall redan har piborjats.

Regionstyrelsen har efter denna bakgrund, 2023-05-30 § 178, beslutat att:

e Regionstyrelseforvaltningen far 1 uppdrag att ta fram en struktur och
plan som visar hur Digitaliseringsavdelningens roll ska utvecklas till att
stodja forvaltningarna i verksamhetsutveckling/digitalisering,
aterrapportering sker till regionstyrelsens ordinarie sammantride 1
januari 2024.

e Regionstyrelseforvaltningen far 1 uppdrag att ta fram ett forslag till
samlad process for inférande av I'T-system — fran behov till
upphandling och inférande, aterrapportering sker till regionstyrelsens
ordinarie sammantrade i januari 2024.

e Regionstyrelseforvaltningen far 1 uppdrag att i samrad med Ovriga
fackforvaltningarna ta fram ett samlat forslag till férindrad driftsbudget
per nimnd fr o m 2025.

Regionfullmiktige har direfter, 2023-06-19 § 112, gett samtliga nimnder i
uppdrag att:

e ta fram en struktur som visar hur digitalisering och
verksamhetsutveckling ska organiseras inom respektive fackforvaltning,

e inom ramen fOr objektsforvaltningsprojektet ta fram en tydlig
organisation kring hur objektsférvaltningen ska genomforas i
praktiken.

e ta fram en tydlig organisation kring hur GDPR/LIS-frigor ska hanteras
1 respektive fackforvaltning.

Uppdragen fran RF aterrapporteras till regionstyrelsens ordinarie sammantrade
1 januari 2024.

Bedomning
Socialforvaltningens svar pa uppdraget

o Uppdrag att ta fram en struktur som visar hur digitalisering och
verksambetsutveckling ska organiseras inom respektive fackforvaltning
I rapporten ”Kartligening av I'T-styrning” som KPMG tagit fram dras
sammanfattande slutsatser att det finns en vil etablerad struktur och
process for verksamhetsutveckling dir digitalisering ér en sjalvklar och
integrerad del hogt pa agendan inom Socialférvaltningen. Genom att
ha tydliga roller hela vigen ut i organisationen sa finns digitalisering
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och verksamhetsutveckling hela tiden med pa agendan.

Medarbetare har maoijlighet att limna férbéttringstorslag i en
strukturerad verksamhetsutvecklingsprocess. Forslag kan lamnas till
digitaliseringskoordinator inom enheten, via APT, medarbetarsamtal
eller en e-tjanst for forbattringsforslag. Via avdelningens
verksamhetsutvecklare alternativt digitaliseringssamordnare lyfts forslag
vidare till Kvalitets- och utvecklingsradet dir verksamhetsutvecklare,
utvecklingsledare och digitaliseringssamordnare deltar tillsammans med
kvalitetschef och administrativ chef som leder radet. Slutligen kan
torslag lyftas till ledningsniva for beslut eller foras in i
digitaliseringsplanen for att finnas med i den langsiktiga utvecklingen. 1
forvaltningsledningen ingar administrativ chef som dven ar
representant 1 det regionévergripande digitaliseringsnitverket.

Socialférvaltningen fortsitter enligt denna inarbetade modell.

Socialnamnden
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Uppdrag att inom ramen for objektsforvaltningsprojektet ta fram en tydlig
organisation kring hur objektsforvaltningen ska genomforas i praktiken

For att kunna planera, inféra och férvalta system beh6vs en tydlig
struktur pa hur detta skall ske och nir det skall ske. Darfor dr det av
stor vikt att verksamheterna kdnner till och forhaller sig till de
processer som giller inom Region Gotland f6r inférande av nya system
och systemforindring.

Objektstorvaltning och informationssikerhet dr naturliga delar av dessa
processer och gbr man ritt fran borjan sa blir arbetet med att forvalta
objekten mycket smidigare.
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Rrvaltning

Genom objektsforvaltning sikrar man att objekten hanteras effektivt,
korrekt och sikert 6ver tid. Modellen anvands for att forvalta objekt
som t ex system, program, valfardsteknik och I'T-infrastruktur.

En forvaltningsmodell dr ett sitt att skapa en gemensam syn pa
ansvarsfordelning, arbetsmetoder, roller och terminologi inom
omradet. Dirmed 6kar effektivitet och kvalitet samtidigt som
forutsittningar skapas for en siker och korrekt informationshantering
enligt de lagar och regler som giller.

For att fa modellen att fungera sa behovs en bra styrning och detta gor
att man effektiviserar administrationen kring de olika objekten.
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Objektfor

Styrande dokument

Fiirvaltningsobjektagare Forvaltningsobjekt
Koordinerande objektsfarvaltare Verksamhetssystem

Obligatoriska roller

Objektségare
Objektsfarvaltare
Informationsdgare
Teknisk resursdgare
Teknisk resursfirvaltare

Obligatoriska roller

Viktiga stidjande

Kontaktperson GDPR
roller

MNamndsekreterare

Samordnare objektsfarvaltnign

Samordnare Informationssakerhet

Stadfunktion KoD, Teknikkordinator, 1
Stadfunktion KaD, H
Verksamhetsutvecklare 1
Stodfunktion RSF, Sakerhetssamordnare i
Stadfunktion RSF, Digitaliseringsstrateq |
Stidfunktion, Dataskyddsombud 1

Socialférvaltningen har valt att gruppera alla sina objekt inom fyra olika
forvaltningsobjekt.

Valfardsteknik
Jovr teknik

Verksamhetssystem Valfardsskapande E-Tjanster

Varje férvaltningsobjekt har tva obligatoriska roller:

Forvaltningsobjektsigare
Forvaltningsobjektsidgaren har ansvaret for arbetet inom
torvaltningsobjektet. Denne leder styrgruppsméten.

Koordinerande objektsforvaltare

Stoédjer forvaltningsobjektsdgaren i att vara kallande och administrera
styrgrupps- och forvaltningsgruppsméten. Ska vara en stédjande
funktion till objektsforvaltarna i deras uppdrag kring
objektsforvaltningen.

Férvaltningsobjekt
Verksamhetssystem

[ I I [
Objekt [ Lifecare ][ Treserva ][ BAB for webben ][ Planeringsverktyget ][ KUBEN ]

Objektssgare
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Varje objekt som finns i de olika forvaltningsobjekten har ocksa de
olika obligatoriska roller utifran objektsforvaltningsmodellen:

Objektsigare
Har ett 6vergripande ansvar for objektet t ex budgetansvarig chef.

Objektsforvaltare

Leder det operativa arbetet med objektet. Ansvarar f6r att klassningar,
risk- och sirbarhetsanalyser, konsekvensbedémningar, revisionsplaner
upprittas och sedan arligen uppdateras.

For storre system kan det dven finnas ansvar for support, planera
uppgraderingar och kontakter med leverantor.

Informationsigare

Socialndimnden ar juridisk informationsigare. For vissa system kan en
person utses som operativt hanterar fraigan. Rollen som
informationsigare innebir ett ansvar och ett forvaltarskap for den
information som skapas och hanteras inom de processer/aktiviteter
som ingar i den egna verksamheten.

Teknisk resursigare

Ansvarar for 6verenskommen intern drift av I'T-systemet/systemen.
Vid molntjinst ansvar f6r interna delar av tekniken (t ex brandvigg,
nitverk).

Teknisk resursférvaltare
Levererar systemdrift enligt intern 6verenskommelse i1 forvaltningsplan.

Ovriga roller

For att arbetet kring klassningar, risk- och sarbarhetsanalyser,
konsekvensbedémningar och revisionsplaner skall kunna genomfdras
med en hog kvalitet 4r det av stor vikt att det inom forvaltningen finns
stodpersoner med kunskap inom de olika omradena exempelvis

- Kontaktperson GDPR
- Samordnare objektsforvaltning
- Samordnare informationssikerhet

Andra viktiga roller som finns utanfdr socialforvaltningen ér
stodpersoner hos regionstyrelseforvaltningen (RSF) och
digitaliseringsavdelningen som kan vara med i det praktiska arbetet
med bl.a. klassningar, risk- och sarbarhetsanalyser, revisionsplaner.

For att hélla samman arbetet inom Region Gotland sé ar det av stor
vikt att det finns funktioner som haller ihop arbetet regionévergripande
och som ir stod till forvaltningarnas samordnare inom
objektsforvaltningen.
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Objektforvaltarnatverk

For att kunna flytta ut arbetet med objektsforvaltningen till
verksamheterna har ett objektforvaltarnitverk startats inom
socialforvaltningen. Syftet dr att fa en gemensam syn pa
ansvarsforfordelning, arbetsmetoder, roller och terminologi inom
omradet. Nitverket triffas fyra ganger om aret.

Uppdrag att ta fram en tydlig organisation kring hur GDPR/LIS-frigor ska hanteras
7 respektive fackforvaltning

Varje nimnd inom Region Gotland ir personuppgiftsansvarig inom sitt
verksamhetsomrdde och ansvarar for att dataskyddsférordningens regler
toljs. Nimnden ska ocksa ha ett dataskyddsombud, vars uppgift ér att
overvaka att reglerna f6ljs. Namnderna inom Region Gotland, och dven
socialndimnden, har ett gemensamt dataskyddsombud och det ér
Advokatfirman Singularity Law AB med utsedd kontaktperson.

Varje nimnd ska ocksa ha en kontaktperson 1 dataskyddsfrigor utsedd och
1 socialforvaltningen dr det de bada nimndsekreterarna som aven ar
kontaktpersoner f6r GDPR. I uppdraget ingar bland annat radgivning
kring GDPR-fragor inom forvaltningen/nimnden, hantering av
personuppgiftsincidenter, deltagande 1 regionens GDPR-nitverk,
handlingsplan f6r GDPR, hjilp vid konsekvensbedémningar,
sammanhallande vid granskningar. Kontaktperson f6r GDPR rapporterar
till socialnimnden om GDPR-relaterade fragor tva ganger om dret.

Forvaltningens avtalscontroller dr den som bistar hela forvaltningen vid
upprittande av personuppgiftsbitridesavtal.

Socialférvaltningen ser att behovet av expertis rérande GDPR-fragor 6kar
rejalt 1 forvaltningen 1 takt med att kunskapen om GDPR inom hela
forvaltningen Okar. Okad kunskap ger 6kade behov rérande GDPR
kopplat till utveckling, digitalisering, omvirldsbevakning, juridiskt stéd och
struktur,

Socialférvaltningen ir idag med och finansierar en tjinst som
informationssikerhetssamordnare som aterfinns inom
regionstyrelseférvaltningens organisation. Denna tjdnst uppkom efter att
torvaltningarna uttryckt behov av en 6vergripande funktion rérande
GDPR-fragor. Socialférvaltningen upplever dock en otydlighet i uppdraget
och mandatet f6r denna tjanst. Da behoven av kompetens inom GDPR
oOkar rejilt internt vill socialférvaltningen att dessa medel fors tillbaka till
socialforvaltningen sa ytterligare resurs kan tillsdttas internt.

Socialférvaltningen haller dock med KPMG 1 sin bedémning av att det
behovs resurser centralt inom regionen (inom RSF) som tar fram riktlinjer
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och stodmaterial och som driver nitverk didr man gemensamt utvecklar sig.
Det blir resursineffektivt nir varje forvaltning ska dgna sig at fragor som ar
gemensamma for hela regionen och dirfér mer effektivt skulle kunna
skotas regionévergripande for att sedan spridas ner genom alla
forvaltningar och vid behov anpassas till respektive verksamhet.

GDPR ir juridiskt mycket komplexa fragor och det hinder mycket inom
omradet vilket gor att forvaltningen ocksa ser ett behov av ytterligare
juridisk kompetens inom regionen for att kunna prioritera frigor inom
specifikt GDPR.

Angaende organisation for LIS (Ledningssystem for
InformationsSakerhet), ansvarar Regionstyrelseforvaltningen for det
overgripande arbetet med informationssikerhet och de styrdokument som
finns f6r omréadet dr informationssikerhetspolicyn och riktlinjen f6r
informationssikerhet.

Socialndimnden ar ytterst ansvarig for den information som hanteras inom
nimnden. Ansvaret for det operativa arbetet delegeras nedat inom
socialforvaltningen dir objektsdgaren ocksa ar informationségare.

Utvecklingsledaren for socialférvaltningen har idag rollen som
informationssikerhetssamordnare inom férvaltningen. I uppdraget ingar
att halla ihop arbetet med informationssakerhet och vara stédjande till
ovriga inom forvaltningen i dessa fragor.

Informationssidkerhetssamordnaren representerar forvaltningen i
arbetsgruppen for informationssikerhet (AG InfoSik). Gruppens uppdrag
ar att folja upp arbetet med informationssikerhet inom Region Gotland
och forvalta LIS. Inom I'T-sdkerhet ska gruppen omvirldsbevaka hotbilden
samt bevaka, utreda och foresla dndringar inom tekniskt skydd.

Informationssikerhetssamordnaren formedlar information till
ledningsgruppen vid behov. Hir ser forvaltningen att det skulle vara
onskvirt med en fast punkt tva ganger per ar fOr att informera kring hur
arbetet med informationssikerhet fortloper samt att fragor, dven som idag,
lyfts vid behov.

Objektstorvaltarna ansvarar for LIS-arbetet £6r respektive objekt. I LIS-
arbetet far man fram krav pa hur de informationstillgingar som hanteras
ska skyddas och hur detta skall f6ljas upp. Till sitt st6d i detta arbete finns
ett natverk for objektsforvaltare inom socialférvaltningen samt att de kan
fa stod av, bland andra, de koordinerande objektsférvaltarna samt
samordnaren for informationssikerhet.

For att arbete med informationssakerhet skall fungera vil ir det valdigt
viktigt att varje anstilld inom socialférvaltningen har grundliggande
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kunskaperna om vad informationssikerhet ir. Idag finns en
regiondvergripande utbildning att tillga via Kompetensportalen som ér
frivillig att genomféra. Socialférvaltningen ser nu 6ver om denna
utbildning skall implementeras i introduktionen for nyanstallda. Fordelen
ar att den blir obligatorisk och att man kan f6lja upp att den ér
genomgangen.

Arbetet med informationssikerhet dr en del 1 processen for
systeminférande och systemférindring. Regionstyrelseforvaltningen ar i
fird med att ta fram en ny processbeskrivning for detta.
Socialférvaltningen ser att det ér viktigt att alla som har en roll 1 arbetet
med objektsférvaltning, informationssikerhet, systemforindring,
systeminférande kanner till denna process. Uppdraget for detta bor ges till
forvaltningens informationssikerhetssamordnare.

Beslutsunderlag
Tjansteskrivelse, daterad 2023-11-17
RF § 112, daterad 2023-06-19
Tjansteskrivelse RSF

Socialforvaltningen

Marica Gardell
Socialdirektor

Skickas till
Regionfullmiktige, via registrator-rs
Kristina Pajuiir, administrativ chef
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