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SLUTSATS

Socialnamnden uppfyller inte fullt ut kraven i den Europeiska dataskyddsférordningen
(EU) 2016/679 (i fortsattningen benamnd GDPR). De brister som vi funnit bestar i
bristande dokumentation, information och uppféljning. Det bedoms inte foreligga risk
for att namndens behandling av de registrerades personuppgifter aventyrar de
registrerades personliga integritet.

For att forbattra regelefterlevnaden till GDPR boér informationen till de registrerade samt
instruktionerna avseende samordnat personuppgiftsansvar och personuppgiftsbitraden
ses over och utvecklas.
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| egenskap av Dataskyddsombud granskar vi hur de personuppgiftsansvariga
namnderna inom Region Gotland behandlar personuppgifter for att sakerstalla att
behandlingen féljer gallande regler samt att de registrerades (medarbetarnas och
medborgarnas) integritet skyddas.

Under 2022 har vi valt att granska féljande omraden

1 Uppfdljning av PUB/samordnings-avtal nar behandling av uppgifter sker av
annan an den personuppgiftsansvarige

2 Information avseende personuppgiftsbehandling vid insamling av uppgifter
3 Inventering Kameradvervakning

4 Uppfdljning av dokumentation éver behandlingar

Socialnamnden har genom delegation till socialforvaltningen inkommit med svar pa samtliga
fragor.

Utover ovanstaende granskningsomraden har vi aven sett att det finns fragor kring
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ansvarsfordelningen mellan namnderna som fortjanar uppmarksamhet.

REGLERING AV PERSONUPPGIFTSANSVARET INOM REGIONEN

Personuppgiftsansvariga ar alltid genom ansvarsskyldigheten i GDPR’s artikel 5 punkt 2
ansvariga for behandlingen av personuppgifter de ar ansvariga for. Inom Region
Gotland har respektive namnd ansvar for sin behandling av personuppgifter, men det
forekommer aven behandlingar dar mer an en namnd behandlar uppgifter. | en del fall
inom t.ex. IT-drift och centrala funktioner som HR och ekonomi uppstar nagot som liknar
en bitradesrelation. Regionen och namnderna behover darfor instruera egen personal
och andra utforare som utfor behandlingar sa att de uppfyller samtliga krav pa
behandlingen och kan visa detta. En viktig del i att géra det ar att kunna visa
dokumentation pa ansvarsfordelningen for behandlingar och att visa att den ansvarige
genomfort lamplig verifikation av bitradet, underbitraden och behandlingarna.

| GDPR (artikel. 26) finns regler avseende de behandlingar som sker dar ansvaret for
behandlingarna ar delat mellan tva eller flera ansvariga. For att bedéma om det
foreligger ett gemensamt ansvar ar det fragan om vem som faststaller andamal och
medlen for behandlingen som behover besvaras. Om tva parter samarbetar och
gemensamt genomfor en behandling foreligger ett gemensamt personuppgiftsansvar.
Ett sadant ansvar kan aven féreligga om den ena parten faststaller andamalet samtidigt
som den andra parten faststaller medlen for behandlingen, ett fall som kan uppsta vid
t.ex. outsourcing. Parterna ar skyldiga att reglera arrangemanget och gora det
tillgangligt for de registrerade, vilket i praktiken forutsatter nagon form av
dokumentation som liknar ett avtal, i GDPR benamns detta dock endast som
"instrument”.

| GDPR (artikel. 28) finns reglerna som foreskriver att den personuppgiftsansvarige ska
uppratta avtal eller annan rattsakt enligt unionsratten eller nationell lagstiftning om en
annan part ska genomfora behandlingen av personuppgifter for den
personuppgiftsansvariges rakning.

For regionen kan det forhallandet som asyftas i art. 28 3:e stycket vara aktuellt i och
med att personuppgiftsansvaret ar delegerat till namnderna fran regionstyrelsen,
samtidigt som regionstyrelsen utfor personuppgiftsbehandlingen i egenskap av central
IT-organisation. Da forvaltningarna i sig inte ar civilrattsliga subjekt i forhallande till
varandra ar det inte lampligt med avtalsreglering. For att reglera
personuppgiftsansvaret utan att behdva uppratta detaljerade instruktioner for varje
behandling kan regionen i ett reglemente ange vilka namnder som ska vara
personuppgiftsansvariga for olika behandlingar i kommunens system?® samt ange
principer for ansvarsfordelningen om en annan namnd an den personuppgiftsansvariga
utfér behandlingar.

2 Behovs bitradesavtal internt inom den kommunala
férvaltningen? Sveriges Kommuner och Regioner 20180821
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For att tydliggora ansvaret mot de registrerade kan det annars finnas anledning att
reglera ansvarsférdelningen i delegationsordningen eller genom ett beslut i
regionstyrelsen. Vi har vid tillsynen inte funnit ett sadant i nuvarande
delegationsordning, men med beaktande av att det ar regionstyrelsen som i slutanden
har ansvaret for behandlingarna far det en styrande effekt for eventuellt
ansvarsutkravande.

| ett stort antal fall ar det dock externa utforare som utfér behandlingarna for de
personuppgiftsansvariga. Hur det ska goras har regionen styrt genom riktlinjen £EU:s
dataskyddsforordning - Roller och ansvar RS 2018/1333 och en instruktion pa

intranatet https://intra.gotland.se/sidor/stod-och-interna-tjanster/informations--och-
arendehanteringsstod/gdpr-region-gotland/pub-avtal.html?query=delegationsordning.

Darutover behover reglerna i artiklarna 79 (effektiva rattsmedel mot
personuppgiftsansvariga och bitraden), 82 (ansvar och ratt till ersattning), 83 (allmanna
villkor for paférande av sanktionsavgifter) beaktas vid regleringen av ansvar och
vidtagande av atgarder for att lindra skador.

Frégestéllning 1 Uppféljning av PUB/samordnings-avtal ndr behandling av
uppglifter sker av annan an den personuppgiftsansvarige

Regionen har fattat beslut om hur personuppgiftsansvariga ska hantera fragor om
ansvar for behandlingar och personuppgiftsavtal vilket det informeras om pa intranatet
under "GDPR information”, vilket i sin tur ar baserat pa en riktlinje och den
delegationsordning som reglerar hur och nér férvaltningarna ska inga
personuppgiftsavtal.

Det finns en risk att bitraden med tiden tappar respekten for avtal och regelverk om de
inte foljs upp och kontrolleras eftersom de ar medvetna om det betydande arbete som
avhaller en bestéllare fran ett leverantorsbyte. | en del fall kan saval tekniska ldsningar
som administrativa rutiner ha andrats vilket gor att det inte langre ar tydligt att de ger
lamplig sakerhet, t.ex. genom byte av underbitraden. For att undvika att leverantérer
bedriver sin verksamhet sa att den ger problem for bestallaren ar det angelaget att
kunna visa att det finns en vilja och formaga att genomféra revisioner och agera vid
Overtradelser av avtalen, vilket kan vara svart om det inte finns forberedda rutiner.

Syftet med tillsynsfragan ar att synliggora vikten av dokumenterad reglering av ansvar
som Overensstammer med hur personuppgiftsansvarig vill bedriva behandlingen av
personuppgifter. Avsikten ar aven att personuppgiftsansvariga ska kontrollera att
utforare lever upp till sina ataganden, i syfte att forbattra regelefterlevnaden och bidra
till att uppgifterna om behandlingen ar korrekta och att regionens hantering av
personuppgifter ar trovardig.

Bifogat finns en lista 6ver de PUB-avtal som finns dokumenterade i LiSA. | flera fall ar
det sannolikt sa att avsaknaden av PUB- eller samordningsavtal beror pa att
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behandlingen sker internt, men med den férdelning av personuppgiftsansvar som
regionen valt.

Det kan dock finnas anledning att dvervaga en avtalsreglering aven i de fallen, i alla fall
da den personuppgiftsansvarige inte sjalv bestammer medlen for behandlingen (teknisk
I6sning). | de fall behandling utférs av en extern leverantor och det inte finns notering
om avtal dar, behover det kontrolleras om det finns ett sadant och i sadana fall
dokumenteras i LiSA. | det bifogade excelbladet taget ur LiSA framgar hur
dokumentationslaget ser ut vid en granskning. Jag har sorterat listan utifran klassning
avseende konfidentialitet och markerat nagra exempel med roétt, da jag tror att de skulle
vacka fragor vid en extern granskning, men aven de andra bor sjalvfallet gas igenom.

Personuppgiftsansvarig uppmanas aven att genomfora ett stickprov for att félja upp att
avtalet aterspeglar hur behandlingen av uppgifter hos bitradet faktiskt sker, samt om
det skett forandringar avseende underbitraden. Den har punkten kommer sannolikt att
bli allt viktigare ju mer vikt som laggs vid privacy by design (PBD) i artikel 25 (skal 78)
dar genomférande av uppféljning och dokumentation av detta ar krav. Avsikten med att
ta upp fragan nu ar att forbereda och borja etablera rutiner for hur detta ska kunna
genomfdras utan att bli allt for betungande for verksamheten, sarskilt med beaktande
att villkor om detta bor tas in redan vid upphandlingen av externa leverantorer.

Forvaltningens egen bedémning

Kontrollresultat:

Fyra kontrollerade poster ar godkanda utan anmarkning.

Tva kontrollerade poster dar godkanda med mindre anmarkning enligt foljande: En post
hanvisar till fel arendenummer i w3d3. En post ska uppdateras i LiSA avseende namn
pa bitrade vilket ar en foljd av att huvudavtalet dverlatits till annat féretag i samma
koncern. Aterkopplat till ansvariga for atgard.

Tva kontrollerade poster &r ej godkanda. | bada fallen anges det i LiSA att det finns
upprattat PUB-avtal, men det gar inte att séka fram dessa i w3d3. Aterkopplat till
ansvariga for atgard.

Dataskyddsombudets bedémning

Vid en genomgang ser det ut att vara 15 objekt i urvalet fran LiSA som saknar
uppgifter om PUB eller annat avtal. Nagra av objekten ar lokala system hos
forvaltningen, medan de andra ar svarbedémda. Nar det inte ar forvaltningen sjalv som
har kontrollen 6ver andamal och medel ar vart rad att det ska framga pa vilket satt
ansvaret ar reglerat. Detta ar sarskilt angelaget da informationen som behandlas i
manga fall ar sarskilt skyddsvard och det darfor stalls héga krav pa den tekniska och
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administrativa sakerheten. De brister forvaltningen sjalv identifierat behéver atgardas
och foljas upp. Forvaltningen bor daven genomfora stickprov for att verifiera att bitraden
foljer ingangna avtal.

Genom att forvaltningarna anvander den standardiserade mallen for PUB-avtal ar de
viktigaste punkterna fér ansvarsreglering omhandertagna. Det dr daremot varierande
detaljniva pa de instruktioner som finns bilagda till PUB-avtalen. Det ar via instruktionen
PUA kan styra att behandlingen lever upp till kraven for lamplig administrativ och
teknisk sakerhet utfors korrekt samtidigt som den ger ett underlag for att félja upp hur
PUB utfor sitt uppdrag.

Frégestéllning 2 Information avseende personuppgiftsbehandling

For personuppgiftsansvariga som likt Region Gotland behandlar uppgifter som ar
nédvandigt for ett allméant intresse eller som ett led i myndighetsutévning med
uttryckligt lagstod (art. 6.1 €) GDPR) ar transparens och information avseende
behandlingar en forutsattning for att det ska finnas en acceptans fran de registrerade.

Det ar inte ovanligt att registrerade ifragasatter varfor deras personuppgifter publiceras
eller lamnas ut med hanvisning till offentlighetsprincipen, vilket férvisso kan anses en
sjalvklarhet da offentlighetsprincipen ar grundlagsfast och val etablerat. Det ar dock ett
exempel pa information som boér lamnas till de registrerade i samband med att
information samlas in.

Genom att se 6ver informationen som lamnas om behandlingarna och vid behov
genomfora forandringar forbattras regelefterlevnaden och de registrerades insyn i
behandlingen vilket bidrar till att uppgifterna ar korrekta och att regionens hantering av
personuppgifter i egenskap av personuppgiftsansvarig ar trovardig.

Reglernas omfattning

| GDPR (artikel. 5.1) finns den grundlaggande principen om att den
personuppgiftsansvarige ska vara transparent avseende behandlingen av
personuppgifter.

Reglerna om de registrerades rattigheter finns i kapitel 3 till GDPR dar reglerna om
information till de registrerade finns i artiklarna 12 till 15. En forutsattning for att de
registrerade ska kunna utdva sina rattigheter ar att personuppgiftsansvariga vidtar
lampliga atgarder for att underlatta de registrerades tillgang till korrekt och rattvisande
information om behandlingen. Kraven pa information till de registrerade har skarpts
jamfort med PUL bl.a. med féljd att det nu kravs explicit lagstod for att kunna aberopa
undantag fran informationsplikten vid erhallande eller utlamnande av uppgifter. De
gallande reglerna for information till de registrerade ar som huvudregel att information
ska lamnas nar informationen samlas in, behandlingen startar t.ex. genom ett
utldamnande. Med startar anses aven forandringar som sker av behandlingen, t.ex. om
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uppgifterna tas in fran eller lamnas till ny tredje part, eller i férandringar av den
information som behandlas.

Fragan

Information avseende personuppgiftsbehandling

Granskning av den information om behandling av personuppgifter som lamnas till
registrerade och allmanheten. Det ar alltsa inte information som lamnas ut med
stdd av offentlighetsprincipen eller artikel 15 som efterfragas utan den
information som avses i artiklarna 12-14. Aktiviteten genomférs genom
genomgang av texter pa web och i dokument som distribueras till allmanheten
avseende personuppgiftsbehandling. Den hjalp jag 6nskar fran
personuppgiftsansvariga och dataskyddsnatverket ar:

1 Att ni 6versiktligt underséker hur informationsgivningen sker
A) Nar en behandling inleds
B) Nar uppgifter hamtas in fran den registrerade sjalv

C) Nar uppgifter hamtas in fran annan an den registrerade sjalv

2 Att ni lamnar in representativa exempel pa den information som ges till de
registrerade enligt ovan.

Forvaltningens egen bedémning

Bedomningen ar att olika atgarder behover vidtas for att sakerstalla att de registrerade
och allménheten far tillracklig information om den personuppgiftsbehandling som
utfors. Nagra atgarder som behover utforas:

¢ Informationssakerhetssamordnaren pa Region Gotland kommer att se 6ver den

generella informationen om personuppgiftsbehandling som ges pa regionens
webbplats och dit manga hanvisar till i exempelvis mailsignaturer och pa
blanketter.

e Socialférvaltningens kontaktpersoner for GDPR ser darefter 6ver om
socialférvaltningen behover en egen generell information pa sin egen
forvaltningssida pa webben.

e Tydlig instruktion till alla forvaltningens chefer om vilken information som ska
finnas avseende personuppgiftsbehandling pa alla e-tjanster, blanketter och
dokument dar uppgifter inhamtas. Socialférvaltningen har inhamtat information
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av dataskyddsombudet och genom Integritetsskyddsmyndighetens Riktl/injer om
Oppenhet enligt férordning (EU) 2016/679 och kommit fram till att foljande
information bor finnas med: kategori av personuppgifter som behandlas,
andamal med behandlingen, laglig grund, lagringstid, om information inhamtas
fran annan instans (t ex annan myndighet), om information lamnas ut till nagon
annan mottagare. Information ska ocksa ges om:
o den registrerades rattigheter till tillgang, rattelse, radering, begransning av
behandling, invandning mot behandling och dataportabilitet
o ratten att nar som helst aterkalla sitt samtycke, om behandlingen baseras
pa samtycke
o ratten att inge klagomal till en tillsynsmyndighet
¢ Alla avdelningschefer ges i uppdrag att se dver alla blanketter, dokument och e-
tjanster dar information inhamtas och vid behov komplettera enligt framtagen
instruktion.

e Uppfoljning kommer att ske av att e-tjanster, blanketter och dokument har
tillracklig information om personuppgiftsbehandling.

Dataskyddsombudets bedémning

Vi delar forvaltningens bedémning av vad som behoéver atgardas. | och med att manga
uppgifter inom forvaltningens verksamhet ar forknippade med sekretess finns behov av
vaksamhet avseende vilken information som ska lamnas ut och pa vilket satt. | och med
att en stor del av behandlingarna gors i samband med en individuell prévning. Da detta
ska kommuniceras bor det inte vara allt for omfattande att komplettera med information
om behandlingen, i de fall det inte finns explicit lagstod for att samla in eller behandla
uppgifterna. | de fall behandlingar inte ar kopplade till en individuell provning eller sker
med explicit lagstdd kan det behdvas en analys av processflodet for att hitta ett
effektivt satt att kommunicera. Overvag att anvianda Mina Sidor for att informera de
registrerade for att enklare kunna fa dverblick dver vilken information som lamnas och
for att fa en lamplig sakerhet.

Resultatet visar att det ser olika ut for olika behandlingar. Det finns exempel dar
informationen som ges ar mycket god. Det finns exempel dar det i en e-tjanst finns bra
information men dar det i en blankett som ska vara ett alternativ till e-tjansten inte finns
lika bra information. Det har aven upptackts att det pa vissa dokument saknas
information om personuppgiftsbehandlingen.

Nagra exempel som visar att det ser ut pa olika satt:
1. https://etjanst.gotland.se/oversikt/overview/1251 - bra exempel, informativt och tydligt.
2. https://etjanst.gotland.se/oversikt/overview/538
https://etjanst.gotland.se/oversikt/overview/1037 - har finns bra information i e-
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tjansten, dock behover syftet ses over. | blanketten finns dock betydligt mindre specifik
information.

For tjansten forsorjningsstod https://etjanst.gotland.se/oversikt/overview/538

ar informationen i e-tjansten och blanketten - information saknas om
personuppgiftsbehandling och ar inte i 6verensstimmelse med kraven pa information
iart 13

Fragestéllning 3 Inventering Kameradvervakning

Kameraodvervakning forekommer i flera av de tillsynsarenden som IMY granskat och har
varit foremal for sanktionsavgifter. Genom teknikutveckling har kameratekniken blivit
billigare, lattare att anvanda och ger mer avancerade analysmojligheter an tidigare,
vilket gor att den pa samma satt som molntjanster latt kan borja anvandas utan att det
skett en djupare analys av konsekvenserna for t.ex. personlig integritet.

Kameradvervakning innebar en behandling av personuppgifter om den sker sa att det ar
mojligt att identifiera de som registreras, framforallt nar inspelning sker.
Kameraovervakning anses vara generellt integritetskanslig oavsett om den sker pa
allman plats eller pa privat omrade. Det ar dock endast pa allméan plats som tillstand
maste sOkas nar kameraanvandningen innebar varaktig eller regelbundet upprepad
personbevakning.

| samtliga fall och aven i miljoer dar inte allmanheten har tilltrade ar det viktigt att
GDPR’s regler for personuppgiftsbehandling foljs. Av artikel 5.1 a foljer att all
personuppgiftsbehandling maste vara laglig, korrekt och praglas av 6ppenhet. Att
behandlingen ska vara korrekt innebar att den ska vara rattvis, skalig, rimlig och
proportionerlig i forhallande till de registrerades ratt till skydd for sin integritet.

| och med att den tidigare Kameradvervakningslag (2013:460) ersattes med GDPR och i
vissa fall Kamerabevakningslag (2018:1200) har regleringen avseende anvandning av
kameror for personbevakning forandrats pa sa satt att tillstand behover sékas for
verksamheter som ar myndigheter eller forlitar sig pa berattigat andamal som grund for
personuppgiftsbehandling/kamerabevakning. En stor del av offentlig verksamhet
behover darfor fortsatt tillstand.

Enligt beslut fran Regionfullmaktige 2020-09-28 har det samlade ansvaret for
verksamheten inom regionstyrelsens avdelning forsorjning flyttat till tekniska namnden.
Inom avdelning férsérjnings ansvarsomrade namns Hjdlpmedelsforsérining med inkdp,
forrddshdllning, distribution, teknik och service av hjdlpmedel (t ex nyckelgémmor och
kameradvervakning i hemmen) samt hjalpmedelspolicyn. Om avsikten ar att aven ansvaret for
kamerabevakning i 6vrigt ska hanteras av tekniska namnden bor det klargoras, for att
undvika situationer dar det ar oklart vem som ansvarar for personuppgiftsbehandling av
uppgifter fran kamerorna.
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Socialnamnden ar ansvarig for tva tillstandspliktiga kamerabevakningar avseende
lokaler som anvands i verksamheten. Bevakningen sker med utgangspunkt i det tidigare
tillstandet och saval laglighet som lamplighet i behandlingen 6verensstammer med
reglerna forutom avseende formalia.

Dataskyddsombudets bedémning

Som i princip alla fragor som ror informationssakerhet och GDPR éar utbildning av
medarbetarna den mest effektiva atgarden for att hoja sakerheten och minska risken for
regeldvertradelser. Overvag att tydliggora ansvaret for kameraanvandning och inféra en
overgripande policy for regionens kameradvervakning avseende hantering av
personuppgifter. All anvandning av fast monterade kameror som direkt eller indirekt
(t.ex. registreringsskyltar pa fordon) kan samla in uppgifter om identifierbara personer
ska foregas av ett beslut av ansvarig chef.

| de fall dar det ar tydligt att det inte kommer att samlas in personuppgifter kommer
det inte att vara ett problem, men i praktiken kommer troligen i manga fall
personuppgifter att samlas in aven om det inte varit den direkta avsikten. Om det finns
anledning att anta att personuppgifter behandlas aktualiseras GDPR vilket staller krav
pa rattslig grund for behandlingen, och upplysning om att behandlingen sker.
Kameraanvandning kommer darfor att krava stallningstaganden nar det galler
personuppgifter. Det ar darfor viktigt att medarbetarna far tydlig information om hur
anvandning av monterade kameror far ske samt vilka villkor som maste uppfyllas.

Inom Socialforvaltningen pagar en beredning av beslut avseende kamerabevakning
Digital nattillsyn for boende som begart 6évervakning av trygghetsskal. En DPIA har
genomforts, men det kan bli nddvandigt att begara samrad med IMY innan bevakning
kan genomféras.

Fragor kring information, férvaring, atkomst, utlamnande, gallring och 6vriga rattigheter
for registrerade avseende inspelat material kan med férdel ges en central ledning.

Om det finns en central vagledning underlattas hanteringen av att det finns
overgripande stallningstaganden kring hur ett sadant utlamnande eller andra atgarder
kan ske. P4 samma satt underlattas de ansvarigas hantering om de har en policy att
forhalla sig till, och vid behov motivera avsteg ifran.

| och med att inspelat material med personuppgifter bade faller under GDPR och
offentlighetsprincipen kan en begaran om utlamnande som allman handling krava en
granskning.

Infor ett krav pa att all kameranvandning ska registreras i LiSA. IT har tagit fram en
kompletterande majlighet i LiSA for att ange att information lagras i ett
kameradvervakningssystem. Det bor dock av uppféljningsskal dvervagas om aven
ovriga kamerasystem ska registreras.
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Fragestéllning 4 Uppfoljning av dokumentation éver behandlingar

Bakgrund

Regionen har fattat beslut om hur personuppgiftsansvariga ska hantera fragor om
ansvar for behandlingar vilket bl.a. innefattar dokumentation och skyldigheter mot de
registrerade. | och med att de registrerade inte kan férvantas veta vilken namnd som ar
ansvarig finns ett stort varde i att de personuppgiftsansvariga agerar pa ett samordnat
och likartat satt for att underlatta for de registrerade att utdva sina rattigheter.

Vid dataskyddsombudets tillsyn 2020 kunde det konstateras att dokumentationen av
behandlingarna inte uppfyllde kraven i GDPR Artikel 30, da redovisningen som finns i
stodsystemet LiSA utgick fran informationsmangder/system. Sedan dess har
forvaltningarna arbetat med att forsoka atgarda avvikelsen dels genom att kartlagga
sina processer dar behandlingar av personuppgifter sker, dels genom att undersoka
alternativa satt att dokumentera behandlingen an i LiSA. Syftet med granskningen ar att
folja upp vilka atgarder som vidtagits sedan 2020 samt granska om det med nuvarande
dokumentation foreligger risker for de registrerades personliga integritet. | och med att
tillsynen identifierat bristen behover den foljas upp till dess den kan konstateras vara
atgardad.

Dokumentationen ska utga fran de registrerades perspektiv d.v.s. folja den process t.ex.
en ansOkan om en férman dar personuppgifterna behandlas. Regionen har beslutat om
Klassificeringsstruktur Region Gotland (STY-15127) som innehaller definition av
verksamheternas processer som utgor en bra grund for presentation av de behandlingar
av personuppgifter som férekommer inom regionen. Av det féljer att behandlingar som
inte innefattar personuppgifter inte behdver dokumenteras.

| LiSA finns i princip all den dokumentation om behandlingarna som behovs for att leva
upp till regleringen, med undantag av information om uppgifter éverfors till tredje part.
Informationen ar dock knuten till informationsmangden som finns i ett system och inte
behandlingen fran borjan till slut. Det finns i dagslaget ingen mojlighet att se om
behandlingen boérjar eller fortsatter i ett annat system eller pa ett enkelt satt se om det
finns andra beroenden till andra system.

Fragestallning

Uppfdljning av dokumentation éver behandlingar

Granskningsrapporterna fran 2020 patalade att det fanns brister i hur regionens
behandling av personuppgiftsbehandling dokumenterades. En da genomgaende
invandning var att det inte gick att félja i vilka system behandlades utifran de
registrerades perspektiv. Det fick till foljd att det inte gick att utifran de
registrerades perspektiv folja hur och i vilka system uppgifterna behandlades vid
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nar ett drende hanterades. | manga fall ar det bara ett, tva system eller tre system
(dar det ena ar diariet, det andra ar arkivet) som anvands fér handlaggning vilket
gor det till en ren forklaringsfraga, men det forekommer dven drenden som
behandlas i flera verksamhetssystem och da skulle behéva redovisas utifran syfte
och skal for behandlingen.

Namndens svar

Socialnamnden skickar det gemensamma svaret skrivet av regionstyrelseférvaltningen
som svar pa den fjarde delgranskningen 2022 avseende Uppfoljning av dokumentation
over behandlingar.

Genomgang av processer

Arendeprocess for individ- och familjeomsorg

Behandling av personuppgifter paborjas vid en anmalan om oro, ansékan om insatser
eller uppdrag fran domstol. Arendena ror stéd och skydd for barn och unga, ekonomiskt
bistand, beroendevard samt familjerattsliga fragor.

Rattslig grund for behandling av personuppgifter ar myndighetsutévning, och ligger
inom ramen for socialtjanstlagen (SolL), lag med sarskilda bestammelser om vard av
unga (LVU), lag om vard av missbrukare i vissa fall (LVM) samt lag om behandling av
personuppgifter inom socialtjansten (SoLPuL).

Personuppgifterna som kan férekomma ar namn, personnummer, adress, e-post,
telefonnummer, etnicitet, religiés overtygelse, medlemskap i en fackférening, halsa,
sexuell laggning, ekonomisk information samt uppgifter om brott. Uppgifterna
registreras och hanteras i verksamhetssystemet Lifecare. De registrerade omfattar aven
barn och andra grupper i utsatta situationer.

| undantagsfall hanteras aven personuppgifter tillfalligt i diarieféringssystemet W3D3 i
avvaktan pa socialnamndens eller dess utskotts beslut.

Fem ar efter sista anteckningen i journalen levereras akten till region Gotlands
arkivmyndighet dar handlingarna bevaras i enlighet med socialtjanstlagen och arkivlag.

Arendeprocess for aldre och funktionsnedsatta- (Kolla med Rosanna)

Behandling av personuppgifter pabérjas vid en ansékan om en insats. Arendena ror
aldre samt psykiskt och fysiskt funktionsnedsatta.

Rattslig grund for behandling av personuppgifter ar myndighetsutévning, och ligger
inom ramen for socialtjanstlagen (SolL), lag om stéd och service till vissa
funktionshindrade (LSS) samt lag om behandling av personuppgifter inom socialtjansten
(SoLPulL).

Personuppgifterna som kan férekomma ar namn, personnummer, adress, e-post,
telefonnummer, etnicitet, halsa, sexuell laggning samt ekonomisk information.
Uppgifterna registreras och hanteras i verksamhetssystemet Treserva. De registrerade
omfattar aven barn och andra grupper i utsatta situationer.
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| undantagsfall hanteras aven personuppgifter tillfalligt i diarieforingssystemet W3D3 i
avvaktan pa socialnamndens eller dess utskotts beslut.

Fem ar efter sista anteckningen i journalen levereras akten till region Gotlands
arkivmyndighet dar handlingarna bevaras i enlighet med socialtjanstlagen och arkivlag.

Arendeprocess for bostadsanpassningsbidrag- (Kolla med Yvonne Funk)

Behandling av personuppgifter paborjas vid en ansékan om ett
bostadsanpassningsbidrag pa grund av en fysisk funktionsnedsattning.

Rattslig grund for behandling av personuppgifter ar myndighetsutévning, och ligger
inom ramen for socialtjanstlagen (SolL), lag om bostadsanpassningsbidrag samt lag om
behandling av personuppgifter inom socialtjansten (SoLPulL).

Personuppgifterna som kan férekomma ar namn, personnummer, adress, e-post,
telefonnummer, halsa samt ekonomisk information. Uppgifterna registreras och hanteras
i verksamhetssystemet BABonline. De registrerade omfattar aven barn.

Fem ar efter sista anteckningen i journalen levereras akten till region Gotlands
arkivmyndighet dar handlingarna bevaras i enlighet med socialtjanstlagen och arkivlag.

Arendeprocess for hilso- och sjukvard inom socialférvaltningen- (kolla med MAS)
Behandling av personuppgifter paborjas vid en ansékan om en insats eller som uppdrag
fran halso- och sjukvardspersonal. Arendena ror dldre samt psykiskt och fysiskt
funktionsnedsatta.

Rattslig grund for behandling av personuppgifter ar myndighetsutévning, och ligger
inom ramen for socialtjanstlagen (SolL), hdlso- och sjukvardslagen (HSL),
patientsakerhetslagen, patientdatalag samt lag om behandling av personuppgifter inom
socialtjansten (SoLPulL).

Personuppgifterna som kan férekomma &ar namn, personnummer, adress, e-post,
telefonnummer, etnicitet, halsa samt sexuell laggning. Uppgifterna registreras och
hanteras i verksamhetssystemet Treserva. De registrerade omfattar aven barn och andra
grupper i utsatta situationer.

Tio ar efter sista kontakten med halso- och sjukvarden levereras journalen till region
Gotlands arkivmyndighet dar handlingarna bevaras i enlighet med arkivlagen.

Dataskyddsombudets bedémning

Nar personuppgifter behandlas och det sker enbart i ett verksamhetssystem som
hanterar hela processen ar beskrivningen i LiSA fullgod. Bedémningen utifran svaren ar
dock att det ofta forekommer behandlingar i mer an ett system daven om de ror sig om
avvikelser eller sarfall.

Nar behandlingen sker i mer an ett system behover det beskrivas pa ett transparent och
lattforstaeligt satt som ger de registrerade mojlighet att utéva sina rattigheter, t.ex.
begara sparrning av behandling i ett visst system, eller att mer aktuella uppgifter ska
hamtas in fran ett annat system.

Att dokumentera alla behandlingar inom regionen kommer att vara ett omfattande
arbete, som dessutom med fordel gors pa ett enhetligt satt for att resultatet ska vara
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latt att tolka.

Utifran vad som kan utlasas i LiSA forekommer ett stort antal behandlingar som inte
innehaller andra personuppgifter an uppgifter om handlaggare, vilket bor kunna
hanteras i forenklad form. PA samma satt behdver egentligen inget extra
dokumenteringsarbete laggas ned pa de behandlingar dar all behandling sker i ett
system.

Om det ar sa att samtliga behandlingar kommer att registreras i diariet/W3D3 och e-
arkiv forutom i verksamhetssystemet kan de fallen med fordel beskrivas
schablonmaéssigt med angivande av vilka uppgifter som behandlas.

De behandlingsprocesser som beskrivits ar ett bra forsta steg men behover verifieras
och eventuellt kompletteras med behandlingar som avviker fran huvudfallen. Nasta steg
kan vara att gora en insats for att dokumentera de avvikande behandlingar som sker i
flera verksamhets- eller stodsystem.

Rekommendationer

Rekommendationen ersatter inte skyldigheten att leva upp till lagstiftningens krav utan
ar utformad for att forbattra regelefterlevnaden genom att hitta en rimlig balans mellan
arbetsinsats och de formella krav som finns pa behandlingen utifran de risker for de
registrerade integritet som foreligger.

| och med att namndens verksamhet i bedriver myndighetsutovning och behandlar stora
mangder sarskilt skyddsvarda personuppgifter stalls mycket hoga krav administrativ och
teknisk sakerhet vilket innefattar att kunna visa upp fullstandig dokumentation och
information till de registrerade. Det ar av stor vikt att underlatta for de registrerade att
utova sina rattigheter utan att réja uppgifter med sekretess eller som rér nagon annan
an de registrerade.

Da namndens verksamhet aven faller under sekretess med omvant skaderekvisit enligt
OSL 26 kap 1§ kan det i vissa fall stallas hogre krav pa sakerhet @an i GDPR. Det galler
t.ex. vid utkontraktering av behandlingar dar det inte med séakerhet gar att avgéra om
leverantorer kan leva upp till lamplig administrativ och teknisk sakerhet (t.ex. dar
behandling sker utanfor Sverige). | sadana fall kan den enda verksamma atgéarden vara
att aterta tjansteleveransen i egen regi eller att aktivt félja upp leveransen. De hégre
kraven pa namndens verksamhet tillsammans med Halso- och sjukvarden skiljer sig
darfor fran regionens 6vriga verksamheter. Det gor att det finns ett sarskilt varde i att
kartlagga och dokumentera behandlingarna samt utbyta erfarenheter.

Ett omrade som bor adresseras ar ansvarsfordelningen mellan de olika
personuppgiftsansvariga forvaltningarna och den centrala forvaltningen. | och med att
personuppgiftsansvaret ar fordelat pa namnderna behover det vara tydligt vem som
ansvarar for behandlingar och information nar mer an en namnd berdérs, pa samma satt
behover det informeras om insamlad information lamnas vidare till eller hamtas in fran
en annan forvaltning.
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Rekommendationerna ska darfér ser som en hjalp att komma igang med arbetet, men
det ar sjalvklart inget som hindrar att ambitionsnivan satts hogre eller fokuserar mer pa
omraden dar konkreta problem uppstar.

Lampliga atgarder kan vara foljande:

Gemensamt med 6vriga namnder och férvaltningar

1.

2.

6.

Genomfdr en inventering av behandlingar dar det férekommer ett gemensamt
personuppgiftsansvar for forvaltningarna
Se over och infor en reglering av ansvar och villkor for behandlingar som sker
mellan olika forvaltningar, detta kan behdvas bade da en forvaltning agerar som
bitrade for en annan forvaltning och da mer an en foérvaltning ar ansvarig for
behandlingen antingen i en process eller ett system.
Ta fram riktlinje/checklista for hur behandlingsinstruktioner ska vara utformade
(enligt uppgift forekommer ett arbete kring detta inom GDPR-natverket)
Ta fram instruktion for hur ett bitrades brott mot eller bristande uppfyllelse av
avtal ska hanteras
Infor i riktlinje att personuppgiftsansvariga ska inféra dokumentation om det inte
redan finns av PUB-avtal i LiSA eller annat sammanhallande register
a. samt ange orsaken till att det inte finns, t.ex. att behandlingen inte rér
personuppgifter
b.Lank till kameradvervakningstillstand
c. Information om personuppgifter overfors till 3e part samt metod for
overforing
d. Historik over forandringar/revisionshistoria for informationen t.ex. genom
lank till W3D3
Ta i samverkan med 6vriga namnder fram en rapportstruktur som gor att det gar
att redovisa behandlingarna utifran verksamhetsprocesserna.

Socialnamnden

7.

Ta fram checklista for upphandlingskrav som kompletterar befintliga instruktioner
och PUB-avtal avseende formagan att kravstalla och félja upp lamplig
administrativ och teknisk sakerhet for behandlingarna.

Ta fram riktlinje for nar och hur stickprover/verifiering och revision av
personuppgiftsbitraden och underbitraden ska goras

Ga igenom den information om behandlingarna som lamnas till de registrerade
for att sakerstalla att det sker vid inhamtande eller behandling savida det inte
finns uttryckligt lagstod for behandlingen

10.Ga igenom |8sningen for kamerabevakning Digital nattillsyn fér boende som

begart overvakning av trygghetsskal, da den kan bli svar att forena med kraven
pa skydd for den personliga integriteten. Problemet ar att den registrerade inte
ges nagon kontroll dver hur dvervakningen utfors, det bor darfor évervagas att
infora nagon form av avstangning som den registrerade kan kontrollera.

15(15)



