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Mottagare

Regionstyrelsen

Forslag till organisation informations- och cybersidkerhet

Forslag till beslut i regionfullmaktige
e Dokument "Forslag till organisation informations- och cybersikerhet”
faststills.

Sammanfattning

Cybersikerhetslag (2025:1506) och NIS2-direktivet syftar till att skapa en hog
gemensam cybersidkerhetsniva 1 hela Europeiska unionen. Lagstiftningen anger
att ledningen ansvarar for att styra organisationens cybersikerhetsarbete sa att
det bedrivs systematiskt och riskbaserat. Det man i lagen hinvisar till med
begreppet ledning, dr i regionens fall, regionstyrelsen.

I syfte att uppna ett systematiskt arbetssitt behover arbetet med informations-
och cybersikerhet drivas och samordnas centralt. Med anledning av detta
behover en struktur £6r hur beslutsfattande inom ramen for
informationssikerhet faststillas. I myndigheternas foreskrifter regleras att
ledningen (regionstyrelsen) ska:

e besluta om mdl, inriktning och resurser,
e faststilla roller och mandat och ansvar,

e sikerstilla att organisationen har tillricklig kompetens och tillrickliga
resurser fOr att nd den sikerhetsnivd som krivs,

e sikerstilla att organisationen vidtar tekniska, operationella och
organisatoriska atgarder for att hantera risker.

Arbetet med cybersikerhet ska utga ifran ett allriskperspektiv. Atgirderna ska
vara proportionella och baserade pa riskanalys.

Arendebeskrivning

For att uppfylla lagstiftningens krav och stirka Region Gotlands informations-
och cybersikerhetsarbete, dr det nédvindigt att faststilla organisation och
strukturer for hur arbetet ska bedrivas. Regionen behéver dirfor uppritta ett
systematiskt och riskbaserat arbetssitt i enlighet med gillande lagstiftning.
Arbetet ska inte hanteras som ett separat spar, utan som en naturlig del av
verksamhetsstyrningen.
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Med systematiskt och riskbaserat avses arbete som bedrivs med stod av interna
regler och arbetssitt fOr att uppritta, genomfora, driva, Overvaka, kontrollera,
underhilla och utveckla organisationens cybersidkerhet utifran risk.

Med utgangspunkt 1 dokumentet "Forsiag #/] organisation informations- och
oybersikerbet”, behéver regionstyrelsen fatta beslut om hur detta arbete ska
organiseras. Dokumentet foreslar en struktur for styrdokument, vigar for
beslutsfattande, roller och mandat, ansvarstérdelning och budgetférdelning.

Bedéomning

I syfte att uppna de krav som stills pa Region Gotland utifrin
Cybersikerhetslag (2025:1506) behovs beslut om hur strukturer f6r hur cyber-
och informationssakerhetsarbetet i Regionen ska organiseras. Idag styr varje
nimnd sjilv hur arbetet ska bedrivas, vilket innebir att en gemensam struktur
saknas och att nivan pa sikerhet kan variera mellan nimnder. Lagstiftaren ser
diremot regionen som en helhet som ska ha en gemensam styrning och
struktur fOr arbetet, och dir ledningen (regionstyrelsen) ansvar for att hur
regionens informations- och cybersikerhetsarbete samordnas och struktureras.

For att kunna uppna ett sadant strukturerat arbetssitt behéver det finnas en
central funktion som samordnar och utvecklar det strategiska och
regiondvergripande arbetet. En sadan funktion ska dven finnas for att
informera och skapa beslutsunderlag till regionstyrelsen.

I dokumentet "Forslag till organisation informations- och cybersikerbet” foreslas att
denna funktion ska finnas pa Regionstyrelseférvaltningen, i form av
informationssikerhetschef eller CISO (Chief information security officer). 1
dokumentet foreslds dven en organisationsstruktur som ligger till grund for
Region Gotlands informations- och cybersikerhetsarbete.

Bedomning av konsekvenser i tvarperspektiv

1. Raittslig grund/rittsligt perspektiv
Cybersikerhetslag, NIS2- direktiv
2. Ekonomiskt perspektiv
Inom ramen f6r NIS2 och cybersikerhetslagen kan brister i efterlevnad
av lagstiftningen vara sanktionsgrundande. Sanktionerna kan uppga till
10 MSEK.
3. Barnperspektiv
Ej aktuellt
4. Jamstilldhetsperspektiv
Ej aktuellt
5. Landsbygdssikring/geografiskt perspektiv
Ej aktuellt
6. Klimat- och miljoperspektiv
Ej aktuellt
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