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Inledning

Syftet med cybersikerhetslagen (2025:15006) 4r att skapa en hég gemensam
cybersikerhetsniva i hela den Europeiska unionen. Ledningen ansvarar for att styra
organisationens cybersikerhetsarbete sa att det bedrivs systematiskt och riskbaserat. Med
begreppet ledning avses regionstyrelse.!

Ledningen ska besluta om mal, inriktning och resurser, faststilla mandat och se till att
organisationen har tillricklig kompetens och tillrickliga resurser for att na den
sikerhetsniva som krivs.> Arbetet med informations- och cybersikerhet ska utga ifrin ett
allriskperspektiv.

Ledningen ansvarar dven for att sikerstilla att organisationen vidtar tekniska, operationella
och organisatoriska atgirder for att hantera risker. Atgirderna ska vara proportionella och
baserade pi riskanalys.

Mal och inriktning

Region Gotland ska uppritta ett systematiskt och riskbaserat arbetssitt enlighet med
gillande lagstiftning. Arbetet ska inte hanteras som ett separat spar, utan som en naturlig
del av verksamhetsstyrningen.

Med systematiskt och riskbaserat avses arbete som bedrivs med st6d av interna regler och
arbetssitt for att uppritta, genomféra, driva, 6vervaka, kontrollera, underhélla och utveckla
organisationens cybersikerhet utifran risk.

1 Regeringens proposition 2025/26:28 Ett starkt skydd for natverks- och informationssystem — en ny cybersékerhetslag,
2 Cybersakerhetslagen for ledningen — Nationellt cyberséakerhetscenter
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Styrdokument

Styrdokumentet Informationssikerhetspolicy Region Gotland faststélldes i december 2025
av regionfullmiktige. I detta dokument féreslés att dven dokumentet Riktlinjer f6r
informationssikerhet Region Gotland ska vara regionvergripande i syfte att uppfylla
cybersikerhetslagens krav pé ett systematiskt arbetssitt, och didrmed faststillas av
regionfullmiktige. Region Gotlands Riktlinjer f6r informationssikerhet 4r i dagsliget under
omatbetning. Beslut om framtida eventuella indringar i dokumentet Rikdlinjer fér
informationssikerhet foreslas delegeras till regionstyrelsen i syfte att inte i onédan belasta
regionfullmiktige och fa framdrift i forandringsarbetet,

Roller och mandat

Ledningen (regionstyrelsen) ansvarar for att tydliggora roller och ansvar i organisationen i
syfte att sikerstilla att all information och alla system har dgare som tar ansvar for
sikerheten utifrdn sina roller. Ledningen ska dessutom sikerstilla att det finns en funktion
som samordnar cybersikerhetsarbetet och ger ledningen det underlag de behéver,
exempelvis en CISO eller informationssikerhetschef.

CISO alt. Informationssidkerhetschef

Funktionsbeskrivning

e Har det 6vergripande ansvaret att leda och samordna arbetet med
informationssikerhet pa strategisk niva.

e Understilld regionstyrelse i informationssikerhetsfragor.
Ansvarar f6r rapportering och beslutsunderlag till regionstyrelse och KLG och
forvaltningsledning.

e Ansvarar for framtagande, férvaltande och efterlevnad av policy, riktlinjer och
arshjul.

e Planerar och samordnar regiongemensamma aktiviteter och planer som exempelvis
6vnings- och utbildningsplaner.
Fungerar som link mellan regionens ledning och verksamhet (via exempelvis
nitverk).
Kravstillande gentemot IT och Digitaliseringsavdelningen.
Ridgivande och stédjande gentemot verksamheten.

o Kontaktperson gentemot myndigheter och externa parter i
informationssikerhetsfrigor.

e Ansvarar f6r myndighetsrapportering vid incidenter.

Manaat

o Att kravstilla vid till exempel utvecklingsprojekt.

o Attutfora intern granskning och kontroll av att styrdokument efterlevs.

o Attrapportera interna brister i efterlevnaden av styrdokument.

o Att godkinna eventuella undantag fran styrdokument, alternativt yttra sig infér
eventuella undantag.

o Att godkinna specifika informationssikerhetslésningar (det vill siga tolka ifall de
uppfyller styrdokument), alternativt yttra sig infér godkdnnande.

o Att stoppa aktiviteter som strider mot styrdokument, alternativt att rapportera
aktiviteter som strider mot styrdokument.

Kommentar [KN1]: Detta stycke ror ett forslag till delegering av
framtida andringar i ett annat styrdokument. Ett sadant forslag bor
liggas fram i samband med att riktlinjerna ska beslutas och fyller ingen
direkt funktion har.
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Informationssdkerhetsspecialist alt. samordnare

Funktionsbeskrivning
e Arbetar strategiskt och operativt med informationssikerhet. Det dr av vikt att

denna funktion finns i samtliga férvaltningar, vid behov inom flera avdelningar eller

enheter.
e Stédjer CISO alt. informationssikerhetschef, bidrar vid framtagande, férvaltning
och tillimpning av policyer, riktlinjer och styrdokument samt vigleder regionens

forvaltningar i hur krav, exempelvis enligt NIS2 och cybersikerhetslagen och andra

regelverk, kan integreras i befintliga processer.
e Driver regiongemensamma utbildnings- och informationsinsatser inom

informationssikerhet samt arbetar med att stirka forvaltningarnas egen férmaga att

arbeta med fragorna.
e Deltar i Region Gotlands Nitverk f6r informationssikerhet.

e TFungerar som stdd i informationssikerhetsfrigor och 16pande drenden som uppstar

i verksamheten, exempelvis informations- och cybersikerhetsincidenter,
informationsklassning och risk- och sirbarhetsanalyser.

e Samverkar med andra centrala funktioner och nitverk inom férvaltningarna och
IT- och Digitaliseringsfunktion i fragor som r6r informations- och cybersikerhet.

Nétverk Informationssédkerhet

Befintlig arbetsgrupp AG-Infosik foreslds att gbras om till Nitverk for
informationssikerhet. Syftet med detta ér att mojliggdra vigar mellan ledning och
verksamhet. Regionstyrelsen ger intiktning och uppdrag till CISO alt.
informationssikerhetschef som i nitverket som hanterar frigorna. Nitverket tar fram
underlag f6r beslut och rapportering gentemot bide verksamhet och ledning.

Ansvar

Regionfullmiktige — Beslutar om policy, regionévergripande riktlinje samt
regionévergripande budget

Regionstyrelse — Beslutar om mal, inriktning och resurser. Faststiller roller och mandat.
Informerar sig om resultat av risk och sarbarhetsanalyser, incidenter och omvirldslige.
Beslutar om nivi pa riskaptit och sikerhetsatgirder. Féredrar budgetbehov f6r
regionfullmiktige.

CISO alt. Informationssikerhetschef — Befattningen ér placerad pa
Regionstyrelseférvaltningen, och rapporterar till regionstyrelse och KLLG. Leder och

samordnar Region Gotlands 6vergripande informationssikerhetsarbete pé strategisk niva.

Fungerar som link mellan, och samverkar med regionstyrelse, KLG/forvaltningsledning
och verksamhet. Leder Nitverk for informationssikerhet.

KLG och Férvaltningsledning — Sikerstiller resurser och kompetens i respektive
verksamhet. Ansvarar for att informationssikerhetsarbetet drivs i enlighet med policyer,
riktlinjer objektsforvaltningsmodell och av regionstyrelsen fattade beslut.
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Forvaltningar

Utser eller rekryterar forvaltnings- eller avdelningsspecifika
informationssikerhetsspecialister/samordnare. Ansvarar for att fattade beslut
implementeras och f6ljs upp, samt arbetar proaktivt med risk- och sirbarhetsanalys.
Samverkar med CISO alt. informationssikerhetschef. Driver férvaltningsspecifika fragor i
Nitverk for informationssikerhet. Aterrapporterar incidenter, resultat av analyser och
uppféljning till CISO alt. informationssikerhetschef

Gransdragning mellan IT och Informationssakerhet

For att sikerstilla att informationssikerheten forblir en strategisk friga snarare 4n en
teknisk, dr en grinsdragning mellan de bada funktionerna viktig. CISO alt.
informationssikerhetschefen bor dirfér vara kravstillande gentemot I'T- och
digitaliseringsorganisationen, vilken fokuserar pa att skydda I'T-system och tillgangar,
inklusive hardvara, mjukvara och nitverksinfrastruktur och dr en delmingd av
cybersikerheten.

Budget

En del i ledningens arbete ér enligt cybersikerhetslagen att faststilla budget och resurser
for informationssiakerhetsarbetet. Kommunallagen (SFS 2017:725, 2 kap. 1 §) anger att
beslut om budgetfragor skall fattas i regionfullmaktige, vilket i praktiken innebir att
regionstyrelsen ansvarar for att ligga fram forslag pa budget for cybersikerhetsarbetet,
baserat pa verksamhetens behov.

Informationssikerhetsarbetet 4r regionévergripande och placering av, och storlek pa
budget beh6ver anpassas efter detta. Med Region Gotlands gap-analys och handlingsplan
som grund 4r det tydligt att informationssikerhetsarbetet dr kostnadsdrivande, bide vad
giller resurser och tekniska atgirder. Det dr ddrfor viktigt att beslut fattas kring hur
kostnader f6r detta arbete ska férdelas.

Budget och statliga medel £6r informations- och cybersikerhetsfriagor bor placeras centralt
pé regionstyrelseférvaltningen, for att kunna anvindas och dskas av savil informations-
som IT-sikerhetsfunktionerna. Detta f6r att medel inte ska kunna prioriteras om hos de
béda funktionerna. Dirtill beh6ver 6kade personalresurser sikerstillas for att kunna
omhinderta regiondvergripande dtgirder och insatser.

Relaterade dokument

Cybersikerhetslag (2025:1506) | Sveriges riksdag
Cybersikerhetsforordning (2025:1507) | Sveriges riksdag
Cybersikerhetslagen f6r ledningen

Ett starkt skydd f6r nitverks- och informationssystem — en ny cybersikerhetslag
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