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Regionstyrelseftrvaltningen

Arendenr RS 2025/21 Datum 2025-12-08

1. Inledning

Enligt riktlinjerna for intern kontroll har respektive nimnd/styrelse ansvar f6r den interna
kontrollen. Nimnden/styrelsen ska se till att den interna kontrollen ér tillricklig och att
verksamheten bedrivs pa ett 1 6vrigt tillfredstillande sitt. Den interna kontrollen hjalper
nimnden/styrelsen att nd sina mal och bidrar till att stirka fortroendet for det
demokratiska systemet.

Nimnden/styrelsen ska vatje ar besluta om en sirskild plan f6r uppfoljning av den interna
kontrollen. Utgangspunkten dr genomford riskanalys dir bland annat avvigning mellan
kostnad och nytta sker.

Riskanalyser och den interna kontrollen ska inte ses som ett eget system utan en integrerad
del i kvalitetsarbetet.

1.1 Uppdrag
I verksamhetsplan for regionstyrelseforvaltningen beskrivs det 6vergripande uppdraget for
forvaltningen enligt foljande:

Regionstyrelseforvaltningen stidjer regionstyrelsen, via regiondirektiren, i arbetet med att ha uppsikt och
helbetsansvar for regionens verksambeter, utveckling och ekonomiska stillning. Syftet ar att vara en
drivande och sammanhallande kraft som skapar virde och nytta for hela Region Gotland och for platsen
Gotland, och att ge goda forutsttningar for kvalitetssikrade och hallbara politiska beslut.

Forvaltningens egen kiarnverksamhet omfattar savil huvudprocesser som lednings- och
stodprocesser. Ledningsprocesserna syftar till att leda, styra och utveckla regionens
verksamheter och bidrar med mal, strategier, visioner och dvergripande beslut.
Huvudprocesserna ir en del av Region Gotlands samlade verksamhet riktad till
medborgarna och en viktig del av vilfirdsuppdraget. Det 6vergripande syftet dr att frimja
social, ekonomisk och ekologisk hillbarhet. Stédprocesserna syftar till att underlatta for
samtliga forvaltningar i deras kirnverksamhet.

1.2 Riskanalys

Utifran ovan beskrivna uppdrag genomfors riskanalys. En bedomning gbrs av risk utifran
sannolikheten (virde 1—4) att den intriffar och konsekvensen om sa sker (virde 1-4). Detta
genererar ett riskvirde (1-16) som mojliggor en prioritering av riskerna. Utifran resultatet
av riskanalysen, viljs de processet/rutiner som ska granskas under 2026., Dessa samlas i en
intern kontrollplan. Identifierade risker kan komma att tas upp som aktiviteter i
verksamhetsplanen och/eller lyftas i kommande budgetprocess.
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2 Riskanalys och intern kontroliplan 2025

2.1 Ledningsprocesser

Varde 1 = 13g 4 = hog

Vad kan handa Effekt av hdandelse Sannolik | Konsekv | Riskvard | Atgéarder Ansvarig
het ens

Styrning, ledning och

planering blir otydlig,

kortsiktig, ryckig och Se ver styrmodell
RSF:s huvuduppdrag | ibland obefintlig. mélooch ptg;oritoec:'int_’;ar
att styra, leda (?ch o o 3 att de blir
§amordna bedrivs De I&ngsiktiga, viktiga och vagledande for alla
inte pa ett gemensamma verksamheter
sammanhallet, utvecklingsfrdgorna, som 4 3 ' Regiondir
effektivt, planerat maste bedrivas utifrén ett i ektor
och dndamadlsenligt brett perspektiv och med se over "
satt utifran ett flera kompetenser organisationen for de
helhetsperspektiv. inblandade, blir lidande. styrar_wde

funktionerna.

Uppdrag och resurser ar

inte i balans och saknar

1&ngsiktighet.
Kommentar: B&de éversyn av styrmodell och éversyn av organisationen for de styrande funktionerna ar pdbérjade.

Genomfora

Systemstod for Merarbete for regslbunkd na crlllatloger
verksamhetsplanerin | verksamheterna. 3 ’ 6 lgnéialgigrsam eter. Ekonomi-
g stodjer inte Tappar leverantoren om direktor
verksamheten helhetsperspektivet.

funktioner som
behéver utvecklas.

bedéms som lindrig (2).

Kommentar: Vi hat ett systemstdd £6r verksamhetsplanering. Systemet dr uppsatt f6r att stodja verksamhetens
processer for verksamhetsplanering. Det finns en risk for att systemet inte kan anvindas om det inte uppfattas
stodja verksamheten. Det finns dirmed ocksa en risk f6r merarbete eller dubbelarbete i respektive férvaltning.
Sannolikheten for att detta ska intriffa bedéms som moijlig (3) eftersom vi bytt styrmodell. Det 4r manga
anvindare som berdrs och vi vet inte exakt vilka nya funktioner och rapporter som behévs. For att minska
sannolikheten for att risken ska intriffa fors en I6pande dialog med f6rvaltningarna. Genom dialogen fingas behov
upp och hjilper till att skapa forstdelse f6r vad systemet kan géra. En forutsittning for ett effektivt systemstod ar
ocksd att processen verksamhetsplanering sker pa ett i huvudsak likartat sitt inom organisationen. Konsekvensen

Beslut tas pa felaktig
information,
exempelvis att
prognoser slar fel

Felaktiga
planeringsfoérutsattningar
for némnderna.
Inadekvata beslut.

Anpassa tidplaner for
moten sd att aktuell
information finns till-
ganglig. Sakerstall

3 tillrackliga
tidsmarginaler sd att
tillgénglig information
kan analyseras pa ett
korrekt satt.

Ekonomi-
direktor

Kommentar: Det finns en risk for att data i beslutsunderlagen inte 4r uppdaterade och beslut dirmed tas pa for
gammal information eller att prognoser inte ér tillrickligt genomarbetade. Risk finns ocksa for att tidsramarna ér
f6r snidva sa att tillganglig information inte analyseras korrekt. Sannolikheten for att detta skulle intrdffa dr totalt
sett mojlig (3). Tidplaner och beslutstillfillen bér anpassas efter att visentlig information ska finnas tillginglig.
Tillracklig tid f6r analys behéver finnas. Planering sker i god tid och kontinuerlig utvirdering och anpassning av
anvisningar, mallar och innehdll sker. Konsekvensen av om beslut tas utifrin gammal information bedéms som
kinnbar (3). Om inte information om till exempel de ekonomiska férutsittningarna finns nir beslut om budget ska
tas s far det kinnbara konsekvenser for hela organisationen.

Arendenr RS 2025/21 Datum 2025-12-08
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tillimpning i hela organ

Kommentar: Risken ir kopplad till organisation, styr:

isationen.

Beslutsunderlag,
mandat och budget i

Felaktiga prioriteringar av
investeringar, ineffektivt

Virde 1 =18g 4 = hég
Vad kan handa Effekt av hdndelse Sannolik | Konsekv | Riskvérd | Atgarder Ansvarig
het ens
Region Gotlands samlade
lokalbehov blir inte tydligt.
Det kan leda till I6sningar . ..
o utan helhetsperspektiv, Sékerstélla
Lokalférsorjningsproc 6kade kostnader samt risk gemensam
:.?ﬁ.e" foljs Ii'T(te eller fr dubbelarbete eller , 5 tilldampning ti/\éll' i Ekonomi-
illampas olika av ; " ; processen, tydliggéra | .~ .
Region Gotlands glapp i ansvarsfordelning. roller och ansvar direktor
namnder Processen rskerar at den Brocessen eftrevs.
underhalisskulden i
fastigheter missas.

ning och arbetssitt. For att minska risken krivs gemensam

Forbattra
kvalitetssakring av
beslutsunderlag,

Iokalfo_!'sor]mngsproc lokalnyttjande och 3 3 tydliggbra mandat Ek °E°I“"
essenar I&ngsiktiga ekonomiska och sdkerstdlla irektor
ofullsténdiga eII?r konsekvenser for regionen koppling till

bygger pa felaktig budgetprocessen

information.

Kommentar: Risken kopplad till beslutsunderlag och information. For att minska risken krivs tydligare mandat,
korrekt fakta och kvalitetssikrade beslutsunderlag.

Felaktig
resultatredovisning.

Felaktiga beslut.

Sakerstélla att data
av god kvalitet an-
vands i analyser.
Sakerstall god
redovisningssed.

Ekonomi-
direktor

Kommentar: Ett grundliggande syfte med redovisning och rapportering ér att limna information som ger en

rittvisande bild av resultat och ekonomisk stillning. Om redovisningen inte ar tillférlitlig finns risk f6r att
beslutsundetlag blir felaktigt och analys gérs utifran fel utgingslige. Visentlig information fir inte utelimnas eller
vinklas. Resultatredovisningen ska motsvara de krav pa noggrannhet som ar vedertagna fér de mit- och
analysmetoder som anvinds. Sannolikheten for att resultatredovisningen ar felaktig bedéms som mindre sannolik
(2). En god kunskap om god redovisningssed, relevanta datakillor samt vedertagna analysmetoder ska stindigt
diskuteras inom verksamheterna. God redovisningssed ir ett absolut krav. Bedomningar och analyser i
deldrsrapport samt arsredovisning granskas av oberoende revisorer. Konsekvensen av en felaktig redovisning dr
kinnbar eller allvarlig.

Rapportering forsenas till Ekonomi-

styrelse/fullmaktige. 2 3 e direktor

Tidplanen foljs inte. Gora tidplanen kand.

Kommentar: Den 6vergripande uppfoljningsprocessen bestir av méinga moment som behover samspela for att
informationen ska kunna presenteras och analyseras pa ett 6verskadligt och informativt sitt. Uppf6ljningen dr
organiserad sa att den bygger pa information frin enheter, avdelningar, férvaltningar och nimnder. Om nagon del
av kedjan fallerar genom att bestimda tider inte f6ljs fungerar inte uppféljningsprocessen. Sannolikheten for att
detta sker beddms som mindre sannolik (2). Det finns en tydlighet och respekt inom organisationen foér de tider
som giller f6r uppfoljning pa 6vergripande niva. Tidplanen dr ocksa vil kind och kommunicerad. Konsekvensen
av om tider inte f6ljs dr kinnbara.

Utvardera efter
genomford
rapportering.

Innehdllet i rapporteringen

Regelbunden &ter-

Arendenr RS 2025/21 Datum 2025-12-08

ﬁ;‘;’c:lsi';g‘gar“a ar blir felaktigt utifran 3 2 6 koppling till berdrd ﬁ';ﬁ?;m'd
' férvantningar och krav. namnd/forvaltning/en
het. Utveckla
informationen i

anvisningarna.

Kommentar: For alla moment 1 den 6vergripande uppféljningsprocessen finns anvisningar. For de flesta moment
finns ocksd mallar. Om dessa anvisningar dr otydliga finns en risk for att innehallet inte motsvarar férvintningarna
pé rapportering. Sannolikheten for att detta intriffar 4r mojlig (3). Dialog f6rs vid utvirderingstillfallen
tillsammans med samtliga férvaltningar om férbittringsmdiligheter eller killor till otydlighet. Vid upptickt av att
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innehallet inte motsvarar férvintningarna fortydligas detta till nista uppfdljningstillfille. Konsekvensen av att
anvisningarna dr otydliga bedéms som lindriga (2). Det gar att fi kompletterande information pa annat sitt.
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Virde 1 =18g 4 = hég

Konsekv | Riskvard

Vad kan handa Effekt av handelse Sannolik
het ens
Frénvaro av
nyckelpersoner (i den | Beslutsunderlag blir inte
strategiska klara i tid. 3 3

planeringen och
uppfoljningsprocesse

n).

Inadekvata beslut.
Kvaliteten forsamras.

Tydliga
ansvarsomraden med
ersattare.

Kommentar: 1 den strategiska planeringen och uppféljningsprocessen finns vissa nyckelpersoner. Om inte dessa, av
ndgon anledning kan utfora sitt jobb blir konsekvensen kinnbar (3). Det kan leda till att beslutsunderlag inte blir
klara i ritt tid samt att kvaliteten férsimras. Sannolikheten att detta skulle intridffa bedéms som sannolik (3). Att
arbeta med gemensamma mappar och tita avstimningar under de mest kritiska perioderna bedéms som viktigt f6r

att minska konsekvenserna av om nyckelpersoner idr franvarande,

Atgarder Ansvarig
Tata avstamningar.
Gemensamma

mappar med

information. God Ekonomi-
kontinuitetsplanering. | direktér

Inkomna synpunkter
tas inte tillvara p3 ett
systematiskt satt
(Riktlinjen for
synpunktshantering).

Verksamheten utvecklas
inte utifrdn kundens
behov.

Uppfdljning i
kvalitetsnatverket.

Ekonomid
irektor

Kommentar: Det finns risk for att verksamheter inte f6ljer rutiner och har systematiska arbetssitt for att arbeta med
synpunkter som inkommer som en del av ett systematiskt kvalitetsarbete. Sannolikheten bedéms som mdijlig (3)

utifrin den uppfdljning som gjorts. Konsekvensen bedéms som lindrig (2).

Region Gotlands
verksamheter har
inte ett systematiskt
kvalitetsarbete
(Riktlinje kvalitet och
verksamhetsutveckli
ng).

Systematiskt
kvalitetsarbete och
férnyelse uteblir och
verksamheten stagnerar
eller blir ineffektiv.

Utbildningsinsatser
kvalitetsmodellen.

Ekonomid
irektor

Kommentar: Bristande systematiskt kvalitetsarbete leder till ineffektivitet, 6kade kostnader och risk f6r

regelavvikelser och minskat foértroende frain medarbetare och medborgare. Det finns risk f6r att chefer och
medarbetare i Region Gotland saknar kunskaper i systematisk kvalitet- och verksamhetsutveckling och den
kvalitetsmodell Region Gotland antagit som baseras pa svenska institutet f6r kvalitetsutveckling SIQ (Riktlinje
kvalitet och verksamhetsutveckling). Sannolikheten bedéms som méjlig (3) utifran den uppféljning som gjorts.

Konsekvensen bedéms som lindrig (2).

Bristande utveckling
och minskat
fértroende pa grund
av uteblivet
omhéandertagande av
idéer fran
medarbetare.
(Riktlinje kvalitet och
verksamhetsutveckli
ng).

Minskad
utvecklingsférméga och
lagre engagemang hos
medarbetare hammar
verksamhetens utveckling
och legitimitet.

Utbildningsinsatser
medskapande

6 metoder for
verksamhetsutvecklin

g.

Ekonomid
irektor

Kommentar: Det finns risk for att verksamheter inte har systematiska arbetssitt for att arbeta med idéer och

utvecklingsinitiativ frin medarbetare och de vi finns till f6r som en del av ett systematiskt kvalitets- och

verksamhetsutvecklingsarbete. Sannolikheten att detta ska intriffa beddms som mittlig da vissa verksamheter i
Region Gotland har si pass stora kompetensférsorjningssvarigheter att chefers tid gar mer till rekrytering dn

utveckling. Vidare har vi inte fljt upp chefers férutsittningar f6r och kunskap om kvalitet och

verksamhetsutveckling s vi saknar beslutsunderlag till eventuell atgird.
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Virde 1 =18g 4 = hég
Vad kan handa Effekt av hdndelse Sannolik | Konsekv | Riskvérd | Atgarder Ansvarig
het ens

Region Gotland ska vara

en trygg och modig

organisation som klarar

férandring. Inom Region

Gotland uppmuntras

innovation och nytankande

och det finns goda

forutsattningar for att

idéer ska kunna bli

verklighet. Region Gotland

har medarbetare som vill

stanna, utvecklas och

bidra. Det ar latt att

rekrytera ledare och

medarbetare med ratt gi}:ektbr
C'!mefel:_hal: inte " kompetens. Arbeta vidare med tillsamma
forutsattningar, stod | Sammantaget lyckas forstudiedirektivet ns med
eller kompetens att Region Gotland leverera Se & tdet .t Svrida
arbeta for en god med god kvalitet till dem vi | 4 3 ﬁ ofver Sto Ie run di Et"
arbetsmiljo genom finns till for. cherer (anta . dire grseFr
aktivt ledar- och anstdllda, adm stod inom

. « . mm) och

medarbetarskap. Risken &r att detta inte kan forvaltnin

uppnés. Att Region garna

Gotland inte &r en attraktiv
arbetsgivare som kan ge
medarbetare arbetsvillkor
att vara med och paverka
sina arbetsuppgifter, ingen
forflyttning gors, chefer far
ett stort motstdnd fran
grupper och orkar inte
hélla i. Sjukskrivningar,
slutar, far dnnu samre
kultur.
Verksamhetsuppdraget
utfors inte p& mest
effektiva satt.

Kommentar: Det finns inte forutsittningar, tillrickligt med st6d eller tid samt i vissa fall kompetens f6r chefer att helt
arbeta for en forflyttning i linje med prioriteringen en god arbetsmiljé genom aktivt ledar- och medarbetarskap.
Sannolikheten att detta ska intriffa bedéms som mycket trolig. Konsekvensen skulle kunna bli kinnbar om risken

intraffar.

Risk att RS uppdrag
riktade till Region
Gotland utférs utan
samordning dver
avdelningsgranser i
RSF.

Bristande effektivitet i vara
processer, dubbelarbete,
felleveranser, svarigheter
for dem vi finns till for.
Risk for brister avseende
Overgripande perspektiv

Regelbundna
avstdmningar med
berdrda kollegor, om
osakerhet kvarstdr
lyft till bitr FC eller
FC.

FC

Kommentar: Det finns risk for att RSFs avdelningar som arbetar med styrning och stéd inte tillrickligt samordnar

sina uppdrag vilket medfor brister i effektivitet och upplevelsen hos dem vi arbetar tillsammans med.

Sannolikheten att detta ska intriffa bedoms mojlig. Konsekvensen skulle kunna bli kinnbar om risken intriffar i
form av brister som paverkar dem vi finns till f6r och samarbetar med i Region Gotland vilket kanske bidrar till

minskat fortroende. Som dtgird foreslds uppfoljning arligen med férvaltningschefer i Region Gotland.

Otydlig rollférdelning
och
ansvarsfordelning
efter omorganisation.

Bristande effektivitet och
att arbetsuppgifter inte blir
gjorda.

Regelbunden
uppfoljning och
avstamning mellan
processagare och
linjeansvarig.

FC

Kommentar: Genom omorganisationen i regionstyrelseférvaltningen har fler situationer uppstatt dir en processigare
inte har motsvarande resurser i sin avdelning eller enhet. Sannolikheten bedéms som liten och konsekvensen just

nu som kinnbar da det kan leda till dalig arbetsmiljé och stress hos enskilda medarbetare. Atg'zirder ar att

regelbundet stimma av och samplanera arbetsuppgifter som behdver 16sas gemensamt av flera avdelningar och

enheter inom forvaltningen.
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Virde 1 =18g 4 = hég
Vad kan handa Effekt av hdndelse Sannolik | Konsekv | Riskvérd | Atgarder Ansvarig
het ens e

Risk att introduktion

av nya medarbetare Tjanstepersoner i RSF

" AP saknar kunskap och rutiner Uppfdljning i
:r b;':atfail:"gn"nom RS for arendeberedning, 2 3 6 ledningsgrupp och gifektér
ppdrag samordning och RSF chefer.

styrning och
samordning.
Kommentar: Det finns risk att introduktion av nya medarbetare i regionstyrelseférvaltningen dr bristfillig.
Sannolikheten f6r att det ska intrdffa bedoms som mittlig da det sedan linge finns framtagna rutiner for
introduktion av bidde medarbetare och chefer i férvaltningen. Konsekvensen bedéms diremot som allvarlig dd det
kan handla om felaktigt handlagda tjainsteunderlag som i sin tur leder till felaktiga beslut eller brister i
implementeringen av beslut. Som atgird féreslas uppfoljning arligen i férvaltningsledningen och alla chefer i RSF.

beslutsfattande.

Risk att Funktion fattar beslut som Uppfoljning i

delegationsordning ar ogiltiga eller felaktiga, - .

inte hélls uppdaterad | onédigt 1&nga 2 3 . ledningsgrupp och Bir FC
RSF chefer.

och aktuell. beslutsprocesser.

Kommentar: Det finns risk for att delegationsordningen inte hills uppdaterad och aktuell. Sannolikheten att detta ska
ske bedéms som mattlig da férvaltningsledningen regelbundet gar igenom delegationsordningen. Konsekvensen
skulle kunna bli kinnbar om risken intriffar i form av felaktiga eller ogiltiga beslut, och kan resultera i onddigt
linga och ineffektiva beslutsprocesser. Som dtgird foreslas uppfoljning drligen med forvaltningsledningen och alla

chefer i RSF.
Risk att funkt_lqn fattar beslut. som Uppfoljning i
L . ar ogiltiga eller felaktiga, ; .
delegationsordning onbdiat 18nga 2 3 6 ledningsgrupp och Bitr FC
inte foljs. gt ldng RSF chefer.
beslutsprocesser.

Kommentar: Det finns risk for att delegationsordningen inte f6ljs i RSF. Sannolikheten att detta ska intriffa bedéms
som mittlig dd férvaltningsledningen regelbundet gir igenom delegationsordningen. Konsekvensen skulle kunna
bli kinnbar om risken intriffar i form av felaktiga eller ogiltiga beslut. Som atgird foreslis uppfoljning arligen med i
férvaltningsledningen och alla chefer i RSF.

Risk att Namnd/styrelse och RD Uppf6ljning i
delegationsbeslut saknar kannedom om 4 2 8 ledningsgrupp och Bitr FC
inte dterrapporteras. | fattade beslut. RSF chefer.

Kommentar: Det finns risk for att beslut fattade pa delegation inte dterrapporteras. Sannolikheten for detta ér
sannolik, di vi regelbundet ser att f4 beslut atetrapportetas till nimnd-/styrelsesammantriden. Konsekvensen
bedéms som lindrig, da beslut som regel ir fattade pa behorigt sitt, men att ansvarig nimnd/styrelse, saknar
kinnedom om beslutet,

Risk att Funktion fattar beslut som Uppfslining i
. ar ogiltiga eller felaktiga, ppTolnIng Ekonomid
styrdokument inte ? 2 3 6 ledningsgrupp och s
- fattar beslut som star i irektor
efterlevs och foljs. ; RSF chefer.
strid med varandra.

Kommentar: Det finns risk for att styrdokument inte eftetlevs och foljs. Sannolikheten att detta ska intriffa bedéms
som mojlig dd det finns sd manga framtagna styrande dokument, dér det dr svart att fa en tydlig 6verblick 6ver vilka
som finns och férma foérhalla sig till detta i beslutsfattande, men kan kalibreras ned nigot da det just nu pagar en
6versyn av styrdokument dir PWC 4r inkopplade. Konsekvensen skulle kunna bli kinnbar om risken intriffar i
form av felaktiga eller ogiltiga beslut.

Arendenr RS 2025/21 Datum 2025-12-08
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Arendenr RS 2025/21 Datum 2025-12-08

2.2 Huvudprocesser

Virde 1 =13g 4 = hog
Effekt av
Vad kan handa handelse Sannolikhet | Konsekvens | Riskvirde | Atgirder Ansvarig
Bidrag till
Beslut om projektstod m.éluppfyllelse Arbeta med samordning, .
e L misslyckas och - Regional
foljer inte RUS och i folier int 3 2 6 styrning och transparens tvecklingsdirekts
finansieringsplan. VI Toler Inte i processen. utveckiingsdirextor
Regionstyrelsens
beslut.

Kommentar: Det finns en risk att beslut om projektstéd inte foljer RUS och finansieringsplan om beredning av projektstod paver
av yttre faktorer, till exempel genom pétryckning av beslutsfattare. Sannolikheten for att detta ska hinda bedéms som méjlig. D
finns en god kinnedom om, och politisk férankring av, RUS hos beslutsfattare; samt att tjinstepersoner som arbetar med berec
av projektstéd har en tydlig process och metodik som tar hdnsyn till RUS och finansieringsplan. Konsekvensen ir lindring om
risken intriffar, men den lingsiktiga effekten 4r att beviljade insatser inte bidrar till att uppnd mal och vision 1 RUS, och pa sa si
urvattnar virdet av RUS och finansieringsplan.

Fortsatta digitaliseringen
av
handlaggningsprocessen.

Felaktig utbetalning Uppfdljning och kontroll

av icke Stodet anvands 2 3 6 av att det nva Regional

stodberattigade till fel insatser. et nya utvecklingsdirektor
arbetssattet bibehalls

kostnader.

Sakerstalla en god
introduktion for nya
medarbetare.

Kommentar: Det finns en risk for felaktig utbetalning av icke stédberittigade kostnader om handldggningsprocessen inte f6ljer
férordningen (2003:596) om bidrag f6r projektverksamhet inom den regionala tillvixtpolitiken. Sannolikheten for att detta ska
hinda bedéms som mindre sannolik (risken dr mycket liten) men handliggningsprocessen kan paverkas av den minskliga fakto
tidspress, byte av personal och/eller lag resurssittning. Konsekvensen ar kinnbar (uppfattas som besvirande) om risken intraff
effekten kan innebira ett aterkrav av utbetalade medel vilket paverkar projektens genomférandekapacitet samt tar administrativ
ansprik av projektledare och handliggare. Intern kontroll genomférd under 2023 och 2024 med gott resultat. Dérav sinkt riskv
sedan 2023.

Tillse att
Det interna Mal uppfylls inte héllbarhetsarbetet
hallbarhetsarbetet och resurssatts pd ett sadant
bedrivs inte synergieffekter | 2 3 6 satt att arbetet kan Regionalutvecklingsdi
systematiskt uppnés ej och bedrivas systematiskt
' larande uteblir. inom regionen. Kommer
foljas.

Kommentar: Det finns en risk att hdllbarhetsarbetet bedrivs fragmentariskt, med ett hallbarhetsperspektiv i taget istallet for
sammanhillet. Arbetet ar i hog grad beroende av person och/eller enskilda beslut, kunskap, kvalitet och metodik varierar. Riske
att planering och resursallokering f6r organisationens samlade uppdrag och ambition i héllbarhetsarbetet ddrmed inte kan bedri
systematisk. Sannolikheten bedéms dock som mindre sannolik i och med att det finns en tydlig vilja och ambition till f6rbdttrin
Regionfullmiktige fattade i juni 2022 beslut om att ta fram ett internt program for hallbar utveckling i Region, resurser har avsas
Konsekvensen dr kinnbar (uppfattas som besvirande) om risken intriffar, da det kan leda till att resurser inte anvinds pé ett
effektivt sitt och att organisationens trovirdighet minskar avseende att arbeta med och bidra till mél f6r en langsiktigt héllbar
utveckling.

Upptill 10 mnkr i
maximalt vite.

w Skadat
Sakerl:etssk_yddslagg'n fortroende for Utveckla ett kvalificerat . . .
eller foreskrifterna for 2 4 8 Sakerhetsdirektor
. Y. RG. eget kontrollprogram.
signalskydd foljs inte.
Uppgifter som

rér Sveriges
sakerhet rojs.

Kommentar: Sikerhetsskyddslagen dndrades i december 2021. Lagindringen gor att var tillsynsmyndighet (Linsstyrelsen Stockho
kan utdéma vite om lagen och férordningen inte f6ljs. Utver detta finns ocksa den uppenbara risken att hemligheter som dr vi
for Sveriges sikerhet t6js, vilket kan skada Sveriges totalférsvarsplanering. Gotland dr som geografisk plats militdrstrategiskt vik

och det finns dirfor férvintningar pa Region Gotland att kunna ta emot och skydda hemliga handlingar.
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Virde 1 =18g 4 = hog

Arendenr RS 2025/21 Datum 2025-12-08

Effekt av

Vad kan handa handelse Sannolikhet

Konsekvens | Riskvérde | Atgarder

Hbga vitesbelopp

Att férvaltningen (maxbelopp for

inte uppfyller re_g_ionen ar 111
kraven enligt NIS2 | miljoner)
(den nya

cybersdkerhetslagen | Skadat fértroende | 3
som kommer 2026) | for RG bland
vilket leder till 6kad | medborgare
risk for
cyberangrepp. Avbrott i kritiska
verksamhetssystem

Ansvarig

Framtagande av
informationssakerhetspolicy
samt riktlinjer.

Etablera/uppratthdlla ett
systematiskt arbete med
informationssakerhet,
inféra [dmpliga
sdkerhetsdtgérder och
utbilda RS och ledning
sdval som personal.

Uppratta rutiner och
system for
incidentrapportering i
enlighet med regulatoriska
krav.

Uppfdljning och
utvdrdering av regionens
klassningssystem for
informationstillgdngar
(LIsa)

Sakerhetsdirektor

Kommentar: NIS2 stiller tydligare krav pd bland annat riskanalyser och olika sikerhetsatgirder. Direktivet stiller 4ven 6kade
krav pé ledningens deltagande i organisationens cybersikerhetsarbete. NIS2 innebidr ocksa att betydligt fler sektorer omfattas
av lagstiftningen jamfért med NIS. Av den anledningen tillkommer fler tillsynsmyndigheter. Sanktionsavgifterna blir dven

hégre dn idag i det fall kraven inte eftetlevs.

Att forvaltningen
inte kan katastrofala
uppratthdlla konsekvenser av
krisledningsférmaga | kriser

Allvarliga och/eller

Uppratta en kris- och
krigsorganisation.

Ta fram scenarion och 6va
4 dessa.

Forstarka forvaltningens
kompetens genom
utbildning och dévning.

Sakerhetsdirektor

Kommentar: Krisledningsférmiga dr formégan att leda och samordna insatser vid allvarliga stérningar och kriser. For att
uppritthilla en god krisledningsférmaga krivs bland annat en robust teknik, en gemensam lidgesbild for alla inblandade
aktorer, samt god krisledningsférmaga hos individer och organisationer. Utbildning och trining i scenarios ar viktiga verktyg

for att utveckla férmagan att hantera kriser och dterfa kontroll, samt for att skapa forberedelser och strategiet.

Risk for brand eller

olyckor
Felaktiga beslut vid | Risk for
tillsyn eller personskada for )
bristande tillsyn allmanhet

enligt LSO/LBE
Overklagan som
kan leda till
skadestand

Upprétthélla kompetens
och erfarenhet.

Uppratta arlig plan for
tillsyn

Sakerhetsdirektor

Kommentar: Riddningstjansten gor tillsyn i verksamheter dér det stills sirskilda krav pa att brandskyddet fungerar sisom

sjukhus, restauranger och skolor.

Det saknas en Bristande
1angsiktig periodisk | underhdll, lagre
underhdlisplan inom | anvandande,
KFA. dyrare pé sikt.

Tillse att plan upprattas i
samr&d med TKF.

AC KFA

Kommentar: Risken ir inkluderad i verksamhetsplanen och hanteras inom ramen for detta arbete. Sannolikheten att detta sker
bedéms vara méjlig. Konsekvensen beddms vara kinnbar, eftersom det paverkar anldggningarnas anvindbarhet for
féreningslivet negativt och skapar svarighet att nd nimndmal och mélen i Fritidsplanen.
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2.3 Stodprocesser
e Hantera HR

Riskanalys och intern kontrollplan regionstyrelsen 2026

Virde 1 =13g 4 = hog

Vad kan handa Effekt av hindelse | Sannolikhet | Konsekvens | Riskvirde | Atgarder Ansvarig
Se hur det kan forma
ett stabilt och
. kontinuerligt stod
Arbetsgivarens inom HR
méjlighet att stotta )
Genom att
verksamheter och rocessmodellera kan
Forvantningar inom chefer blir begransade gvdelningen
" med konsekvenser att -
mélen, chefers petensu
resurserna bddepd |_. - ! - samt identifiera HR
kompetens inom forutsittningar 4 3 behov av utdkade direktor
specialistomraden forsamras, risk for kompetenser som
P oy a: rattsliga konsekvenser, P
samt stod till ytterligare behover nyrekryteras.
chefer. bemanningsproblem i Se Over stqdet fr%_n
verksamheter, RSFs quk?on_er for
arbetsgivaren blir att ge cheferi
mindre attraktiv. regionen det basta
mojliga stodet.
Arbete enligt
forstudiedirektiv.
Komplexitetsgraden
av HR-
organisationen som
helhet ar mycket De tydligaste Inventera alla roller,
6 5 inklusive HR-chef
I::rg O:th;:?i::gt konsekvenserna blir ;15 fLi:')srl\\//aeItningcare (?\:ed
empo. e " dubbelarbete och “
risk att vi inte ar S stodresurser) samt
tillréckligt S“b;Pther'”g' roller hos RSF
snabbfotade s& att | Otydlighet oc centralt. HR
vi lyckas organisera frustration hos 4 3 Fatta beslut om direktor
medarbetare och h -
0ss pa mest chefer. Det finns ett organisatorisk modell
effektiva satt och o At . och satt datum for att
med tillrdackliga a_ndlost behov av stod utvdrdera den
" till verksamheter och o
resurser for att chefer Arbete enligt
mota framtidens ' forstudiedirektiv.
utmaningar inom
hela ARUBA-
processen.
Utifran att HR-st6d
(specialister inom
rekrytering) idag
inte stottar .
rekryterande chefer Felrekryteringar som
i rekrytering av leder till stora problem
medarbetare (HR sdval ekonomiskt som o
- . arbetsmiljémassigt. Arbete i enlighet med
?tottar alltid endast projektdirektivet
chefsrekryteringar) | Vi bryter mot lagar Hallbar bemanning
finns risken att (tex. 3 4 (f)t‘)':rI;tudiedirektivet HR
rekrytzgrande_chef Diskrimineringslagen). kring samordning av direktor
inte kanner till styr oh
riktlinjeochde | skadat fortroende for stédfunktioner.
rutiner som finns i | Region Gotland som
Region Gotland for | arbetsgivare (skadat
rikl;ytermg. Utifrdn | rbetsgivarvarumirke).
chefens
forutsattningar
finns dven risken
att rekryteringen
kan bli fel.

13 (27)



Region Gotland

Regionstyrelseftrvaltningen

Arendenr RS 2025/21 Datum 2025-12-08

Strategisk héllbar
bemanning, att
organisationen har
for lite stéd och
kompetens i
processerna kring
detta.

Ineffektiv och
kostnadsdrivande
effekter.

Avsteg fran avtal som
strider mot principer
kring héllbarhet och
arbetsmiljélagen och
effekter av
individanpassade
scheman.

Riskanalys och intern kontrollplan regionstyrelsen 2026

Arbete i enlighet med
direktiv Hallbar
bemanning.

HR
direktor
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Regionstyrelseftrvaltningen

Arendenr RS 2025/21 Datum 2025-12-08

Riskanalys och intern kontrollplan regionstyrelsen 2026

Varde 1 = 18g 4 = hég

Vad kan hénda Effekt av hindelse | Sannolikhet | Konsekvens | Riskvirde | Atgirder Ansvarig

Fler system dkar

behoven av centralt D .

stod kring dem. etta ar en

regiongemensam
Fler och fler M h utmaning. Vi behdver
system b e(; oc meér a\_/" se Over
upphandlas och u tget?_n 9 IE t.' forvaltningsmodell
tas in i ordinarie Syi emrorvaitning och arbetssatt inom
verksamhet vad Ozrsonalkostna der RSF allt ifrédn
gller férvaltning, E ot ket upphandling, HR direkts
stéd och ; r:jr}g ke , VIKE q kravstalining, o Irektor
utveckling. Det | "kt 907 B CBL , forvaltning och tlisammans
gor att HR- GSriggsr:ES:::rp utveckling. Aven var g;fek?t;/r Z?a
avdglnmgen gallande stod till k_ompe_tenser ska inom RSF
behover utforma forvaltni finnas i
nya kunskaper orvattningarna organisationen.
och kompetenser gaIIandde traditionellt
" HR-stod.

kring Sto Arbete i enlighet med
systemférvaltning, | . forstudiedirektivet
upphandling mm. | Nis2 kommer stélla kring samordning av

hogre krav kring styr- och

s_z_;lkerhe_t och stédfunktioner

férvaltning av

system.
Kommentar: Det finns risk for att chefer inte kan utféra sina uppdrag och né sina mal. Sannolikheten att detta ska
intriffa bedéms som méjlig. Konsekvenserna skulle kunna bli kinnbara om risken intriffar.
Rutiner for Fortroendeskadande,
bisysslor efterlevs irbitshmdrande och 3 3 Internkontroll 2026. HR direktor
inte. on urrerande

bisysslor finns

e [Hantera ekonomi
Viktig information faller
mellan stolarna, tid Tydliggéra

Otydlig
arbetsfordelning i
samarbetet mellan
chef och stod.

laggs pa att ratta upp i
stallet for att géra och
analysera, kvalitet
minskar och stédet far
inte storst effekt.

férvantningar pa stod
och férvantningar pa
chef, ndra dialog

kring "vem gor vad”.

Ekonomidirektor

Kommentar: Ekonomistodet som erbjuds och ges till regionens chefer ser olika ut beroende p4 efterfrigan och
verksamhetens férutsittningar. Det gor att kommunikationen och tydliga férvintningar mellan chef och
ekonomistdd dr avgorande for att stodet ska kunna ge bista effekt. Sannolikheten att olika férvintningar och
otydlig arbetsférdelning leder till att stédet inte far 6nskad effekt d4r moijlig (3). Det finns alltsa en méjlig risk.
Konsekvensen av att stdet inte far den effekt som det finns potential till dr lindrig (2) och uppfattas som liten.

Manuell hantering
av regionens
ekonomi
(bokforingsorder,
balanskonton och
extern ersattning).

Felaktig bokféring och
redovisning, felaktig
ersattning till externa,
beslut fattas p
felaktiga fakta.

Digitalisera manuella
hanteringar, granska
varandras underlag.

Ekonomidirektor

Kommentar: Manatligen genomférs manuella insatser inom regionens ekonomi for att flytta pengar till ritt plats i
bokféringen samt berdkna och hantera interna och externa ersittningar. Omfattningen av manuella rutiner har
minskat genom att vissa moment har blivit ersatta av filinlisning. Sannolikheten att den manuella hanteringen
genererar felaktigheter dr méjlig (3). Konsekvensen av att hanteringen leder till felaktigheter i ekonomin och att
beslut fattas pa felaktiga grunder dr f6rsumbar (1) respektive lindrig (2).

Frénvaro av
nyckelpersoner.

Chefer kan inte
anvanda beslutsstodet i
prognos och
budgetarbetet.
Bokforing blir tillfalligt
lidande,
bokféringsunderlag blir
inte korrekt.

Sakra upp att det
finns manualer for
vissa uppgifter, spara
information i
gemensamma
mappar som alla
kommer 3t.

Ekonomidirektor
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2026

Kommentar: 1 den 6vergripande planerings- och uppféljningsprocessen finns vissa nyckelpersoner. Om dessa av

ndgon anledning inte kan utféra sitt jobb blir konsekvensen kinnbar (3). Det kan leda till att regionens chefer inte

kan goéra sin budget i beslutsstodet och dirmed inte heller félja upp sin ekonomi utifrin lagd budget eller att
regionens bokféring och redovisning inte stimmer (ckonomisystemet) vilket i sin tur gor att analysen férsimras.

Sannolikheten att detta skulle intriffa bedéms som mindre sannolik (2). Att sikerstilla att det finns manualer och
tydliga rutiner samt att arbeta med gemensamma mappar och tita avstimningar under de mest kritiska perioderna

bedéms som viktigt f6r att minska konsekvenserna av om nyckelpersoner ir frainvarande. Dirutéver behover
kunskapsoverforing till fler personer prioriteras for att minska sarbarheten.
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Varde 1 = 13g 4 = hog

Vad kan handa

Effekt av handelse

Sannolikhet | Konsekvens | Riskvarde

Upphandling
genomfors pa
felaktigt satt.

Region Gotland bryter
mot lagen
Upphandling behdver
glOras om.
Fortroendeskada.
Ekonomisk skada.
Verksamhetsskada.

Atgarder

Ansvarig

Lopande se dver
detaljerade riskanalyser
och hantera risker i
prioritetsordning.

Forfina inkdps- och
upphandlingsprocesser,
processkartlaggningar
och rutinbeskrivningar.
Upphandlingsplan for
o6kad framférhélining och
stdd resurshantering.
Fortsétt etablering och
kompetensséakring av
roller. Fortsatt etablering
av stdd, utbildning och
kvalitetssakring och
beredning genom hela
processen for
upphandling.

Oversyn av Region
Gotlands
inkdpsorganisation for att
sakerstalla optimal
organisation. Pagar
feb2025-feb 2026.
Fortsatt anvanda
utarbetade process for
lagbevakning och
utarbetade underlag for
jav, sekretess och mot
korruption.

Kontrollera
upphandlingskonsulternas
genomfdrande av
upphandlingar enligt
inkdpsenhetens
processer.

Bitr FC

Lag
leverantors-
och
avtalstrohet.

Fértroendeskada.
Grundlaggande
kravstallning pd en
produkt 3sidosatts.
Region Gotland bryter
mot avtal.

Kommentar: Det finns mycket att férhélla sig till ndr en upphandling ska goras alltifrin att sdkra god
bestillarkompetens till att skapa férutsittningar for fler att limna anbud. Med fel avses alla former av fel som kan
begas vid en upphandling. Upphandlingar pa Region Gotland genomférs till stor del av upphandlingskonsulter,
dven detta 4t en risk i sammanhanget da konsulter har mindre erfarenhet av och forstielse f6r Regions Gotlands
arbete. Sannolikheten for att nigot fel begis bedéms som mdjligt (3) och konsekvensen som kinnbar (3). Om
fel begas finns risk for lagbrott, fortroendeskada och ekonomisk skada. Upphandlingen kan behéva géras om och
leda till kinnbara konsekvenser f6r upphandlande verksamhet. For att motverka fel arbetar vi med
processkartliggning, kinda rutiner, kvalitetssidkring samt att sikra kompetensen inom organisationen.

Arendenr RS 2025/21 Datum 2025-12-08

Kompetenssakring med
stéd av dtgarder inom
inkdp och upphandling,
infort e-handelssystem
dels férebyggande dels
mdjliggor avtalskontroll.
Vid internkontroll
avtalstrohet 2024 och
2025 har inkdpsenheten
identifierat ett antal
verksamhetsutvecklande
dtgarder. Arbete pagar
for att genomfora dessa
dtgarder. Dessa Okar
méjligheterna att mata
leverantdrs- och
avtalstrohet. Vidare
behdver resurser for att

Bitr FC
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genomfora leverantors-
och avtalstrohet
sakerstallas.
Leverantors- och
avtalskontroll foreslds
darmed inte ingd i
internkontrollplan 2026.

Kommentar: Nir ett avtal ingatts ska det féljas. Det finns manga grundliggande krav som stélls pa de varor och
tjdnster som upphandlas. Om inte varan képs enligt avtal finns inget sitt att sikerstilla att Region Gotland f6ljer de
grundliggande kraven. Sannolikheten f6r att avtal inte f6ljs beddms som méjlig (3). Konsekvensen bedéms som
kannbar (3). For att motverka kép som sker utanfor avtal arbetar vi med kompetenssikring samt att 6ka
anvindningen av e-handel. Ett bittre systemstd genom att utdka e-handel pa Region Gotland f6r att gora
avtalsuppfoljning beh6évs ocksa f6r att mer 16pande gbra mitningar av avtalstrohet.

e Stodja och utveckla den demokratiska processen, hantera drenden och dokument

Virde 1 =13g 4 = hog

Effekt av
Vad kan handa héandelse Sannolikhet | Konsekvens | Riskvirde | Atgérder Ansvarig

Informationsforlust
System, IT-verktyg som ger en lagre

och appar kops eller effektivitet, felaktig Avdelningens funktioner for

anvands utan att eller bristfallig dataskydd och

verksamheten - B informationssakerhet

" information ger . .
mformationsklassning | C2Kig2 besiuti |3 : 6 avoiningen for dgitatisering. | B FC
for att f4 ki d exempelvis for att utveckla arbetet i
om vilket skydd | YndighetsutGuning. informationssakerhet och
informationen Fis;("fér stl.<adta eIIeL dataskydd.
behover ha. v for patienter oc

Kommentar: Sannolikheten for detta dr bedomt som nédgot ligre, en 3 jimfort med tidigare 4. Det informationsarbete kring
detta anser vi ger resultat. Arbetet bor fortsitta. Det finns risk for att RSF:s avdelningar och regionen i stort inférskaffar IT-
st6d, system savil som appar utan att klassa informationen. Detta medf6r att informationen kan anvindas pa fel sitt, det
kan innebira en forlust av informationen om den inte skyddas. Informationen riskerar att bli férvanskad och det kan ge
utomstidende en mojlighet att skada regionens I'T-milj6.

Foljer inte

a__rklvlager!. Underlag Forvaltningen som helhet
for forskning

Handlingar som ska férsvinner behodver utveckla sin
bevaras raderas av Medbor a.re som &r i 4 2 8 kompetens inom omrédet Bitr FC
verksamheter. 9 och en dtgérd &r att arbeta

behO\{ av aktivt med arkivorganisation.
handlingarna

hindras pé olika satt.

Kommentar: Sannolikheten for detta dr bedémt nagot hogre, en 4 jamfoért med tidigare 3. Vid Gvergangen till M365 dr det
stort fokus p4 GDPR och risken dr stor att man enbart har fokus pa det och gldommer arkivlagen och ddrmed raderar i
stillet for arkiverar. Det finns en risk for att verksamheterna raderar digital information eller gallrar fysiska handlingar pa
grund av bristfillig kompetens och resurssittning inom omradet informationsférvaltning. Detta skulle medféra att
férvaltningen inte foljer arkivlagen. Vidare skulle virdefulla handlingar f6r forskning férsvinna. Medborgare som dr i behov
av handlingarna hindras eller férsvérar tillgdngen till hogre studier. Handldggning av drenden i samband med
myndighetsutévning kan férsviras.

) Fortsatt agera pa rapporter

Enskildas ) fran dataskyddsombudet
Verksamheter personuppgifter samt fortsatt utveckla
hanterar sprids till obehdriga. - .
personuppgifter pa Fortroendeforlust 3 3 regionens R Bitr FC
ett felaktigt satt. hos medborgare, |n_f<|)rmat|onsforv?It_nmg !

vite behdver betalas d!a_og_me_d avdelningen

) digitalisering.

Kommentar: Vid en felaktig hantering av personuppgifter finns risker i form av att Region Gotland kan lida fértroendeforlust
hos medborgare. Vid mera allvarliga fall av personuppgiftsincidenter riskerar enskilda individers personuppgifter hamna i
oritta hinder samt att regionen kan tillddmas héga vitesbelopp frén tillsynsmyndigheten IMY.

Varde 1 = 1dg 4 = hog

Effekt av
Vad kan handa handelse Sannolikhet | Konsekvens | Riskvarde | Atgarder Ansvarig
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Utbildningsinsatser utifrdn
allmanna handlingar,
aktualisera
informationshanteringsplanen
samt tillsammans med

Allménna handlingar
forvaras pa flera

Risk att korrekt stéllen, svart att

hantering av

i . eftersdka originalet |3 3 digitalisering och Bitr FC
allmédnna handlingar . . =
N eller har informationssakerhetschef
inte efterlevs. " )
rensats/gallras verka for klassningar av
felaktigt. information samt

uppgiftsminimera pd G samt i
e-post.

Kommentar: Vid en felaktig hantering av allmidnna handlingar dir vi inte f6ljer informationshanteringsplanen, dir kopior
skapas och flera versioner minskar riktigheten, tillgingligheten, sparbarheten och konfidentialiteten. Vid eftersékningar samt
begiran av allminna handlingar innebir det en ineffektivitet i framtagning av handlingar och i virsta fall tappt fértroende
f6r Region Gotland utifrin offentlighetsprincipen som kan skada fértroendet £6r var demokrati. Handlingar som ska
arkiveras finns risk att de inte nir arkivet.

Foreslagen dtgird dr att fortsitta att aktivt och systematiskt arbeta med informationshanteringsplanen dir processigare samt
informationsigare dr nyckelpersoner for att skapa trygga medarbetare som hanterar information samt att fortsitta att
utveckla regionens informationsférvaltning i dialog med avdelningen for digitalisering. Ansvaret f6r risken bor liggas pa

avdelningsniva.
Risk att lagstiftning Beslut som ar
inte foljs i ogiltiga eller 2 3 6 Uppfdljning i ledningsgrupp

Bitr FC

berednings- eller felaktiga, beslut som och RSF chefer.

beslutsprocess. ej ar verkstallbara.

Kommentar: Det finns en risk for att lagstiftning inte f6ljs i berednings- eller beslutsprocess. Sannolikheten for att det ska
intriffa bedéms som mdjlig, da drenden ibland skrivs fram pa bestillning i strid med gillande lagstiftning, eller att det 4r sa
korta led- och stilltider att en djupare utredning om rittsliget inte medges, men kan kalibreras ned nigot da projekt inom
omrade drendeberedningsprocess pagir och kan tinkas omfamna sidan risk. Konsekvensen skulle kunna bli kinnbar i form
av felaktiga eller ogiltiga beslut eller beslut som inte gar att verkstilla. Atgirder har vidtagits i arbetet med utveckling av
drendeprocessen dir juristkompetens finns med i tidigt skede av berednings-processen.

e Hantera IT

Varde 1 = 1dg 4 = hog

Effekt av
Vad kan hénda | hiandelse Sannolikhet | Konsekvens | Riskvirde | Atgarder Ansvarig

Obehdriga

skulle kunna Qrbe_t_e med att
For hoga "stalla till det” bgg'ro'aringsl'?eter har
?iﬁ:gr;;géhfe'dtre ' rerlliigtz\g/; gor en 2 4 8 skett under 2025 - Digitaliseringsdirektor
ménga konton. | tekniker fel riskvarde I§varstér.

som far stora Antal admin-konton

konsekvenser. har minskat markant.

Kommentar: Med starka behorigheter kan en person av misstag géra fel som fér stora konsekvenser i vara I'T system.
I viirsta fall skulle systemen helt kunna stingas ned. Hanteringen av behérigheter har stramats upp med nya
riktlinjer och gamla behérigheter tagits bort. Antalet medarbetare som har tillging till hégre behérigheter har
minskats ned betydligt. For att sdnka riskvirdet ytterligare behéver nya sikerhetssystem inf6ras, méjligen kan detta
ske i M365-projektet, men behéver utvirderas under 2025.

Inloggning Lésenord som Inféra multi-

fran internet lacker eller blir faktorinloggning pd

kan ske med exponerade alla tjénster som &r T s
enbart kan anvandas 4 3 tillgéngliga fran Digitaliseringsdirektor
anvandarnamn | for intrdng i primart internet, men

och lésenord.

vara system.

aven internt.

Kommentar: Q2 2026 ir vir uppdaterade malsittning att system som ér exponerade mot internet med
informationsklass betydande, allvarlig och begrinsat hemlig, ska vara skyddade av multi-faktorsinloggning. Primart
genom att ha tvingande MFA pd portalen.
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Virde 1 =18g 4 = hog

medfor en risk att | var miljo 2024.
hanteras felaktigt. | kopplat till

behdrigheter till

system samt

inloggning.

Effekt av
Vad kan hénda héndelse Sannolikhet | Konsekvens | Riskvirde | Atgérder Ansvarig
En felhanterad
Metadatakatalog
kan innebara
IDM &r komplex for | allvarliga
organisationen att | stérningar som Intern kontroll
hantera vilket paverkar hela 2 4 8 genomfdrd under Digitaliseringsdirektor

Kommentar: Losningen har dokumenterats grundligt under 2024. Beslut har tagits att 16sningen kommer férvaltas och
utvecklas, ¢j avvecklas. Sannolikheten kan didrfér komma att justeras nedat. Miljon uppdateras under 2025 (v406). Det finns
dven en QA-milj6 som implementeras under 2025.

Allvarlig storning i
datahall. Brand,
sabotage,
odversvamning etc.

Hela IT-miljon
blir otillganglig
da redundans
saknas i
sekundar
datahall.

Uppbyggnad av
redundans i nat och
fullvardig sekundar
datahall.

Digitaliseringsdirektor

Kommentar: Uppbyggn

resurs/budgetmissigt.

ad av redundans

Core-switchar (passports) bytt

péagar. Core-nit och sekundir datahall pa plats Q1-Q2 2026, sn
es under 2025, vilket har lett till en 6kad stabilitet i nitet.

abbare om det gar

Eftersldapning i
livscykelhantering i
investeringstunga

delar av skuld. Kommer

infrastrukturen. pdverka bade
ekonomi och
resursers
tillgénglighet.

Utrustning byts
inte ut i tid
vilket p&verkar
kapacitet och
robusthet. Leder
till 6kad teknisk

Forbattrade processer
och arbetssatt, battre
budgetplanering och
anpassning till
investeringsprocessen.

Digitaliseringsdirektor

Kommentar: Process och arbetssitt paborjat 2024-Q4.
infoér 2025 och framat. Bra utbytestakt

under 2025, ri

skvirdet kvarstir dock.

Forbittrad budgetplanering gjordes infér 2024 och kommer fortsitta

verksamheterna hitta
|@sningar som
majliggor att vi kan
dra nytta av en
diversierad
licensiering.

Kraftiga h6jningar Forbattra
av priser pa . leverantdrsanalyser
tjanster och Pr'ftblt'qget 2 3 6 genom bevakning av | Digitaliseringsdirektor
licenser pa overskrids. trender och
marknaden. roadmaps.
Kommentar: Sannolikhet sankts, marknaden har varit ganska stabil.
Vi behéver f till en
I&ngsiktig plan som &r
anpassad till bade
Forflvttning p& - investeringsprocess
markynadeng f?-én I_?rlftbuc_iget 3 2 6 ach bquetprgcess. Digitaliseringsdirektor
CAPEX till OPEX. oOverskrids. Aven ha_r_ behdvs
leverantorsanalyser.
Forflyttning mot OPEX
p& marknaden
fortsatter.
Vi behéver omgdende
forstd och beskriva de
begransningar som
kommer uppstd med
de enklare
. " . licenstyperna, samt
:‘;%?;(::at;::g::afzr E\:ﬁg&'ﬁg:t 3 3 tillsammans med Digitaliseringsdirektor

Arendenr RS 2025/21 Datum 2025-12-08
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Kommentar: Viss dubblering av kostnader for office produkter pga behov av lokala Office-paket. Férdelning E3/F3 25/75 kommer inte
vara bestandig 6ver tid men ser ut att halla fér 2025.

Fokus pé& T-
Nyckelkompetenser kompetenser genom
som slutar, eller €j 3 3 kollegialt lirande Digitaliseringsdirektor
tillgéngliga. Utbildningsplaner.
. : Etablera nya
Hog belastning pa 4 3 arbetssatt, arbeta Digitaliseringsdirektor

nyckelkompetenser. med prioriteringar.

Kommentar. Under 2025 har vissa dterrekryteringar skjutits fram men har under senare delen av &ret borjat dtgardas. Vi kommer
vara snabbare fram8t med detta. Vi ser 6ver mojligheter att omférdela resurser for att forstarka enheterna.

Arendenr RS 2025/21 Datum 2025-12-08
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Virde 1 =18g 4 = hég

Vad kan handa

Effekt av
handelse

Sannolikhet

Avdelningarna pa
RSF har inte
kontinuitetsplaner
som beaktar
kritiska beroenden
till
informationssystem

o Kommunikationsstodsverksamheten

Konsekvens | Riskvdrde

Atgarder

Ansvarig

Intern kontroll 2026

Digitaliseringsdirektor

Varde 1 = 1&g 4 = hig

Effekt av
Vad kan hdnda hdndelse Sannolikhet | Konsekvens | Riskvirde | Atgarder Ansvarig
Oversyn och
_ kartlaggning
Minskat tillsammans med
fértroende for att verksamheter som
det gér att lita pd har information som
Att kontrollen av den regionen nds via kart- och
information som finns soktjanster
pé externa kart- och Merarbete for att
soktjdnster, tex google, | .. .. .
anvinds for ratta tll felaktig | 2 8 Utreda vad det kostar | o munikationsdirek

desinformation och for
att underminera
fortroendet for Region
Gotland

information

Merarbete for att
forklara hur det
forhaller sig i
verkligheten

att sdkerstalla att vi
sjalva ager denna
information och ev
aska medel for att
3tgarda. Antingen
kravs arbetstid som
kostar eller sa
behdver vi ta in
extern hjalp.

Kommentar: Det férekommer redan idag att felaktig information sprids kring 6ppettider mm. Detta har fatt i

effekt att boende oc

besokare som ska nyttja regionens service fatt felaktig information med trovirdighetsproblem som konsekvens, bland annat i

media.

Att en mer langvarig kris
intraffar (ex
Vattensituationen) som
kraver att centrala
kommunikationsresurser
behover stotta.

Annat ordinarie
arbetsuppgifter,
stod till andra
chefer och
verksamheter
samt
utvecklingsarbete
far st tillbaka
helt under en
langre (i
ménader).

Att inte resursen
racker till och
redundansen
brister utifrén
otillrackliga
resurser for att
hantera akut
krishantering,
I6pande
pressfrégor, stod
och support indt
organisationen
samt pdgdende
utvecklingsarbete
som inte far
stanna av.

Lyfta utmaningen i
den 6vergripande
utvérderingen efter
sommarens sarskilda
handelsestab

Kommunikationsdirek
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Att nya kriser
uppstdr pé andra
stallen i
organisationen
utifrdn att den
ordinarie
personalen inte
racker till att ge
stdd och
vagledning.

Riskerar
arbetsmiljén och
orsakar stress i
arbetsgruppen.

Oklar ansvars-
och resursfréga
samt mandat nar
det galler att
planera och styra
resurser fran
forvaltningarna.

Kommentar: Redan i vdras sdg vi att VA behdvde stod i sitt arbete att kommunicera vattensituationen och det kravdes att flera av de centrz
resurserna la sin tid p& detta under hela vdren och sommaren. Manga timmar har tagits fran stodet till andra chefer och utvecklingsarbete,
som bara maste rulla pd for att andra delar i organisationen ska fortsatta fungera, har fatt pausas.

e Lonehantering
Virde 1 = 1&g 4 = hég

Vad kan hénda Effekt av hiindelse | Sannolikhet | Konsekvens | Riskvirde | Atgérder Ansvarig
Kostnadsokningar,
?t]i?tr:c:i(nzzztkzzggl Inrdttande av en intern

. - - ! kontrollfunktion inom .

Avtalsavvikelser. | sdkerhetsrisk, 3 3 HR- HR-dir
arpetsmlljorlsk, avdelningen/Iénenheten
bristande kontroll
och uppféljning.

Kommentar: Intern kontroller genomfdrs inom hela regionen.

Regionupplysningen

Otillracklig service
gentemot
medborgare.

Otydlig
kommunikation
om Oppettider hos

Ineffektivt
resursutnyttjande.

de olika knappvalen.

Oklart vilka
Oppettider som
galler d& de olika
verksamheter som
utgor forstalinjen
(knappvalen som
bemannas av
regionupplysning
TKFs kundtjanst
och SBF) mot
medborgarna,
andrar sina
Oppettider, vilket
gor de oklart och
otydligt for
allmanheten, nar
man kan komma i
kontakt med
Region Gotland och
f3 hjalp med det
man behdver.

Vi &r tre olika
organisationer som
samarbetar inom
ramen for ett
kundtjanstréd. I syfte
att uppfattas som en
kundtjanst.

Enbart tva av tre
férvaltningar
medverkar i nuldget.

Se dver organisation,
samordning, utveckla
arbetssatt och/eller
styrning.

Se dver processer,
utveckla stodet,
utveckla
anvandarvanliga
tjanster och sdkra
kanaler samt

Arendenr RS 2025/21 Datum 2025-12-08

Kommunikationsdirektor
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Bilden av Region
Gotlands
sammantagna
kundtjanst blir
otydlig.

Kommentar: Sedan bygglov gick ur kundtjinst TKF finns nu tre olika 6ppettider pa de olika knappvalen pa 269000.
I nuldget medverkar inte Bygglov i Kundtjanstradet vilket f6rsvarar kommunikationen. Att olika organisationer ska

Riskanalys och intern kontrollplan regionstyrelsen 2026

kontaktvagar for alla
behov (dvs
kvalitetssakra aven
icke-digitala kanaler)

samarbeta dr en utmaning i allt frin bemanning, kommunikation och utveckling.

24 (27)



Region Gotland
Regionstyrelseftrvaltningen

Riskanalys och intern kontrollplan regionstyrelsen 2026

e Planera, producera och leverera maltider

Varde 1 =13g 4 = hog

mer eller mindre

Vad kan handa Effekt av hindelse | Sannolikhet | Konsekvens | Riskvirde | Atgirder Ansvarig
Efter intern kontroll
under 2023 s ska
specialkostnomenklatur
fortydligas och
férankras for en
enhetlig
Personen far ingen specialkostmarkning
mat levererad som 6ver avdelning Maltids
dom kan &ta. alla kok.
Risk att fel kost Bemanningsplanering
levereras till Personen ater ska anpassas s att .
person med felaktig mat vilket i 3 4 kunskap om gaster AC méitid
specialkost. sin tur kan leda till frdn varje kok finns vid

hopslagningar av kok

drastiska handelser. under

semesterperioder.
Bestallningsrutin ska
ses over tillsammans
med UAF med fokus p&
specialkost. Riskvarde
kvarstar under
inférandet.

Kommentar: Sannolikheten att detta kan hinda upplevs som hég men p.g.a dtgirder senare i processen ar
erfarenheten att effekten att personer ater felaktig mat inte hidnder sa ofta och att drastiska hindelser ddrmed sillan
uppstir. Konsekvensen kan dock bli mycket hég (4) varfor intern kontroll av specialkostrutiner i respektive kok
och avdelningen, 6ver férvaltningen hela specialkostprocessen genomférdes under 2023. Utifrin den genomférda
internkontroll 2023 planerades ett antal atgirder som pabdrjades under 2023 och 2024. Implementeringen av dessa
atgirder fortsitter. Atgiirden bemanningsplanering, dir kunskap om gister fran varje kék finns vid hopslagningar
av kok under semesterperioder, dr implementerad och slutférd. Atg'zirderna med bestillningsrutin som skulle ses
6ver tillsammans med UAF med fokus pé specialkost samt enhetlig mirkning 6ver avdelning Maltids alla kék har
implementerats men brister har upptickts under sommaren och bestillningsrutinen och mirkningen kommer bland
annat att beh6va kompletteras ytterligare. Sammanfattningsvis planeras uppf6ljning av de tvé kvarstiende
atgirderna in under hésten 2025. Dirav bibehills tidigare rapporterad sannolikhet, konsekvens och riskvirde.

Intern kontroll av
krislager i samtliga
kok. Se Gver

Avdelningens kok

har inte Delar av maltids mojligheter for central
tillrackliga lokala | kunder fér inte 3 3 krismeny och AC maltid
krislager da maltider levererade. sakerstalla ansvar for

krisldge uppstar. krislager vid tillfalliga

produktions-
férandringar.

Kommentar: Sannolikheten att en kris uppstir dr svirbedémd men mer aktuell kopplat till virldsliget. Vid en kris
bedéms sannolikheten som relativt hég att nigot eller nagra kok inte har ett tillrickligt och uppdaterat krislager.
Men pi grund av samordning pé avdelningen och logistik kan sannolikt prioriterade kunder (prioritering Gver
kunder vid ktis 1. HSF/SOF, 2. UAF forskola, 3. UAF skola, 4. UAF gymnasium) f4 méltider levererade.
Sannolikheten att prioriterade kunder far uteblivna méltider bedéms som liten. Efter genomférda internkontroller
2024, har det tagits fram en central krismeny som bygger pd omsittningslager och tydliggjorts vilket kok som
ansvarar fOr krislager vid tillfilliga dndringar i produktionen till exempel under sommaren. Eftersom krismenyn inte
ir implementerad 4n ligger sannolikheten kvar pd tidigare virde.

Arendenr RS 2025/21 Datum 2025-12-08
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e [Ekonomihantering

Varde 1 = 1dg 4 = hog

Arendenr RS 2025/21 Datum 2025-12-08

Vad kan handa

Effekt av
handelse

Sannolikhet

Konsekvens | Riskvarde | Atgarder

Ansvarig

Manga kanaler in for
adressandringar gor
attalla
system/verksamheter
inte nds av
informationen.

Utstéllda
fakturor ndr inte
kund vilket kan
innebadra att
obetalda
fakturor gér
vidare till
inkasso.

Ekonomidirektor

Kommentar: Det finns inget enhetligt sitt i regionen f6r vara kunder att limna adressidndringar utan det gbrs pd manga
stallen. Det finns dérfor risk att anmiélda adressindringar inte nar alla som har behov av informationen. Fér
ekonomiservice del kan detta innebira att vart kundregister har felaktiga adresser till kunder och att fakturor inte nar
fram. I forlingningen kan detta innebira att dessa fakturor felaktigt gir vidare till inkasso vilket i sin tur orsakar

missndjda och arga kun,

der.

Utbetalning gors till
PG istéllet for BG.

Utbetalning till
fel mottagare
gors. Kan vara
svart att fa
tillbaka

pengarna.

Oversyn av processen
pagdr med syfte att
digitalisera.

Ekonomidirektor

Kommentar: Det finns en risk vid manuell registrering av utbetalningar att registrator viljer felaktig betalvig och pa s
sitt forvaxlar bankgiro med plusgiro eller vice versa. Det kan f3 till f6ljd att utbetalningar hamnar hos felaktig
mottagare som i sin tur kan vara svira att fa dterbetalade.

Bemanningsbrist pa
grund av hég
franvaro.

Arbetsuppgifter
blir inte utférda i
tid. Bristande
redovisning.

Skriftliga rutiner tas
fram for alla
arbetsuppgifter.

Kontinuitetsplanering.

Ekonomidirektor

Kommentar: Det finns risk att det uppstir bemanningsbrist pa grund av hég franvaro. Det kan fa till £6ljd att

arbetsuppgifter inte blir utférda i tid och att det dirmed uppstir brister i redovisningen. Det behéver sikerstillas att
det finns manualer och tydliga rutiner samt tita avstimningar under de mest kritiska perioderna. Dirutéver behéver
kunskapsoverforing till fler personer prioriteras for att minska sirbarheten.

Aterkoppling frén
verksamheten i
samband med
bestridande uteblir.

Arendet kan bli
s& gammalt att
det inte gar att
driva vidare
utan kundférlust
uppstar.

Ekonomidirektor

Kommentar: Det finns ris
bestridanden av fakturo

k att ansvarig ver

ksamhet trots

paminnelser inte dterkopplar om dtgirder i samband med
r. Det kan fa till £6ljd att drendet blir f6r gammalt att driva vidare och att kundférluster uppstar.

Aterkallade
inkassodrenden blir
ej tgardade.

Faktura blir ej
betald
Kundforlust

uppstar.

Ekonomidirektor

Kommentar: Aterkallade inkassodrenden kriver manuell bevakning i kundreskontran da fakturans status inte gar att
backa i systemet. Det finns d risk att den manuella bevakningen uteblir och att det gar si lang tid utan att betalning
erhills att det inte gar att driva fakturan vidare.

Vid anvandande av
inkopskort for olika
typer av inkop foljs
inte gallande
regelverken for
inkop.

Brott mot
gadllande
lagstiftning.

Ekonomidirektor

Kommentar: Inkép med inképskort upplevs som enkelt och smidigt, sirskilt vid kép 6ver nitet. Det finns dock risk for
att gillande regelverk fér ink6p inte £6ljs och att kop pa olika webbaserade handelsplatser i praktiken innebir importer
fran lander som t ex Kina.

Vid hantering av Brott mot
fakturor avseende gallande 4 2 8
ink6p med inkopskort | lagstiftning.

Ekonomidirektor
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foljs inte
regelverken.

Kommentar: Vid ink6p med inképskort finns risk for felaktig hantering gillande kontering och momshantering av olika
typer av inkdp, t ex utlandskép fran olika webbaserade handelsplatser.

Felaktiga uppldagg av | Felaktiga
leverantorer i utbetalningar 2 3 6
leverantorsregistret. | gors.

Ekonomidirektor

Kommentar: Upplagg av leverantorer i leverantorsregistret sker manuellt av enskild individ. Det finns risk att felaktiga
leverantorer liggs upp vilket kan fa till f6ljd att felaktiga utbetalningar gors.

Obehériga far

tillgdng till kdnsliga
personuppgifter via
leverantorsfakturor

Intrdng i den
personliga 4 3
integriteten.

Ekonomidirektor

Arendenr RS 2025/21 Datum 2025-12-08

Kommentar: Leverantorsfakturor innehaller kinsliga personuppgifter. Det kan fa till f6]jd att obehériga fér tillgang till
dessa uppgifter da sekretesskyddet i Proceedo ir otillrickligt.

Rutiner for
kassaredovisning
kontanthantering
foljs inte

och Fortroendeskada | 3

Kontrollmoment 2026

3 Regionstyrelsen kontrollplan 2026

Intern kontroll 2026

Ekonomidirektor

Process Kontrollmal Kontrollmetod Kontrollansvar
(rutin/
system)
Upphandlingskonsulternas Stickprovskontroller av
Upphandiing genomforande av upphandlingar upphandlingskonsultern Bitr FC

sker enligt inkdpsenhetens
processer.

as genomfdrande i
internstyrning 2026.

Kassaredovisning
och
kontanthantering

Regelverket foljs

Kontroll mot regelverk

Ekonomidirektor

Hantering av

bvertid (felaktig) Avtal foljs Avlasning i system mm | HR-direktor

Hantering av - i T

dvertid (planerad) Avtal foljs Avlasning i system mm | HR-direktor

Hantering av - o L n

veckoarbetstid Avtal foljs Avlasning i system mm | HR-direktor
Inga fortroendeskadliga,

Hantering av arbetshindrande eller Kontroll mot riktlinjer HR-direktor

bisysslor

konkurrerande bisysslor
forekommer

Kontinuitetsplane
r

Avdelningarna p& RSF har aktuella
och fullstandiga kontinuitetsplaner
som beaktar kritiska beroenden till
informationssystem

Kontroll att IT-system
har fullsténdig klassning
i LISa. Kontroll att det
finns en utforlig
kontinuitetsplan for IT-
system.

Digitaliseringsdirektor
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