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Mottagare
Regionstyrelsens arbetsutskott

Informationssdkerhetspolicy 2026-2030

Forslag till beslut

e Regionstyrelsen beslutar att faststélla informationssikerhetspolicy
2026-2030.

Sammanfattning

Reviderad informationssikerhetspolicy i syfte att battre mota krav fran
lagregleringar och omvirldslige.

Informationssikerhetspolicyn beskriver Region Gotlands 6vergripande mal
och principer med informationshantering och informationssikerhet.

Arendebeskrivning

For att sakerstilla en robust, flexibel och uthallig verksamhet som
har allméinhetens fortroende ar det av stor betydelse att
informationssikerhetsarbetet ér prioriterat och bedrivs metodiskt
och langsiktigt. Den reviderade informationspolicyn har uppdaterats
utifran kommande lagstiftningar (NIS2, Cybersikerhetslagen) och
det féraindrade omvirldsliget med hybrid krigféring,
cybersikerhetshot och angrepp.

Policyn syftar till att ge vigledning f6r beslut, prioriteringar och
styrning inom informationssikerhet.

For att Region Gotland ska na malen med informationssikerhet
ska arbetet vila pa foljande principer:

e Oppenbhet, vilket forutsitter att Region Gotland
vilar pa en grund av informationsférvaltning,
informationssikerhet och dataskydd och ddrmed
siakerstaller handlingsoffentligheten.

e Integrerad informationshantering, som en naturlig del
av verksamhetens ordinarie processer.

e Riskbaserat, proaktivt och systematiskt
arbetssétt dir informationssiakerheten i ett tidigt
skede tas med i verksamhetsplanering,
verksamhetsutveckling och projekt. Det innebir
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aven att Region Gotland kontinuerligt f6ljer upp,
utvarderar och forbattrar vart
informationssakerhetsarbete.

¢ Incidenthantering dir avvikelser och incidenter som
intriffar ska hanteras pa ett strukturerat och ordnat sitt.

o Etablerade arbetssitt, dir arbete med
informationshantering ska bygga pé relevanta
standarder och andra tillforlitliga arbetssitt.

o Kommunikation och stdd. Stddmaterial, rutiner och
regelverk ska vara vil kommunicerade och forankrade i
verksamheten for att skapa forutsittningar for en vil
fungerade informationshantering.

e Fortroende- och trygghetsskapande genom robust,
siker och tillf6rlitlig hantering av information

e DPersonlig integritet. Region Gotland virnar om, samt
skyddar den personliga integriteten med hénsyn till den
enskildes friheter och rittigheter.

Bedomning av konsekvenser i tviarperspektiv

1. Raittslig grund/rittsligt perspektiv
Reglerande lagstiftning: kommande cybersikerhetslag, NIS2 (EU
direktiv)

2. Ekonomiskt perspektiv
Inom ramen f6r NIS2 och cybersikerhetslagen kan brister 1 efterlevnad
av lagstiftningen vara sanktionsgrundande. Sanktionerna kan uppga till
10 MSEK.

3. Barnperspektiv
Ej aktuellt.

4. Jamstilldhetsperspektiv
Ej aktuellt.

5. Landsbygdssikring/geografiskt perspektiv
Ej aktuellt.

6. Klimat- och miljoperspektiv
Ej aktuellt.
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Skickas till
Regionens samtliga Namnder f6r vidare distribution till férvaltningar.
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