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RS AU § 166 Region Gotland — Organisation
informations- och cybersakerhet

Arendenummer: RS 2026/1061

Arbetsutskottets forslag till regionstyrelsen for beslut i
regionfullmaktige

e Dokument ”"Forslag till organisation informations- och cybersikerhet”
faststills.

Sammanfattning

Cybersikerhetslag (2025:1506) och NIS2-direktivet syftar till att skapa en hog
gemensam cybersikerhetsniva 1 hela Europeiska unionen. Lagstiftningen anger
att ledningen ansvarar for att styra organisationens cybersikerhetsarbete sa att
det bedrivs systematiskt och riskbaserat. Det man i lagen hinvisar till med
begreppet ledning, ir i regionens fall, regionstyrelsen.

I syfte att uppna ett systematiskt arbetssitt behover arbetet med informations-
och cybersikerhet drivas och samordnas centralt. Med anledning av detta
behover en struktur for hur beslutsfattande inom ramen f6r
informationssikerhet faststéllas. I myndigheternas foreskrifter regleras att
ledningen (regionstyrelsen) ska:

e besluta om mal, inriktning och resurser,

e faststilla roller och mandat och ansvar,

e sikerstilla att organisationen har tillricklig kompetens och tillrickliga
resurser fOr att nd den sakerhetsniva som kravs,

e sikerstilla att organisationen vidtar tekniska, operationella och
organisatoriska atgirder for att hantera risker.

Arbetet med cybersikerhet ska utga ifran ett allriskperspektiv. Atgéirderna ska
vara proportionella och baserade pa riskanalys.

Bedémning

I syfte att uppna de krav som stills pa Region Gotland utifrin
Cybersikerhetslag (2025:1506) behovs beslut om hur strukturer £6r hur cyber-
och informationssakerhetsarbetet i Regionen ska organiseras. Idag styr varje
nimnd sjilv hur arbetet ska bedrivas, vilket innebir att en gemensam struktur
saknas och att nivan pa sikerhet kan variera mellan nimnder. Lagstiftaren ser
diremot regionen som en helhet som ska ha en gemensam styrning och
struktur fOr arbetet, och dir ledningen (regionstyrelsen) ansvar for att hur
regionens informations- och cybersikerhetsarbete samordnas och struktureras.

For att kunna uppna ett sidant strukturerat arbetssitt behover det finnas en
central funktion som samordnar och utvecklar det strategiska och
regiondvergripande arbetet. En sidan funktion ska dven finnas for att
informera och skapa beslutsunderlag till regionstyrelsen.
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I dokumentet "Forslag il organisation informations- och cybersikerbet” foreslas att
denna funktion ska finnas pa Regionstyrelseférvaltningen, i form av
informationssikerhetschef eller CISO (Chief information security officer). I
dokumentet foreslas dven en organisationsstruktur som ligger till grund foér
Region Gotlands informations- och cybersikerhetsarbete.

Bedomning av konsekvenser 1 tvirperspektiv
1. Rittslig grund/rattsligt perspektiv
Cybersikerhetslag, NIS2- direktiv.

2. Ekonomiskt perspektiv

Inom ramen f6r NIS2 och cybersikerhetslagen kan brister 1 efterlevnad av
lagstiftningen vara sanktionsgrundande. Sanktionerna kan uppga till 10 mnkr.

3. Barnperspektiv

Ej aktuellt.

4. Jamstilldhetsperspektiv

Ej aktuellt.

5. Landsbygdssikring/geografiskt perspektiv
Ej aktuellt.

6. Klimat- och miljoperspektiv

Ej aktuellt.

Arendets behandling under métet
Ordforande stiller proposition pa regionstyrelseforvaltningens forslag och
finner att det bifalls.

Beslutsunderlag
Forslag till organisation informations- och cybersikerhet
Regionstyrelseforvaltningens tjansteskrivelse 2026-08-03
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