Regionstyrelsen Yttrande

RS 2024/2161
13 januari 2025

Forsvarsdepartementet
Regeringskansliet

Remissvar over betankandet Motstandskraft i samhallsviktiga
tjanster (SOU 2024:64)

F6 2024/01550

Sammanfattning

Gotland dr Sveriges enda 6-region och samtidigt med drygt 61 000 invinare ocksa
den minsta. Gotland dr unikt i att ha uppdraget att vara en kommun som ocksa har
tilldelats det regionala uppdraget. Gotland ir saledes den enda platsen i hela Sverige
dir det kommunala uppdraget, med skola och omsorg, ska rymmas i samma budget
som ansvaret for det regionala uppdraget, dir sjukvarden dr den ekonomiskt tunga
delen. Kopplat till detta star Gotland med extraordinira utmaningar, da 6-liget staller
sarskilda krav pa bade kommun och region.

Region Gotland ir positiv till utredningens forslag om att inforliva CER-direktivet
genom en ny lag, men konstaterar samtidigt att konsekvenserna blir betydande och
sarskiljande f6r Region Gotland pa grund av Gotlands 6-lige.

Det ar viktigt att harmonisera den nya lagen med befintliga regelverk inom
sikerhetsskydd och cybersikerhet for att undvika motstridiga krav. Gotland, med
sina manga samhallskritiska funktioner, behdver en samordnad och enhetlig
lagstiftning. Region Gotland rekommenderar ocksa en realistisk tidsram f6r
implementering av de nya kraven, sd att verksamhetsutovare hinner anpassa sina
processer och system.

Yttrande

Rapportering

Enligt utredningen foreslas kritiska verksamhetsutévare, utan onddigt drojsmal,
rapportera incidenter som medfor eller kan medféra en betydande stérning i
tillhandahallandet av samhillsviktiga tjdnster. En forsta rapport foreslas limnas inom
24 timmar efter att verksamhetsutGvare har fatt kinnedom om en incident. Region
Gotland instimmer i att en snabb incidentanmalan ar rimlig, men att kravet pa
betydande stérning maste tydligegéras och anpassas till verksamheten och dess
beroenden.

Transport
Firjetrafiken dr, tillsammans med flygtrafiken, helt avgérande f6r Gotland. Samtidigt
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ligger bada dessa transportslag utanfoér Region Gotlands egen radighet. Vart tionde ar
upphandlar staten firjetrafiken, vilket innebdr att forutsittningarna fo6r Gotlands
viktigaste transportinfrastruktur, Gotlands landsvig till fastlandet, da provas pa nytt.
Region Gotland vill att staten ska sdkerstilla langsiktigt hallbar tillganglighet f6r de
som reser och fraktar gods till och fran Gotland. Region Gotland anser att det ska
vara ett krav att det rederi som bedriver Gotlandstrafiken seglar under svensk flagg
och med svensk besittning.

Region Gotland har linge arbetat for att Gotland ska fa en reservhamn och kommer
att fortsitta stodja nationella myndigheter i arbetet f6r att fa en reservhamn pa plats.

Regelbundna transporter till och frain Gotland dr samhallskritisk verksamhet. Detta
giller persontransporter (iven personal inom olika sektorer sasom sjukvard) och
gods for att uppratthélla service och underhall av samhallskritisk infrastruktur, liksom
mojligheten att transportera farligt gods, exempelvis prover och blod, till och frin
Gotland. For att den gotlindska sjukvarden ska fungera maste sjukvardens behov av
transporter tillgodoses och transporter av farligt gods mellan Gotland och fastlandet
sikras. I november och december 2024 stilldes majoriteten av flygningarna Visby—
Arlanda in med kort varsel. Region Gotland hemstillde da till staten om att
upphandla tjansten, men fick nej pa grund av bland annat att det var f6r kort varsel
samt att den aktuella perioden var f6r kort. Region Gotland anser att staten i ett
langsiktigt perspektiv borde upphandla samhillsviktiga transporter som kan ligga
vilande tills de eventuellt behovs.

De forindringar i flygforbindelser som har skett fran arsskiftet 2024/2025 innebir
otillracklig redundans i transportsystemet. Detta paverkar bade direkt och indirekt
flera vitala samhillsfunktioner for regionens samhallskritiska omraden. For att kunna
uppritthalla en robust transportférsorjning krivs det en statlig inblandning for att
aterbygga en solid redundans f6r transporter till och fran 6n.

Region Gotland saknar dessutom radighet 6ver firja- och flygforbindelser som
paverkar moijligheterna till robusta transporter av exempelvis blodprodukter, prover
och likemedel f6r hilso- och sjukvarden.

Digital infrastruktur

Gotland dr 1 hég grad beroende av avbrottsfri internettrafik. Internetférbindelserna
ar centrala for hilso- och sjukvard men dven f6r annan offentlig forvaltning. Avbrott
kan leda till allvarliga konsekvenser. Region Gotland anser darfor att staten behover
ta ansvar for Gotlands sarbarhet och utsatta lige gillande digital infrastruktur. Utan
fungerande datakommunikation kan méjligheten att kommunicera med aktérer pa
fastlandet, inklusive myndigheter, leverantorer och andra externt placerade partners,
kraftigt begrinsas. Detta innebir att koordination och delning av kritisk information
kan storas eller helt upphora. Méanga av dagens I'T-system forlitar sig pa moln- och
externa serverlosningar. Utan datakommunikation kan tillgangen till viktiga system
och applikationer dir servern ir stationerad pa fastlandet bli forsvarad. Detta kan
lamsla allt fran administrativa uppgifter till nédvindiga livsviktiga operativa
processet.

Under krissituationer, dir snabb delning av information och samordning med
fastlandet dr avgorande, kan ett avbrott forvirra situationen och minska effektiviteten
av katastrofhantering och aterhamtningsinsatser. Verksamhetsutévning som ar
beroende av system pa fastlandet star infor risken att bli permanent avbruten om
dessa system blir otillgingliga. Pa ett isolerat territorium har denna sarbarhet en
sarskilt forstirkande effekt eftersom alternativ och redundanta l6sningar ofta ar mer
begrinsade.
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For att hantera dessa utmaningar behover dessa verksamheter 1 hogre utstrickning
fokusera pa att utveckla lokalt baserade 16sningar som kan fungera oberoende av
system pa fastlandet eller kommunikation med omvirlden. Investeringar i lokal I'T-
infrastruktur, inklusive backuplosningar och alternativa kommunikationsvagar, ar
avgorande.

Sarskilt kostnadsdrivande atgirder for verksamhet som bedrivs pa Gotland ar
redundanta kommunikationssystem, alternativ som satellitkommunikation for att
sikerstalla kontinuerlig datatrafik dven vid storningar i de primara
kommunikationskanalerna. Region Gotland har ingen mojlighet att med egna
resurser sikerstilla kommunikation med omvirlden. Region Gotland gor
bedomningen att det finns ett stort behov av lokala system for kritiska datastrommar
och applikationer som kan fungera oberoende fran fastlandets infrastruktur under
kortare perioder i storre utstrickning dn 6vriga kommuner och regioner.

Nir det giller Gotlands 6-lige, anser Region Gotland att staten behover ta ett mer
proaktivt ansvar for att sikerstilla kontinuitet och motstandskraft i samhallsviktiga
tjanster. Pa grund av Gotlands isolerade lidge, utan fasta férbindelser till fastlandet,
finns unika utmaningar som kréver statligt stod. Staten behover tillhandahalla
finansiering och tekniska resurser for att utveckla och underhalla redundanta system
och krisberedskapsatgirder. Staten har en strategisk roll 1 att sikerstilla att
uppkopplingen och kommunikationen inte drabbas av allvarliga stérningar, vilket ar
avgorande for att bevara lokal sidkerhet och kontinuitet i tjinsteleverans. Genom
statligt stod kan Gotland utveckla robust lokal infrastruktur, sikerhetsatgirder och
backup-l6sningar for att hantera potentiella avbrott. Syftet dr att undvika att regionen
overvildigas vid krissituationer, vilket skulle kunna leda till betydande paverkan pa de
sambhallsviktiga tjdnsterna och invanarnas siakerhet.

Finansiering

I avsnitt 2.1.7 anges att utredningen ska foresld finansiering f6r kostnadsékningar
som beror det allmanna. I avsnitt 15.5.6 hanvisar utredningen till
finansieringsprincipen, som innebir att nya obligatoriska uppgifter fran staten ska
finansieras, men utredningen konstaterar samtidigt att kostnaderna kan hanteras
inom befintliga budgetramar da de inte bedéms vara omfattande.

Region Gotland delar inte denna bedémning. De atgirder som krivs for att stirka
motstandskraften av samhallsviktig infrastruktur pa Gotland medf6r betydande
kostnader som inte ryms inom befintliga budgetramar.

Utredningen bygger delvis finansieringen pa statsbidrag fran anslag 2:4. Dessa anlag
ma vara dterkommande i statsbudget men f6r kommuner och regioner manifesteras
detta i ettariga bidrag, som varierar ar for ér.

Region Gotland foreslar dirfor att en statlig fond inrittas dar offentliga kritiska
verksamhetsutévare kan anstka om medel £6r att sidkra sina samhillsviktiga tjanster.
Fonden ska vara ett komplement for de fall dir annan finansiering, sisom 2:4-anslag,
inte ar tillricklig.

Region Gotland foreslar att sdrskilt stod och vigledning erbjuds till sma och
medelstora foretag som kan ha begriansade resurser att uppfylla de nya kraven. Detta
ar sarskilt relevant for verksamhetsutévare pa Gotland som ofta star infor unika
geografiska och ekonomiska utmaningar.
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Behov av investeringar for Region Gotland

Region Gotland vill sirskilt belysa de ekonomiska och operativa konsekvenserna av
torslagen, med fokus pa samhallskritiska funktioner som vatten och avlopp (VA),
livsmedelsberedskap, energiférsorjning, transporter, sjukvard, digital infrastruktur
och finansiering. Gotlands geografiska och klimatmissiga forutsittningar innebar
oproportionerligt stora utmaningar, vilket kraver sarskilt stod och samverkan pa
nationell niva.

Vatten och avlopp (VA)

Region Gotland har en unik utmaning vad galler vattenforsorjning och
avloppshantering, med begrinsade vattenresurser och ett kinsligt ekosystem.
Utredningens foérslag om 6kade krav pa sikerhet och redundans f6r VA-system ir i
grunden positiva, men medfor stora investeringar f6r Region Gotland. Gotland ér
sarskilt utsatt for klimatférandringar, vilket gor det nodvindigt att utredningens
forslag integrerar langsiktiga klimatanpassningsperspektiv for VA-infrastruktur.
Dessutom ir Visby ett varldsarv som medfor sirskilda utmaningar for att skapa ett
robust avloppsystem. En modernisering av VA-infrastrukturen behéver hir ske med
stor hinsyn till historiska limningar och den unika stadsmiljon. Specialanpassade
16sningar och krav pa kulturhistorisk hansyn leder till betydande utgiftsokningar.
Visbys lige nira havet med framtida risker for 6versvimningar 6kar kraven pa att
systemet ska vara bade héllbart och motstandskraftigt mot klimatférindringar vilket
ocksa driver upp kostnaderna.

Livsmedelsberedskap

Region Gotland ansvarar f6r maltidsproduktion till skolor, dldreboenden och
vardinrittningar, vilket utgdr en samhallskritisk funktion. For att 6ka robustheten
krivs investeringar 1 lokala lager och diversifierade leverantérskedjor. Hir behover
sarskilda medel avsittas for att sakerstilla att dven regioner med geografiska
utmaningar kan uppfylla kraven.

Energiforsorjning

Gotland ar beroende av en stabil och fossilfri energiférsorjning. Det innebar behov
av en robust el-infrastruktur till fastlandet med flera driftsikra kabelforbindelser. Det
innebir ocksi en 6-driftsférmaga vid utslagna kablar i orostider. O-drift kan
astadkommas via en kombination av lokal energiproduktion, energilagring och
reservkraft, men det ar kostnadsdrivande. Ingen offentlig instans har framover
ansvaret for reservkraft eller 6-driftf6rmaga pa Gotland, vilket ar valdigt
otillfredsstillande.

Vidare ser Region Gotland ett behov av gedigna processer, som balanserar manga
samhillsintressen, for att trygega den langsiktiga energiférsorjningen via till exempel
vindkraft till havs runt Gotland.

Sjukvard
Att stilla 6kade krav pa robusthet pa en 6 kommer att vara mycket kostnadsdrivande.

O-liget, tillsammans med det lilla befolkningsunderlaget, skapar stora svarigheter for
gotlindsk hilso- och sjukvard. 61 000 invanare kan inte béra kostnaderna for den
vard som maste finnas pa Gotland utifran det geografiska liget. Férutsittningarna for
att bedriva en tillrickligt kostnadseffektiv akutsjukvard med forlossning saknas,
samtidigt som 6-liget innebir att bade forlossning och akutsjukvard maste finnas.
Kostnaden for den “Gverkapacitet” som maste finnas pa grund av 6-liget var forra
aret utslaget per invanare 10 000 kronor hogre én i riket 1 snitt, vilket innebér drygt
600 miljoner. Under lang tid har det ekonomiska ansvaret for sjukvarden tyngt den
kommunala delen av ekonomin, vilket har blivit alltmer ohallbart.
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Nationell och statlig samverkan

Region Gotland ser ocksa ett behov av 6kad nationell och statlig samverkan, dar
staten fOrvintas ta en mer aktiv roll i att samordna insatser f6r robusta
samhallskritiska tjanster som transport och elférsorjning, samt en tydlighet i
ansvarsfordelning dir Region Gotland efterfragar en klarare definition av ansvar
mellan olika myndigheter f6r att undvika 6verlappningar och sikerstilla effektiv
tillsyn. Detta ar sarskilt viktigt for att Gotland, med sina unika forutsittningar, ska
kunna anvinda sig av de nya regelverken effektivt. Det dr avgorande att
tillsynsmyndigheterna tilldelas tillrickliga resurser for att kunna utféra sina utékade
uppgifter. For mindre regioner som Gotland ir detta en kritisk faktor for att
sikerstalla efterlevnad och stod.

Sammanfattningsvis vill Region Gotland framhalla att robusthetskraven, enligt
utredningen, dr viktiga och relevanta, men att en liten och avgrinsad region mitt 1
Ostersjé')n som Gotland behé6ver finansiellt stod for att kunna mota dessa krav.
Region Gotland ser fram emot fortsatt dialog kring hur férslagen kan implementeras
pa ett rittvist och effektivt sitt.

Regionstyrelsen

Meit Fohlin
Ordférande Regionstyrelsen Stefan Hollmark
Regiondirektor
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