Till statsradet Carl-Oskar Bohlin

Regeringen beslutade den 23 februari 2023 att tillkalla en sirskild ut-
redare med uppgift att féresld de anpassningar av svensk ritt som ir
nédvindiga f6r att EU:s direktiv om dtgirder for en hog gemensam
cybersikerhetsnivd 1 hela unionen (NIS2-direktivet) och EU:s direk-
tiv om kritiska entiteters motstdndskraft (CER-direktivet) ska kunna
genomforas. Uppdraget skulle redovisas ett &r senare.

Som sirskild utredare forordnades dagen efter juristen Annette
Norman.

Anstillda som sekreterare 1 utredningen har varit strategen Andreas
Hill frdn den 27 februari 2023, hovrittsassessorn Nina Nordengren
mellan den 15 mars och 30 juni 2023 och direfter som huvudsekre-
terare, samt seniore analytikern Love de Besche frin den 1 septem-
ber 2023.

Som sakkunniga férordnades den 14 april 2023 rittssakkunniga
Lisa Wilander, Forsvarsdepartementet, departementssekreteraren
Tommy Forsell, Forsvarsdepartementet, rittssakkunniga Mathilda
Klang, Justitiedepartementet, kanslirddet Anna Stenberg, Finans-
departementet, numera kanslirddet Shafagh Elhami, Finansdeparte-
mentet och departementssekreteraren Marina Fransson, Landsbygds-
och infrastrukturdepartementet. Shafagh Elhami entledigades den
6 september 2023 och ersattes samma dag av departementssekreteraren
Agata Uhlhorn, Finansdepartementet.

Som experter férordnades den 14 april 2023 verksamhetsstrategen
Helena Andersson, Myndigheten fér samhillsskydd och beredskap
(MSB), seniore it- och informationssikerhetsspecialisten Magnus
Bergstrom, Integritetsskyddsmyndigheten (IMY), handliggaren Martin
Carlsson, Statens energimyndighet, professorn Mads Dam, Kungliga
Tekniska hégskolan (KTH), NIS-informationssikerhetsinspektdren
Kristin Eriksson, Transportstyrelsen, seniore juristen Sebastian Fichtel,
Finansinspektionen, ingenjéren Anders Franzén, Post- och telestyrel-



sen (PTS), beredskapshandliggaren Per Gustavsson, Livsmedelsverket,
it-sikerhetschefen Lars Hjelm, Forsikringskassan, forbundsjuristen
Magnus Ljung, Sveriges Kommuner och Regioner (SKR), juristen
Emmelie Pettersén Uggla, Socialstyrelsen, gruppchefen Karin Stoffel,
Polismyndigheten och verksjuristen Robert Tolonen Scherman, Siker-
hetspolisen. Den 28 april 2023 férordnades handliggaren Linda Avad,
Forsvarsmakten och verksjuristen Fredrik Qvist, Bolagsverket som
experter. Linda Avad entledigades den 18 september och analytikern
Erik Hansen, Forsvarsmakten, foérordnades som expert samma dag.
Mathilda Klang entledigades den 16 februari 2024. Tommy Forsell,
Karin Stoffel och Lars Hjelm entledigades den 5 mars 2024 och kansli-
ridet Jessika Bohr, Forsvarsdepartementet, férordnades som sakkunnig
samma dag. Mads Dam entledigades den 15 mars 2024. Erik Hansen
entledigades den 11 april 2024 och férsvarsjuristen Sara Westerlund,
Forsvarsmakten, forordnades som expert samma dag.

Som ledaméter 1 en till utredningen knuten referensgrupp for-
ordnades fr.o.m. den 14 april 2023 seniora juristen Sarah Berwick,
Svenskt vatten, avdelningschefen Johan Billow, Férsvarets materiel-
verk (FMV), enhetschefen Cem Gocgoren, Affirsverket svenska
kraftnit, ansvarige for sikerhet och beredskap Emma Johansson,
Energiforetagen, handliggaren inom rymdligesbild Kristina Pilsson,
Rymdstyrelsen, niringspolitiske experten Fredrik Sand, TechSverige,
niringspolitiske experten Patrik Sandgren, Teknikforetagen, bered-
skapshandliggaren Fredrik Toreheim, Naturvirdsverket och juristen
Asa Wiklund Fredstrém, Kemikalieinspektionen. Fredrik Toreheim
entledigades den 21 september 2023 och sikerhetsspecialisten Line
Zandén forordnades att ingd i referensgruppen samma dag. Cem
Gocgoren entledigades den 23 oktober 2023 och sikerhetsskydds-
specialisten Elin Devonport Wretman, Affirsverket svenska kraft-
nit, férordnades att ingd i referensgruppen samma dag. Fredrik Sand
entledigades den 22 januari 2024 frin uppdraget att ingd i referens-
gruppen och férordnades att vara expert i utredningen samma dag.
Sarah Berwick samt Line Zandén entledigades den 7 maj 2024 och
dricksvattenexperten Birger Wallsten, Svenskt vatten, samt handlig-
garen Pontus Cronholm, Naturvirdsverket, férordnades att ingd i
referensgruppen samma dag.

Foérordnandet f6r experterna ir personligt. Likvil hinvisar utred-
ningen till expertens myndighet eller motsvarande nir det giller redo-
visade synpunkter. Experterna och de sakkunniga har i allt visentligt



stillt sig bakom utredningens 6verviganden och férslag. De sirskilda
stdndpunkter som enskilda experter och sakkunniga kan ha haft i olika
frigor har berérts i texterna eller som mojliga alternativa bedom-
ningar.

Genom tilliggsdirektiv den 11 januari 2024 férlingdes utrednings-
tiden fo6r den del av uppdraget som avser anpassningar med anled-
ning av CER-direktivet (dir. 2024:3).

Utredningen 6verlimnade delbetinkandet Nya regler om cyber-
sikerbet (SOU 2024:18) 1 mars 2024. Hirmed 6verlimnar utred-
ningen slutbetinkandet Motstdndskraft i sambillsviktiga tjinster
(SOU 2024:64).

Utredningens uppdrag ir dirmed slutfort.

Stockholm 1 september 2024

Annette Norman

/Andreas Hill
Love de Besche
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Sammanfattning

CER-direktivet

Europaparlamentet och ridet antog den 14 december 2022 CER-
direktivet'. Direktivets syfte dr att stirka kritiska verksamhetsutéva-
res motstindskraft och férmdga att tillhandahdlla samhillsviktiga
tjdnster pd den inre marknaden.

Enligt direktivet ska medlemsstaterna senast den 17 juli 2026 identi-
fiera verksamhetsutdvare som erbjuder samhillsviktiga tjinster inom
sektorerna energi, transport, bankverksamhet, finansmarknadsinfra-
struktur, hilso- och sjukvard, dricksvatten, avloppsvatten, digital infra-
struktur, offentlig férvaltning, rymden samt produktion, bearbetning
och distribution av livsmedel. Medlemsstaterna ska senast den
17 januari 2026 ta fram en nationell riskbedémning och en strategi
for kritiska verksamhetsutévares motstdndskraft.

Direktivet stiller krav pd kritiska verksamhetsutdvare, de ska
gora en riskbedéomning och vidta dtgirder f6r motstdndskraft inklu-
sive bakgrundskontroller i syfte att stirka motstdndskraften samt
rapportera incidenter. Riskbeddmningen ska géras inom nio ména-
der fr&n mottagandet av underrittelsen om identifiering. Kravet pd
tgirder f6r motstindskraft ska tillimpas forst tio mdnader efter att
den kritiska verksamhetsutévaren har underrittats om identifier-
ingen. I direktivet finns ocksd bestimmelser om kritiska verksam-
hetsutdvare av sirskild europeisk betydelse.

Direktivet innehéller vidare bestimmelser om tillsyn och sank-
tioner samt en ram f6r samarbete mellan medlemsstaterna.

Direktivet dr ett minimidirektiv med innebérd att den svenska
lagstiftningen skulle kunna innehélla mer [ngtgiende skyldigheter.

! Europaparlamentets och ridets direktiv (EU) 2022/2557 av den 14 december 2022 om kri-
tiska entiteters motstdndskraft och om upphivande av rddets direktiv 2008/114/EG.
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Medlemsstaterna ska senast den 17 oktober 2024 anta och offent-
liggora de bestimmelser som ir nédvindiga for att folja direktivet.
Bestimmelserna ska tillimpas frdn och med den 18 oktober 2024.

Direktivet ersitter ridets direktiv 2008/114/EG om identifiering
av, klassificering som, europeisk kritisk infrastruktur och bedémning
av behovet att stirka skyddet av denna som upphor att gilla med
verkan frin och med den 18 oktober 2024. Hinvisningar 1 det upp-
hivda direktivet ska anses som hinvisningar till det hir direktivet.

Utredningens uppdrag

Utredningen redovisar i detta slutbetinkande forslag om inférlivning
av CER-direktivet 1 svensk ritt samt forslag till indring i offentlighets-
och sekretessbestimmelserna, dndring 1 sikerhetsskyddslagen samt
1 lagen om cybersikerhet. Utredningen redovisade i delbetinkandet
Nya regler om cybersikerhet, SOU 2024:18 f6rslag om inférlivning
av NIS2-direktivet’.

Utredningens uppdrag har varit att foéresld de anpassningar av
svensk ritt som dr nodvindiga f6r att CER-direktivet ska kunna
genomforas. Det har innefattat att féresld hur identifiering och krav
pa verksamhetsutévare som omfattas av direktivet ska regleras samt
rollférdelningen mellan svenska myndigheter med avseende pd de
olika uppgifter och ansvarsomrdden som féreskrivs 1 CER-direktivet.

I utredningens uppdrag har dven ingtt att ta stillning till om be-
stimmelserna 1 offentlighets- och sekretesslagen (2009:400) innebir
ett tillrickligt skydd for sddana uppgifter som kan komma att behand-
las enligt NIS2- och CER-direktiven, foresld de dindringar som behévs
for en mer sammanhillen systematik mellan sikerhetsskyddslagen,
lagen om cybersikerhet och lagen om motstdndskraft hos kritiska
verksamhetsutdvare, sirskilt vad giller tillsynsmyndigheternas befo-
genheter och sanktionsavgifternas storlek.

Utredningen ska vidare beakta de frigor som ir gemensamma for
NIS2- och CER-direktiven 1 den mén dessa ir hinforliga till genom-
forandet av CER-direktivet.

2 Europaparlamentets och rddets direktiv (EU) 2022/2555 av den 14 december 2022 om 4tgir-
der for en hog gemensam cybersikerhetsniva 1 hela unionen, om dndring av férordning (EU)
nr 910/2014 och direktiv (EU) 2018/1972 och om upphivande av direktiv (EU) 2016/1148
(NIS 2-direktivet).
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Utredningens férslag
Lagen om motstandskraft hos kritiska verksamhetsutovare

Utredningen foreslr att CER-direktivet inférlivas genom en ny lag,
lagen om motstdndskraft hos kritiska verksamhetsutévare. Utred-
ningen foresldr inte nigra skyldigheter utéver vad som foljer av
direktivet.

Vem omfattas av reglerna om motstindskraft
hos kritiska verksambetsutivare?

Regelverket ska tillimpas pd enskilda och offentliga verksamhets-
utdvare som tillhandahéller en samhillsviktig tjinst som omfattas av
bilagan till direktivet. Vidare krivs att verksamhetsutévaren har identi-
fierats som kritisk av tillsynsmyndigheten. For kritiska verksamhets-
utdvare inom sektorerna bankverksamhet, finansmarknadsinfra-
struktur och digital infrastruktur giller endast vissa begrinsade delar
av regelverket.

I forslaget gors vissa undantag frn lagens tillimpningsomride.
Lagen giller inte {or sidant som regleras 1 férslaget till lag om cyber-
sikerhet och inte heller om det 1 annan férfattning finns bestimmelser
om krav pd riskbedémning, dtgirder for motstindskraft, bakgrunds-
kontroll och incidentrapportering om kraven har minst motsvarande
verkan. Lagen giller inte heller for regeringen, Regeringskansliet, ut-
landsmyndigheter, kommittévisendet, Riksrevisionen, Riksdagens
ombudsmin, Sveriges Riksbank, Riksdagstorvaltningen eller Sveriges
domstolar.

Lagen giller inte for statliga myndigheter som till 6vervigande del
bedriver brottsbekimpning eller sikerhetskinslig verksamhet. For
ovriga verksamhetsutdvare giller inte 3—6 kap. 1 lagen for den del av
den samhillsviktiga tjinsten som ir sikerhetskinslig. Det innebir att
dessa verksamhetsutdvare bland annat omfattas av bestimmelserna
om identifiering 1 2 kap. i den foreslagna lagen.
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Identifiering av kritiska verksambetsutovare

Tillsynsmyndigheterna ska genom beslut identifiera kritiska verksam-
hetsutdvare inom sina tillsynsomrdden. For att en verksamhetsut-
dvare ska identifieras som kritisk enligt direktivet ska tre kriterier vara
uppfyllda. For det forsta ska verksamhetsutévaren tillhandahdlla en
eller flera samhillsviktiga tjinster inom nigon av sektorerna som finns
1 bilagan till direktivet, fér det andra ska verksamhetsutévaren ha en
kritisk infrastruktur beligen 1 Sverige och fér det tredje ska en inci-
dent 8 betydande stérande effekter for tillhandah&llandet av den sam-
hillsviktiga tjinsten. Myndigheten f6r samhillsskydd och beredskap
ska meddela féreskrifter om nir en storande effekt dr betydande.

Vid identifieringen ska tillsynsmyndigheten beakta den natio-
nella riskbedémningen och strategin for kritiska verksamhetsutéva-
res motstindskraft.

Tillsynsmyndigheten ska uppritta en férteckning dver kritiska verk-
samhetsutdvare inom sitt tillsynsomride. Myndigheten fér samhills-
skydd och beredskap ska uppritta en samlad férteckning 6ver samt-
liga kritiska verksamhetsutovare.

Kritiska verksambetsutévare av sdrskild europeisk betydelse

Kritiska verksamhetsutévare som tillhandahéller en samhillsviktig
ginst till eller i minst sex medlemsstater ska anmila detta till tillsyns-
myndigheten. Dessa verksamhetsutdvare ska delta i kommissionens
samrdd. P4 grundval av samridet faststiller kommissionen om den kri-
tiska verksamhetsutdvaren ir av sirskild europeisk betydelse.

Myndigheten fér samhillsskydd och beredskap tar emot kom-
missionens underrittelse om att en kritisk verksamhetsutovare ir av
sirskild europeisk betydelse och vidarebefordrar den till tillsyns-
myndigheten. Tillsynsmyndigheten underrittar den kritiska verksam-
hetsutévaren.

Kommissionen anordnar rddgivande uppdrag for att bedéma de
tgirder som den kritiska verksamhetsutévaren har infort for att upp-
fylla sina skyldigheter. Ett rddgivande uppdrag fir endast genomforas
om MSB efter samrdd med den kritiska verksamhetsutévaren och
dennas tillsynsmyndighet, limnat samtycke.
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Krav pa riskbeddmning, dtgirder for motstindskraft
och incidentrapportering

Utredningen foresldr att Myndigheten for samhillsskydd och bered-
skap ska gora en nationell riskbedémning.

En kritisk verksamhetsutdvare ska gora en riskbedémning nio
ménader efter att den fitt del av beslutet om identifiering. Risk-
bedémningen ska innehdlla en redogorelse for alla relevanta risker
som skulle kunna leda till en incident.

Verksamhetsutdvaren ska vidare vidta tekniska, sikerhetsmissiga
och organisatoriska tgirder for att sikerstilla sin motstdndskraft.
Atgirderna ska vidtas pa grundval av riskbeddmningen, utgs frin ett
allriskperspektiv och vara proportionella i férhéllande till risken. Det
ska finnas en plan som beskriver dtgirder som vidtagits eller ska vidtas.
Tillsynsmyndigheterna fr meddela foreskrifter om riskbedémning,
dtgirder och planer for motstdndskraft. Myndigheten {6r samhiills-
skydd och beredskap fir meddela féreskrifter f6r sektorn offentlig
forvaltning.

Kritiska verksamhetsutdvare ska utan drojsmal rapportera inci-
denter som medfér eller kan medfora en betydande stérning 1 till-
handah&llandet av den samhillsviktiga tjinsten till Myndigheten for
samhillsskydd och beredskap. En forsta rapport ska limnas inom
24 timmar. Myndigheten {6r samhillsskydd och beredskap far med-
dela foreskrifter om vad som utgor en betydande stérning och om
incidentrapportering.

Skyldigheterna avseende dtgirder och incidentrapportering bor-
jar gilla forst tio manader efter den dag verksamhetsutévaren fict del
av tillsynsmyndighetens beslut om identifiering.

Kritiska verksamhetsutévare ska ocksd utse en samverkansansva-
rig som utgdr kontaktpunkt f6r berérda myndigheter.

Bakgrundskontroll

Syftet med en bakgrundskontroll ir att endast den som bedéms
limplig ska 3 vara anstilld eller p4 annat sitt delta i befattningar dir
deltagandet kan orsaka mer in ringa skada pd den samhillsviktiga
tjansten.
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Utredningen foreslar att kritiska verksamhetsutdvare ska gora en
befattningsanalys dir det framgdr {6r vilka befattningar det finns ett
krav pd bakgrundskontroll. Analysen ska dokumenteras.

Den kritiska verksamhetsutévaren ska genomféra bakgrunds-
kontrollen och bedéma om personen som kontrollen avser ir limp-
lig. En bakgrundskontroll innebir att den som kontrolleras ska styrka
sin identitet och visa upp ett sirskilt utdrag frn belastningsregistret.
Av férordningen (1999:1134) om belastningsregister framgdr vilka
uppgifter ett utdrag ska innehilla.

Det ska dokumenteras att en bakgrundskontroll genomférts och
anteckningen ska bevaras 1 tv &r.

Tillsyn

Utredningen foresldr att den tillsynsmyndighet som ir tillsynsmyn-
dighet enligt den foreslagna lagen om cybersikerhet dven blir tillsyns-
myndighet enligt lagen om motstindskraft hos kritiska verksamhets-
utdvare. Ett fital tillsynsmyndigheter har fitt ny undersektor eller
kategori av entitet. Vidare ingdr i sektorn offentlig férvaltning endast
statliga myndigheter. Féljande tillsynsmyndigheter foreslas.

Tillsynsmyndighet Sektor

Statens energimyndighet Energi

Transportstyrelsen Transport

Finansinspektionen Bankverksamhet
Finansmarknadsinfrastruktur

Inspektionen fér vard och omsorg Vardgivare® i Halso- och sjukvardssektorn

Lakemedelsverket Halso- och sjukvardssektorn, med undantag
for vardgivare

Livsmedelsverket Avloppsvatten

Dricksvatten
Produktion, bearbetning och distribution av

livsmedel
Post- och telestyrelsen Digital infrastruktur
Rymden
Lansstyrelserna i Norrbottens, Skane, Offentlig forvaltning

Stockholms och Véstra Gétalands 14n

* Vardgivare enligt definitionen i artikel 3 g i Europaparlamentets och rédets direktiv 2011/24/EU
av den 9 mars 2011 om tillimpningen av patientrittigheter vid grinséverskridande hilso- och
sjukvérd.
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Tillsynsmyndigheten ska utéva tillsyn éver att lagen och foreskrifter
som meddelats i anslutning till lagen f8ljs.

Kritiska verksamhetsutévare ska tillhandahilla tillsynsmyndig-
heten den information som behovs for tillsynen och den nationella
riskbedémningen. Tillsynsmyndigheten har ocks ritt att {3 tilltride
till omrdden, lokaler och andra utrymmen i1 den omfattning som
behovs for tillsynen. Undantag gors for uppgifter som ir sikerhets-
skyddsklassificerade och tilltride till verksamhet dir sikerhetskins-
lig verksamhet bedrivs.

MSB ska leda ett samarbetsforum dir tillsynsmyndigheterna
ingdr f6r att underlitta samordning och dstadkomma en effektiv och
likvirdig tillsyn.

Inom ramen f6r tillsyn ska tillsynsmyndigheten dven genomfora
rddgivande uppdrag som anordnas av kommissionen avseende kri-
tiska verksamhetsutdvare av sirskild europeisk betydelse.

Tillsynsmyndigheten ska dven bidra med underlag till den natio-
nella riskbedémningen.

Gemensam kontaktpunkt

Myndigheten fér samhillsskydd och beredskap ska vara gemensam
kontaktpunkt. Den gemensamma kontaktpunkten ska ha en sam-
bandsfunktion for att sikerstilla det grinsdverskridande samarbetet
med gemensamma kontaktpunkter 1 andra medlemsstater och med
kommissionen.

Ingripande och sanktioner

Utredningen féreslar att ingripande sker genom att tillsynsmyndig-
heten beslutar om féreliggande, sanktionsavgift eller anmirkning.
Tillsynsmyndigheten ska ingripa mot den som &sidosatt skyldighe-
ten att anmila att man tillhandah&ller tjinsten till minst sex med-
lemsstater, gora en riskbeddmning, vidta dtgirder och plan f6r mot-
stdndskraft, utse samverkansansvarig, rapportera incidenter, gora en
befattningsanalys, genomféra en bakgrundskontroll och bevara viss
information.

Nivderna pd sanktionsavgiften foreslds vara desamma som fér
visentliga verksamhetsutdvare i lagen om cybersikerhet. Det inne-
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bir att sanktionsavgiften for enskilda kritiska verksamhetsutévare
ska bestimmas till ligst 5 000 kronor och hogst till det hogsta av:

1. 2 procent av den kritiska verksamhetsutdvarens totala globala &rs-
omsittning nirmast foregdende rikenskapsar, eller

2. 10 000 000 euro.

For offentliga kritiska verksamhetsutdvare ska avgiften bestimmas
till ligst 5 000 kronor och hégst till 10 000 000 kronor.

Vid bedémning av sanktionsavgiftens storlek ska sirskild hinsyn
tas till den skada eller risk for skada som uppstdtt till {6ljd av 6ver-
tridelsen, om den kritiska verksamhetsutévaren tidigare har begitt
en 6vertridelse och de kostnader som verksamhetsutdvaren har und-
vikit till f6ljd av 6vertridelsen.

Om tillsynsmyndigheten inte finner skl att ingripa med fére-
liggande eller sanktionsavgift ska den 1 stillet meddela en anmirk-
ning. Tillsynsmyndigheten fir 1 vissa fall avstd frdn att ingripa.

Lagen om cybersdkerhet

Den som identifierats som en kritisk verksamhetsutévare enligt
lagen om motstindskraft hos kritiska verksamhetsutévare ska oav-
sett storlek omfattas av lagen om cybersikerhet om verksamheten om-
fattas av bilaga 1 eller 2 1 NIS2-direktivet och verksamhetsutévaren ir
etablerad 1 Sverige.

Sekretess och tystnadsplikt

For att MSB och tillsynsmyndigheterna ska kunna limna ut upp-
gifter som hirror frin andra medlemsstater och EU:s institutioner
och som omfattas av sekretess enligt 15 kap. 1 a § offentlighets- och
sekretesslagen (2009:400), OSL, till varandra, foreslir utredningen
en ny sekretessbrytande bestimmelse 1 15 kap.

Utredningen foreslr vidare att sekretesskyddet ska stirkas och
foresldr att en ny bestimmelse om sekretess infors 1 18 kap. OSL for
uppgift 1 incidentrapporter enligt lagen om cybersikerhet och lagen
om motstdndskraft hos kritiska verksamhetsutdvare samt {6r upp-
gift om dtgird som foljer av en sidan incident. Bestimmelsen f6rslds
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f3 ett omvint skaderekvisit och ritten att meddela och offentliggéra
uppgifterna begrinsas. Vidare foreslds att diarium 6ver incidenter hos
rapporterande myndigheter, tillsynsmyndigheter och MSB ska kunna
omfattas av sekretess.

Nir det giller bakgrundskontroller foreslis en bestimmelse om
tystnadsplikt fér uppgifter som férekommer 1 angeligenheter som
avser bakgrundskontroll i den nya lagen. En motsvarande bestim-
melse inférs 1 35 kap. OSL f6r det allmidnnas verksambhet.

Sekretesskyddet for uppgifter som tillsynsmyndigheten kommer
att hantera behéver kompletteras nir det giller uppgifter som ror
enskilds affirs- eller driftsférhéllanden. Utredningen foreslar dirfor
att det 1 bilagan till offentlighets- och sekretessférordningen
(2009:641) inférs en bestimmelse om att sekretess giller fér dessa
uppgifter i verksamhet som bestar i tillsyn och utredning enligt lagen
om motstindskraft hos enskilda verksamhetsutovare.

Sanktionsavgift enligt sakerhetsskyddslagen med mera

Utredningen féreslir att sanktionsavgifternas storlek i sikerhets-
skyddslagen (2018:585) ska hojas f6r enskilda verksamhetsutévare. Det
innebir att sanktionsavgiften ska bestimmas tll ligst 25 000 kronor
och hogst till det hogsta av 120 000 000 kronor eller 2 procent av verk-
samhetsutévarens totala globala drsomsittning nirmast foregiende
rikenskapsdr.

Utredningen foresldr inga dndringar i sikerhetsskyddslagen av-
seende tillsynsmyndighetens befogenheter.

Utredningen har bedémt att ingripande genom att ansdéka om
férbud att utéva ledningsfunktion och att meddela en anmirkning
inte ska inforas 1 sikerhetsskyddslagen.

Anger en kritisk verksamhetsutévare att den samhillsviktiga tjins-
ten till nigon del ir sikerhetskinslig ska tillsynsmyndigheten enligt
sikerhetsskyddslagen underrittas. Tillsynsmyndigheten ska inom
fem dagar meddela tillsynsmyndigheten enligt lagen om motstdnds-
kraft hos kritiska verksamhetsutdvare huruvida den kritiska verk-
samhetsutdvaren har anmalt att den bedriver sikerhetskinslig verk-
samhet.
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Konsekvenser

Utredningens foérslag medfér ekonomiska konsekvenser for tillsyns-
myndigheterna, MSB, Polismyndigheten och kritiska verksamhets-
utovare.

Utredningen féreslar att

o tillsynsmyndigheterna for &r 2025 och 2026 tilldelas ett forstirke
anslag. Kostnader f6r 16pande tillsyn f6reslds beriknas nir identi-
fieringen av kritiska verksamhetsutdvare ir genomford.

o MSB fér dr 2025 och 2026 far ett forstirkt anslag. Kostnader for
stdd vid incidenter fir klarliggas nir identifieringen av kritiska
verksamhetsutdvare ir genomford.

¢ DPolismyndighetens kostnader for den l6pande hanteringen av ut-
drag ur belastningsregistret foreslds beriknas nir identifieringen
av kritiska verksamhetsutdvare ir genomférd och dessa har gjort
den foreskrivna befattningsanalysen.

Nir det giller kostnader for offentliga verksamhetsutévare foreslar
utredningen att dessa finansieras inom befintlig budgetram. Avse-
ende kostnader for enskilda verksamhetsutévare foresldr utred-
ningen, nir antalet kritiska verksamhetsutévare har identifierats och
riskbeddmningarna har genomférts, att det kan finnas anledning att
overviga om det finns behov av att inféra statligt stod.

Ikrafttradande

Utredningen foreslar att lagen om motstdndskraft hos kritiska verk-
samhetsutdvare och tillhérande forordning ska trida 1 kraft den
1 augusti 2025.

Forslagen 1 offentlighets- och sekretesslagen och offentlighets-
och sekretessférordningen som giller lagen om cybersikerhet fére-
slds trida i kraft den 1 januari 2025.

Ovriga forslag foresl3s trida i kraft den 1 augusti 2025.
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CER Directive

On 14 December 2022, the European Parliament and the Council of
the European Union adopted the Directive on the resilience of critical
entities (CER Directive)'. The aim of the Directive is to strengthen
entities’ resilience and ability to provide essential services in the inter-
nal market.

According to the Directive, by 17 July 2026 each Member State
must identify operators that offer essential services in the energy,
transport, banking, financial market infrastructure, health, drinking
water, waste water, digital infrastructure, public administration, space
and production, processing and food distribution sectors. By
17 January 2026, each Member State must carry out a national risk
assessment and adopt a strategy for enhancing the resilience of criti-
cal entities.

The Directive requires critical entities to carry out a risk assess-
ment and take measures aimed at enhancing resilience, including
background checks, and to report incidents. An entity must carry
out the risk assessment within nine months of being notified that it
has been identified as a critical entity. The required resilience mea-
sures should be applied 10 months after the critical entity has been
notified of its identification as a critical entity. The Directive also
contains provisions on critical entities of particular European signi-
ficance.

It also contains provisions on supervision and penalties, and a frame-
work for cooperation between Member States.

The Directive establishes harmonised minimum rules, which means
that Swedish legislation could impose more extensive obligations.

! Directive (EU) 2022/2557 of the European Parliament and of the Council of 14 Decem-
ber 2022 on the resilience of critical entities and repealing Council Directive 2008/114/EC.
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By 17 October 2024, the Member States must adopt and publish
the provisions that are necessary for compliance with the Directive.
The provisions will apply from 18 October 2024.

From 18 October 2024, the Directive will replace Council Direc-
tive 2008/114/EC on the identification and designation of European
critical infrastructure and assessment of the need to improve the
protection of that infrastructure. References to the repealed Direc-
tive will be construed as references to the new Directive.

The Inquiry’s remit

In this final report, the Inquiry outlines its proposals on incorpo-
rating the CER Directive into Swedish law and proposals on amen-
ding the public access to information and confidentiality provisions,
the Protective Security Act and the proposed cybersecurity act. In
its interim report New rules on cybersecurity (SOU 2024:18), the
Inquiry outlined proposals on incorporating the Directive on mea-
sures for a high common level of cybersecurity across the Union
(NS 2)°.

The Inquiry has been tasked with proposing amendments to Swed-
ish law that are necessary for implementation of the CER Directive.
This includes proposing how the identification of and requirements
placed on entities covered by the Directive should be regulated and
how the roles as regards the various tasks and areas of responsibility
prescribed under the CER Directive should be divided between
Swedish government agencies.

The Inquiry’s remit also includes considering whether the provi-
sions of the Public Access to Information and Secrecy Act (2009:400)
provide adequate protection for personal data that may be processed
in accordance with the NIS 2 and CER Directives, and proposing
any amendments that are necessary for a more cohesive system be-
tween the Protective Security Act, the proposed cybersecurity act
and the proposed act on resilience of critical entities, particularly
with respect to supervisory authorities’ powers and the size of finan-
cial penalties.

2 Directive (EU) 2022/2555 of the European Parliament and of the Council of 14 Decem-
ber 2022 on measures for a high common level of cybersecurity across the Union, amending
Regulation (EU) No 910/2014 and Directive (EU) 2018/1972, and repealing Directive (EU)
2016/1148 (NIS 2 Directive).
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The Inquiry should also consider issues that are common to the
NIS 2 and CER Directives to the extent that they are relevant for
implementation of the CER Directive.

The Inquiry’s proposals
Act on resilience of critical entities

The Inquiry proposes that the CER Directive be incorporated through
a new act on resilience of critical entities. The Inquiry does not pro-
pose any obligations beyond those set out in the Directive.

Who is covered by the regulations on resilience of critical entities?

The regulatory framework will apply to private and public entities that
provide an essential service identified in the Annex to the Directive.
The Directive also requires that the entity has been identified as critical
by a supervisory authority. Only certain limited parts of the regulatory
framework apply to critical entities within the banking, financial mar-
ket infrastructure and digital infrastructure sectors.

The proposal includes certain exemptions from the act’s scope of
application. The act shall not apply to matters covered by the pro-
posed cybersecurity act, nor would it apply if there are provisions in
other legislation on requirements concerning risk assessment, resil-
ience measures, background checks and incident reporting, provided
that the requirements have at least the equivalent effect. The act
would likewise not apply to the Government, the Government
Offices, missions abroad, government commissions, committees
and inquiries, Parliamentary Ombudsmen, Sveriges Riksbank, the
Riksdag Administration or the Courts of Sweden.

Moreover, the act would not apply to government agencies that
primarily carry out law enforcement or security-sensitive activities.
For other entities, Chapters 3—6 of the act would apply to parts of
the essential service that are security-sensitive. This means that
those entities are subject to the provisions on identification under

Chapter 2 of the proposed act.
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Identification of critical entities

The supervisory authorities should, by independent decision, iden-
tify critical entities within their supervisory areas. For an entity to
be identified as critical in accordance with the Directive, three cri-
teria must be fulfilled. First, the entity must provide one or multiple
critical services within a sector identified in the Annex to the Direc-
tive; second, the entity must have critical infrastructure located in
Sweden; and third, an incident would have a significant disruptive
effect on the provision of the essential service. The Swedish Civil
Contingencies Agency will issue regulations on when a disruptive
effect is considered significant.

When identifying critical entities, supervisory authorities should
observe the national risk assessment and the strategy for critical
entities’ resilience.

The supervisory authorities should keep a list of critical entities
within their supervisory areas, and the Swedish Civil Contingencies
Agency should keep a list of all critical entities.

Critical entities of particular European significance

Critical entities that provide an essential service to or in at least six
Member States must notify their supervisory authority of this.
Those critical entities will take part in the Commission’s consulta-
tions. On the basis of consultations, the Commission will establish
whether the critical entities are of particular European significance.

The Commission will notify the Swedish Civil Contingencies
Agency of its decision as to whether a critical entity is of particular
European significance, which will communicate this decision to the
supervisory authority. The supervisory authority will then notify the
critical entity.

The Commission will organise advisory missions to assess the
measures critical entities have introduced to fulfil their obligations.
An advisory mission can only take place if the Swedish Civil Con-
tingencies Agency gives its consent after consultation with the criti-
cal entity and its supervisory authority.
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Requirements concerning risk assessment, resilience measures
and incident reporting

The Inquiry proposes that the Swedish Civil Contingencies Agency
carry out a national risk assessment.

A critical entity must carry out a risk assessment nine months
after receiving notification of being identified as a critical entity. The
risk assessment must include a report on all relevant risks that could
lead to an incident.

The entity must also take technical, security and organisational
measures to ensure its resilience. These measures should be taken
based on the risk assessment, apply an all-hazards approach and be
proportionate to the risk. There should be a resilience plan in place
describing measures that have been or will be taken. The supervisory
authorities may issue regulations on risk assessment, measures and
plans for resilience. The Swedish Civil Contingencies Agency may
issue regulations for the public administration sector.

Critical entities must immediately report any incidents that entail
or could entail a significant disruption of the provision of the essen-
tial service to the Swedish Civil Contingencies Agency. An initial
report should be submitted within 24 hours. The Swedish Civil Con-
tingencies Agency may issue regulations on what constitutes a signi-
ficant disruption and on incident reporting.

The obligations concerning measures and incident reporting will
begin to apply ten months after the date on which the entity receives
notification that the supervisory authority has identified it as a criti-
cal entity.

Critical entities should also appoint a liaison officer who serves
as a point of contact for relevant authorities.

Background checks

The aim of a background check is to ensure that only those deemed
suitable are employed or in some other way participate in roles
where participation can cause more than minor harm to the essential
service.

The Inquiry proposes that critical entities carry out an analysis to
determine which positions require a background check. The analysis
should be documented.
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The critical entity should carry out the background check and as-
sess whether the relevant person is suitable. A background check
would include verification of the person’s identity and a criminal
records extract. The Criminal Records Ordinance (1999:1134) stipu-
lates what information is contained in an extract.

Completion of a background check should be documented and a
record should be kept for two years.

Supervision

The Inquiry proposes that the supervisory authorities designated
under the proposed cybersecurity act should also be the supervisory
authorities under the proposed act on resilience of critical entities. A
few supervisory authorities have been assigned a new subsector or cate-
gory of entity. The public administration sector only includes govern-
ment agencies. The following supervisory authorities are proposed.

Supervisory authority Sector

Swedish Energy Agency Energy

Swedish Transport Agency Transport

Swedish Financial Supervisory Authority Banking
Financial market infrastructure

Health and Social Care Inspectorate Healthcare providers® in the
healthcare sector

Swedish Medical Products Agency The healthcare sector, except for
healthcare providers

Swedish Food Agency Wastewater

Drinking water
Production, processing and
distribution of food
Swedish Post and Telecom Authority Digital infrastructure
Space
The Norrbotten, Skane, Stockholm and Vastra Gotaland ~ Public administration
county administrative boards

* According to the definition in Article 3(g) of Directive 2011/24/EU of the European
Parliament and of the Council of 9 March 2011 on the application of patients’ rights in cross-
border healthcare.
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Supervisory authorities should carry out supervision to ensure com-
pliance with the proposed act and regulations issued in connection
with it.

Critical entities should provide supervisory authorities with the
information necessary for supervision and for the national risk
assessment. Supervisory authorities should also have the right to
access areas, premises and other spaces to the extent necessary for
supervision. Exceptions should be made for classified information
and access to organisations where security-sensitive activities are con-
ducted.

The Swedish Civil Contingencies Agency should lead a coope-
ration forum composed of the supervisory authorities so as to facil-
itate coordination and achieve efficient and equal supervision.

Within the scope of supervision, the supervisory authority should
also implement advisory missions organised by the Commission with
respect to critical entities of particular European significance.

The supervisory authorities should also provide material for the
national risk assessment.

Single point of contact

The Swedish Civil Contingencies Agency should be the single point
of contact. This single point of contact must have a liaison function
to ensure cross-border cooperation with the single points of contact
of other Member States and the European Commission.

Enforcement measures and penalties

The Inquiry proposes that interventions be possible in the form of
injunctions, financial penalties and reprimands issued by the super-
visory authorities. The supervisory authority should intervene if an
entity has disregarded its obligation to report that it provides a service
to at least six Member States, carry out a risk assessment, adopt mea-
sures and plans for resilience, appoint a liaison officer, report inci-
dents, carry out a position analysis, perform a background check or
retain certain information.

The Inquiry proposes that the levels of financial penalties should
be the same as for critical entities under the proposed cybersecurity
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act. This means that financial penalties for individual critical entities
should be set at no less than SEK 5 000 and no more than whichever
is higher of:

1. 2 per cent of the critical entity’s entire global turnover of the
preceding fiscal year, or

2. EUR 10 000 000.

For public critical entities, the fee should be set at no less than
SEK 5 000 and no more than SEK 10 000 000.

When determining the size of the financial penalty, particular
consideration should be given to the damage or risk of damage that
arose as a result of the infringement, whether the critical entity pre-
viously committed any infringement and the costs the entity avoided
due to the infringement.

If the supervisory authority did not find grounds for intervention
through an injunction or financial penalty, it should issue a repri-
mand. In certain cases, the supervisory authority should be able to
refrain from intervening.

Cybersecurity act

An entity identified as critical under the act on resilience of critical
entities should, regardless of size, be covered by the proposed cyber-
security act if its activities are identified in Annex 1 or 2 of the NIS 2
Directive and the entity is established in Sweden.

Secrecy and confidentiality

For the Swedish Civil Contingencies Agency and the supervisory
authorities to be able to exchange information originating from
other Member States and EU institutions that is subject to secrecy
in accordance with Chapter 15, Section 1a of the Public Access to
Information and Secrecy Act (2009:400), the Inquiry proposes intro-
ducing a new provision that overrides secrecy to Chapter 15.

The Inquiry further proposes strengthening secrecy protection
by introducing a new secrecy provision to Chapter 18 of the Public
Access to Information and Secrecy Act that would pertain to infor-
mation in incident reporting under the proposed cybersecurity act
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and the act on resilience of critical entities, and to information con-
cerning measures taken in response to such incidents. It is proposed
that a reverse requirement of damage apply to the provision (i.e. that
there be a presumption that secrecy applies), and that the right to
report and disclose information be limited. It is additionally pro-
posed that chronological registers of incidents kept by reporting
authorities, supervisory authorities and the Swedish Civil Contin-
gencies Agency be subject to secrecy.

The Inquiry proposes introducing a provision on a duty of con-
fidentiality concerning information arising in connection with back-
ground checks. An equivalent provision is being introduced to
Chapter 35 of the Public Access to Information and Secrecy Act.

The secrecy protection concerning information handled by the
supervisory authorities needs to be supplemented as regards infor-
mation concerning private business or operating conditions. The
Inquiry therefore proposes introducing a provision to the Annex to
the Public Access to Information and Secrecy Ordinance (2009:641)
concerning information in activities consisting in supervision and
investigation in accordance with the act on resilience of private entities.

Financial penalties in accordance with
the Protective Security Act, etc.

The Inquiry proposes increasing the size of financial penalties for
private entities under the Protective Security Act (2018:585). This
would mean that financial penalties would be set at no less than
SEK 25 000 and no more than whichever is higher of SEK 120 000 000
or 2 per cent of the entity’s entire global turnover of the preceding
fiscal year. The Inquiry does not propose any amendments to the Pro-
tective Security Act as regards supervisory authorities’ powers.

The Inquiry has found that interventions by means of filing for a
ban on exercising management functions and issuing reprimands
should not be introduced to the Protective Security Act.

If a critical entity indicates that its essential service is in any part
security-sensitive, the supervisory authority should be notified in
accordance with the Protective Security Act. The supervisory authority
should notify the supervisory authority under the proposed act on
resilience of critical entities whether the critical entity has reported
that it carries out security-sensitive activities.
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Impact

The Inquiry’s proposals would have a financial impact for the super-
visory authorities, the Swedish Civil Contingencies Agency, the
Swedish Police Authority and critical entities.

The Inquiry proposes that:

e the supervisory authorities receive additional funding for 2025
and 2026. The Inquiry proposes that costs for ongoing super-

vision should be calculated once the critical entities have been
identified;

e the Swedish Civil Contingencies Agency should receive additional
funding for 2025 and 2026. Costs for support in case of incidents
should be established once the critical entities have been identified;

o the Swedish Police Authority’s running costs for processing of
criminal record extracts should be calculated once the identifica-
tion of critical entities has been carried out and those entities have
carried out the prescribed position analysis.

The Inquiry proposes that costs for public entities should be funded
within the existing budgetary framework. As regards costs for pri-
vate entities, the Inquiry proposes that there may be grounds to con-
sider whether there is a need to introduce state aid once the number
of critical entities has been identified and the risk assessments car-
ried out.

Entry into force

The Inquiry proposes that the act on resilience of critical entities and
the associated ordinance enter into force on 1 August 2025.

The proposals for the Public Access to Information and Secrecy
Act and Public Access to Information and Secrecy Ordinance con-
cerning the proposed cybersecurity act should enter into force on
1 January 2025.

The remaining proposals should enter into force on 1 August 2025.
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1 Forfattningsforslag

1.1 Forslag till lag om motstandskraft hos kritiska
verksamhetsutovare

Hirigenom forskrivs foljande.

1 kap. Inledande bestammelser
Syftet med lagen

1§ Syftet med denna lag ir att stirka kritiska verksamhetsutovares
motstdndskraft och férmdga att tillhandah8lla samhaillsviktiga tjins-
ter inom sektorerna energi, transport, bankverksamhet, finansmark-
nadsinfrastruktur, hilso- och sjukvdrd, dricksvatten, avloppsvatten,
digital infrastruktur, offentlig férvaltning, rymden samt produktion,
bearbetning och distribution av livsmedel.

Genom denna lag genomfors Europaparlamentets och ridets
direktiv (EU) 2022/2557 av den 14 december 2022 om kritiska
entiteters motstindskraft och om upphivande av ridets direktiv
2008/114/EG, utom vad giller Sveriges skyldighet att anta en strategi
for kritiska entiteters motstindskraft.

Uttryck i lagen

2§ Ilagenavses med

1. CER-direktivet: Europaparlamentets och rddets direktiv (EU)
2022/2557 av den 14 december 2022 om kritiska entiteters mot-
stindskraft och om upphivande av ridets direktiv 2008/114/EG,
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2. enskild verksambetsutivare: en juridisk eller fysisk person som
bedriver verksamhet och som inte ir en statlig myndighet, region
eller kommun,

3. incident: varje hindelse som kan medféra en betydande stor-
ning, eller som medfér en stérning, av tillhandahillandet av en sam-
hillsviktig tjanst,

4. kritisk infrastruktur: en tillging, en anliggning, utrustning, ett
nitverk eller ett system, eller en del av en tillgdng, en anliggning,
utrustning, ett nitverk eller ett system, som krivs for tillhanda-
hillandet av en samhillsviktig tjinst,

5. kritisk verksambetsutivare: en offentlig eller enskild verksam-
hetsutdvare som har identifierats enligt 2 kap. 1 § i denna lag,

6. kritisk verksambetsutovare av sirskild europeisk betydelse: en
kritisk verksamhetsutdvare som tillhandahiller den samhillsviktiga
ginsten till eller i minst sex medlemsstater samt har mottagit en
underrittelse frin kommissionen om detta,

7. motstandskraft: en kritisk verksamhetsutdvares formiga att
forebygga, skydda mot, reagera pd, std emot, begrinsa, absorbera,
anpassa sig till och dterhimta sig frdn en incident,

8. NI1S2-direktivet: Europaparlamentets och ridets direktiv (EU)
2022/2555 av den 14 december 2022 om tgirder for en hég gemen-
sam cybersikerhetsnivd i hela unionen, om indring av férordning
(EU) nr910/2014 och direktiv (EU) 2018/1972 och om upphivande
av direktiv (EU) 2016/1148 (NIS2-direktivet),

9. offentlig verksambetsutivare: en aktér som bedriver verksamhet
och som ir en statlig myndighet, region eller kommun,

10. risk: risk for forlust eller stérning orsakad av en incident, som
ska uttryckas som en kombination av omfattningen av f6rlusten eller
storningen och sannolikheten for att incidenten intriffar,

11. riskbedomning: den overgripande processen for att faststilla
arten och omfattningen av en risk genom att identifiera och analysera
potentiella relevanta hot, sirbarheter och faror som skulle kunna leda
till en incident och genom att utvirdera den potentiella férlusten eller
storningen 1 samband med tillhandah8llandet av en samhillsviktig
tjanst till f6ljd av den incidenten,

12. sambillsviktig tjinst: en tjinst som ir avgdrande for att upp-
ritthdlla viktiga samhillsfunktioner, ekonomisk verksamhet, folk-
hilsa och allmin sikerhet, eller miljén,
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13. standard: en standard enligt definitionen iartikel 2.1 1 Europa-
parlamentets och rddets férordning (EU) nr 1025/2012',

14. teknisk specifikation: en teknisk specifikation enligt definitionen
1artikel 2.4 1 férordning (EU) nr 1025/2012.

Lagens tillimpningsomrade

3§ Lagen giller for enskilda och offentliga verksamhetsutévare
som har identifierats som kritiska enligt 2 kap. 1 §.

4§ For kritiska verksamhetsutévare inom sektorerna bankverk-
samhet, finansmarknadsinfrastruktur och digital infrastruktur giller
inte 3-6 kap.

Undantag fran lagens tillimpningsomrade
Krav i andra forfattningar

5§ Lagen giller inte f6r sidant som regleras i lagen om cyber-
sikerhet (2025:000).

6§ Om annan forfattning innehiller bestimmelser om krav pd
riskbeddmning, dtgirder f6r motstdndskraft, bakgrundskontroller
och incidentrapportering ska de bestimmelserna gilla om kraven
minst motsvarar verkan av skyldigheterna enligt denna lag. Vid be-
démningen ska bestimmelsernas omfattning samt vilken tillsyn och
vilka sanktioner som ir kopplade till kraven 1 bestimmelserna
beaktas.

Regeringen fir i foreskrifter ange vilka bestimmelser om risk-
bedémning, &tgirder f6r motstdndskraft, bakgrundskontroller och
incidentrapportering som har motsvarande verkan.

! Europaparlamentets och ridets férordning (EU) nr 1025/2012 av den 25 oktober 2012 om
europeisk standardisering och om 4ndring av ridets direktiv 89/686/EEG och 93/15/EEG
samt av Europaparlamentets och ridets direktiv 94/9/EG, 94/25/EG, 95/16/EG, 97/23/EG,
98/34/EG, 2004/22/EG, 2007/23/EG, 2009/23/EG och 2009/105/EG samt om upphivande
av rddets beslut 87/95/EEG och Europaparlamentets och ridets beslut 1673/2006/EG (EUT
L 316, 14.11.2012, 5. 12).
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Offentliga verksambetsutovare

7§ Lagen giller inte for regeringen, Regeringskansliet, utlands-
myndigheter, kommittévisendet, Riksrevisionen, Riksdagens om-
budsmin, Sveriges Riksbank, Riksdagsférvaltningen och Sveriges
domstolar.

Brottsbekdmpning eller Sveriges sikerbet

8 § Lagen giller inte f6r statliga myndigheter som till 6vervigande
del bedriver brottsbekimpning eller sikerhetskinslig verksamhet
enligt sikerhetsskyddslagen (2018:585).

For offentliga verksamhetsutévare som utdvar brottsbekimp-
ning eller sikerhetskinslig verksamhet, men utan att gora detta till
overvigande del, giller inte 3—6 kap. for den del av den sambhills-
viktiga tjinsten som utgdr brottsbekimpning eller dr sikerhets-
kinslig.

Regeringen fir 1 foreskrifter ange vilka statliga myndigheter som
till 6vervigande del bedriver brottsbekimpning eller sikerhets-
kinslig verksamhet.

For enskilda verksamhetsutdvare som bedriver sikerhetskinslig
verksamhet giller inte 3-6 kap. f6r den del av den sambhillsviktiga
tjinsten som ir sikerhetskinslig.

9§ Skyldighet att limna uppgifter enligt denna lag giller inte upp-
gifter som ir sikerhetsskyddsklassificerade enligt sikerhetsskydds-
lagen (2018:585).

10§ Tillsynsmyndighetens undersékningsbefogenheter 1 denna lag
omfattar inte sidana delar av omriden, lokaler eller andra utrymmen dir
sikerhetskinslig verksamhet enligt sikerhetsskyddslagen (2018:585)
bedrivs.

Nationell riskbeddmning

11§ Regeringen eller den myndighet regeringen bestimmer ska
gora en nationell riskbedémning. Den nationella riskbedémningen
ska uppdateras vid behov men minst vart fjirde &r.
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Den nationella riskbedémningen ska dtminstone ange:

1. Vilka relevanta risker som uppstér till f61jd av beroendet mellan
de sektorer som anges 1 bilagan till CER-direktivet. Bedémningen
ska dven ta hinsyn till sektorernas beroende till verksamhetsutévare
1 EU och 1 tredje land.

2. Konsekvenserna som en betydande stérning 1 en sektor kan f&
for andra sektorer, inklusive betydande risker f6r medborgare och
den inre marknaden.

3. Information om de incidenter som har rapporterats enligt 5 kap.

Vid framtagandet av den nationella riskbedémningen ska alla
relevanta risker beaktas, och dtminstone de riskbedémningar som
gjorts enligt artikel 6.1 i Europaparlamentets och ridets beslut nr
1313/2013/EU, Europaparlamentets och ridets forordningar (EU)
2017/1938 och (EU) 2019/941° och Europaparlamentets och ridets
direktiv 2007/60/EG* och 2012/18/EU".

2 kap. Identifiering av kritiska verksamhetsutdvare

1§ Tillsynsmyndigheten ska genom beslut identifiera kritiska verk-
samhetsutdvare inom sitt tillsynsomréde.

Skyldigheten att gora en riskbedémning enligt 4 kap. 1 § borjar
gilla nio minader efter den dag verksamhetsutdvaren har fitt del av
beslutet i forsta stycket. Ovriga skyldigheter i 46 kap. borjar gilla tio
manader efter den dag verksamhetsutdvaren fatt del av samma beslut.

2§ For att identifieras som kritisk verksamhetsutévare enligt 1 §
krivs att

1. verksamhetsutévaren tillhandahiller en samhillsviktig tjinst 1
eller till Sverige och som omfattas av ndgon av sektorerna som finns
1 bilagan till CER-direktivet,

? Europaparlamentets och ridets férordning (EU) 2017/1938 av den 25 oktober 2017 om
tgirder for att sikerstilla férsorjningstryggheten fér gas och om upphivande av férordning
(EU) nr 994/2010 (EUT L 280, 28.10.2017, 5. 1).

* Europaparlamentets och ridets férordning (EU) 2019/941 av den 5 juni 2019 om risk-
beredskap inom elsektorn och om upphivande av direktiv 2005/89/EG (EUT L 158,
14.6.2019,s. 1).

* Europaparlamentets och rddets direktiv 2007/60/EG av den 23 oktober 2007 om bedémning
och hantering av éversvimningsrisker (EUT L 288, 6.11.2007, s. 27).

> Europaparlamentets och rddets direktiv 2012/18/EU av den 4 juli 2012 om 3tgirder for att
forebygga och begrinsa faran for allvarliga olyckshindelser dir farliga imnen ingdr och om
indring och senare upphivande av ridets direktiv 96/82/EG (EUT L 197, 24.7.2012, 5. 1).
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2. verksamhetsut6varen har kritisk infrastruktur beligen i Sverige,
och

3. en incident skulle fi en betydande stérande effekt for verksam-
hetsutdvarens tillhandah8llande av den samhillsviktiga jinsten.

Vid identifiering ska tillsynsmyndigheten beakta den nationella
riskbedémningen och strategin for kritiska verksamhetsutovares
motstdndskraft samt kommissionens genomférandeakter pd omridet.

Regeringen eller den myndighet som regeringen bestimmer fir
meddela féreskrifter om nir en storande effekt ir betydande enligt
forsta stycket 3.

3§ Tillsynsmyndigheten ska 1 sitt beslut enligt 1 § upplysa den
kritiska verksamhetsutévaren om

1. tidsfristerna som féljer av 1 § andra stycket, och

2. bestimmelserna i 1 kap. 7 § och 2 kap. 1 § 8 lagen (2025:000)
om cybersikerhet.

Om den kritiska verksamhetsutévaren dr verksam inom sektorerna
bankverksamhet, finansmarknadsinfrastruktur eller digital infrastruk-
tur ska det framgg av beslutet att verksamhetsutdvaren inte ir skyldig
att vidta sddana dtgirder som f6ljer av 3-6 kap.

Underrittelse om sikerhetskinslig verksamhet

4§ Om en kritisk verksamhetsutdvare anger att den samhills-
viktiga tjinsten till nigon del triffas av bestimmelserna 1 sikerhets-
skyddslagen (2018:585) ska tillsynsmyndigheten enligt denna lag
underritta ansvarig tillsynsmyndighet enligt sikerhetsskyddslagen
(2018:585) om detta forhillande.

Underrittelse om avidentifiering

5§ Om tllsynsmyndigheten beslutar att en verksamhetsutévare
inte lingre ir kritisk ska den omedelbart underritta verksamhets-
utdvaren om detta.
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Forteckning over kritiska verksamhetsut6vare

6§ Den myndighet regeringen bestimmer ska uppritta en for-
teckning 6ver kritiska verksamhetsutgvare. Foérteckningen ska upp-
dateras vid behov men minst vart fjirde r.

3 kap. Kritiska verksamhetsutovare av sarskild
europeisk betydelse

Anmilningsskyldighet for vissa kritiska verksamhetsutévare

1§ En kritisk verksamhetsutdvare som identifierats enligt 2 kap.
1 § och som tillhandahdller den samhillsviktiga tjinsten till eller 1
minst sex medlemsstater ska utan dréjsméil anmiila detta till tillsyns-
myndigheten. Anmilningsskyldigheten giller inte kritiska verksam-
hetsutévare inom sektorerna bankverksamhet, finansmarknads-
infrastruktur och digital infrastruktur.

Av anmilan ska det framgd vilken samhillsviktig tjinst som till-
handahills och till eller 1 vilka medlemsstater den tillhandahlls.

Samrid med kommissionen

2§ Den myndighet regeringen bestimmer ska delta i kommissionens
samrid enligt artikel 17.2 1 CER-direktivet.

En kritisk verksamhetsutévare som har anmilt sig enligt 1 § ska
delta i kommissionens samrdd enligt artikel 17.2 1 CER-direktivet.

Underrittelse om identifiering

3§ Den myndighet regeringen bestimmer ska underritta en kritisk
verksamhetsutévare om kommissionens underrittelse om att denna
ir att betrakta som kritisk verksamhetsutdvare av sirskild europeisk
betydelse.

Bestimmelsen om skyldigheter 1 5 § ska tillimpas frdn och med
den dagen den kritiska verksamhetsutdvaren mottagit kommissionens
underrittelse.
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Ridgivande uppdrag

4§ Ettrddgivande uppdrag anordnas av kommissionen och genom-
fors inom ramen for en tillsyn.

Syftet med ett rddgivande uppdrag ir att bedoma de dtgirder som
den kritiska verksamhetsutévaren av sirskild europeisk betydelse
har vidtagit for att uppfylla skyldigheterna i 4-6 kap.

5§ En kritisk verksamhetsutévare av sirskild europeisk betydelse
ska pd begiran av Myndigheten fér samhillsskydd och beredskap
tillhandahilla riskbedémning enligt 4 kap. 1§ och en forteckning
over relevanta dtgirder som vidtagits enligt 4 kap. 2 §.

4 kap. Riskbeddomning och atgarder for motstandskraft

1§ En verksamhetsutdvare ska gora en riskbedémning senast nio
manader efter att den har fitt del av beslutet om att den identifierats
som en kritisk verksamhetsutdvare.

Riskbedémningen ska innehilla en redogorelse f6r alla relevanta
risker som skulle kunna leda till en incident.

Riskbedémningen ska uppdateras vid behov men minst vart
fjarde ar.

Regeringen eller den myndighet som regeringen bestimmer fir
meddela foreskrifter om riskbedémning.

2§ Kiritiska verksamhetsutovare ska vidta tekniska, sikerhetsmissiga
och organisatoriska itgirder for att sikerstilla sin motstdndskraft.
Atgirderna ska utgs frin ett allriskperspektiv och vara proportionella i
forhdllande till risken. De ska vidtas pd grundval av verksamhetsut-
ovarens riskbeddmning samt annan relevant information och inklu-
dera dtgirder som dr nddvindiga for att

1. férhindra incidenter frén att uppst,

2. reagera pd, std emot och begrinsa konsekvenserna av incidenter,

3. dterhimta sig frin incidenter,

4. sikerstilla ett tillfredsstillande fysiskt skydd av lokaler och
kritisk infrastruktur,

5. sikerstilla en indamdlsenlig hantering av personalsikerhet, och

6. 0ka kunskapen om 4tgirderna fér motstdndskraft hos berérd
personal.
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Kritiska verksamhetsutévare ska uppritta och tillimpa en plan
for motstandskraft eller ett eller flera likvirdiga dokument som be-
skriver de dtgirder som vidtagits eller ska vidtas enligt férsta stycket.

Regeringen eller den myndighet som regeringen bestimmer fir
meddela foreskrifter om dtgirder och planer fér motstdndskraft.

3§ Kritiska verksamhetsutdvare ska utse en samverkansansvarig
som utgdr kontaktpunkt for berérda myndigheter.

5 kap. Incidentrapportering

1§ Kritiska verksamhetsutévare ska utan onédigt drojsmal rappor-
tera incidenter som medfor eller kan medféra en betydande stérning 1
tillhandah&llandet av samhillsviktiga tjinster.

En forsta rapport ska limnas inom 24 timmar efter det att verk-
samhetsutévaren fitt kinnedom om en incident. En detaljerad rapport
ska limnas senast en minad efter att den forsta rapporten limnades.

Rapporteringen ska goras till den myndighet som regeringen be-
stimmer.

2§ Regeringen eller den myndighet regeringen bestimmer fir
meddela féreskrifter om vad som utgor en betydande stérning och
om incidentrapporteringen enligt 1 §.

6 kap. Bakgrundskontroll

1§ Syftet med en bakgrundskontroll ir att endast den som bedéms
vara limplig ska {4 vara anstilld eller pd annat sitt delta i befattningar
dir deltagandet kan orsaka mer in ringa skada pd den samhillsviktiga
tjinsten.

2§ Kritiska verksamhetsutévare ska féra en forteckning over
befattningar med krav pd bakgrundskontroll (befattningsanalys).
Befattningsanalysen ska utgd fr&n den kritiska verksamhetsut-
dvarens riskbedémning och dtminstone innehalla uppgift om vilka
befattningar dir deltagande kan orsaka mer in ringa skada pd den
samhillsviktiga tjinsten.
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Befattningsanalysen ska dokumenteras och uppdateras vid behov,
men minst en gdng om dret.

3§ Kritiska verksamhetsutdvare ska sikerstilla att en person som
deltar i verksamhet dir deltagandet kan orsaka mer 4n ringa skada pd
en samhillsviktig tjinst har genomgétt en bakgrundskontroll och
bedémts som limplig for sddant deltagande. Detsamma giller den
som Overvigs for rekrytering till sidan befattning.

Endast den som har genomgitt bakgrundskontroll och har
bedémts limplig enligt forsta stycket far anstillas eller pd annat sitt
delta 1 sidan verksamhet.

En férnyad bakgrundskontroll och bedémning av limplighet ska
goras nir det finns skil fér det, men senast inom tv3 ar frdn att den
senaste bakgrundskontrollen genomféordes.

4§ Vid en bakgrundskontroll ska den person kontrollen avser pd
forfrigan frin den kritiska verksamhetsutévaren

1. styrka sin identitet genom att visa en giltig och godtagbar
identitetshandling f6r verksamhetsutdvaren, och

2. visa upp ett sirskilt utdrag frén belastningsregistret enligt 9 §
andra stycket 7 lagen (1998:620) om belastningsregister for verk-
samhetsutdvaren. Utdraget fir hogst vara ett &r gammalt vid tid-
punkten f6r bakgrundskontrollen.

5§ Vid bakgrundskontroll ska den kritiska verksamhetsutévaren
anteckna om den person kontrollen avser har visat upp giltig och
godtagbar identitetshandling, samt sddant sirskilt utdrag ur belast-
ningsregistret som avses 14 §.

Anteckningar enligt forsta stycket ska bevaras i tvd ar frin tid-
punkten f6r bakgrundskontrollen.

6§ Ett sikerhetsgodkinnande enligt CER-direktivet ska ha samma
innebord som en bakgrundskontroll enligt denna lag.

Regeringen fir genomféra bakgrundskontroll och utfirda siker-
hetsgodkinnande for personer som ska féretrida Sverige 1 Gruppen
for kritiska entiteters motstindskraft enligt artikel 19 1 CER-direk-
tivet.
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7§ Regeringen eller den myndighet regeringen bestimmer fir
genomfora bakgrundskontroll och utfirda sikerhetsgodkinnande
for personer som foreslds deltai ett rddgivande uppdrag enligt artikel
18 1 CER-direktivet.

7 kap. Tillsyn
Tillsynsmyndighet

1§ Den myndighet som regeringen bestimmer ska vara tillsyns-
myndighet.

Tillsynsmyndighetens uppdrag

2§ Tillsynsmyndigheten ska utova tillsyn 6ver att denna lag och
foreskrifter som meddelats i anslutning till lagen f6ljs samt inom
ramen for tillsyn genomféra rddgivande uppdrag enligt 3 kap. 4 §.

Tillsynsmyndigheten ska dven bidra med underlag till den natio-
nella riskbedémningen enligt 1 kap. 11 §.

Tillsynsmyndighetens unders6kningsbefogenheter

3§ Den som stir under tillsyn ska p& begiran tillhandahilla ll-
synsmyndigheten den information som behovs f6r tillsynen och den
nationella riskbedémningen enligt 1 kap. 11 §.

4§ Tillsynsmyndigheten har i den omfattning det behovs for till-
synen ritt att f tilltride till omriden, lokaler och andra utrymmen,
dock inte bostider, som anvinds 1 verksamheten.

5§ Tillsynsmyndigheten fir foreligga den som stdr under tillsyn
att tillhandahélla information och ge tilltride enligt 3 och 4 §§.
Ett sddant foreliggande fir forenas med vite.

6 § Tillsynsmyndigheten fir begira handrickning av Kronofogde-
myndigheten. Vid handrickning giller bestimmelserna i utséknings-
balken om verkstillighet av forpliktelser som inte avser betalnings-
skyldighet, avhysning eller avligsnande.
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8 kap. Ingripande och sanktioner
Overtridelser som kan leda till sanktioner

1§ Tillsynsmyndigheten ska ingripa om en kritisk verksamhets-
utdvare har 3sidosatt sina skyldigheter enligt denna lag, eller fore-
skrifter som har meddelats med std av bestimmelserna om

1. anmilan enligt 3 kap. 1§,
. riskbedémning enligt 4 kap. 1§,
. dtgirder och plan f6r motstindskraft enligt 4 kap. 2 §,
. samverkansansvarig enligt 4 kap. 3 §,
. incidentrapportering enligt 5 kap. 1§,
. befattningsanalys enligt 6 kap. 2 §,

7. genomforande av bakgrundskontroll enligt 6 kap. 3 § eller
antecknande samt bevarande av viss information vid bakgrunds-
kontroll enligt 6 kap. 5 §.

ANV AN

2§ Ingripanden sker genom att tillsynsmyndigheten beslutar om

1. foreliggande enligt 4 §,

2. sanktionsavgift enligt 5 §, eller

3. anmirkning.

Om tillsynsmyndigheten inte finner skil att besluta om sank-
tioner enligt forsta stycket 1 eller 2 ska den i stillet besluta om en
anmirkning.

3§ Tillsynsmyndigheten fir avstd frin att ingripa enligt 2 § om
overtridelsen ir ringa eller ursiktlig, eller om det annars med hinsyn
till omstindigheterna vore oskiligt att besluta om sanktion.

Foreligganden

4§ Tillsynsmyndigheten fir besluta att foreligga den kritiska verk-
samhetsutdvaren att vidta dtgirder for att uppfylla skyldigheterna
som foljer av 1 §.

Ett sddant foreliggande far férenas med vite.
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Sanktionsavgift

5§ Tillsynsmyndigheten fir besluta att en kritisk verksamhetsut-
dvare ska betala en sanktionsavgift till f6ljd av en 6vertridelse enligt 1 §.

6 § Sanktionsavgiften ska for enskilda kritiska verksamhetsutévare
bestimmas till lagst 5 000 kronor och hogst till det hogsta av:

1. 2 procent av den kritiska verksamhetsutévarens totala globala
drsomsittning under féregdende rikenskapsir, eller

2.10 000 000 euro.

7§ Sanktionsavgiften ska for offentliga kritiska verksamhetsutévare
bestimmas till ligst 5 000 kronor och hégst 10 000 000 kronor.

Vad som ska beaktas sirskilt vid bestimmande
av sanktionsavgiftens storlek

8 § Nir sanktionsavgiftens storlek bestims ska sirskild hinsyn tas till
den skada eller risk fér skada som uppstatt till {6ljd av Svertridelsen,
om den kritiska verksamhetsutévaren tidigare har begdtt en 6ver-
tridelse och de kostnader som den kritiska verksamhetsutdvaren har
undvikit till f6ljd av 6vertridelsen.

Hinder mot att ta ut sanktionsavgift

9§ En sanktionsavgift fir inte beslutas om 6vertridelsen omfattas
av ett foreliggande om vite och dvertridelsen ligger till grund for en
ans6kan om utdémande av vitet.

Betalning, verkstillighet och preskription

10§ En sanktionsavgift fir endast tas ut om den som avgiften ska
tas ut av har face tllfille att yttra sig inom tvd &r frin det att dver-
tridelsen dgde rum.

Beslut om sanktionsavgift ska delges.
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11§ Sanktionsavgiften ska betalas till tillsynsmyndigheten inom
30 dagar frin det att beslutet om att ta ut avgiften har fict laga kraft
eller inom den lingre tid som anges i beslutet.

Om sanktionsavgiften inte betalas 1 ritt tid, ska tillsynsmyndig-
heten limna den obetalda avgiften for indrivning. Bestimmelser om
indrivning finns 1 lagen (1993:891) om indrivning av statliga fordringar
m.m. Vid indrivning ska verkstillighet {3 ske enligt utsokningsbalken.

Sanktionsavgift tillfaller staten.

12§ En beslutad sanktionsavgift ska falla bort till den del beslutet
om avgiften inte har verkstillts inom fem &r frin det att beslutet fick
laga kraft.

9 kap. Ovriga bestimmelser
Tystnadsplikt

1§ Den som med stdd av denna lag har fitt del av uppgifter som
féorekommer 1 angeligenhet som avser bakgrundskontroller fir inte
obehérigen roja eller utnyttja dessa uppgifter.

I det allmidnnas verksamhet tillimpas 1 stillet bestimmelserna i
offentlighets- och sekretesslagen (2009:400).

Foérordnande om att beslut ska gilla omedelbart

2§ Tillsynsmyndigheten fir bestimma att ett beslut om fore-
liggande enligt denna lag ska gilla omedelbart.

Overklagande

3§ Beslut enligt denna lag eller anslutande foreskrifter far over-

klagas till allmin férvaltningsdomstol. Nir tillsynsmyndighetens

beslut 6verklagas ir tillsynsmyndigheten motpart 1 domstolen.
Provningstillstind krivs vid 6verklagande till kammarritten.

Denna lag trider 1 kraft den 1 augusti 2025.
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1.2 Forslag till lag om dndring i lagen (1998:620)

om belastningsregister

Hirigenom foreskrivs i friga om lagen (1998:620) om belastnings-
register att 9 § och 12 a § ska ha féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

9§'

En enskild har ritt att pd begiran skriftligen {4 ta del av samtliga
uppgifter ur registret om sig sjilv. Om sidana uppgifter finns har
den enskilde dven ritt att {3 sddan skriftlig information som anges 1
4 kap. 3 § forsta stycket 1-8 brottsdatalagen (2018:1177). Upp-
gifterna ska pd begiran limnas ut utan avgift en ging per kalenderdr.

En enskild som behéver ett registerutdrag om sig sjilv har rict att
fa ett begrinsat utdrag ur registret

1. f6r att kunna ta till vara sin ritt i ett frimmande land eller i
tillstdnd att resa in, bositta sig eller arbeta dir,

2. enligt bestimmelser 1 skollagen (2010:800),

3. enligt bestimmelser 1 lagen (2018:1219) om forsikringsdistri-

bution,

4. enligt bestimmelser 1 lagen (2007:171) om registerkontroll av
personal vid vissa boenden som tar emot barn,

5. enligt bestimmelser 1 lagen
(2010:479) om registerkontroll
av personal som utfér vissa in-
satser it barn med funktions-
hinder, eller

6. enligt bestimmelser 1 lagen
(2013:852) om registerkontroll
av personer som ska arbeta med
barn.

Regeringen eller den myndig-
het som regeringen bestimmer
fir meddela foreskrifter om vilka
uppgifter ett sidant utdrag som
avses 1 andra stycket 1-3 ska
innehilla.

5. enligt bestimmelser 1 lagen
(2010:479) om registerkontroll
av personal som utfér vissa in-
satser 4t barn med funktions-
hinder,

6. enligt bestimmelser 1 lagen
(2013:852) om registerkontroll
av personer som ska arbeta med
barn, eller

7. enligt bestimmelser i lagen
(2025:000) om motstindskraft hos
kritiska verksambetsutivare.

Regeringen eller den myndig-
het som regeringen bestimmer
far meddela foreskrifter om vilka

! Senaste lydelse 2019:431.
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uppgifter ett sidant utdrag som
avses 1 andra stycket 1-3 och 7
ska innehlla.
Regeringen fir meddela foreskrifter om vilka uppgifter ett sddant
utdrag som avses i andra stycket 4-6 ska inneh3lla.
En begiran om uppgifter ur registret ska vara skriftlig. Polis-
myndigheten ska sikerstilla att begiran gors av en behorig person.

12a§

Uppgifter ur registret fir efter en begiran som sker med stdd av
rdets rambeslut 2009/315/RIF av den 26 februari 2009 om organi-
sationen av medlemsstaternas utbyte av uppgifter ur kriminalregistret
och uppgifternas inneh3ll limnas ut till en myndighet 1 en annan med-
lemsstat 1 Europeiska unionen fér ndgot annat indamail dn att an-
vindas 1 ett brottmalsférfarande om motsvarande ritt att i del av
uppgifterna finns f6r en svensk myndighet.

En uppgift som har férts in i registret med stéd av 4 a § far dock
inte limnas ut om Polismyndigheten har underrittats av en behorig
myndighet i den stat som har dverfért uppgiften om att uppgiften
har gallrats i den staten.

Trots att motsvarande ritt
saknas for en svensk myndighet
enligt forsta stycket far uppgifter ur
registret limnas ut till en annan
medlemsstat i Europeiska unionen
om begiran gors med stod av
Europaparlamentets och rddets
direktiv (EU) 2022/2557 av den
14 december 2022 om  kritiska
entiteters motstandskraft och om
upphivande av rddets direktiv
2008/114/EG.

Denna lag trider 1 kraft den 1 augusti 2025.

? Senaste lydelse 2022:735.
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1.3 Forslag till lag om andring i offentlighets-
och sekretesslagen (2009:400)

Hirigenom foreskrivs 1 friga om offentlighets- och sekretesslagen
(2009:400)

dels att det ska inforas tvd nya paragrafer, 15 kap. 3 ¢ § och 18 kap.
8 d § av foljande lydelse,

dels att 18 kap. 19 § ska ha féljande lydelse,

dels att det 1 35 kap. 1§ ska inféras en ny punkt 10, av féljande
lydelse.

Nuvarande lydelse Foreslagen lydelse

15 kap.
3c§

Sekretessen enligt 1 a § hindrar
inte att Myndigheten for sambills-
skydd och beredskap limnar en
uppgift som avses ddr till tillsyns-
myndigheten enligt lagen
(2025:000) om cybersikerhet och
lagen (2025:000) om motstinds-
kraft hos kritiska verksambetsut-
dvare om uppgiften behivs for att
tllsynsmyndigheten ska kunna
fullgéra sitt uppdrag

Detsamma giller nér en till-
synsmyndighet limnar sddana
uppgifter till Myndigheten for
sambillsskydd och beredskap.

En uppgift far limnas endast om
intresset av att uppgiften limnas har
foretriide framfor det intresse som

sekretessen ska skydda.
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Féreslagen lydelse

18 kap.
8d§

Nuvarande lydelse

Utéver vad som foljer av 8 §
giller sekretess for uppgift i en inci-
dentrapport enligt 3 kap. 5-7 §§
lagen (2025:000) om cybersikerbet
och 5 kap. 1 § lagen (2025:000) om
motstandskraft hos kritiska verk-
sambetsutivare samt for uppgift om
dtgdrd som foljer av en sddan inci-
dent om det inte stir klart att
uppgiften kan rijas utan att den
rapporterande verksambetsutova-
rens verksambet skadas eller de dt-
gédrder som vidtagits motverkas.

For uppgift i en allmén bandling
giller sekretessen i hogst fyrtio dar.

Foreslagen lydelse

18 kap.
19§

Den tystnadsplikt som foljer
av 5-7,8,9 och 10 §§, 11 § forsta
stycket, 12, 12a och 13 §§ in-
skrinker ritten enligt 1 kap. 1
och 7 §§ tryckfrihetstérordningen
och 1 kap. 1 och 10 §§ yttrandefri-
hetsgrundlagen att meddela och
offentliggora uppgifter.

Den tystnadsplikt som féljer

Den tystnadsplikt som féljer
av 5-7,8,8d,9 och 108§, 11§
forsta stycket, 12, 12 a och 13 §§
inskrinker ritten enligt 1 kap. 1
och 7 §§ tryckfrihetstérordningen
och 1 kap. 1 och 10 §§ yttrandefri-
hetsgrundlagen att meddela och
offentliggora uppgifter.
av 1-3 §§ inskrinker ritten att

meddela och offentliggra uppgifter, nir det ir friga om uppgift om
kvarhdllande av forsindelse pd befordringsféretag, hemlig avlyssning
av elektronisk kommunikation, hemlig ¢vervakning av elektronisk
kommunikation, hemlig kameradvervakning, hemlig rumsavlyss-

! Senast lydelse 2024:477.
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ning eller hemlig dataavlisning pa grund av beslut av domstol, under-
sokningsledare eller 3klagare eller inhimtning av uppgifter enligt
lagen (2012:278) om inhimtning av uppgifter om elektronisk kom-
munikation 1 de brottsbekimpande myndigheternas underrittelse-
verksambhet.

Den tystnadsplikt som foljer av 17 § inskrinker ritten att med-
dela och offentliggdra uppgifter, nir det ir friga om uppgift om
kvarhillande av forsindelse pd befordringsforetag, hemlig avlyssning
av elektronisk kommunikation, hemlig évervakning av elektronisk
kommunikation, hemlig kameradvervakning, hemlig rumsavlyssning
eller hemlig dataavlisning pa grund av beslut av domstol eller dklagare.

Att den tystnadsplikt som foljer av 1-3 §§ i vissa fall inskrinker
ritten att meddela och offentliggéra uppgifter utéver det som anges
1 andra stycket foljer av 7 kap. 10 §, 12-18 §§, 20 § 3 och 22 § forsta
stycket 1 och andra stycket tryckfrihetsférordningen samt 5 kap. 1 §
och 4 § forsta stycket 1 och andra stycket yttrandefrihetsgrundlagen.

35 kap.
1§

Sekretess giller f6r uppgift om en enskilds personliga och ekono-
miska forhdllanden, om det inte stdr klart att uppgiften kan réjas
utan att den enskilde eller nigon nirstiende till honom eller henne
lider skada eller men och uppgiften fé6rekommer 1

1. utredning enligt bestimmelserna om férundersdkning i brottmal,

2. angeligenhet som avser anvindning av tvingsmedel i brottma3l
eller 1 annan verksamhet {6r att forebygga brott,

3. angeligenhet som avser sikerhetsprévning enligt sikerhets-
skyddslagen (2018:585),

4. annan verksamhet som syftar till att férebygga, uppdaga, utreda
eller beivra brott eller verkstilla uppbérd och som bedrivs av en
klagarmyndighet, Polismyndigheten, Sikerhetspolisen, Skatteverket,
Tullverket eller Kustbevakningen,

5. register som fors av Polismyndigheten enligt 5 kap. lagen
(2018:1693) om polisens behandling av personuppgifter inom
brottsdatalagens omrade eller som annars behandlas med stod av de
bestimmelserna, eller uppgifter som behandlas av Sikerhetspolisen
eller Polismyndigheten med stéd av lagen (2019:1182) om Siker-
hetspolisens behandling av personuppgifter,

? Senaste lydelse 2024:328.
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6. register som fors enligt lagen (1998:621) om misstankeregister,

7. register som fors av Skatteverket enligt lagen (2018:1696) om
Skatteverkets behandling av personuppgifter inom brottsdatalagens
omride eller som annars behandlas dir med st6d av samma lag,

8. sirskilt drenderegister 6ver
brottmdl som fors av 3klagar-
myndighet, om uppgiften inte
hinfor sig till registrering som
avses 15 kap. 1§, eller

9. register som fors av Tull-
verket enligt lagen (2018:1694)
om Tullverkets behandling av
personuppgifter inom brotts-
datalagens omrdde eller som
annars behandlas dir med stod
av samma lag,

8. sirskilt drenderegister 6ver
brottmdl som fors av 3klagar-
myndighet, om uppgiften inte
hinfor sig till registrering som
avses 15 kap. 1§,

9. register som férs av Tull-
verket enligt lagen (2018:1694)
om Tullverkets behandling av
personuppgifter inom brotts-
datalagens omride eller som
annars behandlas dir med stod
av samma lag, eller

10. angeligenhet som rér bak-
grundskontroll  enligt  lagen
(2025:000) om motstandskraft
hos kritiska verksambetsutivare.

Forsta stycket giller inte om annat foljer av 2, 6 eller 7 §.
For uppgift i en allmin handling giller sekretessen 1 hogst sjuttio &r.

Denna lag trider i kraft den 1januari 2025 1 friga om lagen
(2025:000) om cybersikerhet och 1 6vrigt den 1 augusti 2025.
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1.4

Foérfattningsforslag

Forslag till lag om andring

i sdkerhetsskyddslagen (2018:585)

Hirigenom foreskrivs 1 friga om sikerhetsskyddslagen (2018:585)
dels att 7 kap. 4 § ska ha féljande lydelse
dels att det ska inféras en ny paragraf 8 kap. 5 §, och nirmast fére
8 kap. 5 § en ny rubrik av f6ljande lydelse.

Nuvarande lydelse

Féreslagen lydelse

7 kap.
4§

En sanktionsavgift ska be-
stimmas till ligst 25 000 kronor
och hogst 50000 000 kronor.
Sanktionsavgiften for en statlig
myndighet, kommun eller region
ska dock bestimmas till hogst
10 000 000 kronor.

En sanktionsavgift ska be-
stimmas till ligst 25 000 kronor
och hogst tll det hogsta av
120 000 000 kronor eller 2 procent
av verksambetsutévarens totala
globala drsomsittning under fore-
gdende rikenskapsdr. Sanktions-
avgiften for en statlig myndighet,
kommun eller region ska dock
bestimmas ull hogst
10 000 000 kronor.

8 kap.

Underrittelse om kritiska verk-
sambetsutovare

58§

Tillsynsmyndigheten ska inom
fem arbetsdagar frin att en under-
réttelse enligt 2 kap. 4§ lagen
(2025:000) om motstindskraft hos
kritiska verksambetsutévare har
mottagits meddela tillsynsmyndig-
heten enligt lagen om motstinds-
kraft hos kritiska verksambets-

! Senaste lydelse 2021:952.
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utovare huruvida den kritiska
verksambetsutovaren har anmdlt
att den bedriver sikerhetskdinslig
verksambet enligt 2 kap. 6§
sikerhetsskyddslagen (2018:585).

Denna lag trider i kraft den 1 augusti 2025.
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1.5
om cybersdkerhet

Foérfattningsforslag

Forslag till lag om andring i lagen (2025:000)

Hirigenom foreskrivs 1 frdga om lagen (2025:000) om cybersikerhet
att 1 kap. 7 § och 2 kap. 1 § ska féljande lydelse.

Nuvarande lydelse

Féreslagen lydelse

1 kap.
7§

Verksamhetsutovare
uppfyller kraven 14 § med undan-
tag for storlekskraveti 3 och som
erbjuder allminna elektroniska

som

kommunikationsnit, allmint
tillgingliga elektroniska kom-
munikationstjinster,  betrodda

tjinster, registreringsenhet for
toppdominer, DNS-tjinster eller
dominnamnsregistrering
omfattas av lagen.

Verksamhetsutovare
uppfyller kraven 14 § med undan-
tag for storlekskravet i3 och som
erbjuder allminna elektroniska
kommunikationsnit, allmint
tillgingliga elektroniska kom-
munikationstjinster,  betrodda
tjinster, registreringsenhet for
toppdominer, DNS-tjinster,
dominnamnsregistrering  eller
som beslutats vara kritiska enligt
2kap. 1§ lagen (2025:000) om
motstandskraft hos kritiska verk-
sambetsutévare omfattas av lagen.

For wverksambetsutovare som
beslutats vara kritiska enligt 2 kap.
1§ lagen (2025:000) om mot-
standskraft hos kritiska verksam-
hetsutivare och som inte uppfyller
storlekskravet i 4 § 3, birjar skyl-
digheterna i 3 kap. gilla tio
madnader efter den dag verksam-
hetsutévaren fatt del av beslutet.

som
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Nuvarande lydelse Foreslagen lydelse

2 kap.
§

Foljande verksamhetsutdvare ir visentliga:

1. Statliga myndigheter,

2. verksamhetsutdvare som bedriver verksamhet enligt bilaga 1
till NIS2-direktivet, ir en kommun eller ett lirosite med examens-
tillstdnd och vars verksamhet 6verstiger trosklarna f6r medelstora
foretag enligt artikel 2 och 3.1-3 i bilagan till kommissionens rekom-
mendation 2003/361/EG,

3. verksamhetsutdvare som erbjuder allminna elektroniska kom-
munikationsnit eller allmint tillgingliga elektroniska kommunika-
tionstjinster och vars verksamhet dr medelstora féretag enligt artikel 2
och 3.1-3 i bilagan till kommissionens rekommendation 2003/361/EG,

4. kvalificerade tillhandah&llare av betrodda tjinster,

5. registreringsenheter for toppdomaner,

6. verksamhetsutévare som 6. verksamhetsutévare som
erbjuder DNS-tjinster och erbjuder DNS-tjinster,
7. verksamhetsutévare  som 7. verksamhetsutdvare  som

anges 11 kap. 8 § och identifierats angesi1 kap. 8 § och identifierats
som visentliga enligt 33§ fér- som visentliga enligt 33§ for-
ordning om cybersikerhet. ordning om cybersikerhet, och
8. verksambetsutévare  som
beslutats vara kritiska verksam-
hetsutivare enligt lagen (2025:000)
om  motstandskraft hos kritiska
verksambetsutivare.

Denna lag trider 1 kraft den 1 augusti 2025.
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1.6 Forslag till forordning om motstandskraft
hos kritiska verksamhetsutévare

Hirigenom foreskrivs foljande.

Inledande bestammelser

1§ Denna férordning kompletterar lagen (2025:000) om mot-
stindskraft hos kritiska verksamhetsutévare.

Uttryck i forordningen

2§ Uttryck som anvinds i férordningen har samma innebérd som
1 lagen (2025:000) om motstdndskraft hos kritiska verksamhets-
utovare.

Undantag
Krav i andra forfattningar

3§ I bilagan till denna férordning anges de lagar och krav och
andra forfattningar som innehéller krav pd riskbedémning, dtgirder
fér motstindskraft, bakgrundskontroller och incidentrapportering
med verkan som sammantaget motsvarar skyldigheterna enligt lagen
(2025:000) om motstindskraft hos kritiska verksamhetsutévare.

Brottsbekimpning eller Sveriges sikerhet

4§ Fortifikationsverket, Forsvarets materielverk, Forsvarets radio-
anstalt, Forsvarsmakten, Foérsvarsunderrittelsedomstolen, Statens
inspektion for férsvarsunderrittelseverksamheten, Sikerhetspolisen,
Totalforsvarets forskningsinstitut och Totalférsvarets plikt- och
provningsverk bedriver sikerhetskinslig verksamhet till &ver-
vigande del.
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5§ Brottstérebyggande ridet, Brottsoffermyndigheten, Ekobrotts-
myndigheten, Kriminalvirden, Polismyndigheten, Rittsmedicinal-
verket, Sikerhetspolisen och Aklagarmyndigheten bedriver brotts-
bekimpning till 6vervigande del.

Nationell riskbedémning

6§ Myndigheten fér samhillsskydd och beredskap ska géra en
nationell riskbedémning.

Den nationella riskbedémningen ska delges tillsynsmyndig-
heterna och de kritiska verksamhetsutévarna i relevanta delar.

7§ Myndigheten f6r samhillsskydd och beredskap ska limna
relevant information till kommissionen om de typer av risker som
har identifierats i den nationella riskbedémningen, per sektor och
undersektor enligt bilagan till CER-direktivet inom tre manader frin
det att riskbedémningen har upprittats eller uppdaterats.

Identifiering av kritiska verksamhetsutdvare
Betydande storande effekt

8§ Vid beddmningen av nir en storande effekt enligt 2 kap. 2 §
forsta stycket 3 lagen (2025:000) om motstdndskraft hos kritiska
verksamhetsutdvare ir betydande ska foljande kriterier beaktas.

a) Antalet anvindare som ir beroende av den samhillsviktiga
tjinst som den berdrda verksamhetsutdvaren tillhandahiller,

b) den grad till vilken andra sektorer och undersektorer som
anges 1 bilagan till CER-direktivet dr beroende av den samhills-
viktiga tjinsten 1 friga,

c) vilken effekt incidenter skulle kunna ha pd ekonomisk och
sambhillelig verksamhet, miljén, den allminna sikerheten och trygg-
heten eller befolkningens hilsa, uttryckt i grad och varaktighet,

d) verksamhetsutdvarens marknadsandel pd marknaden f6r den
eller de berérda samhillsviktiga tjinsterna,

e) det geografiska omride som skulle kunna pdverkas av en
incident, inbegripet eventuella grinsoverskridande konsekvenser,
med beaktande av den sdrbarhet som ir forknippad med graden av
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isolering for vissa typer av geografiska omrdden, sisom éregioner,
avligsna omriden eller bergsomriden, och

f) verksamhetsutdvarens betydelse for uppritthillandet av en
tillricklig nivd pd den samhillsviktiga tjinsten, med beaktande av till-
gdngen till alternativa sitt for att tillhandah&lla den samhillsviktiga
tjinsten.

9§ Myndigheten fér samhillsskydd och beredskap far, efter att ha
gett tillsynsmyndigheterna tillfille att yttra sig, meddela ytterligare
foreskrifter om nir en stérande effekt enligt 2 kap. 2 § forsta stycket
3 lagen (2025:000) om motstdndskraft hos kritiska verksamhets-
utdvare ir betydande.

Forteckning over kritiska verksambetsutivare

10§ Myndigheten for samhillsskydd och beredskap ska uppritta
en samlad férteckning 6ver samtliga kritiska verksamhetsutévare.
Av férteckningen ska framg antalet kritiska verksamhetsutévare som
har identifierats f6r varje sektor, undersektor som anges 1 bilagan till
CER-direktivet samt antalet kritiska verksamhetsutévare for varje
samhillsviktig tjinst.

Forteckningen ska uppdateras vid behov men minst var fjirde 4r.

11§ Myndigheten for samhillsskydd och beredskap ska limna en
forteckning 6ver samhillsviktiga tjinster och om det finns ytter-
ligare samhillsviktiga tjinster jimfort med den férteckning dver sam-
hillsviktiga tjinster som anges 1 kommissionens delegerade férord-
ning, det antal kritiska verksamhetsutdvare som har identifierats f6r
varje sektor och undersektor som anges i bilagan till CER-direktivet
och for varje samhillsviktig tjinst samt vilka féreskrivna troskel-
virden enligt 9 § som har tillimpats till kommissionen.

Informationen ska limnas utan dréjsmil och direfter nir det ir
nédvindigt men minst vart fjirde &r.
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Kritiska verksamhetsutovare av sarskild europeisk betydelse

12§ Myndigheten f6r samhillsskydd och beredskap ska under-
ritta kommissionen om vilka kritiska verksamhetsutévare som till-
handahiller samhillsviktiga tjinster till eller 1 minst sex medlems-
stater, vilka samhillsviktiga tjinster som erbjuds samt till eller i vilka
medlemsstater den kritiska verksamhetsutévaren tillhandah3ller sédana
ydnster.

Samrad

13§ Myndigheten f6r samhillsskydd och beredskap ska deltaikom-
missionens samrid enligt artikel 17.2 1 CER-direktivet och informera
kommissionen om tjinsten som omfattas av samridet bedoms vara en
samhillsviktig tjinst. Bedomningen ska goras 1 samridd med berord
tillsynsmyndighet.

14§ Mpyndigheten fér samhillsskydd och beredskap ska ta emot
kommissionens underrittelse om att en kritisk verksamhetsutévare
ir att betrakta som kritisk verksamhetsutdvare av sirskild europeisk
betydelse och vidarebefordra underrittelsen till berérd tillsynsmyn-

dighet.

Rddgivande uppdrag

15§ Mpyndigheten f6r samhillsskydd och beredskap fir begira att
kommissionen anordnar ett rddgivande uppdrag. En sddan begiran
ska ske pd initiativ av den kritiska verksamhetsutdvaren eller dennas
tillsynsmyndighet.

16§ Ett rddgivande uppdrag som anordnas pd initiativ av kommis-
sionen eller en annan medlemsstat fir genomféras forst efter samtycke
av Myndigheten for samhillsskydd och beredskap. Myndigheten for
samhillsskydd och beredskap ska samrida med den kritiska verksam-
hetsutdvaren av sirskild europeisk betydelse och dennas tillsynsmyn-
dighet innan ett samtycke limnas.
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17§ Ett rddgivande uppdrag som anordnas fér en kritisk verk-
samhetsutdvare som inte ir av sirskild europeisk betydelse f&r anord-
nas endast om verksamhetsutévaren har limnat samtycke.

18§ Myndigheten for samhillsskydd och beredskap ska limna
forslag pd experter till sddana rddgivande uppdrag som kommissio-
nen anordnar samt utfirda sikerhetsgodkinnande enligt 6 kap. 7 §
lagen (2025:000) om motstindskraft hos kritiska verksamhetsutévare
for experter som ska delta i ett rddgivande uppdrag.

19§ Myndigheten f6ér samhillsskydd och beredskap ska, om
begiran enligt artikel 18.3 dr motiverad, tillhandahdlla kommissionen
den information som inhimtats enligt 3 kap. 5 § lagen (2025:000) om
motstindskraft hos kritiska verksamhetsutévare.

20§ Myndigheten f6r samhillsskydd och beredskap ska limna
information till kommissionen och de medlemsstater till eller 1 vilka
den sambhillsviktiga tjinsten tillhandahidlls om vilka &tgirder som
vidtagits 1 enlighet med kommissionens yttrande enlig artikel 18.4
tredje stycket CER-direktivet.

Riskbedémning och atgarder fér motstandskraft

21§ Tillsynsmyndigheten fir inom sitt tillsynsomride meddela
foreskrifter om riskbedomning enligt 4 kap. 1 § lagen (2025:000) om
motstdndskraft hos kritiska verksamhetsutdvare. Myndigheten for
samhillsskydd och beredskap ska ges tillfille att yttra sig.

For sektorn offentlig férvaltning f&r Myndigheten for samhalls-
skydd och beredskap meddela féreskrifter om riskbedémning enligt
4 kap. 1 §lagen (2025:000) om motstindskraft hos kritiska verksam-
hetsutévare.

22§ Tillsynsmyndigheten fir inom sitt tillsynsomride meddela
foreskrifter om dtgirder och planer f6r motstdndskraft enligt 4 kap.
2 § lagen (2025:000) om motstindskraft hos kritiska verksamhets-
utdvare. Myndigheten for samhillsskydd och beredskap ska ges
tillfille att ytera sig.
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For sektorn offentlig férvaltning f&r Myndigheten f6r samhills-
skydd och beredskap meddela féreskrifter om 3tgirder och planer
for motstindskraft enligt 4 kap. 2 § lagen (2025:000) om motstinds-
kraft hos kritiska verksamhetsutovare.

Incidentrapportering

23§ Incidentrapportering enligt 5 kap. 1§ lagen (2025:000) om
motstdndskraft hos kritiska verksamhetsutdvare ska goras till Myn-

digheten f6r samhillsskydd och beredskap.

24§ Vid bedémningen om en incident medfér en betydande stérning
ska sirskilt féljande beaktas:

1. Antal och andel anvindare som berérs av stérningen.

2. Stoérningens varaktighet.

3. Det geografiska omrdde som paverkas av stérningen och om
omréddet ir geografiskt isolerat.

25§ Myndigheten fér samhillsskydd och beredskap fir meddela
foreskrifter om vad som utgér en betydande stérning och om inci-
dentrapportering enligt 5 kap. 1 § lagen (2025:000) om motstinds-
kraft hos kritiska verksamhetsutévare. Tillsynsmyndigheterna ska
ges tillfille att yttra sig.

26 § En incidentrapport ska innehdlla information som ir néd-
viandig for att férstd incidentens art, orsak och méjliga konsekven-
ser.

27§ Myndigheten f6r samhillsskydd och beredskap ska ge den
kritiska verksamhetsutdvaren eventuell information som skulle kunna
hjilpa den kritiska verksamhetsutévaren att reagera indamélsenligt pd
incidenten.

Myndigheten for samhillsskydd och beredskap ska tillginglig-
gora informationen 1 incidentrapporter utan drojsmal for tillsyns-
myndigheten.

Myndigheten f6r samhillsskydd och beredskap fir i samband

med en incident informera allminheten.
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28§ Myndigheten f6r samhillsskydd och beredskap ska informera
gemensamma kontaktpunkter i andra medlemsstater om en incident
har eller kan ha betydande paverkan pd kritiska verksamhetsutévare
och kontinuiteten 1 tillhandahillandet av samhillsviktiga tjanster 1
den medlemsstaten.

Om en incident har eller kan ha betydande paverkan pi konti-
nuiteten 1 tillhandahdllandet av samhillsviktiga tjinster i minst sex
medlemsstater ska Myndigheten fér samhillsskydd och beredskap

anmila incidenten till kommissionen.

Tillsyn
Tillsynsmyndigheter

29§ Foljande myndigheter ska vara tillsynsmyndighet enligt lagen
(2025:000) om motstdndskraft hos kritiska verksamhetsutévare och
denna f6érordning for angivna tillsynsomriden.

Tillsynsmyndighet Sektor

Statens energimyndighet Energi

Transportstyrelsen Transport

Finansinspektionen Bankverksamhet
Finansmarknadsinfrastruktur

Inspektionen for vard och omsorg Vardgivare! i Halso- och sjuk-
vardssektorn

Lakemedelsverket Halso- och sjukvardssektorn,
med undantag for vardgivare

Livsmedelsverket Avloppsvatten

Dricksvatten
Produktion, bearbetning och
distribution av livsmedel
Post- och telestyrelsen Digital infrastruktur
Rymden
Lansstyrelserna i Norrbottens, Skéne, Stockholms och Offentlig forvaltning
Véstra Gotalands lan

! Vardgivare enligt definitionen i artikel 3 g i Europaparlamentets och ridets direktiv
2011/24/EU av den 9 mars 2011 om tillimpningen av patientrittigheter vid grinséver-
skridande hilso- och sjukvard.
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30§ Linsstyrelsen 1 Norrbottens lin ska vara tillsynsmyndighet
for verksamhetsutdvare som har sitt site i Visternorrlands, Jimtlands,
Visterbottens eller Norrbottens lin samt Linsstyrelsen 1 Vistra

Gotaland.

31§ Linsstyrelsen i Skéne lin ska vara tillsynsmyndighet f6r verk-
samhetsutdvare som har sitt site 1 Kronobergs, Blekinge, Kalmar
eller Skine lin samt Linsstyrelsen 1 Stockholms lin.

32§ Linsstyrelsen i Stockholms lin ska vara tillsynsmyndighet f6r
verksamhetsutévare som har sitt site 1 Stockholms, Uppsala, Séder-
manlands, Vistmanlands, Virmlands, Gotlands, Orebro, Dalarnas
eller Gavleborgs lin samt Linsstyrelsen 1 Norrbottens lin.

33§ Linsstyrelsen i Vistra Gétalands lin ska vara tillsynsmyndig-
het f6r verksamhetsutovare som har sitt site i Hallands, Jénkopings,
Vistra Gotalands eller Ostergétlands lin samt Lansstyrelsen 1 Skdne
lin.

Tillsynsmyndighetens uppgifter

34§ Tillsynsmyndigheterna ska, for sina respektive tillsynsomriden

1. uppritta en forteckning éver kritiska verksamhetsutdvare. Av
forteckningen ska framg3 identiteten pd den kritiska verksamhets-
utdvaren, antalet kritiska verksamhetsutévare som har identifierats
for varje sektor, undersektor som anges 1 bilagan till CER-direktivet
samt antalet kritiska verksamhetsutdvare for varje samhillsviktig
tjinst,

2. utan dréjsmal limna forteckningen enligt punkt 1 till Myndig-
heten for samhillsskydd,

3. utan drojsmél limna uppgifter till Myndigheten fér samhills-
skydd och beredskap om vilka kritiska verksamhetsutévare som upp-
gett att den tillhandahiller samhillsviktiga tjinster till eller i minst
sex medlemsstater, vilka samhillsviktiga tjinster som erbjuds samt
till eller i vilka medlemsstater den kritiska verksamhetsutévaren till-
handahiller sddana tjinster,

4. underritta den kritiska verksamhetsutévaren om att denna ir
att betrakta som kritisk verksamhetsutévare av sirskild europeisk
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betydelse och limna information om vilka skyldigheter som féljer av
att vara en kritisk verksamhetsutévare av sirskild europeisk betydelse,

5. limna uppgifter till Myndigheten f6r samhillsskydd och bered-
skap om tillsynsdtgirder, inbegripet beddmningar av efterlevnad eller
beslut om foreligganden och sanktioner enligt 7 kap. 2 § och 8 kap.
lagen om motstdndskraft hos kritiska verksamhetsutévare som till-
synsmyndigheten vidtagit avseende kritiska verksamhetsutévare av
sirskild europeisk betydelse,

6. limna uppgifter till Myndigheten fér samhillsskydd och bered-
skap om vilka dtgirder den kritiska verksamhetsutévaren av sirskild
europeisk betydelse har vidtagit enligt kommissionens yttrande enligt
artikel 18.4 tredje stycket CER-direktivet, och

7. underritta den eller de andra tillsynsmyndigheter som utévar
tillsyn 6ver den kritiska verksamhetsutévaren enligt lagen (2025:000)
om cybersikerhet om besluten enligt 2kap. 1§ och 5§ lagen
(2025:000) om motstdndskraft hos kritiska verksamhetsutévare. Om
den kritiska verksamhetsutdvaren dr verksam inom sektorerna bank-
verksamhet, finansmarknadsinfrastruktur eller digital infrastruktur
ska underrittelsen iven innehilla uppgift om att verksamhets-
utdvaren inte ir skyldig att vidta sddana tgirder som foljer av 3—
6 kap. 1 lagen om motstdndskraft hos kritiska verksamhetsutdvare.

Begéran om information

35§ Nir en tillsynsmyndighet begir information enligt 7 kap. 3 §
lagen (2025:000) om motstindskraft hos kritiska verksamhetsut-
dvare ska tillsynsmyndigheten ange syftet med begiran och precisera
vilken information som krivs.

Samarbetsforum for effektiv och likvardig tillsyn

36 § Myndigheten for samhillsskydd och beredskap ska leda ett
samarbetsforum dir tillsynsmyndigheterna ingdr. Syftet med forumet
ska vara att underlitta samordning och dstadkomma en effektiv och
likvirdig tillsyn.
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Gemensam kontaktpunkt

37§ Myndigheten f6r samhillsskydd och beredskap ska vara gemen-
sam kontaktpunkt.

Gemensamma kontaktpunktens uppgifter

38§ Den gemensamma kontaktpunkten ska ha en sambands-
funktion for att sikerstilla grinséverskridande samarbete med gemen-
samma kontaktpunkter i andra medlemsstater och kommissionen.

39§ Den gemensamma kontaktpunkten ska senast den 17 juli 2028

och direfter vartannat r limna den rapport som avses 1 artikel 9.3 i
CER-direktivet.

40§ Den gemensamma kontaktpunkten ska i samverkan med
tillsynsmyndigheten delta 1 de samrdd som avses i artikel 11 1 CER-
direktivet.

Ovrigt
41§ Myndigheten for samhillsskydd och beredskap och tillsyns-

myndigheterna ska limna stdd till Sveriges deltagande i den sam-
arbetsgrupp som inrittats enligt artikel 19 1 CER-direktivet.

Denna férordning trider 1 kraft den 1 augusti 2025.
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Bilaga
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1.7

SOU 2024:64

Forslag till forordning om andring i férordningen

(1999:1134) om belastningsregister

Hirigenom foreskrivs 1 friga om férordningen (1999:1134) om
belastningsregister att 22 § ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

22§

Ett registerutdrag enligt 9§
andra stycket 1 lagen (1998:620)
om belastningsregister ska endast
innehdlla uppgifter om domar,
beslut eller straffforeligganden dir

1. ngon annan piféljd in
boter har démts ut,

2. dagsboter har domts ut for
brott mot 3 kap. 5 §, 4 kap. 4 och
58§, 8,9 och 14 kap. samt 17 kap.
1, 2 och 4 §§ brottsbalken eller
lagen (2014:307) om straff for
penningtvittsbrott, eller

3. boter har démts ut f6r brott
som avses 1 6 kap. 8 och 10 §§
samt 16 kap. 11§ brottsbalken,
narkotikastrafflagen  (1968:64),
lagen (1991:1969) om férbud mot
vissa dopningsmedel, vapenlagen
(1996:67),  vapentérordningen
(1996:70) och ildre vapenlag-
stiftning.

Ett registerutdrag enligt 9 §
andra stycket 1 och 7 lagen
(1998:620) om belastningsregister
ska endast innehélla uppgifter om
domar, beslut eller straffire-
léigganden dir

1.ndgon annan pifoljd in
boter har domts ut,

2. dagsboter har démts ut for
brott mot 3 kap. 5 §, 4 kap. 4 och
58§, 8,9 och 14 kap. samt 17 kap.
1, 2 och 4 8§§ brottsbalken eller
lagen (2014:307) om straff for
penningtvittsbrott, eller

3. boter har démts ut f6r brott
som avses 1 6 kap. 8 och 10§§
samt 16 kap. 11§ brottsbalken,
narkotikastrafflagen (1968:64),
lagen (1991:1969) om férbud mot
vissa dopningsmedel, vapenlagen
(1996:67),  vapenforordningen
(1996:70) och ildre vapenlagstift-

ning.

Om péféljden dven avser ndgot annat brott in de som anges i
forsta stycket 2 och 3, ska ocksd uppgifter om det brottet limnas ut.
Ett registerutdrag enligt 9§ andra stycket 2 lagen om
belastningsregister som den enskilde begir med hinvisning till
bestimmelser 1 skollagen (2010:800) ska endast innehélla uppgifter
om domar, beslut eller strafféreligganden dir pafsljd har domts ut

! Senaste lydelse 2017:526.
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eller dtalsunderlitelse meddelats fér brott mot 3 kap. 1, 2 och 6 §§,
4 kap. 1§, 6 kap., 8 kap. 6 § och 16 kap. 10 a § brottsbalken. Om
pafoljden eller dtalsunderlitelsen dven avser nigot annat brott, ska
ocksd uppgifter om det brottet limnas ut.

Ett registerutdrag enligt 9 § andra stycket 4 lagen om belast-
ningsregister som den enskilde begir med hinvisning till bestim-
melser i lagen (2007:171) om registerkontroll av personal vid vissa
boenden som tar emot barn ska endast innehilla uppgifter om
domar, beslut eller strafforeligganden dir pafsljd har domts ut eller
dtalsunderldtelse meddelats for brott mot 3 kap. 1, 2, 5 och 6 §§,
4 kap. 1-2 och 4-58§, 6 kap., 8 kap. 5 och 6 §§, 16 kap. 8, 9 och
10 a §§ brottsbalken, narkotikastrafflagen, lagen om férbud mot
vissa dopningsmedel, lagen (1999:42) om férbud mot vissa hilso-
farliga varor, 6§ lagen (2000:1225) om straff fér smuggling och
11 kap. 4 § alkohollagen (2010:1622) samt medverkan och f6rsok till
sddana brott. T friga om brott som avses 1 6 kap. brottsbalken,
narkotikastrafflagen och lagen om férbud mot vissa dopningsmedel
ska utdraget ocksd innehdlla uppgifter om domar, beslut och
strafforeligganden dir pafoljd har domts ut eller dtalsunderldtelse
meddelats f6r forberedelse, stimpling och underltenhet att avsloja
brott. Om péféljden eller dtalsunderlitelsen dven avser ndgot annat
brott, ska ocksd uppgifter om det brottet limnas ut.

Ett registerutdrag enligt 9 § andra stycket 5 lagen om belast-
ningsregister som den enskilde begir med hinvisning till bestim-
melser 1 lagen (2010:479) om registerkontroll av personal som utfér
vissa insatser it barn med funktionshinder ska endast innehilla
uppgifter om domar, beslut eller strafféreligganden dir pafsljd har
démts ut eller dtalsunderldtelse meddelats fér brott mot 3 kap. 1, 2
och 68§, 4kap. 18§, 6kap., 8kap. 6§ och 16 kap. 10a § brotts-
balken. Om pafoljden eller dtalsunderlitelsen dven avser ndgot annat
brott, ska ocksd uppgifter om det brottet limnas ut.

Ett registerutdrag enligt 9 § andra stycket 6 lagen om belastnings-
register som den enskilde begir med hinvisning till bestimmelser 1
lagen (2013:852) om registerkontroll av personer som ska arbeta
med barn ska endast innehdlla uppgifter om domar, beslut eller
strafféreligganden dir pafoljd har démts ut eller dtalsunderlitelse
meddelats for brott mot 3 kap. 1,2 och 6 §§, 4 kap. 1 §, 6 kap., 8 kap.
6 § och 16 kap. 10 a § brottsbalken. Om péfoljden eller dtalsunder-
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litelsen dven avser nigot annat brott, ska ocksd uppgifter om det
brottet limnas ut.

Denna forordning trider i kraft den 1 augusti 2025.
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1.8 Forslag till forordning om andring i férordningen
(2007:1119) med instruktion for Affarsverket
svenska kraftnat

Hirigenom foreskrivs 1 friga om férordningen (2007:1119) med
instruktion for Affirsverket svenska kraftnit att 3 § ska foljande
lydelse.

Nuvarande lydelse Foreslagen lydelse

3§

Svenska kraftnit ska ocksd

1. bygga ut ett transmissionsnit for el 1 Sverige och férbindelser
med elnit i andra linder baserat pd samhillsekonomiska lonsamhets-
bedémningar,

2. svara for tillsyn 1 frigor om driftsikerhet hos det nationella
elsystemet enligt ellagen (1997:857) och férordningen (2023:241)
om det nationella elsystemet,

3. frimja konkurrensen p4 elmarknaden,

4. frimja forskning, utveckling och demonstration av ny teknik
av betydelse for verksamheten,

5. bedriva tjinsteexport inom sitt verksamhetsomride,

6. frimja dammsikerheten i landet,

7. bygga ut, installera och forvalta ledningar for elektronisk kom-
munikation, frimst pd transmissionsnitet, samt upplita nitkapacitet
1 dessa,

8. bevaka tillgingen pd hoglastkapacitet i det svenska elsystemet
och l6pande férmedla information om effekttillging till marknadens
aktdrer samt 6vervaka och utféra beddmningar av resurstillricklig-
heten 1 enlighet med artikel 20.1 i Europaparlamentets och ridets
forordning (EU) 2019/943 av den 5 juni 2019 om den inre mark-
naden for el,

9. inom sitt verksamhetsomrade se till att méjligheterna att bygga
ut fossilfri elproduktion och nya anvindningsomriden fér el tas
tillvara 1 omstillningen av elsystemet,

! Senaste lydelse 2023:577.
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10. inom sitt omrdde inkassera kapacitetsavgifter och betalningar
1 enlighet med artikel 49 i f6rordning (EU) 2019/943,

11. dven 1 vrigt inom sitt verksamhetsomride fullgéra uppgifter
som foljer av férordning (EU) 2019/943,

12. se till att de regelverk och rutiner som affirsverket disponerar
over ir kostnadseffektiva och enkla f6r medborgare och foretag,

13. vartannat dr genomfira
och, efter att ha hort Statens
energimyndighet, till Myndigheten
for sambillsskydd och beredskap
redovisa ett identifieringsarbete av
potentiella  europeiska  kritiska
infrastrukturer  inom  under-
sektorn el enligt rddets direktiv
2008/114/EG av den 8 december
2008 om identifiering av, och
klassificering  som,  europeisk
kritisk infrastruktur och bedom-
ning av bebovet att stirka skyddet
av denna,

14. senast den 31 maj varje r i
en sirskild rapport till regeringen
redovisa

a) hur kraftbalansen under
den senaste vintern har upp-
ritthallits,

b) en prognos for kraft-
balansen under den kommande
vintern, dir iven omgivande
linders exportméjligheter beak-
tas for att inkludera en bedém-
ning av hur mycket import
Sverige kan rikna med wvid
topplasttimmen,

¢) en bedomning av férut-
sittningarna for att lingsiktigt
uppritthdlla kraftbalansen, dir
dven omgivande linders export-
mojligheter beaktas for att
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en sirskild rapport till regeringen
redovisa

a) hur kraftbalansen under
den senaste vintern har upp-
ritthallits,

b) en prognos for kraft-
balansen under den kommande
vintern, dir iven omgivande
linders exportméjligheter beak-
tas for att inkludera en bedém-
ning av hur mycket import
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dven omgivande linders export-
mojligheter beaktas for att
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inkludera en bedémning av hur
mycket import Sverige kan
rikna med vid topplasttimmen,
och

d) vilka informationsinsatser
som har riktats till aktérerna pd
elmarknaden 1 friga om kraft-
balansen,

15.vartannat ir med borjan
2023 uppritta en tiodrig investe-
ringsplan och limna in planen till
Energimarknadsinspektionen,

16. inom sitt verksamhetsom-
ride verka for att de energi-
politiska mil som riksdagen har
godkint uppnds, och

17.vid tllimpningen av for-
ordning (EU) 2019/941 av den
5juni 2019 om riskberedskap
inom elsektorn och om upp-
hivande av direktiv 2005/89/EG

a) ta fram underlag enligt
artiklarna 7, 10, 14 och 17 1 fér-
ordningen, och

b) sirskilt samverka med
Statens energimyndighet nir
denna fullgdér sina uppgifter 1
egenskap av behorig myndighet
enligt férordningen, i syfte att
sikerstilla ett effektivt utarbe-
tande och korrekt genom-
forande av riskberedskapsplaner
och att underlitta forebyggande
och utvirdering av elkriser och
informationsutbyte om sidana.
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inkludera en bedémning av hur
mycket import Sverige kan
rikna med vid topplasttimmen,
och

d) vilka informationsinsatser
som har riktats till aktérerna pd
elmarknaden 1 friga om kraft-
balansen,

14. vartannat ir med borjan
2023 uppritta en tiodrig investe-
ringsplan och limna in planen till
Energimarknadsinspektionen,

15. inom sitt verksamhetsom-
rdde verka for att de energi-
politiska mdl som riksdagen har
godkint uppnis, och

16. vid tillimpningen av for-
ordning (EU) 2019/941 av den
5juni 2019 om riskberedskap
inom elsektorn och om upp-
hivande av direktiv 2005/89/EG

a) ta fram underlag enligt
artiklarna 7, 10, 14 och 17 1 fér-
ordningen, och

b) sirskilt samverka med
Statens energimyndighet nir
denna fullgér sina uppgifter 1
egenskap av behorig myndighet
enligt férordningen, i syfte att
sikerstilla ett effektivt utarbe-
tande och korrekt genom-
férande av riskberedskapsplaner
och att underlitta férebyggande
och utvirdering av elkriser och
informationsutbyte om sidana.

Denna férordning trider i kraft den 1 augusti 2025.
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1.9 Forslag till forordning om andring i férordningen
(2008:1002) med instruktion for Myndigheten
for samhallsskydd och beredskap

Hirigenom foreskrivs att 17 a§ forordningen (2008:1002) med
instruktion f6r Myndigheten for samhillsskydd och beredskap ska
upphora gilla vid utgdngen av juli 2025.

Nuvarande lydelse Foreslagen lydelse

17a§'

Myndigheten ska vara Sveriges
kontaktpunkt  for  skydd  av
europeisk kritisk infrastruktur enligt
artikel  10.1 1 rddets direktiv
2008/114/EG av den 8 december
2008 om identifiering av, och
klassificering som, europeisk kritisk
infrastruktur och bedomning av
behovet att stirka skyddet av denna.

Denna férordning trider 1 kraft den 1 augusti 2025.

! Senaste lydelse 2009:611.
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1.10 Forslag till forordning om andring i offentlighets-
och sekretessforordningen (2009:641)

Hirigenom foreskrivs 1 friga om offentlighets- och sekretess-
férordningen (2009:641)

dels att 3 § ska foljande lydelse,

dels att bilagan till offentlighets- och sekretesstérordningen
(2009:641) ska ha féljande lydelse.

3§' Foljande myndigheter ska i den utstrickning som framgdr nedan
inte tillimpa 5 kap. 2 § andra stycket offentlighets- och sekretesslagen
(2009:400)

Myndighet Register

Myndigheten  for — sambills- Diarium  éver  incident-
skydd och beredskap, tillsynsmyn-  rapporter enligt lagen (2025:000)
dighet och myndighet som rappor- om  cybersikerbet och  lagen
terar incidenter enligt lagen (2025:000) om motstindskraft hos
(2025:000) om cybersikerbet och  kritiska verksambetsutivare.
lagen (2025:000) om motstands-
kraft hos kritiska verksambets-
utovare.

Verksamheten bestar i Sirskilda begrinsningar
1 sekretessen

173. tillsyn och utredning enligt Giller ef beslut i drenden
lagen (2025:000) om motstinds-
kraft hos kritiska wverksambets-
utovare.

! Senaste lydelse 2023:637.
? Senaste lydelse 2024:77.
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Denna foérordning trider i kraft den 1 januari 2025 1 friga om
lagen (2025:000) om cybersikerhet och 1 6vrigt den 1 augusti 2025.
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1.11  Forslag till forordning om andring i forordningen
(2010:185) med instruktion for Trafikverket

Hirigenom foreskrivs 1 friga om foérordningen (2010:185) med
instruktion fér Trafikverket att 4 § ska foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

4

Trafikverket ska

1. 4rligen tll regeringen redovisa produktiviteten for drift-,
underhills- och byggitgirder inom det egna ansvarsomridet,

2. &rligen folja upp och till regeringen redovisa genomférda 4t-
girder 1 den nationella planen fér transportinfrastruktur samt i lins-
planer for regional transportinfrastruktur i de delar verket ansvarar
fér genomférandet,

3. 4rligen bistd Trafikanalys 1 dess uppgift att till regeringen
redovisa en uppféljning av de transportpolitiska mélen,

4. &rligen tll regeringen rapportera kostnad per identifierad
avgiftsbelagd passage som nyckeltal f6r vigavgiftssystem,

5. bistd Trafikanalys nir det giller anvindningen av databaser och
analysverktyg,

6. nir det giller det transeuropeiska transportnitet TEN-T och
Fonden for ett sammanlinkat Europa (FSE)

a) ansvara for Sveriges del 1 férvaltningen av det tekniska informa-
tionssystemet f6r det transeuropeiska transportnitet (TENtec),

b) sprida information om méjligheterna att séka bidrag till projekt,

c) bistd regeringen 1 beredning, kvalitetssikring och samordning
av bidragsansékningar,

d) folja upp genomforandet av de projekt som har beviljats
bidrag, granska projektens ars- och slutrapporter samt prova frigor
om att godkinna rapporterna f6r projekt dir Trafikverket inte sjilvt
ir stddmottagare,

e) bistd regeringen 1 arbetet gillande de europeiska korridorer
som anges 1 Europaparlamentets och ridets férordning (EU)
nr 1315/2013 av den 11 december 2013 om unionens riktlinjer fér

! Senaste lydelse 2023:46.
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utbyggnad av det transeuropeiska transportnitet och om upphivande

av beslut nr 661/2010/EU,

7.4arligen rapportera  hur
kraven pd forsikringar for ett
fartyg och dess drift och utbild-
ningsplatser ombord enligt for-
ordningen (2001:770) om sj6-
fartsstod uppfyllts,

8. vartannat dr genomfora och
ull  Myndigheten for sambills-
skydd och beredskap redovisa ett
identifieringsarbete av potentiella
europeiska kritiska infrastrukturer
inom transportsektorn enligt rddets
direktiv  2008/114/EG  av  den
8 december 2008 om identifiering
av, och klassificering som, europeisk
kritisk infrastruktur och bedomning
av bebovet att stirka skyddet av
denna, i den ursprungliga lydelsen,
och

9. 1 syfte att bedéma behov av
underhdll och investeringar 1
jirnvigsnitet samt behov av
finansiering av sidana itgirder
uppritta och fora register ver de
jirnvigsanliggningar
Trafikverket f6rvaltar.

7.4rligen rapportera  hur
kraven pd forsikringar for ett
fartyg och dess drift och utbild-
ningsplatser ombord enligt for-
ordningen (2001:770) om sj6-
fartsstod uppfyllts, och

8. 1syfte att bedoma behov av
underhdll och investeringar 1
jirnvigsnitet samt behov av
finansiering av sidana atgirder
uppritta och fora register ver de
jirnvigsanliggningar
Trafikverket férvaltar.

Denna férordning trider i kraft 1 augusti 2025.
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1.12  Forslag till férordning om andring i forordningen

(2014:520) med instruktion for Statens
energimyndighet

Hirigenom foreskrivs 1 friga om férordningen (2014:520) med
instruktion f6r Statens energimyndighet att 3 § ska f6ljande lydelse.

Nuvarande lydelse Foreslagen lydelse

3§

Statens energimyndighet ska

1. ha ett samlat ansvar {6r information och f6r att ta fram under-
lag i enlighet med Europaparlamentets och ridets direktiv (EU)
2018/2001 av den 11 december 2018 om frimjande av anvindningen
av energi frin fornybara energikillor och gora de berikningar som
medlemsstaterna ir skyldiga att gora enligt artiklarna 7 och 23-27
och enligt bilagorna till samma direktiv,

2. vara behérig myndighet enligt Europaparlamentets och ridets
férordning (EU) 2017/1938 av den 25 oktober 2017 om &tgirder f6r
att sikerstilla f6rsorjningstryggheten for gas och om upphivande av
férordning (EU) nr 994/2010,

3. ull Myndigheten for sam-
héllsskydd och beredskap wvart-
annat dr redovisa ett identi-
fieringsarbete  av  potentiella
europeiska kritiska infrastrukturer
inom undersektorerna olja och gas
enligt rddets direktiv 2008/114/EG
av den 8 december 2008 om
identifiering av, och klassificering
som, europeisk kritisk infrastruk-
tur och bedémning av behovet att
stirka skyddet av denna,

4. vidta 3tgirder for att for-
stirka, utveckla och félja upp in-
satserna inom ramen f6r Europa-
parlamentets och ridets férord-
ning (EU) 2017/1369 av den

3.vidta dtgirder for att for-
stirka, utveckla och f6lja upp in-
satserna inom ramen for Europa-
parlamentets och ridets férord-
ning (EU) 2017/1369 av den

! Senaste lydelse 2024:528.

83



Forfattningsforslag

4 juli 2017 om faststillande av en
ram for energimirkning och om
upphivande av direktiv
2010/30/EU och inom ramen fér
genomfoérandet av Europaparla-
mentets och ridets direktiv
2009/125/EG av den 21 oktober
2009 om upprittande av en ram
for att faststilla krav pd eko-
design for energirelaterade pro-
dukter,

5. fullgéra Sveriges uppgifts-
skyldighet enligt kapitel V1
avtalet om ett internationellt
energiprogram (IEP) som under-
tecknades 1 Paris den 18 novem-
ber 1974 (SO 1975:50) och de
uppgifter for krisdtgirder som
foljer av avtalet,

6. fullgéra de uppgifter som
foljer av  ridets  direktiv
2009/119/EG av den 14 septem-
ber 2009 om skyldighet f6r med-
lemsstaterna att inneha minimi-
lager av rdolja och/eller petro-
leumprodukter,

7. bevaka att Europaparla-
mentets och ridets férordning
(EG) nr 106/2008
15 januari 2008 om ett gemen-
skapsprogram fér energieffekti-
vitetsmirkning av kontorsutrust-
ning f6ljs,

8. ansvara f6r genomférande-
dtgirder enligt artikel 4.4 1
Europaparlamentets och ridets
direktiv 2006/32/EG av den
5april 2006 om effektiv slut-
anvindning av energi och om

av den
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4 juli 2017 om faststillande av en
ram for energimirkning och om
upphivande av direktiv
2010/30/EU och inom ramen f6r
genomfoérandet av Europaparla-
mentets och ridets direktiv
2009/125/EG av den 21 oktober
2009 om upprittande av en ram
for att faststilla krav pd eko-
design for energirelaterade pro-
dukter,

4. fullgéra Sveriges uppgifts-
skyldighet enligt kapitel V 1
avtalet om ett internationellt
energiprogram (IEP) som under-
tecknades 1 Paris den 18 novem-
ber 1974 (SO 1975:50) och de
uppgifter for krisdtgirder som
foljer av avtalet,

5. fullgéra de uppgifter som
foljer av  rddets  direktiv
2009/119/EG av den 14 septem-
ber 2009 om skyldighet f6r med-
lemsstaterna att inneha minimi-
lager av rdolja och/eller petro-
leumprodukter,

6. bevaka att Europaparla-
mentets och ridets férordning
(EG) nr 106/2008
15 januari 2008 om ett gemen-
skapsprogram for energieffektivi-
tetsmirkning av kontorsutrust-
ning foljs,

7. ansvara f6r genomfoérande-
dtgirder enligt artikel 4.4 1
Europaparlamentets och ridets
direktiv. 2006/32/EG av den
5april 2006 om effektiv slut-
anvindning av energi och om

av  den
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energitjinster och om upphivande
av ridets direktiv 93/76/EEG,

9. frimja och bevaka utveck-
lingen pd marknaderna for energi-
yinster och energieffektiva pro-
dukter samt uppmirksamma be-
hov av dtgirder f6r att undanréja
hinder som himmar utveck-
lingen pi dessa marknader i en-
lighet med vad som anges i
artikel 18 1 Europaparlamentets
och ridets direktiv 2012/27/EU
av den 25 oktober 2012 om
energieffektivitet, om dndring av
direktiven 2009/125/EG  och
2010/30/EU och om upphivande
av direktiven 2004/8/EG och
2006/32/EG,

10. ansvara for arlig uppfol-
ning av kumulativ energibesparing
1 enlighet med riktlinjer 1 reger-
ingens plan f6r genomférande av
artikel 7 1 Europaparlamentets
och ridets direktiv 2012/27/EU,

11. se till att informationen om
tillgingliga energieffektivitetsme-
kanismer och de finansiella och
rittsliga ramarna tydligt redo-
visas och sprids till alla berérda
marknadsaktorer 1 enlighet med
vad som anges 1 Europaparla-

mentets och ridets direktiv
2012/27/EU,
12. uppmuntra tillhandah3l-

landet av information till banker
och andra finansinstitut om moj-
ligheter att delta i finansieringen
av 4tgirder for att forbittra
energieffektiviteten 1 enlighet

Foérfattningsforslag

energitjinster och om upphivande
av ridets direktiv 93/76/EEG,

8. frimja och bevaka utveck-
lingen pd marknaderna for energi-
tjinster och energieffektiva pro-
dukter samt uppmirksamma be-
hov av dtgirder for att undanréja
hinder som himmar utveck-
lingen pd dessa marknader 1 en-
lighet med vad som anges i1
artikel 18 1 Europaparlamentets
och ridets direktiv 2012/27/EU
av den 25 oktober 2012 om
energieffektivitet, om dndring av
direktiven 2009/125/EG  och
2010/30/EU och om upphivande
av direktiven 2004/8/EG och
2006/32/EG,

9. ansvara for arlig uppfolj-
ning av kumulativ energibesparing
1 enlighet med riktlinjer 1 reger-
ingens plan f6r genomférande av
artikel 7 1 Europaparlamentets
och ridets direktiv 2012/27/EU,

10. se till att informationen om
tllgingliga energieffektivitetsme-
kanismer och de finansiella och
rittsliga ramarna tydligt redo-
visas och sprids till alla berérda
marknadsaktorer 1 enlighet med
vad som anges i1 Europaparla-

mentets och ridets direktiv
2012/27/EU,
11. uppmuntra tillhandah3l-

landet av information till banker
och andra finansinstitut om moj-
ligheter att delta i finansieringen
av tgirder for att forbittra
energieffektiviteten 1 enlighet
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med vad som anges i Europa-
parlamentets och ridets direktiv
2012/27/EU,

13.1 enlighet med vad som
anges 1 Europaparlamentets och
ridets direktiv 2012/27/EU, till-
sammans med berorda aktorer,
diribland lokala och regionala
myndigheter, frimja initiativ for
att informera, medvetandegéra
och utbilda medborgarna om
fordelarna med och de praktiska
detaljerna kring dtgirder for att
forbittra energieffektiviteten,

14. som tillsynsmyndighet for
ursprungsgarantier for el vara
medlem i Association of Issuing
Bodies (AIB) fér Sveriges
rikning,

15.vara marknadskontroll-
myndighet och utéva marknads-
kontroll enligt Europaparla-
mentets och ridets férordning
(EU) 2019/1020 av den 20 juni
2019 om marknadskontroll och
overensstimmelse fér produkter
och om indring av direktiv
2004/42/EG och férordningarna
(EG) nr 765/2008 och (EU)
nr 305/2011 &ver att produkter
overensstimmer med kraven 1

a) Europaparlamentets och
rddets  forordning  (EU)
2017/1369 av den 4 juli 2017
om faststillande av en ram for

energimirkning  och  om
upphivande  av  direktiv
2010/30/EU,
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med vad som anges i Europa-
parlamentets och ridets direktiv
2012/27/EU,

12.1 enlighet med vad som
anges 1 Europaparlamentets och
ridets direktiv 2012/27/EU, till-
sammans med berorda aktoérer,
diribland lokala och regionala
myndigheter, frimja initiativ for
att informera, medvetandegéra
och utbilda medborgarna om
fordelarna med och de praktiska
detaljerna kring &tgirder for att
forbittra energieffektiviteten,

13. som tillsynsmyndighet for
ursprungsgarantier for el vara
medlem 1 Association of Issuing

Bodies (AIB) fér Sveriges
rikning,
14.vara  marknadskontroll-

myndighet och utéva marknads-
kontroll enligt Europaparla-
mentets och ridets férordning
(EU) 2019/1020 av den 20 juni
2019 om marknadskontroll och
dverensstimmelse for produkter
och om indring av direktiv
2004/42/EG och férordningarna
(EG) nr 765/2008 och (EU)
nr 305/2011 &ver att produkter
dverensstimmer med kraven 1
a) Europaparlamentets och
ridets  forordning  (EU)
2017/1369 av den 4 juli 2017
om faststillande av en ram fér

energimirkning och  om
upphivande  av  direktiv
2010/30/EU,
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b) direktiv 92/42/EEG av
den 21 maj 1992 om effekti-
vitetskrav for nya virmepannor
som eldas med flytande eller
gasformigt brinsle, och

¢) Europaparlamentets och
ridets  forordning  (EU)
2020/740 av den 25 maj 2020
om mirkning av dick med
avseende pd drivmedelseffekti-
vitet och andra parametrar, om
indring av férordning (EU)
2017/1369 samt om upp-
hivande av férordning (EG) nr
1222/2009,

16.vara behorig myndighet
enligt Europaparlamentets och
ridets férordning (EU) 2019/941
av den 5 juni 2019 om riskbered-
skap inom elsektorn och om
upphivande av direktiv
2005/89/EG,

17.vid ullimpningen av for-
ordning (EU) 2019/941

a) sirskilt samverka med
Affirsverket svenska kraftnit 1
syfte att sikerstilla att riskbered-
skapsplaner utarbetas effektivt
och genomférs korrekt samt att
underlitta forebyggande och ut-
virdering av elkriser och informa-
tionsutbyte om sidana, och

b) beakta de underlag som
Affirsverket svenska kraftnit tar
fram enligt férordningen,

18.vara nationellt centrum
for frigor om infingning och
lagring av koldioxid,

Foérfattningsforslag

b) direktiv 92/42/EEG av
den 21 maj 1992 om effekti-
vitetskrav  fér nya virme-
pannor som eldas med flytande
eller gasformigt brinsle, och

¢) Europaparlamentets och
ridets  forordning  (EU)
2020/740 av den 25 maj 2020
om mirkning av dick med
avseende pd drivmedelseffekti-
vitet och andra parametrar, om
indring av forordning (EU)
2017/1369 samt om upp-
hivande av férordning (EG) nr
1222/2009,

15.vara behorig myndighet
enligt Furopaparlamentets och
ridets forordning (EU) 2019/941
av den 5 juni 2019 om riskbered-
skap inom elsektorn och om
upphivande av direktiv
2005/89/EG,

16. vid tillimpningen av for-
ordning (EU) 2019/941

a) sirskilt samverka med
Affirsverket svenska kraftnit 1
syfte att sikerstilla att riskbered-
skapsplaner utarbetas effektivt
och genomférs korrekt samt att
underlitta forebyggande och ut-
virdering av elkriser och informa-
tionsutbyte om sddana, och

b) beakta de underlag som
Affirsverket svenska kraftnit tar
fram enligt férordningen,

17.vara nationellt centrum
for frigor om infingning och
lagring av koldioxid,
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19. fullgora de dtaganden som
foljer av Sveriges deltagande 1 de
projektbaserade mekanismerna 1
Kyotoprotokollet till Forenta
nationernas ramkonvention om
klimatférindringar, 1 enlighet
med de modaliteter och pro-
cedurer som specificeras i beslut
3/CMP.1 av partskonferensen
till Kyotoprotokollet, och

20. vara behorig myndighet
enligt kommissionens delege-
rade férordning (EU) 2024/1366
av den 11 mars 2024 om kom-
plettering av Europaparlamen-
tets och ridets férordning (EU)
2019/943 genom inrittandet av
en nitféreskrift om sektors-
specifika regler for cybersiker-
hetsaspekter av  grinsover-

skridande elfléden.

SOU 2024:64

18. fullgéra de dtaganden som
foljer av Sveriges deltagande 1 de
projektbaserade mekanismerna 1
Kyotoprotokollet till Férenta
nationernas ramkonvention om
klimatférindringar, 1 enlighet
med de modaliteter och pro-
cedurer som specificeras i beslut
3/CMP.1 av partskonferensen
till Kyotoprotokollet, och

19.vara behorig myndighet
enligt kommissionens delege-
rade férordning (EU) 2024/1366
av den 11 mars 2024 om kom-
plettering av Europaparlamen-
tets och ridets férordning (EU)
2019/943 genom inrittandet av
en nitforeskrift om sektors-
specifika regler foér cybersiker-
hetsaspekter ~av  grinsover-

skridande elfléden.

Bestimmelser om en marknadskontrollmyndighets befogenhet
att besluta om &tgirder enligt férordning (EU) 2019/1020 finns 1
lagen (2018:550) med kompletterande bestimmelser till EU:s

energimirkningsférordning,

plan-

och bygglagen (2010:900)

respektive lagen (2018:551) med kompletterande bestimmelser till

EU:s dickmirkningsférordning.

Denna férordning trider 1 kraft den 1 augusti 2025.
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2 Utredningens uppdrag
och arbete

I detta kapitel ska utredningens uppdrag och arbete beskrivas. Under
2.1 analyseras uppdraget, 1 2.2 redovisas arbetet och 2.3 beskriver
betinkandets disposition.

2.1 Analys av regeringens direktiv
2.1.1 Bakgrund

Europaparlamentet och ridet antog den 14 december 2022 tvd nya
EU-direktiv: NIS2-direktivet' och CER-direktivet.? Regeringen be-
slutade 1 februari 2023 att utredningen skulle foresld de anpassningar
av svensk ritt som dr nédvindiga for att genomféra de tvd direktiven.
Utredningstiden bestimdes till ett dr, se bilaga 1. Genom tilliggs-
direktiv 1 januari 2024 bestimde regeringen att utredningstiden lig
fast f6r de delar av uppdraget som avsdg att féresld hur NIS2-direk-
tivet skulle inforlivas och utredningen éverlimnade 1 mars 2024 del-
betinkandet "Nya regler om cybersikerhet”.’ I tilliggsdirektivet for-
lingde regeringen vidare tiden f6r den delen av uppdraget som avsig
CER-direktivet samt ndgra andra frigor. Det uppdraget skulle slut-
redovisas den 16 september 2024, se bilaga 2.

I detta slutbetinkande analyseras CER-direktivet och utredningen
limnar férslag pd hur det ska inforlivas 1 svensk ritt. Direktivet finns

! Europaparlamentets och ridets direktiv (EU) 2022/2555 av den 14 december 2022 om 4t-
girder fo6r en hdg gemensam cybersikerhetsnivd i hela unionen, om dndring av férordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphivande av direktiv (EU)
2016/1148 (NIS 2-direktivet).

? Europaparlamentets och ridets direktiv (EU) 2022/2557 av den 14 december 2022 om
kritiska entiteters motstdndskraft och om upphivande av rddets direktiv 2008/114/EG.
?SOU 2024:18.

89



Utredningens uppdrag och arbete SOU 2024:64

1 bilaga 3. Det som vidare dterstdr for utredningen ir enligt regeringens
ulliggsdirektiv

1. gemensamma frigor for NIS2- och CER-direktiven 1 den mén
dessa ir hinforliga till genomférandet av CER-direktivet eller i
ovrigt syftar till att uppnd en sammanhingande reglering,

2. analysera hur den nya regleringen ska fungera vid sidan av siker-
hetsskyddsregleringen och féresld indringar som behovs for att
uppni en mer sammanhéllen systematik mellan regelverken, sirskilt
vad giller tillsynsmyndigheternas befogenheter och sanktionsav-
gifternas storlek, och

3. tastillning till om bestimmelserna i offentlighets- och sekretess-
lagen (2009:400), OSL, innebir ett tillrickligt skydd for sddana
uppgifter som kan komma att behandlas enligt direktiven.

2.1.2  Utredningens 6vergripande utgangspunkter

Utredningen hade i sitt delbetinkande nigra évergripande utgdngs-
punkter som dven kommer att gilla f6r detta betinkande.

Bida EU-direktiven ir si kallade minimidirektiv, varfér med-
lemsstaterna f3r anta mer ldngtgdende bestimmelser. Det betyder att
utredningen skulle kunna limna forslag om att exempelvis fler
sektorer dn vad som féljer av direktiven skulle kunna omfattas av en
reglering. Utgdngspunkten enligt regeringen ska dock vara att
forslagen utformas sd att regelbérdan och administrationen mini-
meras for berdrda verksamhetsutévare. Om utredningen limnar mer
lingtgiende forslag ska utredningen motivera varfér det ir nod-
vindigt och gora en analys om férslagen dr samhillsekonomiskt effek-
tiva och hur svenska féretags konkurrenskraft skulle paverkas. En
slutsats bor vara att tidsramen fér uppdraget 1 hog grad utgor hinder
for sddana forslag. Detsamma bér gilla for utredningens mojlighet
enligt regeringens direktiv att ta sig an nirliggande frigor.

Den andra utgdngspunkten som dven kommer att gilla f6r CER
ir att direktivet inte ska inférlivas direktivnira utan att férslagen ska
utformas utifrin den systematik och terminologi som anvinds i
svensk ritt. Det betyder att ett normalt sprikbruk ska efterstrivas.
En fo6ljd blir att utredningen dven i den lag som ska inférliva kraven
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1 CER-direktivet kommer att exempelvis ersitta begreppet entitet
med verksamhetsutovare.

Vidare kommer CER-direktivets krav pd motsvarande sitt som
NIS2-direktivet att regleras i en sirskild lag med tillhérande for-
ordning. Dirutéver kommer att krivas foljdindringar med anled-
ning av att direktiv 2008/114/EG upphivs.

2.1.3  CER-direktivet

CER-direktivet stiller krav pid motstdndskraft i samhillsviktiga
tjanster. Enligt CER-direktivet ska medlemsstaterna identifiera verk-
samhetsutdvare som erbjuder samhillsviktiga tjinster inom sekto-
rerna energl, transport, bankverksamhet, finansmarknadsstruktur,
hilso- och sjukvird, dricksvatten, avloppsvatten, digital infrastruk-
tur, offentlig forvaltning, rymden samt produktion, bearbetning och
distribution av livsmedel. De utpekade sektorerna i CER-direktivet
pekas dven ut av NIS2-direktivet, men NIS2 innehiller dven om-
riden som inte dterfinns i CER-direktivet som till exempel post- och
budgjinster, avfallshantering och forskning. For de utpekade verk-
samhetsutdvarna ska det gilla sirskilda skyldigheter. De ska vidta
dtgirder for att stirka sin motstdndskraft och rapportera incidenter.
CER-direktivet innehéller ocksd bestimmelser om tillsyn och sank-
tioner och en ram {6r samarbete mellan medlemsstaterna. En slutsats
ir att CER-direktivets krav pdminner om det férsta NIS-direktivet
som genomférdes genom lagen (2018:1174) om informationssiker-
het f6r samhillsviktiga och digitala tjinster, NIS-lagen. Som foljer
av den lagens férsta paragraf omfattar den lagen samhillsviktiga
yjdnster inom sektorerna energi, transport, bankverksamhet, finans-
marknadsinfrastruktur, hilso- och sjukvird, leverans och distribution
av dricksvatten, digital infrastruktur och digitala tjinster.

Medlemslinderna ska senast den 17 oktober 2024 anta de natio-
nella bestimmelser som krivs {or att f6lja direktiven.
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Identifiering av kritiska verksamhetsutovare

Medlemslinderna ir skyldiga att identifiera de kritiska verksamhets-
utdvarna inom de utpekade sektorerna samt att uppritta en férteck-
ning. Flera kriterier ska vara uppfyllda fér att identifiering ska kunna
ske. Verksamhetsutdvaren ska tillhandahilla en eller flera samhills-
viktiga tjinster och ha sin kritiska infrastruktur beligen i medlems-
staten. Vidare skulle en incident medféra betydande storande effekt.
Verksamhetsutévare som tillhandah8ller samma eller liknande sam-
hillsviktiga tjinster i minst sex medlemsstater har sirskild europeisk
betydelse och ska omfattas av sirskilda bestimmelser.

Det anférda betyder att utredningen behéver klarligga hur regler
for att peka ut samhillsviktiga tjinster ska utformas. Kommissionen
har visserligen 1 en delegerad akt faststillt en icke uttémmande fér-
teckning &ver tjinster som ska anses samhillsviktiga,* men enligt
regeringen kan det inte uteslutas att det kan finnas behov av andra
samhillsviktiga tjinster 1 en nationell reglering. Vidare behover
analyseras hur direktivets kriterier f6r vad som utgér en betydande
storande effekt ska tillimpas nationellt. Enligt regeringens direktiv
skulle det kunna vara limpligt att 6verviga en motsvarande 16sning
som enligt nuvarande NIS-reglering. Den innebir att MSB, efter att
tillsynsmyndigheterna och Socialstyrelsen getts tillfille att yttra sig,
fir meddela foreskrifter om vilka jinster som dr samhillsviktiga och
vad som avses med betydande stérning. Utredningen behéver dven
dverviga vem som ansvarar for identifieringen, hur férfarandet ska
¢d till, hur en férteckning kan upprittas och uppdateras och om det
krivs sirskilda nationella bestimmelser om identifiering och an-
milan av kritiska verksamhetsutévare.

Krav pa kritiska verksamhetsutdvare

Kritiska verksamhetsutdvare ska enligt direktivet utfora en riskbe-
démning och vidta limpliga och proportionella dtgirder for att siker-
stilla sin motstindskraft. Atgirderna ska grundas p3 riskbedémning
av verksamhetsutdvaren och medlemsstaten. Direktivet uppstiller
ocksd vissa minimikrav, som kommer att kompletteras med icke-

* Kommissionens delegerade férordning (EU) 2623/2450 av den 25juli2023 om kom-
plettering av Europaparlamentets och ridets direktiv (EU) 2022/2557 genom upprittande av
en forteckning dver samhillsviktiga tjinster.
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bindande riktlinjer och tekniska specifikationer. Utredningen ska mot
denna bakgrund analysera hur reglerna om riskbedémning ska utfor-
mas och kunna kompletteras vid behov. Det ingdr att analysera hur krav
om riskbedémning f6érhéller till annan lagstiftning om liknande krav.
Vidare ska kritiska verksamhetsutévare rapportera incidenter
som medfor eller skulle kunna medféra en betydande storning for
samhillsviktiga tjinster. Utredningen behéver analysera hur bedom-
ningen ska g3 till och till vilken myndighet rapportering ska ske.

Bakgrundskontroller

I Sverige giller lagen (1998:620) om belastningsregister. Det {6rs av
Polismyndigheten som ir personuppgiftsansvarig. Enligt lagen ska
uppgifter ur belastningsregistret limnas ut om det begirs av sirskilt
utpekade svenska myndigheter som till exempel en dklagarmyndig-
het f6r visst syfte. Dirutover far dven en myndighet 1 évrigt, 1 den
utstrickning regeringen for vissa slag av drenden foreskriver det eller
for ett sirskilt fall ger tillstdnd till det, begira ut uppgifter. Den
enskilde fir ocksi begira uppgifter om sig sjilv. Aven utlindska
organ kan begira ut uppgifter. Slutligen finns det vissa sirregler for
till exempel Advokatsamfundet och enskilda kan 1 vissa sirskilda fall
begira uppgifter om andra enskilda.

Kritiska verksamhetsutdvare ska enligt direktivet kunna anséka
om bakgrundskontroller f6r personer som har en kinslig roll 1 verk-
samheten. En sdan kontroll ska bekrifta identiteten och dven inne-
fatta uppgifter frén belastningsregistret.

Utredningen behover foresld ett system f6r bakgrundskontroller.
Det ska bygga p& att kritiska verksamhetsutdvare pd ett effektivt sitt
ska fd kinnedom om brott, men samtidigt ska integritetsintringet
for den enskilde inte vara storre dn nddvindigt. Enligt regeringen ska
systemet inte bygga pd verksamhetsutévaren sjilv kan begira ut upp-
gifterna. Med verksamhetsutdvare avses enligt utredningens bedém-
ning en nuvarande eller framtida arbetsgivaren, som kan vara en
offentlig eller enskild verksamhetsutévare. Det betyder att verksam-
hetsutdvaren kan vara exempelvis en myndighet, men dven ett féretag.
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Myndigheternas ansvarsfordelning

Aven enligt detta direktiv ska en gemensam kontaktpunkt fér sam-
arbetet med andra myndigheter utses. Vidare ska det finnas en eller
flera myndigheter som ska ansvara fér direktivets tillimpning pd
nationell niv.

Det finns ett krav pd samstimmighet mellan de tvd direktiven.
Det anges att verksamhetsutdvare som har identifierats som kritiska
enligt CER-direktivet dven ska anses vara visentliga enligt NIS2-
direktivet och att myndigheterna som ansvar for tillimpningen av
respektive direktiv ska utbyta information om hot, incidenter och
tgirder.

Mot den angivna bakgrunden anger regeringen att samma myn-
dighet bor utova tillsyn over sdvil verksamheter enligt NIS2-direk-
tivet som CER-direktivet. MSB ir redan nationell kontaktpunkt f6r
det arbete som bedrivs inom ramen for direktiv 2008/114/EG,’® som
alltsd ersitts av CER-direktivet. Enligt regeringen bér dirfér MSB
utses till nationell kontaktpunkt dven fé6r CER-direktivet. MSB bor
dven ha en samordnande roll for tillsynsmyndigheterna enligt CER-
direktivet pd sitt som den redan har for tillsynsmyndigheterna enligt
NIS-regelverket. MSB bor ocksa {8 del av relevant information frin
tillsynsmyndigheterna och ha en samordnande roll om riskbedém-
ningen. Utredningen ska dirfér foresld ett system for tillsyn for
CER-direktivet, som dr samordnat med NIS2-direktivet. Det betyder
att foresld vilka myndigheter som ska vara tillsynsmyndigheter och
foresld hur MSB:s roll som gemensam nationell kontaktpunkt ut-
formas. I denna del dr det sjilvklart att de 6verviganden om myndig-
hetsstruktur som gjordes for NIS2-direktivet kommer att vara ut-
redningens utgingspunkt.

Myndigheternas befogenheter

Myndigheterna ska ha ritt att utféra inspektioner av kritisk infra-
struktur och riskhanteringsitgirder, ha ritt att besluta om sikerhets-
revision samt kunna kriva information och rittelse. Medlemsstaterna
ska anta regler om effektiva, proportionella och avskrickande sank-
tioner.

> Radets direktiv 2008/114/EG av den 8 december 2008 om identifiering av, och klassificering
som, europeisk kritisk infrastruktur och bedémning av behovet att stirka skyddet av denna.
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Medlemsstaterna har storre valfrihet avseende utformningen av
myndigheternas verktyg fér CER-direktivet jimfort med NIS2-
direktivet. Samtidigt ir utgdngspunkten att tillsynen enligt bdda direk-
tiven ska kunna utdvas pd ett samordnat och effektivt sitt. Vidare ska
ingripanden och sanktionerna enligt direktiven framstd som propor-
tionerliga i férhallande till varandra och vara férutsebara.

2.1.4 Gemensamma fragor for NIS2 och CER

Som framgir ovan under 2.1.1 3terstdr det for utredningen att klar-
ligga om det finns gemensamma frigor f6r NIS2- och CER-direk-
tiven. Det ska noteras att det ska vara frigor som ir hinférliga till
genomforandet av CER-direktivet eller 1 évrigt syftar till att uppnd
en sammanhingande reglering. Ett exempel som utredningen identi-
fierade vid arbetet med delbetinkandet dr som dven framgar ovan att
det av artiklarna 2.3 och 3.1 f 1 NIS2-direktivet foljer att alla verk-
samhetsutdvare som ir kritiska enligt CER-direktivet ocksd ir
visentliga enligt NIS2-direktivet. Det ska dock beaktas att utred-
ningen saknar mandat for att genomféra justeringar av tidigare slut-
satser om NIS2-direktivet, eftersom det arbetet ir avslutat och ett
delbetinkande har éverlimnats.

2.1.5 Anpassning av sdkerhetsskyddslagen

Vidare terstir det for utredningen enligt regeringens tilliggsdirek-
tiv att analysera hur den nya regleringen ska fungera vid sidan om
sikerhetsskyddsregleringen och foresld indringar som behévs for
att uppnd en mer sammanhéllen systematik mellan regelverken, sir-
skilt vad giller tillsynsmyndigheternas befogenheter och sanktioner.
Hir ska noteras att utredningen redan i delbetinkandet har genom-
fort en omfattande analys om hur sikerhetsskyddsregleringen ska for-
hélla sig till cybersikerhetsregleringen. Utredningen har dirfér redan
klarlagt i vilken utstrickning cybersikerhetslagen ska vara tillimplig
for verksamheter som redan omfattas av sikerhetsskyddslagen
(2018:585). Slutsatsen blev att myndigheter som bedriver sikerhets-
kinslig verksamhet till 6vervigande del undantas frin cybersiker-
hetsregleringen. Motsvarande ska gilla f6r enskilda verksamhetsut-
dvare som enbart bedriver sikerhetskinslig verksamhet. For évriga
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offentliga och enskilda verksamhetsutdvare som bedriver sikerhets-
kinslig verksamhet giller for den sikerhetskinsliga delen enbart kraven
om anmilningsskyldighet i cybersikerhetslagen, medan lagen i dess
helhet giller f6r den &vriga verksamheten.

Utredningen kommer att pd samma sitt analysera forhdllandet
mellan CER-direktivet och sikerhetsskyddsregleringen 1 detta slut-
betinkande.

Dirutéver ir det dock en kvarstdende uppgift for utredningen att
anpassa sikerhetsskyddsregleringens bestimmelser om tillsynsbe-
fogenheter och sanktioner efter NIS2-direktivets och CER-direkti-
vets tillsynsbefogenheter och sanktioner. Skilet ir att det inte skulle
vara 6nskvirt om sikerhetsskyddsregleringen inneholl mindre ingri-
pande befogenheter och sanktioner dn regleringen avseende NIS2-
direktivet och CER-direktivet.

2.1.6  Sekretess och dataskydd

Slutligen dr ocksd en dterstiende uppgift f6r utredningen att ta stillning
till om bestimmelserna 1 offentlighets- och sekretesslagen (2009:400),
OSL, innebir ett tllrickligt skydd fér sidana uppgifter som kan
komma att behandlas enligt direktiven. S&vil NIS2-direktivet som
CER-direktivet kriver att verksamhetsutévaren limnar uppgifter.
Direktiven stiller krav pd konfidentialitet. Det behéver dirfor
klargoras om de nationella reglerna om sekretess 1 OSL ir tillrick-
liga. Den frigan lyftes redan av remissinstanserna vid beredningen
av NIS-lagen. Regeringen bedémde d3 att sekretesskyddet var till-
rickligt, men frigan behover pd nytt analyseras med hinsyn sirskilt
ull CER-direktivets bestimmelser.

Vidare behover utredningen analysera vilken personuppgifts-
behandling direktiven ger upphov till och kan sirskilt behova gora
overviganden om sekretess och dataskydd avseende utformning av
system for bakgrundskontroller.

2.1.7  Konsekvensanalys

En viktig uppgift for utredningen ir att gora en konsekvensanalys
for forslagen. Det handlar sirskilt om ekonomiska konsekvenser for
de myndigheter som utredningen féreslar uppgifter for. Vidare kom-
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mer offentliga som enskilda verksamhetsutdvares kostnader att kunna
oka till foljd av att nya skyldigheter 3liggs dem. Aven piverkan p3 den
kommunala sjilvstyrelsen ska analyseras.

Kostnadsokningar f6r det allminna ska utredningen foresld en
finansiering for.

Utredningens gav 1 delbetinkandet Sweco Aktiebolag (Sweco) i
uppdrag att ge in ett underlag for att utredningen ska kunna bedéma
de ekonomiska konsekvenserna fér de myndigheter som kommer att
f3 uppgifter enligt den nya regleringen om NIS2. Som framgir av
delbetinkandet hade dock ett flertal av myndigheterna svirigheter
att inom den begrinsade utredningstiden kunna bedéma sina kost-
nader f6r uppgifterna enligt cybersikerhetsregleringen, varfor Swecos
underlag inte kunde liggas till grund f6r nigon bedémning 1 delbe-
tinkandet.

Tiden for att infoérliva CER-direktivet dr 4n mer begrinsat och
uppgdr till drygt sex minader. Detta talar emot att anvinda samma
metod. Det ska vidare noteras att skillnaden mellan NIS2- och CER-
direktiven har biring pd hur konsekvensanalysen ska utformas. For
att omfattas av NIS2-direktivet dr det tillrickligt att verksamhetsut-
dvaren omfattas av en utpekad sektor 1 bilagor till direktivet. Det
betydde att det tillsynsmyndigheterna behévde gora for att upp-
skatta sina kostnader for tillsyn enligt NIS2- direktivet var att be-
rikna antalet verksamhetsutdvare som skulle omfattas inom respek-
tive sektor. Som kommer att framgd nirmare av kapitel 6 ir férut-
sittningarna for att omfattas av CER mer lingtgdende. Det krivs
dels att verksamhetsutévaren ingdr i en utpekad sektor som anges i
bilagan till CER-direktivet, dels att verksamhetsutévaren identi-
fierats som kritisk. Det betyder att det ir en tvdstegsprocess som
kommer att bli tidskrivande. Enligt artikel 6.1 i CER-direktivet ska
ocksd medlemsstaterna forst den 17 juli 2026 ha identifierat de
kritiska verksamhetsutévarna. Det betyder att kostnaderna for till-
syn enligt CER-direktivet aktualiseras forst 2027.

2.2 Utredningens uppdrag och arbete

Utredningens arbete har bedrivits pd sedvanligt sitt med regel-
bundna méten med sakkunniga och experter samt med deltagarna i
en till utredningen knuten referensgrupp. Utredningen har haft tre
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protokollférda méten med expert- och sakkunniggruppen och tvd
med referensgruppen.

Utredningen har ocks3 triffat Likemedelsverket, MSB och Polis-
myndigheten.

Utredningen har 16pande héllit Regeringskansliet informerat om
arbetet.

Utredningen har dirutéver samverkat med bland annat Uppdrag
att forbittra bakgrundskontroller i kommunerna (Ju 2024:A). Utred-
ningen har informerat utredningen Samordning for nationell digital
infrastruktur 1 hélso- och sjukvdrden (S 2023:14) om uppdraget.

2.3 Betankandets disposition

Betinkandet inleds i1 kapitel 3 med en 6vergripande beskrivning av
CER-direktivet. I kapitel 4 redogérs f6r sektorerna som foljer enligt
CER-direktivet och skillnader gentemot motsvarigheterna enligt
NIS2-direktivet. Av kapitel 5 foljer den féreslagna lagens tillimp-
ningsomride. I kapitel 6 behandlas systemet f6r identifiering av kri-
tiska verksamhetsutdvare och de férteckningar som ska foras. Dir-
efter f6ljer 1 kapitel 7 en redogorelse for bestimmelserna kring kritiska
verksamhetsutdvare av sirskild europeisk betydelse. I kapitel 8 redo-
gors for de kritiska verksamhetsutdvarnas riskbedomning, dtgirder for
motstindskraft och incidentrapportering. I kapitel 9 behandlas bak-
grundskontroller. T kapitel 10 och 11 behandlas tillsyn respektive
ingripanden och sanktioner. Kapitel 12 behandlar gemensam kon-
taktpunkt i Sverige och dess uppgifter. I kapitel 13 redogérs for be-
stimmelser om sekretess kopplat till NIS2- och CER-direktiven.
Kapitel 14 innehdller foreslag till dndringar av sikerhetsskydds-
regleringen. I kapitel 15 3terfinns konsekvensanalysen. Kapitel 16
behandlar frigor kopplade till ikrafttridande. Avslutningsvis dter-
finns forfattningskommentaren i kapitel 17.

Det finns dirutéver fyra bilagor till betinkandet. Kommitté-
direktivet dterfinns 1 bilaga 1. Utredningens tlliggsdirektiv finns 1
bilaga 2. I bilaga 3 finns CER-direktivet. Bilaga 4 innehéller en parallell-
uppstillning 6ver direktivets artiklar och de bestimmelser 1 utred-
ningens forfattningsforslag som genomfér dem.
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3 CER-direktivet

3.1 Direktiv 2008/114/EG

I detta avsnitt beskrivs det europeiska arbetet med skydd av kritisk
infrastruktur till f6ljd av bland annat R&dets direktiv 2008/114/EG
av den 8 december 2008 om identifiering av, och klassificering som,
europeisk kritisk infrastruktur och bedémning av behovet att stirka
skyddet av denna. Enligt artikel 27 1 CER-direktivet upphivs direk-
tivet och upphor gilla med verkan frdn och med den 18 oktober 2024.
Det finns dock anledning att 6versiktligt beskriva innehéllet och hur
arbetet med direktivet har bedrivits 1 Sverige fram till nu.

Historiskt har arbetet pd EU-nivd framfér allt bedrivits inom
ramen for det europeiska programmet for skydd av kritisk infra-
struktur (EPCIP). Milet med arbetet inom EPCIP ir att forbittra
skyddet av kritisk infrastruktur inom EU. Terroristhotet ir en hogt
prioriterad friga, men arbetet ska omfatta alla slags hot och risker.
En av de viktigaste delarna i programmet ir direktiv 2008/114/EG.

Med kritisk infrastruktur avses (artikel 2 a) anliggningar, system
eller delar av dessa beligna i medlemsstaterna som ir nédvindiga for
att uppritthilla centrala samhillsfunktioner, hilsa, sikerhet, trygg-
het och minniskors ekonomiska eller sociala vilfird och dir drifts-
storning eller forstorelse av dessa skulle {3 betydande konsekvenser
1 en medlemsstat till {6]jd av att man inte lyckas uppritthdlla dessa
funktioner. Med europeisk kritisk infrastruktur avses (artikel 2 b) 1
medlemsstaterna beligen kritisk infrastruktur vars driftsstérning
eller forstorelse skulle fi betydande konsekvenser for minst tvd
medlemsstater. Konsekvensernas omfattning ska bedémas utifrin
sektorsovergripande kriterier. Detta inbegriper verkningar till {ljd
av tvirsektoriella beroenden av andra typer av infrastruktur.
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Direktivet omfattar energi- och transportsektorerna (artikel 3),
och gir huvudsakligen ut pd att EU:s medlemsstater ska identifiera
och utse europeisk kritisk infrastruktur, ECI.

Myndigheten fér samhillsskydd och beredskap ir utpekad
nationell kontaktpunkt f6r arbetet med EPCIP-frigorna i Sverige.
Trafikverket, Affirsverket svenska kraftnit och Statens energimyn-
dighet ska identifiera och redovisa eventuell kritisk infrastruktur till
MSB. Den nationella kontaktpunkten, MSB, ska samordna frigor
kring skydd av kritisk infrastruktur i Sverige med andra medlems-
stater och med EU-kommissionen.

Europaparlamentet och Europeiska ridet antog den 14 december
2022 CER-direktivet. Direktivet ska vara genomfort i svensk ritt
den 17 oktober 2024. Genom artikel 27 upphivs direktiv 2008/114/EG.

I kapitel 16 redogérs for de forfattningsindringar som krivs 1 och
med att direktiv 2008/114/EG upphor att gilla.

3.2 Bakgrund och syfte

I CER-direktivet konstateras att kritiska verksamhetsutévare spelar
en avgorande roll for att uppritthdlla viktiga samhillsfunktioner
eller central ekonomisk verksamhet p& den inre marknaden. Det ir
dirfor enligt direktivet viktigt att det pd unionsnivd skapas en regler-
ing som syftar tll att stirka kritiska verksamhetsutévares mot-
stdndskraft genom att faststilla harmoniserade minimiregler. I CER-
direktivet anges dven att det ir viktigt att bistd verksamhetsutdvarna
genom enhetligt stéd och tillsynsitgirder. Vid utvirderingen av
ridets direktiv 2008/114/EG' konstaterades att sikerhetsdtgirderna
1 det direktivet inte ir tillrickliga for att forhindra alla storningar
som kan uppstd. Det ir dirfor nodvindigt att sikerstilla att risker
redovisas bittre, att skapa enhetlighet i rollen och uppgifterna for
kritiska verksamhetsutdvare och att det antas unionsregler for att
stirka kritiska verksamhetsutévares motstdndskraft. Kritiska verk-
samhetsutdvare bor kunna 6ka sin formaga att forebygga, skydda sig
mot, reagera pd, std emot, begrinsa, absorbera, anpassa sig till och
dterhimta sig fr@n incidenter som kan stora tillhandahillandet av
samhillsviktiga tjinster. Vidare anges i direktivet att kritiska verk-

! R&dets direktiv 2008/114/EG av den 8 december 2008 om identifiering av, och klassificering
som, europeisk kritisk infrastruktur och bedémning av behovet att stirka skyddet av denna.
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samhetsutdvare behdver rustas bittre eftersom det finns en dyna-
misk hotbild och ett 6kande 6msesidigt beroende mellan infrastruk-
tur och de olika sektorerna. Direktivet syftar till att 8stadkomma en
solid harmoniseringsnivd f6r sektorer och kategorier av verksam-
hetsutévare som omfattas av tillimpningsomridet. Direktivet in-
rittar en vergripande ram for att hantera kritiska verksamhets-
utdvares motstdndskraft med hinsyn till alla faror, oberoende av om
det ir naturliga faror eller orsakade av minniskan, olyckshindelser
eller avsiktligt framkallade faror (skil 1-4).

3.3 Riskbedémning av medlemsstaterna

Kommissionen ges 1 direktivet befogenhet att anta en delegerad akt
senast den 17 november 2023 {6r att komplettera direktivet med en
icke uttémmande férteckning éver samhillsviktiga tjinster inom de
sektorer och undersektorer som omfattas av direktivet. Kommissionen
antog en sidan férordning den 25 juli.” De behériga myndigheterna
ska anvinda férteckningen for att gora en riskbedémning senast den
17 januari 2026 (medlemsstaternas riskbedémning). Medlemsstater-
nas riskbedémningar ska innehilla en redogorelse for relevanta
risker f6r naturolyckor och risker orsakade av minniskan, inbegripet
risker av sektorsovergripande eller grinséverskridande slag, olyckor,
naturkatastrofer, hot mot folkhilsan och hybridhot eller andra
antagonistiska hot.

Inom tre ménader frin att riskbedémningen har gjorts ska med-
lemsstaten férse kommissionen med relevant information om de
typer av risker som har identifierats och resultatet av riskbedém-
ningen per sektor och undersektor (artikel 5).

34 Identifiering av kritiska verksamhetsutdvare

Senast den 17 juli 2026 ska medlemsstaterna identifiera de kritiska
verksamhetsut6varna f6r de sektorer och undersektorer som anges 1
direktivets bilaga. Bilagan innehdller foljande 11 sektorer:

2 Kommissionens delegerade forordning (EU) 2023/2450 av den 25 juli 2023 om kom-
plettering av Europaparlamentets och ridets direktiv (EU) 2022/2557 genom upprittande av
en forteckning dver samhillsviktiga tjinster.
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e Energi, med undersektorerna elektricitet, fjirrvirme eller fjirr-
kyla, olja, gas och vitgas.

e Transport, med undersektorerna luftfart, jirnvig, vatten, vig och

kollektivtrafik.
¢ Bankverksamhet.
¢ Finansmarknadsinfrastruktur.
e Hilso- och sjukvérd.
e Dricksvatten.
e Avloppsvatten.
¢ Digital infrastruktur.
o Offentlig forvaltning.
e Rymden.

e Produktion, bearbetning och distribution av livsmedel.

Nir en medlemsstat identifierar kritiska verksamhetsutdvare ska den
ta hinsyn till resultatet av sin riskbeddmning samt den strategi for
att stirka kritiska verksamhetsutdvares motstindskraft som ska
antas enligt artikel 4.

For att en verksamhetsutovare ska identifieras som kritisk enligt
direktivet ska tre kriterier vara uppfyllda. For det forsta ska verk-
samhetsutdvaren tillhandahilla en eller flera samhillsviktiga tjinster
1 eller till medlemsstaten, f6r det andra ska verksamhetsutévaren ha
sin kritiska infrastruktur belidgen dir, for det tredje att en incident
skulle f4 betydande stérande effekter for tillhandahillandet av en
eller flera samhillsviktiga tjinster. Samhillsviktig tjinst definieras i
artikel 2.5 1 direktivet som en tjinst som ir avgoérande for att upp-
ritthdlla viktiga samhillsfunktioner, ekonomisk verksamhet, folk-
hilsa och allmin sikerhet, eller miljén.

Nir en medlemsstat faststiller om en stérande effekt ir betydande
ska den beakta foljande kriterier:

¢ Antalet anvindare som ir beroende av den samhillsviktiga tjinsten.

e Hur beroende andra sektorer som omfattas av direktivet ir av den
samhillsviktiga tjinsten.
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o Vilken effekt incidenter kan fi fér ekonomisk och sambhillelig
verksamhet, miljén, den allminna sikerheten och tryggheten eller
befolkningens hilsa.

e Verksamhetsutévarens marknadsandel.
e Det geografiska omrdde som skulle kunna péverkas av en incident.

e Verksamhetsutdvarens betydelse for uppritthdllandet av en till-
ricklig nivd pd den samhillsviktiga tjinsten.

Varje medlemsstat ska uppritta en férteckning éver de kritiska verk-
samhetsutdvare som har identifierats och sikerstilla att dessa under-
rittas om att de har identifierats som kritiska inom en méinad frin
identifieringen. Medlemsstaterna ska ocksa informera verksamhets-
utdvarna om deras skyldigheter och frin och med vilket datum skyl-
digheterna giller. Forteckningen ska ses éver och uppdateras vid
behov men minst vart fjirde ar.

Efter identifieringen ska varje medlemsstat utan onodigt drojs-
mal [imna f6ljande information till kommissionen:

e En forteckning 6ver samhillsviktiga tjinster i den medlemsstaten.

e Det antal kritiska verksamhetsutévare som har identifierats for
varje sektor och undersektor, och f6r varje samhillsviktig tjinst.

e Eventuella troskelvirden som har tillimpats f6r att faststilla om
en storande effekt ir betydande.

Direfter ska medlemsstaterna limna informationen nir det ir nod-
vindigt men minst vart fjirde ar (artikel 6-7).

3.5 Behériga myndigheter och gemensam
kontaktpunkt

Varje medlemsstat ska utse eller inritta en eller flera behériga myn-
digheter som ir ansvariga for tillimpningen och efterlevnadskon-
trollen av direktivet. Dirutdver ska varje medlemsstat ocks3 utse en
gemensam kontaktpunkt. Den gemensamma kontaktpunkten ska
utéva en sambandsfunktion som sikerstiller grinséverskridande
samarbete med de gemensamma kontaktpunkterna i andra medlems-
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stater och den grupp for kritiska verksamhetsutdvares motstdnds-
kraft som inrittas genom direktivet. En medlemsstat fr foreskriva
att den gemensamma kontaktpunkten iven ska ha en sambands-
funktion med kommissionen och sikerstilla samarbete med tredje-
linder. Varje medlemsstat ska sikerstilla att dess behériga myndig-
heter och gemensamma kontaktpunkt samrdder och samarbetar med
andra relevanta myndigheter nir s ir limpligt (artikel 9).

3.6 Riskbedomning av kritiska verksamhetsutévare

Medlemsstaterna ska sikerstilla att kritiska verksamhetsutévare gor
en riskbedémning inom nio minader frin mottagandet av under-
rittelsen om att de har identifierats som kritiska. Riskbedémningen
ska goras pd grundval av medlemsstaternas riskbedémningar och
andra informationskillor, fér att bedéma alla relevanta risker som
kan stéra tillhandahillandet av deras samhaillsviktiga tjinster. Risk-
bedémningen ska innehilla en redogorelse for alla relevanta risker
foér naturolyckor och risker orsakade av mianniskan som skulle kunna
leda till en incident, inbegripet risker av sektorsévergripande eller
grinsoverskridande slag, olyckor, naturkatastrofer, hot mot folk-
hilsan och hybridhot samt andra antagonistiska hot (artikel 12).

3.7 Kritiska verksamhetsut6vares atgarder
for motstandskraft

Medlemsstaterna ska sikerstilla att kritiska verksamhetsutévare vid-
tar limpliga och proportionella tekniska, sikerhetsmissiga och orga-
nisatoriska tgirder for att sikerstilla sin motstdndskraft. Dessa ska
inbegripa dtgirder som ir nédvindiga for att

a) forhindra incidenter frin att uppstd, med vederborlig hinsyn till
dtgirder for katastrofriskreducering och klimatanpassning,

b) sikerstilla ett tillfredstillande skydd av deras lokaler och kritiska
infrastruktur, med vederbérlig hinsyn till exempelvis stingsel,
barriirer, verktyg och rutiner f6r 6vervakning av omridesgrinser,
detektionsutrustning och tkomstkontroller,

104



SOU 2024:64

c) reagera pd, std emot och begrinsa konsekvenserna av incidenter,
med vederborlig hinsyn till genomférandet av risk- och kris-
hanteringsférfaranden och protokoll samt varningsrutiner,

d) dterhimta sig frdn incidenter, med vederbérlig hinsyn till &t-
girder for driftskontinuitet och identifiering av alternativa for-
sorjningskedjor, for att dteruppta tillhandahillandet av den sam-
hillsviktiga tjinsten,

e) sikerstilla en indamélsenlig hantering av personalsikerhet, med
vederborlig hinsyn till dtgirder sisom faststillande av kategorier
av personal som utfor kritiska funktioner, faststillande av 3t-
komstrittigheter till lokaler, kritisk infrastruktur och kinslig
information, inrittande av férfaranden f6r bakgrundskontroller 1
enlighet med artikel 14 och faststillande av de kategorier av personer
som miste genomga sidana bakgrundskontroller samt faststillande
av limpliga utbildningskrav och kvalifikationer, och

f) oka medvetenheten om de 4tgirder som anges i a-e hos berord
personal, med vederbérlig hinsyn till utbildningskurser, informa-
tionsmaterial och évningar.

Medlemsstaterna ska sikerstilla att kritiska verksamhetsutévare har
och ullimpar en plan f6r motstdndskraft eller ett eller flera likvirdiga
dokument med en beskrivning av de 3tgirder som vidtagits enligt
ovan. Medlemsstaterna ska ocksd sikerstilla att kritiska verksam-
hetsutdvare utser en sambandsansvarig eller motsvarande som kon-
taktpunkt med de berérda myndigheterna (artikel 13).

3.8 Bakgrundskontroller

Medlemsstaterna ska ange de villkor enligt vilka en kritisk verksam-
hetsutévare far ansoka om bakgrundskontroller av personer som

a) innehar kinsliga roller i eller till f6rméan f6r den kinsliga verksam-
hetsutdvaren, sirskilt nir det giller den kritiska verksamhets-
utdvarens motstindskraft,

b) har bemyndigats att direkt eller pa distans 3 tillgdng till den kri-
tiska verksamhetsutévarens lokaler eller dess informations- eller
kontrollsystem,

105

CER-direktivet



CER-direktivet SOU 2024:64

c) overvigs for rekrytering till tjinster som omfattas av de kriterier
som anges 1 a eller b.

Ansékningarna ska bedémas inom rimlig tid och hanteras i enlighet
med nationell ritt och nationella férfaranden samt relevant och
tillimplig unionsritt. Bakgrundskontroller ska vara proportionella
och strikt begrinsade till vad som ir nédvindigt. De ska utféras
enbart i syfte att utvirdera en potentiell sikerhetsrisk for den kritiska
verksamhetsutévaren.

En bakgrundkontroll ska tminstone bekrifta identiteten pd den
person som ir foremal f6r kontrollen samt kontrollera uppgifter ur
kriminalregistret avseende brott som ir relevanta foér en viss tjinst

(artikel 14).

3.9 Incidentanmadlan

Medlemsstaterna ska sikerstilla att kritiska verksamhetsutévare utan
onddigt drojsmal limnar en anmilan tll den behériga myndigheten
om incidenter som medfér eller kan medféra en betydande stérning 1
tillhandahillandet av samhallsviktiga tjinster. Om det inte dr opera-
tivt omojligt ska en forsta anmilan limnas inom 24 timmar efter det
att verksamhetsutdvaren fitt kinnedom om incidenten. En detal-
jerad rapport ska limnas senast en manad direfter.

For att faststilla om storningen ir betydande ska i synnerhet
foljande tas i beaktande:

a) antal anvindare som berdrs av stdrningen,
b) stérningens varaktighet, och

¢) det geografiska omride som paverkas av storningen, med beaktande
av om omrédet ir geografiskt isolerat.

Om en incident har eller kan ha en betydande p&verkan pi konti-
nuiteten i tillhandah3llandet av samhillsviktiga tjinster 1 minst sex
medlemsstater ska incidenten anmalas till kommissionen.

En incidentanmilan ska omfatta all tillginglig information som
ir nodvindig for att den behoriga myndigheten ska forstd inciden-
tens art, orsak och mojliga konsekvenser.
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Den gemensamma kontaktpunkten ska informera dess motsva-
righeter 1 andra medlemsstater som paverkas om incidenten har eller
kan ha en betydande paverkan p3 kritiska verksamhetsutévare och
kontinuiteten 1 tillhandahillandet av samhillsviktiga tjinster 1 en
eller flera andra medlemsstater.

S& snart som mojligt efter en anmilan ska den behériga myndig-
heten ge verksamhetsutdvaren relevant uppféljningsinformation, in-
klusive information som skulle kunna hjilpa verksamhetsutévaren
att reagera indamdlsenligt pd incidenten. Medlemsstaterna ska infor-
mera allminheten om de anser att det skulle ligga 1 allminhetens
intresse (artikel 15).

3.10 Kiritiska verksamhetsutovare av sarskild
europeisk betydelse

En kritisk verksamhetsutévare ska betraktas som en kritisk verk-
samhetsutdvare av sirskild europeisk betydelse om den har identi-
fierats som kritisk enligt direktivet och den tillhandah8ller samma
eller liknande samhillsviktiga tjinster till eller i minst sex medlems-
stater. Medlemsstaterna ska sikerstilla att en kritisk verksamhets-
utdvare informerar sin behériga myndighet om den tillhandahéller
samhillsviktiga tjinster till s3 mdnga medlemsstater. Medlemsstaterna
ska utan onédigt dréjsmal underritta kommissionen om identiteten
pa dessa kritiska verksamhetsutdvare. Kommissionen ska dd samrdda
med behoériga myndigheter 1 de berérda medlemsstaterna och den
kritiska verksamhetsutdvaren i friga. Om kommissionen pd grund-
val av samrdden faststiller att den berérda verksamhetsutévaren till-
handahéller samhillsviktiga tjanster till eller i fler in sex medlems-
stater ska kommissionen, via den behoriga myndigheten, underritta
den berdrda verksamhetsutdvaren om att den betraktas som en kritisk
verksamhetsutdvare av sirskild europeisk betydelse och informera
om dess skyldigheter enligt direktivet (artikel 17).
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3.11 Radgivande uppdrag

P4 begiran av en medlemsstat som identifierat en kritisk verksamhets-
utdvare av sirskild europeisk betydelse ska kommissionen anordna ett
sd kallat rddgivande uppdrag for att bedéma de itgirder som den
kritiska verksamhetsutdvaren infért f6r att uppfylla sina skyldig-
heter enligt direktivet. Kommissionen fir ocksd anordna ett rid-
givande uppdrag pd eget initiativ eller pd begiran av en eller flera
medlemsstater till eller 1 vilka den samhillsviktiga tjinsten tillhanda-
hills. Detta under férutsittning att den medlemsstat som har identi-
fierat verksamhetsutdvaren samtycker tll detta. Ett ridgivande
uppdrag ska bestd av experter frin den medlemsstat dir den kritiska
verksamhetsutévaren av sirskild europeisk betydelse ir beligen,
experter frin de medlemsstater till eller 1 vilka den samhillsviktiga
tjinsten tillhandahills och foretridare f6r kommissionen. Kommis-
sionen ska anta en genomfoérandeakt om regler och forfaranden for
rddgivande uppdrag. Medlemsstaterna ska sikerstilla att kritiska
verksamhetsutvare av sirskild europeisk betydelse ger det rid-
givande uppdraget dtkomst till uppgifter, system och anliggningar som
ror tillhandah3llandet av deras samhillsviktiga jinster (artikel 18).

3.12 Gruppen for kritiska verksamhetsutdvares
motstandskraft

Genom CER-direktivet inrittas en grupp for kritiska verksamhets-
utdvares motstdndskraft. Gruppen ska ge kommissionen stéd samt
underlitta samarbete och informationsutbyte mellan medlemsstaterna
1frdgor som ror direktivet. Gruppen bestr av foretridare f6r medlems-
staterna och kommissionen. Kommissionens foretridare ir ordférande

1 gruppen (artikel 19).

3.13 Tillsyn, efterlevnadskontroll och sanktioner

For att bedoma om de verksamhetsutdvare som har identifierats enligt
direktivet fullgér de skyldigheter som faststills 1 direktivet ska med-
lemsstaterna sikerstilla att de behériga myndigheterna har befogen-
heter och medel att
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a) genomfora inspektioner pd plats av den kritiska infrastruktur och
de lokaler som den kritiska verksamhetsutvaren anvinder for att
tillhandahdlla sina samhillsviktiga tjinster och tillsyn pd distans
av de dtgirder for motstdndskraft som vidtagits av verksamhets-
utdvaren i enlighet med artikel 13, och

b) utfora eller bestilla revisioner av kritiska verksamhetsutovare.

Medlemsstaterna ska ocks3 sikerstilla att de beh6riga myndigheterna
har befogenheter och medel att kriva att verksamhetsutévare enligt
NIS2-direktivet som identifierats som kritiska enligt CER-direktivet
inom en rimlig tidsfrist limnar

a) den information som ir nédvindig for att beddma om de dtgirder
som verksamhetsutdvarna har vidtagit foér att sikerstilla sin
motstindskraft uppfyller kraven 1 artikel 13,

b) bevis pd att dtgirderna faktiskt har genomférts, inklusive resul-
tatet av en revision som har utférts av en oberoende och kvalifi-
cerad revisor som har valts av verksamhetsutévaren och som har
utforts pd verksamhetsutdvarens bekostnad.

Medlemsstaterna ska sikerstilla att de behoriga myndigheterna enligt
CER-direktivet kan begira att de behoriga myndigheterna enligt
NIS2-direktivet ska utéva sina tillsynsbefogenheter pd en verksam-
hetsutdvare enligt NIS2-direktivet som har identifierats som kritisk
enligt CER-direktivet. For det indamadlet ska medlemsstaterna siker-
stilla att de behoriga myndigheterna samarbetar och utbyter informa-
tion (artikel 21).

Medlemsstaterna ska faststilla regler om sanktioner fér over-
tridelser av de nationella tgirder som antagits och vidta alla nod-
vindiga dtgirder for att sikerstilla att de tillimpas. Sanktionerna ska
vara effektiva, proportionella och avskrickande (artikel 22).
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4 Beskrivning av sektorer
| CER-direktivet

4.1 Inledning

De sektorer, undersektorer och kategorier av verksamhetsutdvare
som omfattas av CER-direktivet anges i direktivets bilaga. Sektorerna
ir energi, transport, bankverksamhet, finansmarknadsinfrastruktur,
hilso- och sjukvird, dricksvatten, avloppsvatten, digital infrastruk-
tur, offentlig forvaltning, rymden samt produktion, bearbetning och
distribution av livsmedel. Till stérsta del 6verensstimmer dessa sek-
torer med de som finns i NIS2-direktivets bilaga 1 och 2. NIS2-
direktivet omfattar dock fler sektorer in CER-direktivet. I detta
kapitel beskrivs de skillnader som finns 1 de sektorer som omfattas av
de bida direktiven. For en beskrivning av évriga sektorer se kapitel 4
i utredningens delbetinkande' och SOU 2017:36.

4.2 Skillnader jamfért med NIS2-direktivet
4.2.1 Energi

Sektorn energi omfattar samma undersektorer och kategorier av
verksamhetsutévare som 1 NIS2-direktivet med den skillnaden att
laddningsoperatdrer som har ansvar for férvaltning och drift av en
laddningspunkt inte omfattas av CER-direktivet.

1SOU 2024:18.
280U 2017:36, s. 65 ff.
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4.2.2 Transport

Sektorn transport omfattar samma undersektorer och kategorier av
verksamhetsutdvare som 1 NIS2-direktivet med den skillnaden att
iven undersektorn kollektivtrafik omfattas av CER-direktivet.

o Kollektivtrafikforetag enligt definitionen i artikel 2 d 1 Europa-
parlamentets och ridets férordning (EG) nr 1370/2007.°

Med kollektivtrafikforetag avses enligt den definitionen ett offent-
ligt eller privat foretag, eller en offentlig eller privat féretagsgrupp,
som bedriver kollektivtrafik, eller ett offentligt organ som tillhanda-
hiller kollektivtrafiktjinster.

4.2.3  Halso- och sjukvard

Sektorn hilso- och sjukvird omfattar samma undersektorer och
kategorier av verksamhetsutévare som 1 NIS2-direktivet med den
skillnaden att en ytterligare kategori av verksamhetsutévare lagts till
1 CER-direktivet, nimligen verksamhetsutévare med tillstdnd att
bedriva partihandel 1 den mening som avses i artikel 79 1 direktiv
2001/83/EG.* Artikel 79 i det direktivet anger vilka minimikrav som
en sokande ska uppfylla for att {3 tillstdnd att bedriva partihandel
med likemedel. For att bedriva partihandel med likemedel krivs i
Sverige tillstdnd frin Likemedelsverket. Alla som har tillstdnd till
partihandel 1 ndgot land 1 EU eller EES f&r handla 1 alla linder 1 EU
och EES med de likemedel som tillstdndet omfattar.

4.2.4  Offentlig férvaltning

Sektorn offentlig forvaltning omfattar samma undersektorer och
kategorier av verksamhetsutévare som 1 NIS2-direktivet med den
skillnaden att offentliga verksamhetsutévare pa regional nivd inte
omfattas av CER-direktivet. Det ir dirmed endast offentliga verk-
samhetsutdvare hos nationella regeringar sisom de definieras av en

* Europaparlamentets och rddets forordning (EG) nr 1370/2007 av den 23 oktober 2007 om
kollektivtrafik pé jirnvig och vig och om upphivande av ridets férordning (EEG) nr 1191/69
och (EEG) nr 1107/70.

* Europaparlamentets och ridets direktiv 2001/83/EG av den 6 november 2001 om upp-
rittande av gemenskapsregler f6r humanlikemedel.
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medlemsstat 1 enlighet med nationell ritt som ingir 1 sektorn, se
vidare kapitel 5.

4.2.5 Produktion, bearbetning och distribution av livsmedel

Sektorn omfattar samma kategorier av verksamhetsutdvare som 1
NIS2-direktivet med den skillnaden att livsmedelsféretag som ute-
slutande bedriver logistikverksamhet har lagts till. Vidare har ordet
storskalig lagts till i CER-direktivet nir det giller livsmedelsforetag
som bedriver industriell produktion och bearbetning.
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5  TillAmpningsomradet

I detta kapitel ska tillimpningsomridet for den lag som inférlivar
CER-direktivet analyseras.

5.1 Direktivet ska genomforas i ny lag

Utredningens forslag: CER-direktivet ska 1 huvudsak genom-
féras genom en ny reglering: lag och férordning om motstdnds-
kraft hos kritiska verksamhetsutévare.

Syftet med lagen ir att stirka kritiska verksamhetsutévares
motstdndskraft och férmédga att tillhandahilla samhillsviktiga
tjinster inom sektorerna energi, transport, bankverksamhet, fi-
nansmarknadsinfrastruktur, hilso- och sjukvdrd, dricksvatten,
avloppsvatten, digital infrastruktur, offentlig férvaltning, rymden
samt produktion, bearbetning och distribution av livsmedel.

Genom lagen genomférs Europaparlamentets och ridets
direktiv (EU) 2022/2557 av den 14 december 2022 om kritiska
entiteters motstindskraft och om upphivande av rddets direktiv
2008/114/EG, utom vad giller Sveriges skyldighet att anta en
strategi for kritiska entiteters motstdndskraft.

P4 samma sitt som for cybersikerhet ska CER-direktivets krav
samlas i en ny lag med tillhérande férordning.

Artikel 1 a riktar sig mot medlemsstaterna. Av artikeln féljer att
direktivet innehdller bestimmelser om skyldigheter for medlems-
staterna att vidta sirskilda 3tgirder som syftar till att sikerstilla
tjanster som ir nddvindiga for att uppritthélla viktiga samhillsfunk-
tioner eller central ekonomisk verksamhet pd den inre marknaden.

Artikel 2 innehiller definitioner och i punkt 5 anges att samhills-
viktig tjinst betyder en tjinst som ir avgdrande for att uppritthilla
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viktiga samhillsfunktioner, ekonomisk verksamhet, folkhilsa, allmin
sikerhet eller miljon. I direktivet pekas elva sektorer ut. Hir ingir
bland annat energi, transport och offentlig férvaltning. Samtliga
sektorer tillhandahiller enligt utredningens bedémning samhillsvik-
tiga tjinster som ir avgorande for att sikerstilla viktiga samhills-
funktioner. Det betyder att utredningen 1 sitt forfattningsforslag
kommer att definiera samhillsviktig tjinst som en tjinst som ir
avgorande for att uppritthdlla viktiga samhillsfunktioner, ekono-
misk verksamhet, folkhilsa och allmin sikerhet, eller miljon.

Vidare anges 1 artikel 1 a att direktivet sirskilt inneh&ller skyldig-
heter f6r medlemsstaterna att identifiera kritiska entiteter och att
stddja dem 1 deras uppfyllande av skyldigheterna som foljer av att
vara en sidan entitet.

Utredningen drog i delbetinkandet f6r NIS2 slutsatsen att det
direktivet inte skulle inférlivas direktivnira utan att det skulle ske en
anpassning till den systematik som giller for svensk ritt och att
svenskt sprikbruk skulle efterstrivas.' Motsvarande ska iven gilla
for inférlivandet av CER-direktivet.

En utmaning blir d de olika begreppen. Direktivet handlar om
att tillhandahdlla tjinster som ir nédvindiga f6r viktiga samhills-
funktioner genom att identifiera och stirka motstindskraften hos
kritiska entiteter. Utredningen ersatte 1 sitt delbetinkande be-
greppet entitet med verksamhetsutdvare. Av forenklingsskil foreslar
utredningen att entiteter dven i detta ssmmanhang ersitts med verk-
samhetsutdvare.

Av artikel 1 foljer vidare att direktivet innehéller skyldigheter for
kritiska entiteter, dvs. kritiska verksamhetsutévare fér att stirka
deras motstindskraft och férmaga att tillhandahilla tjinster pd den
inre marknaden. Vidare framgdr det att direktivet innehiller bestim-
melser om tillsyn och efterlevnadskontroll samt gemensamma for-
faranden for samarbete och rapportering. Slutligen féljer ocksg av
direktivet att det finns sirskilda bestimmelser for kritiska verksam-
hetsutdvare av sirskild europeisk betydelse.

Av det anfoérda foljer att CER-direktivet sammantaget handlar
om att sikerstilla samhillsviktiga tjinster som ir nddvindiga fér att
uppritthilla viktiga samhillsfunktioner. For att kunna gora det ska
kritiska verksamhetsutdvare som tillhandahiller sddana tjinster
identifieras och deras motstindskraft ska stirkas. Sammantaget

!'Se kapitel 51 SOU 2024:18.
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foreslar utredningen att syftet med lagen ir att kritiska verksamhets-
utdvares motstindskraft och férméga att tillhandahélla samhillsviktiga
jinster 1 de utpekade sektorerna och att detta styr lagens namn.

5.2 Vem kan omfattas av lagen?

Utredningens forslag: Lagen giller {6r enskilda och offentliga
verksamhetsutévare som har identifierats som kritiska enligt
2 kap. 1 § i den féreslagna lagen.

Som framgir ovan innehdller direktivet skyldigheter for kritiska
verksamhetsutdvare. Avgérande ir dirfor definitionen 1 artikel 2.1.
Dir anges det att kritisk verksamhetsutdvare betyder en offentlig
eller privat verksamhetsutévare som medlemsstaten har identifierat
1 enlighet med artikel 6. Av den artikeln féljer att medlemsstaterna
ska identifiera de kritiska verksamhetsutévarna f6r de sektorer och
undersektorerna som anges 1 bilagan. Systematiken innebir siledes
att direktivets bestimmelser ska vara tillimpliga for verksamhetsut-
dvare som omfattas av bilagan till direktivet och uppfyller rekvisiten
for att kunna pekas ut som kritisk, samt att den har pekats ut som
kritisk av en medlemsstat.

Inneborden av det anférda ir att direktivet som huvudregel anger
att verksamhetsutdvare som omfattas av bilagan kan, men behéver
inte, omfattas av direktivets bestimmelser. De verksamhetsutdvare
som kan omfattas ir de som ir verksamma inom de elva sektorerna
energl, transport, bankverksamhet, finansmarknadsinfrastruktur,
hilso- och sjukvard, dricksvatten, avloppsvatten, digital infrastruktur,
offentlig férvaltning, rymden och produktion, bearbetning och
distribution av livsmedel. Som framgir av direktivets bilaga delas
sedan vissa av dessa sektorer in 1 undersektorer. Definitionen av sektorn
eller undersektorn anges ocksd 1 bilagan, oftast genom hinvisning till
andra EU-rittsakter. I denna del ir CER-direktivet uppbyggt pd
samma sitt som NIS2-direktivet. Skillnaden mellan NIS2-direktivet
och CER-direktivet ir att det fér CER-direktivet inte ricker att
verksamheten ingdr 1 en sektor f6r att omfattas av direktivets krav
och dirmed av utredningens forslag till lag. Dirutéver tillkommer
det alltsd som krav f6r att omfattas att medlemsstaten enligt artikel 6
identifierat verksamhetsutévaren som kritisk. Utredningen kommer
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att limna férslag om identifiering av kritiska verksamhetsutdvare 1
kapitel 6.

Vidare ska kommissionens delegerade foérordning (EU) av den
25.7.2023 om komplettering av Europaparlamentets och ridets
direktiv (EU) 2022/2557 genom upprittande av en forteckning dver
samhillsviktiga tjinster noteras.” Av artikel 1 i férordningen féljer
att det ir en icke-uttdémmande forteckning 6ver samhillsviktiga
tjinster 1 de sektorer och undersektorer som anges i1 bilagan till
CER-direktivet. I motiveringen anges mot bakgrund av direktivets
minimiharmoniseringsansats och férteckningens icke uttémmande
karaktir att medlemsstaterna, 1 enlighet med EU-lagstiftningen,
skulle kunna komplettera den med ytterligare samhillsviktiga tjinster
pa nationell niv4, sirskilt f6r att ta hinsyn till nationella sirdrag vid
tillhandah&llandet av samhillsviktiga tjinster.

Fr&n MSB har anforts att for att fullt ut kunna nyttja CER-
direktivets mojligheter att stirka samhillets motstdndskraft och
totalférsvar, bor den langsiktiga malsittningen vara att med stdd av
lagen ge tllsynsmyndigheter mojlighet att peka ut verksamhets-
utdvare inom samtliga av de viktiga samhillsfunktioner som specifi-
ceras 1 MSB:s vigledning Lista med viktiga sambillsfunktioner —
Utgdngspunkt for att stirka sambillets beredskap. Detta forutsitter
dock att antalet sektorer och delsektorer utvidgas.

Det anges 1 artikel 6 att medlemsstaterna ska identifiera de kritiska
verksamhetsutdvarna f6r de sektorer och undersektorer som anges i
bilagan. Direktivet dr ett minimidirektiv, varfor det skulle vara mojligt
for utredningen att ligga ull sektorer eller tjanster inom respektive
sektor/undersektor. Denna friga har utredningen behandlat i avsnitt
2.1.2. Som framgdr dir ir utgdngspunkten f6r utredningen dock att
forslagen utformas s8 att regelbérdan och administrationen minimeras
for berérda verksamhetsutévare. Om utredningen limnar mer lingt-
gdende forslag ska utredningen motivera varfér det dr nodvindigt
och goéra en analys om férslagen ir samhillsekonomiskt effektiva
och hur svenska foretags konkurrenskraft skulle paverkas. En slut-
sats dr dirfor att tidsramen f6r uppdraget 1 hég grad utgor hinder for
en utdkning av sektorerna. Som vidare framgir ovan behandlar
kommissionens forteckning ocksd enbart verksamhetsutdvare inom
de utpekade sektorerna i bilagan. Denna forteckning ir inte ut-

2 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=PI_COM:C(2023)4878,
inhidmtat 2024-03-28.

118


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=PI_COM:C(2023)4878

SOU 2024:64 Tillimpningsomradet

tommande. Det betyder att utredningen inte kommer att begrinsa
sina forslag till férteckningen, men till verksamhetsutévare inom
sektorerna i bilagan till direktivet. Av skil 18 1 CER-direktivet f6ljer
bland annat att medlemsstaterna bor ta vara pd det arbete som gjorts
och de erfarenheter som dragits utifrin arbetet med att identifiera
samhillsviktiga tjinster enligt NIS-direktivet. Utredningen anser att
MSB:s publikation Lista med wviktiga sambillsfunktioner — Utgdngs-
punkt for att stirka sambillets beredskap kan vara ett bra ingdngsvirde
1 detta arbete.

Slutsatsen hir dr att den verksamhetsutévare som bedriver verk-
samhet i en sektor som anges 1 bilagan till direktivet kan omfattas av
direktivets krav. For att omfattas krivs det att medlemsstaten identi-
fierar verksamhetsutévaren som kritisk. Utredningen kommer att
behandla identifieringen 1 kapitel 6.

5.2.1 Offentliga verksamhetsutévare

Utredningens forslag: En offentlig verksamhetsutovare ir en
aktodr som bedriver verksamhet och ir en statlig myndighet, region
eller kommun.

Lagen giller inte for regeringen, Regeringskansliet, utlands-
myndigheter, kommittévisendet, Riksrevisionen, Riksdagens om-
budsmin, Sveriges Riksbank, Riksdagsférvaltningen och Sveriges
domstolar.

Statliga myndigheter

Begreppet offentlig férvaltning i bilagan till CER-direktivet betyder
enligt punkt 9 1 bilagan offentliga férvaltningsentiteter hos nationella
regeringar sisom de definieras av en medlemsstat. I artikel 2.10 anges
en definition 6r offentlig forvaltningsentitet. Det ska vara en entitet
som erkints som sddan i en medlemsstat enligt nationell ritt med
undantag for rittsvisendet, parlament och centralbanker. Vidare ska
fyra kriterier vara uppfyllda, som innebir att

1. verksamheten har inrittats for att tillgodose behov 1 det allminnas
intresse och inte ha industriell eller kommersiell karaktir,
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2. verksamheten har stillning som en juridisk person eller har
lagstadgad ritt att foretrida en annan verksamhet som har still-
ning som juridisk person,

3. verksamheten finansieras till storsta delen offentligt, och

4. verksamheten har befogenhet att rikta administrativa eller reglerade
beslut till fysiska eller juridiska personer som péverkar deras rittig-
heter nir det giller grinséverskridande rérlighet for personer,
varor, tjinster eller kapital.

I NIS2-direktivet ir innebérden av offentlig férvaltning i bilagan
bredare, eftersom det ingdr bide offentliga férvaltningsentiteter hos
nationella regeringar och offentliga férvaltningsentiteter pa regional
nivd, dvs. regioner. Enligt CER-direktivet omfattas inte regioner i
sektorn offentlig forvaltning. Inte heller kommuner ingir 1 sektorn
offentlig férvaltning enligt den definition som féljer av bilagan.

Det ska dock noteras att definitionerna av offentliga forvalt-
ningsentiteter pd nationell nivd ir identiska 1 NIS2- och CER-
direktiven.’ I sitt delbetinkande analyserade utredningen ingdende
innebérden av offentliga forvaltningsentiteter pd nationell nivd for
svensk ritt. Slutsatsen blev att som utgdngspunkt kan samtliga
statliga svenska myndigheter inklusive statliga affirsverk innefattas
1 definitionen. Eftersom det stdr “hos regeringen” 1 definitionen 1
punkt 9 1 bilagan till CER-direktivet och 1 NIS2-direktivet bor dock
regeringen falla utanfor, trots att det dr en myndighet. Ordet “hos”
bér enligt utredningens tidigare bedémning dven exkludera de fyra
myndigheterna som lyder under riksdagen. Dessa ir Riksrevisionen,
Riksdagens ombudsmin (JO), Sveriges Riksbank och Riksdagsfor-
valtningen. Sveriges Riksbank ir dven uttryckligen undantagen 1 sin
egenskap av centralbank. Detsamma giller domstolarna, eftersom
rittsvisendet dr undantaget. I begreppet ”Sveriges domstolar” ingdr
enligt utredningens uppfattning iven specialdomstolarna Arbets-
domstolen och Férsvarsunderrittelsedomstolen. Diremot ska
foljande aktdérer med funktioner kopplade till rittsvisendet indd
kunna omfattas av den foreslagna regleringen: Domstolsverket,
Rittshjilpsmyndigheten, Rittshjilpsnimnden, Domarnimnden,
Notarienimnden och Overklagandenimnden fér nimndemanna-
uppdrag. Riksdagen ir ingen myndighet utan en beslutande for-

3 Se avsnitt 5.2.4 1 SOU 2024:18.
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samling och faller dirfér utanfér lagens tillimpning. Utredningen
gor alltsd samma beddmning f6r CER-direktivets definition som for
den likalydande NIS2-defintionen. Nir det giller Regeringskansliet
inklusive kommittévisendet gor utredningen samma bedémning
som gjordes i delbetinkandet® att de pd grund av sin sirstillning ska
undantas.

Utredningen analyserade ocks? sirskilt de fyra kriterierna som
redovisades ovan. Utredningen ansig tvd av dem, att verksamheten
har inrittats f6r att tillgodose behov i det allminnas intresse och inte
har industriell eller kommersiell karaktir samt att verksamheten
finansieras till storsta delen offentligt, vara sjilvklara f6r offentlig
verksamhet och menade dirfor att de inte behdvde berdras nirmare.
Kriteriet om att det idr tillrickligt med foretridesritt utgor heller
inget problem fér statlig verksamhet. Diremot fann utredningen att
det fjirde kriteriet for offentlig forvaltning om att verksamheten
skulle ha befogenhet att rikta administrativa eller reglerade beslut till
fysiska och juridiska personer som paverkar deras rittigheter nir det
giller grinsoverskridande rorlighet f6r personer, varor, tjinster eller
kapital utgjorde en svirighet. Enligt utredningens mening var det
inte sjilvklart att samtliga myndigheter fattar beslut som ror grins-
overskridande rérlighet. Samtidigt framstod det inte som indamals-
missigt att analysera vilka myndigheter som kan fatta beslut om det.
For NIS2-direktivet drog utredningen d& slutsatsen att direktivets
syfte inte var att gora en skiljelinje mellan offentlig verksamhet
utifrin beslut om grinséverskridande pdverkan och beaktade di
ocksd att NIS2-direktivet dr ett minimidirektiv. Utredningen drar
motsvarande slutsats f6r CER-direktivet.

Sammantaget innebir det anférda att lagen om motstdndskraft
hos kritiska verksamhetsutdvare kan omfatta samtliga statliga myn-
digheter 1 Sverige med undantag for regeringen, Regeringskansliet,
utlandsmyndigheter, kommittévisendet,” Riksrevisionen, JO, Sveriges
Riksbank, Riksdagsforvaltningen och Sveriges domstolar. De statliga
myndigheter som identifieras ska betecknas offentliga verksambets-
utévare.

#SOU 2024:18 5. 164.

> Det f6ljer vidare av skil 11, se nedan i 5.3, att utlandsmyndigheter 4r undantagna. Utred-
ningen bedémde i det hir sammanhanget for NIS2-direktivet att dven Regeringskansliet och
kommittévisendet bér undantas och gér samma bedémning f6r CER-direktivet.
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Kommuner och regioner

NIS2-direktivet omfattade sektorn offentlig férvaltning uttryck-
ligen dven offentliga verksamhetsutdévare pd regional niva, det vill
siga regioner. Avseende kommuner omfattades dessa inte uttryck-
ligen, men har i utredningens delbetinkande ind& ansetts utgora
offentliga verksamhetsutovare.

I friga om CER-direktivet ingdr varken regioner eller kommuner
1 sektorn offentlig férvaltning. Samtliga regioner i Sverige ir dock
virdgivare enligt en EU-rittslig definition® och ingdr dirmed i
sektorn hilso- och sjukvird. Detsamma giller majoriteten av alla
kommuner i Sverige, genom att de bedriver hemsjukvérd. Dirutéver
kan kommuner iven ingd i andra sektorer som exempelvis energi
eller avloppsvatten under férutsittning att den kommunala verksam-
heten i denna del inte bedrivs 1 bolagsform. Kommunalférbund som
bildats enligt 3 kap. 8 § kommunallagen (2017:725) ir att betrakta
som en kommun eller region. Innebérden blir att dven regioner och
kommuner kan bedémas vara kritiska verksamhetsutovare, se vidare
kapitel 6. De kommuner och regioner som identifieras ska betecknas
offentliga verksambetsutivare. Nir det giller kommunfullmiktige
och regionfullmiktige ir dessa beslutande forsamlingar och faller
dirmed utanfor lagens tillimpningsomrade.

Avseende bolag som idgs av kommun eller region anser utred-
ningen att det saknas skil till ndgon annan bedémning in den som
gjordes for NIS2 i delbetinkandet. Som f6ljd ska kommunal- och
regionigda bolag som bedriver verksamhet som omfattas av bestim-
melsernailagen om motstdndskraft hos kritiska verksamhetsutévare
betecknas som enskilda verksamhetsutévare. P4 motsvarande sitt
ska bolag som helt eller delvis dgs av svenska staten anses vara en-
skilda verksamhetsutdvare.

¢ Se artikel 3 g i Europaparlamentets och ridets direktiv 2011/24/EU av den 9 mars 2011 om
tillimpningen av patientrittigheter vid grinséverskridande hilso- och sjukvérd, jfr 2 kap.
1-3 §§ samt 7 kap. hilso- och sjukvérdslagen (2017:30).
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5.2.2 Enskilda verksamhetsutdvare

Utredningens forslag: En enskild verksamhetsutdvare ir en
juridisk eller fysisk person som bedriver verksamhet och som inte
ir en statlig myndighet, region eller kommun.

Direktivet innehdller som ovan anges skyldigheter for kritiska verk-
samhetsutdvare. Kritiska verksamhetsutdvare definieras alltsd enligt
artikel 2.1 som en offentlig eller privat verksamhetsutévare som har
identifierats av en medlemsstat 1 enlighet med artikel 6 som till-
hérande en av de kategorier som anges 1 bilagan till direktivet. Ut-
redningen kommer att benimna privata verksamhetsutévare som en-
skilda verksamhetsutdvare, vilket foljer samma systematik som har
anvints 1 delbetinkandet. I CER-direktivet definieras inte enskild
verksamhetsutévare. Utifrin systematiken 1 artikel 2.1 anser utred-
ningen dock att den enda rimliga slutsatsen ir att alla typer av privata
rittssubjekt, dvs bdde fysiska och juridiska personer, omfattas av
begreppet. En sddan tolkning motsvarar dven utredningens mot-
svarande beddmningar avseende NIS2-direktivet. Detta innebir att
en enskild verksamhetsutdvare utgors av en fysisk eller juridisk
person som inte ir en statlig myndighet, region eller en kommun och
som bedriver verksamhet.

5.2.3 Kritiska verksamhetsutévare

Utredningens forslag: En kritisk verksamhetsutévare ir en
offentlig eller enskild verksamhetsutdvare som har identifierats
enligt 2 kap. 1 § 1 den féreslagna lagen.

Direktivets definition av kritisk verksamhetsutdvare féljer av
artikel 2.1. Begreppet ir centralt eftersom det endast dr sddana verk-
samhetsutdvare som identifierats som kritiska som omfattas av
direktivets skyldigheter. Kraven fér att kunna identifieras utvecklas
1 kapitel 6. Utredningen bedémer att definitionen ska genomféras i
svensk ritt med tilligget att identifiering ska ske genom att den
svenska foreslagna mekanismen for identifiering har tillimpats (som
1 sin tur dverensstimmer med artikel 6 1 CER-direktivet, se vidare

kapitel 6).
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Av direktivets definition av kritisk verksamhetsutévare foljer att
en sddan ska ha identifierats som tillhérande en av de kategorier av
entiteter som foljer av bilagan till CER-direktivet. Identifierings-
processen 1 artikel 6 forutsitter i sin tur att den aktuella samhiills-
viktiga tjinsten gir att hirleda till bilagan till direktivet. Det synes
inte finnas nigon tydlig anledning varfér definitionen i artikel 2.1
hinvisar till “kategorier [...] som féljer av bilagan” i stillet for att
enbart hinvisa till bilagan pd samma sitt som artikel 6 gor. Utred-
ningen beddmer att denna skillnad saknar materiell betydelse, efter-
som en verksamhetsutdvare betecknas som kritisk forst genom att
den identifierats i enlighet med artikel 6, och en férutsittning for att
detta ska kunna ske ir att den samhillsviktiga tjinsten ir hinforlig
till bilagan. Utredningen anser mot denna bakgrund att definitionen
av kritisk verksambetsutovare 1 svensk ritt inte behdver nimna
bilagan, s linge den hinvisar till identifieringsmekanismen.

5.3 Undantag fran tillampningsomradet

5.3.1 Undantag foér sadant som regleras i lagen om
cybersdkerhet

Utredningens f6rslag: Lagen giller inte for sddant som regleras
1lagen om cybersikerhet (2025:000).

Artikel 1 innehdller undantag frin direktivets tillimpningsomride.
Det forsta undantaget foljer av forsta delen av artikel 1.2. Dir anges
det att CER-direktivet inte ir tillimpligt pd frigor som omfattas av
NIS2-direktivet. Det betyder att cybersikerhetsregleringen har
foretride, vilket ska f6lja av utredningens férslag till lagen om mot-
stdndskraft hos kritiska verksamhetsutdvare. I CER-direktivet
betonas att medlemsstaterna ska samordna inférlivningen av NIS2-
och CER-direktiven pd grund av férhdllandet mellan fysisk sikerhet
och cybersikerhet (artikel 1.1). Syftet med undantaget om att CER-
direktivet inte dr tillimpligt pd sidant som regleras i cyberssiker-
hetslagen bor vara att férhindra éverlappande reglering. Det bor
dven noteras att en verksamhetsutévare som blir utpekad som kritisk
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enligt CER-direktivet dven ska betecknas som wisentlig verksam-
hetsutdvare enligt NIS2-direktivet.”

Utredningen anser att den grundliggande frigan att ta stillning
till dr vad som regleras i cybersikerhetslagen, och dirmed ska undan-
tas frdn lagen om motstindskraft hos kritiska verksamhetsutévare.
Syftet med att undanta NIS2-regleringen ir att en kritisk verksam-
hetsutdvare inte ska behdéva genomféra samma &tgirder, incident-
rapportering med mera enligt bida regelverken. Det bér dock noteras
att direktivens skyddsforemal ar olika saker. NIS2-direktivet skyddar
nitverks- och informationssystem, medan CER-direktivet ska skydda
en samhillsviktig tjanst i sin helhet, inklusive dess kritiska infrastruk-
tur. En verksamhetsutdvare kan dirfor ha vidtagit riskhanteringsdt-
girder enligt NIS2-direktivet for att skydda ett visst informations-
system, men fortfarande vara skyldig att vidta bredare tgirder for
motstindskraft avseende fysisk sikerhet och kontinuitetsitgirder
enligt CER-direktivet for att sikerstilla tillhandahillandet av den sam-
hillsviktiga tjinsten. Atgirder och rapportering enligt NIS2-direk-
tivet kan enligt utredningen dirfér ses som en delmingd av vad en
kritisk verksamhetsutdvare kan vara skyldig att vidta enligt CER-
direktivet. Mot denna bakgrund ser utredningen tvd méjliga sitt att
undanta NIS2-frgorna.

Det forsta alternativet dr att peka ut lagen om cybersikerhet som
ett sdidant undantag pd forfattning som anses ha motsvarande verkan
avseende ndgot/nigra av omrddena riskbedémning, tgirder for
motstindskraft, bakgrundskontroller och incidentanmilan (se vidare
avsnitt 5.3.3). Utredningen anser att detta alternativ potentiellt skulle
kunna bidra med 6kad tydlighet i frga vilka omriden som ens kan
overvigas ha motsvarande verkan enligt cybersikerhetslagen. En
sddan typ av skrivning kriver dock fortfarande tolkning avseende vad
som ir syftet med cybersikerhetslagen, och vad som kan skyddas till
foljd av det regelverket. Att peka ut undantagna omrdden, som endast
ir undantagna inom vissa skyddsomriden, skulle dirfér enligt
utredningen kunna bidra till férvirring snarare in klargéranden.
Alternativet bedéms dirfor inte vara en framkomlig vig.

Det andra alternativet ir att, med en formulering liknande den
som finns 1 direktivet, undanta frigor som omfattas av lagen om
cybersikerhet. Utredningen noterar att den typen av undantag ocksd
skapar behov av tolkning av vad bide lagarna reglerar, for att kunna

7 Se artikel 3.1 f 1 NIS2-direktivet.
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avgora vad som ir undantaget frin tillimpningen av lagen om mot-
stdndskraft hos kritiska verksamhetsutdvare. Detta skulle kunna
anses gora inneborden av undantaget svartillgingligt for lisaren. Ut-
redningen anser dock 1 gengild att det tilldter undantaget i lagen om
motstindskraft hos kritiska verksamhetsutdvare att formuleras pd
ett tydligare sitt som inte riskerar att vilseleda lisaren. Utredningen
anser att detta alternativ ska foreslds. Ett sddant undantag bor dock
sprikligt utformas som att den nu aktuella lagen inte giller fér sddant
som regleras 1 lagen om cybersikerhet. Detta markerar att lagen ir
subsididr, men endast f6r sddant som faktiskt ir reglerat och skyddas
av cybersikerhetslagen.

5.3.2 Undantag for verksamhetsutovare inom sektorerna
bankverksamhet, finansmarknadsinfrastruktur och
digital infrastruktur

Utredningens forslag: For kritiska verksamhetsutévare inom
sektorerna bankverksamhet, finansmarknadsinfrastruktur och
digital infrastruktur giller inte kapitel 3—6 i den f6reslagna lagen.

Utredningens bedomning: Vissa kritiska verksamhetsutévare
kan identifieras som kritiska men ska endast omfattas av kapitel I,
IT (exkl. artikel 11) och V 1 CER-direktivet.

I artikel 8 anges att medlemsstaterna ska sikerstilla att artikel 11 och
kapitel ITI (krav om motstindskraft verksamhetsutévare), IV (be-
stimmelser om kritiska verksamhetsutdvare av sirskild europeisk
betydelse) och VI (bestimmelser om tillsyn och efterlevnadskon-
troll) 1 direktivet inte ir tillimpliga pd kritiska verksamhetsutovare
inom sektorerna bankverksamhet, finansmarknadsinfrastruktur och
digital infrastruktur. Artikel 11 avser samarbete mellan medlems-
staterna. I skil 20 och 21 motiveras detta undantag. Av skil 20 foljer
for digital infrastruktur att NIS2-direktivet redan stiller krav om
tgirder for att hantera risker som hotar sikerheten i nitverks- och
informationssystem samt incidentrapportering. Dessa krav dr minst
likvirdiga med kraven 1 CER-direktivet. PA motsvarande sitt anges i
skil 21 att det i olika EU-rittsakter redan finns heltickande krav pd
finansiella verksamhetsutévare. For att undvika dubbelarbete och
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onddig administration ska dirfor bestimmelserna i artikel 11 och
kapitel IIL, IV och VI i direktivet inte gilla f6r dem.

Utredningens bedémning att innebérden av regleringen ir att
verksamhetsutdvare inom dessa sektorer forvisso ska kunna pekas
ut som kritiska, men att direktivet i mycket begrinsad utstrickning
ska gilla for dem. De bestimmelser i1 direktivet som giller for dessa
verksamhetsutdvare dr de som riktar sig mot medlemsstaten om att
uppritta en strategi, en riskbedémning och att identifiera kritiska
verksamhetsutdvare, samt mojligheten att fi stdd av medlemsstaten
(artikel 10). Vidare ska de ha mojlighet att ingd 1 gruppen for kritiska
entiteters motstdndskraft (artikel 19) och begira stod av kommis-
sionen (artikel 20).

Utredningen kan sammanfattningsvis konstatera att de artiklar
som giller for de aktuella verksamhetsutévarna medfér rittigheter
snarare dn skyldigheter. Detta behover dven framg3 av forfattnings-
forslaget. Lagtekniskt foreslir utredningen att undantaget ska ut-
formas sd att vissa kapitel i forfattningsforslaget inte giller for sddana
aktorer.

5.3.3  Undantag for atgarder enligt andra regelverk
med motsvarande verkan

Utredningens forslag: Om annan férfattning innehéller bestim-
melser om krav pd riskbedémning, dtgirder f6r motstindskraft,
bakgrundskontroller och incidentrapportering ska de bestim-
melserna gilla om kraven minst motsvarar verkan av skyldig-
heterna enligt denna lag. Vid bedémningen ska bestimmelsernas
omfattning samt vilken tillsyn och vilka sanktioner som ir
kopplade till kraven i bestimmelserna beaktas.

Regeringen far i foreskrifter ange vilka bestimmelser om risk-
bedémning, 3tgirder f6r motstindskraft, bakgrundskontroller
och incidentrapportering som har motsvarande verkan.

I artikel 1.3 anges att om det 1 sektorsspecifika unionsrittsakter finns
bestimmelser om krav for kritiska verksamhetsutévare att vidta 4t-
girder for att stirka sin motstdndskraft som av medlemsstaten
erkinns som dtminstone likvirdiga ska kraven 1 CER-direktivet
inklusive bestimmelserna om tillsyn och efterlevnad inte gilla. De
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bestimmelserna om tgirder for att stirka sin motstdndskraft bor dd
rimligen vara kraven om riskbedémning, 3tgirder fé6r motstdnds-
kraft, bakgrundskontroller och incidentanmilan som aterfinns i
direktivets kap. III och artiklarna 12-15. Om dessa krav inte giller
blir en foljd att inte heller kraven om tillsyn och efterlevnad kan
gilla. Utredningen foreslog 1 cybersikerhetslagen en liknande be-
stimmelse, se delbetinkandet avsnitt 5.4, och det finns ocksi nu
redan en sidan bestimmelse 19 § 1 nu gillande lagen (2018:1174) om
informationssikerhet f6r samhillsviktiga och digitala tjinster, NIS-
lagen. Till utredningen hade det dock forts fram att tillimpningen av
9 § NIS-lagen var svdr, eftersom bedémningen om kraven ir lik-
virdiga dr komplex. Utredningen féreslog dirfér ocksd i delbe-
tinkandet att regeringen 1 en bilaga till férordningen pekar ut de
forfattningar som innehéller bestimmelser med motsvarande verkan.
Bestimmelserna 1 bilagan bér beredas av den eller de myndigheter
regeringen finner limpligt.® Utredningen finner nu skil att féresld
en motsvarande reglering for CER-direktivet. Aven hir bor reger-
ingen peka ut de forfattningar som innehéller bestimmelser med
motsvarande verkan. Detta rimmar vil med formuleringen i CER-
direktivet om att det ska vara bestimmelser som medlemsstaten er-
kinner som likvirdiga. Ett sidant krav saknades 1 NIS2-direktivet.
Utredningen foresldr ocksd att regeringen ger tillsynsmyndigheterna
1 uppdrag att utreda vilka kategorier av verksamhetsutdvare inom
respektive tillsynsomride som omfattas av annan lag eller andra
bindande unionsrittsakter som innehéller bestimmelser med mot-
svarande verkan (se vidare kapitel 16).

5.3.4 Undantag for brottsbekampning och Sveriges sakerhet

Utredningens forslag: Lagen giller inte f6r statliga myndigheter
som till 6vervigande del bedriver brottsbekimpning eller siker-
hetskinslig verksamhet enligt sikerhetsskyddslagen (2018:585).

For offentliga verksamhetsutdvare som utdvar brottsbekimp-
ning eller sikerhetskinslig verksamhet, men utan att gora detta
till dvervigande del, giller inte 3-6 kap. for den del av den sam-
hillsviktiga tjinsten som utgor brottsbekimpning eller ir siker-
hetskinslig.

$SOU 2024:18 5. 153.
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Regeringen fir i foreskrifter ange vilka statliga myndigheter
som till 6vervigande del bedriver brottsbekimpning eller siker-
hetskinslig verksamhet.

For enskilda verksamhetsutévare som bedriver sikerhetskins-
lig verksamhet giller inte 3—6 kap. for den del av den samhills-
viktiga tjinsten som ir sikerhetskinslig.

Om en kritisk verksamhetsutévare anger att den samhalls-
viktiga tjinsten till ndgon del triffas av bestimmelserna i sikerhets-
skyddslagen (2018:585) ska tillsynsmyndigheten enligt denna lag
underritta ansvarig tillsynsmyndighet enligt sikerhetsskyddslagen
(2018:585) om detta f6rhallande.

En ny bestimmelse avseende underrittelse om kritiska verk-
samhetsutdvare med foljande lydelse infors 1 sikerhetsskydds-
lagen.

Tillsynsmyndigheten ska inom fem arbetsdagar frin att en
underrittelse enligt 2 kap. 4 § lagen (2025:000) om motstinds-
kraft hos kritiska verksamhetsutévare har mottagits meddela till-
synsmyndigheten enligt lagen om motstindskraft hos kritiska
verksamhetsutdvare meddela huruvida den kritiska verksamhets-
utdvaren har anmilt att den bedriver sikerhetskinslig verksamhet
enligt 2 kap. 6 § sikerhetsskyddslagen (2018:585).

Av artikel 1.5 f6ljer en generell inskrinkning av direktivets tillimp-
ningsomridde. I bestimmelsen anges att direktivet inte pdverkar
medlemsstaternas ansvar att skydda den nationella sikerheten och
forsvaret eller deras befogenhet att skydda andra visentliga statliga
funktioner, inbegripet att sikerstilla statens territoriella integritet
och uppritthilla lag och ordning. Denna generella inskrinkning
omsitts 1 konkreta undantag 1 de foljande delartiklarna.

I artikel 1.6 anges att direktivet inte ir tillimpligt pd offentliga
verksamhetsutévare som bedriver verksamhet pd omridena nationell
sikerhet, allmin sikerhet, forsvar eller brottsbekimpning. I be-
greppet brottsbekimpning innefattas utredning, upptickt och lag-
foring av brott. Av skil 11 féljer dock att undantaget for offentliga
verksamhetsut6vare bor tillimpas pd verksamhetsut6vare vars verk-
samhet till 6vervigande del bedrivs inom omrddena nationell siker-
het, allmin sikerhet, forsvar eller brottsbekimpning. For offentliga
verksamhetsutévare som endast marginellt hinfér sig till dessa om-
riden bor dock omfattas av direktivets tillimpningsomride. Verksam-
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hetsutdvare som har tillsynsbefogenheter anses inte bedriva brotts-
bekimpning. Det framgdr vidare att offentliga verksamhetsutovare
som inrittats gemensamt med ett tredjeland i enlighet med interna-
tionellt avtal och medlemsstaternas diplomatiska och konsulira be-
skickning i tredje linder inte omfattas av direktivet.

Bestimmelserna dr 1 denna del identiska med dem 1 NIS2-direk-
tivet. Enda skillnaden ar att 1 NIS2-direktiven dr i denna del dven anger
nitverks- och informationssystem som drivs for anvindare i tredje-
land inte omfattas av direktivet.

Vidare foljer av artikel 1.7 en mojlighet fér medlemsstaterna att
undanta sirskilda kritiska verksamhetsutdvare frin att tillimpa
artikel 11 och kapitel III, IV och VI 1 CER-direktivet. Detta giller
om verksamhetsutovaren bedriver verksamhet inom omridena
nationell sikerhet, allmin sikerhet, férsvar eller brottsbekimpning,
inbegripet utredning, upptickt och lagféring av brott, eller som
uteslutande tillhandahiller tjinster till de offentliga verksamhets-
utdvare som till dvervigande del bedriver motsvarande verksamhet.
Ett sddant undantag kan allts3 tillimpas pd bide enskilda och offent-
liga verksamhetsutovare. Utredningen noterar att undantaget inne-
bir samma typ av undantag som redogjorts fér under avsnitt 5.3.2
ovan. Vidare anser utredningen att det ir motiverat att foresld ett
sddant undantag avseende bade enskilda och offentliga verksamhets-
utdvare som till ndgon del bedriver sikerhetskinslig verksamhet
enligt sikerhetsskyddslagen (2018:585), SakL. Utformningen bér
innebira att om den sambhillsviktiga tjinst som en kritisk verksam-
hetsutévare uppritthiller till nigon del omfattas av S3kL, ska den
delen inte omfattas av kraven i lagen om motstdndskraft hos kritiska
verksamhetsutévare. Verksamhetsutévaren ska dock ha samma
rittigheter som foljer av avsnitt 5.3.2. Om den aktuella samhills-
viktiga tjinsten uteslutande utgérs av sikerhetskinslig verksamhet
ska endast ett begrinsat antal av CER-direktivet bestimmelser (se
avsnitt 5.3.2) tillimpas. Om det finns delar av den aktuella samhills-
viktiga tjinsten som inte ir sikerhetskinslig ska kraven tillimpas
fullt ut i de delarna.

I delbetinkandet’ har utredningen analyserat hur undantaget for
offentliga och enskilda verksamhetsutdvare bor utformas. Eftersom
CER-direktivet, till skillnad frin NIS2-direktivet, endast triffar en

samhillsviktig tjinst kan dock inte samma utformning av undantaget

?SOU 2024:18 avsnitt 5.5.4 och 5.5.5.
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anvindas hir. I stillet bor undantaget utformas p3 ett sddant sitt att
den foreslagna lagen giller for en samhillsviktig tjinst, &ven om den
omfattas av reglerna i SikL. Kraven ska dock inte tillimpas inom de
delar som ir sikerhetskinsliga. Diremot ska de méjligheter till stéd
som foljer av den foreslagna lagen finnas tillgingliga f6r verksam-
hetsutovaren.

Om en verksamhetsutdvare uppger till sin tillsynsmyndighet att
den sambhillsviktiga tjinsten till ndgon del ir sikerhetskinslig ska
tillsynsmyndigheten underritta berord tillsynsmyndighet enligt
sikerhetsskyddsregelverken. Detta for att en kritisk verksamhets-
utdvare inte ska kunna undvika tillsyn genom att uppge att en viss
samhillsviktig tjinst ir sikerhetskinslig trots att den inte ir det, och
pd sd sitt kringgd tillsyn enligt endera av regelverken. P4 mot-
svarande sitt bor det inforas en skyldighet f6r den myndighet som
ir tillsynsmyndighet enligt SakL och som mottagit underrittelsen
att meddela tillsynsmyndigheten om den aktuella verksamhetsut-
dvaren har anmilt att den bedriver sikerhetskinslig verksamhet. Om
s& inte har skett bor tillsynsmyndigheten vara obehindrad att g
vidare i sin tillsyn av verksamhetsutévaren.

5.3.5  Uppgiftsskyldigheter omfattar inte uppgifter
som omfattas av sdkerhetsskyddslagen

Utredningens forslag: Skyldighet att limna uppgifter enligt den
foreslagna lagen giller inte uppgifter som ir sikerhetsskydds-
klassificerade enligt sikerhetsskyddslagen (2018:585).

Av artikel 1.8 f6ljer att skyldigheterna som faststills i direktivet inte
far medfora tillhandahillande av information vars utlimnande skulle
strida mot visentliga intressen 1 friga om medlemsstaternas natio-
nella sikerhet, allminna sikerhet eller férsvar. Utredningen féreslar
dirfor att det infors en bestimmelse 1 lagen om att skyldighet att limna
uppgifter inte giller uppgifter som ir sikerhetsskyddsklassificerade
enligt sikerhetsskyddslagen (2018:585). En likalydande bestimmelse
finns i forslaget till cybersikerhetslagen.'

10Ge SOU 2024:18 avsnitt 5.5.3.
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5.3.6  Tilltradesratt till lokaler med mera som omfattas
av sakerhetsskyddslagen

Utredningens forslag: Tillsynsmyndighetens undersdknings-
befogenheter i den foreslagna lagen omfattar inte sidana delar av
omrdden, lokaler eller andra utrymmen dir sikerhetskinslig
verksamhet enligt sikerhetsskyddslagen (2018:585) bedrivs.

Av artikel 1.5 framgdr att CER-direktivet inte pdverkar medlems-
staternas ansvar att skydda den nationella sikerheten och forsvaret
eller deras befogenhet att skydda andra visentliga statliga funk-
tioner, inbegripet att sikerstilla statens territoriella integritet och
uppritthélla lag och ordning.

Nir det giller bestimmelserna om ridgivande uppdrag anges i
artikel 18.8 att detta ska genomforas i enlighet med tillimplig
nationell ritt 1 den medlemsstat dir de dger rum, med respekt for
den medlemsstatens ansvar for den nationella sikerheten och skyddet
av sina sikerhetsintressen.

Enligt artikel 21.1 a) ska medlemsstaterna, for att bedéma om de
entiteter som medlemsstaterna har identifierat som kritiska entiteter
enligt artikel 6.1 fullgor de skyldigheter som faststills 1 detta direktiv,
ska sikerstilla att de behériga myndigheterna har befogenheter och
medel for att genomféra inspektioner pa plats av den kritiska infra-
struktur och de lokaler som den kritiska entiteten anvinder fér att
tillhandahdlla sina samhillsviktiga tjinster och tillsyn pa distans av de
dtgirder som vidtagits av kritiska entiteter i enlighet med artikel 13.
Tillsynsmyndighetens befogenheter beskrivs i kapitel 9.

Utredningen foreslar dirfor att det infors en bestimmelse 1 lagen
som begrinsar undersékningsbefogenheten avseende sddana om-
riden, lokaler och andra utrymmen dir sikerhetskinslig verksamhet
bedrivs. Begrinsningen ska dock inte uppfattas som att den triffar
alla s&dana utrymmen dir sikerhetsskyddsitgirder har vidtagits,
utan endast till sidana platser dir den sikerhetskinsliga verksam-
heten bedrivs och i direkt anslutning till detta. Exempelvis kan en
sikerhetsskyddsdtgird bestd i att sitta upp ett stingsel med viss
dimensionering utanfér en byggnad. I byggnaden bedrivs bade
sikerhetskinslig verksamhet och uppritthdllandet av en samhills-
viktig tjinst som inte ir sikerhetskinslig. Skulle begrinsningen
tolkas extensivt skulle tillsynsmyndigheten inte fi betrida omridet

132



SOU 2024:64 Tillimpningsomradet

innanfér stingslet. Detta ir inte den avsedda tolkningen. Begrins-
ningen avser tilltridet till det omride, lokal eller utrymme dir den
sikerhetskinsliga verksamheten bedrivs, och 1 omedelbar anslutning
till det. Om det finns en del av omridet eller byggnaden som férvisso
omfattas av sikerhetsskyddsdtgirder men dir sikerhetskinslig verk-
samhet inte bedrivs ska tillsynsmyndigheten ha ritt att {3 tilltride
dit. Begriansningen 1 tilltridesritten bor dirfér formuleras som att
tillsynsmyndigheten inte har ritt till tilltride till de delar av om-
riden, lokaler och andra utrymmen dir sikerhetskinslig verksamhet
enligt sikerhetsskyddslagen bedrivs.
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&) |dentifiering av kritiska
verksamhetsutovare

I detta kapitel analyseras identifiering av kritiska verksamhets-
utdvare enligt artikel 6, betydande stérande effekt i artikel 7 och
definitionerna i artiklarna 2.4 och 2.5. Vidare analyseras artikel 5 om

medlemsstaternas riskbedémning. Slutligen analyseras dven artikel
2.3 och artikel 3.1 f 1 NIS2-direkuvet.

6.1 Nationell riskbedomning

Utredningens forslag: Regeringen eller den myndighet reger-
ingen bestimmer ska gora en nationell riskbedémning. Den
nationella riskbedémningen ska uppdateras vid behov men minst
vart fjirde 4r.

Den nationella riskbedémningen ska dtminstone ange:

1. Vilka relevanta risker som uppstdr till f6ljd av beroendet
mellan de sektorer som anges 1 bilagan till CER-direktivet.
Bedémningen ska dven ta hinsyn till sektorernas beroende till
verksamhetsutdvare 1 EU och i tredje land.

2. Konsekvenserna som en betydande stérning i en sektor kan fa
for de andra sektorerna, inklusive betydande risker f6r med-
borgare och den inre marknaden.

3. Information om de incidenter som har rapporterats enligt
5 kap. 1 den foreslagna lagen.

Vid framtagandet av den nationella riskbedémningen ska alla
relevanta risker beaktas, och dtminstone de riskbedémningar som
gjorts enligt artikel 6.1 1 Europaparlamentets och rddets beslut nr
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1313/2013/EU, Europaparlamentets och ridets férordningar
(EU) 2017/1938" och (EU) 2019/941% och Europaparlamentets
och ridets direktiv 2007/60/EG” och 2012/18/EU*

Tillsynsmyndigheten ska bidra med underlag till den nationella
riskbeddmningen. Den som stdr under tillsyn ska pd begiran till-
handahélla tillsynsmyndigheten den information som behovs fér
den nationella riskbedémningen.

Utredningens beddmning: Myndigheten {6r samhillsskydd och
beredskap ska gora en nationell riskbedémning.

Myndigheten for samhillsskydd och beredskap ska delge till-
synsmyndigheterna och de kritiska verksamhetsutévarna rele-
vanta delar av den nationella riskbedémningen.

Myndigheten fér samhillsskydd och beredskap ska limna
relevant information till kommissionen om de typer av risker som
har identifierats 1 den nationella riskbedémningen, per sektor och
undersektor enligt bilagan till CER-direktivet inom tre ménader
fran det att riskbedémningen har upprittats eller uppdaterats.

Av artikel 5 foljer en skyldighet for varje medlemsstat att senast den
17 januari 2026 gora en riskbeddmning (medlemsstaternas riskbe-
démning) och direfter nir sd ir nédvindigt, men minst vart fjirde
ir. Vid upprittandet av riskbedémningen ska delegerade akter som
meddelats med stdd av artikel 5.1 beaktas. Medlemsstaternas riskbe-
démning ska sedan anvindas av de behoriga myndigheterna vid
identifiering av kritiska verksamhetsutovare, samt for att bistd de
kritiska verksamhetsutévarna med att vidta dtgirder for motstdnds-
kraft (se avsnitt 8.2). Riskbedémningen ska innehilla en redogorelse
for relevanta risker for naturolyckor och risker orsakade av minniskan,
inbegripet risker av sektorsdvergripande eller grinséverskridande slag,
olyckor, naturkatastrofer, hot mot folkhilsan och hybridhot eller

! Europaparlamentets och ridets férordning (EU) 2017/1938 av den 25 oktober 2017 om
dtgirder for att sikerstilla f6rsérjningstryggheten fér gas och om upphivande av férordning
(EU) nr 994/2010 (EUT L 280, 28.10.2017, s. 1).

? Europaparlamentets och ridets forordning (EU) 2019/941 av den 5 juni 2019 om riskberedskap
inom elsektorn och om upphivande av direktiv 2005/89/EG (EUT L 158, 14.6.2019, s. 1).

* Europaparlamentets och ridets direktiv 2007/60/EG av den 23 oktober 2007 om bedémning
och hantering av 6versvimningsrisker (EUT L 288, 6.11.2007, s. 27).

* Europaparlamentets och rddets direktiv 2012/18/EU av den 4 juli 2012 om &tgirder for att
férebygga och begrinsa faran fér allvarliga olyckshiandelser dir farliga imnen ingdr och om
dndring och senare upphivande av ridets direktiv 96/82/EG (EUT L 197, 24.7.2012, 5. 1).
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andra antagonistiska hot, inklusive terroristbrott enligt Europa-
parlamentets och ridets direktiv (EU) 2017/541.” Utdver detta ska
riskbedémningen idven ta hinsyn tll:

a) Den allminna riskbeddmning som har utforts enligt artikel 6.1 i
beslut nr 1313/2013/EU.

b) Andra relevanta riskbedémningar som har utférts 1 enlighet med
kraven 1 relevanta sektorsspecifika unionsrittsakter, inbegripet
Europaparlamentets och rddets férordningar (EU) 2017/1938¢
och (EU) 2019/941" samt Europaparlamentets och ridets
direktiv 2007/60/EG® och 2012/18/EU.’

¢) De relevanta risker som uppstér till f6ljd av den grad till vilken de
sektorer som anges 1 bilagan ir beroende av varandra, inbegripet
den grad till vilken de ir beroende av verksamhetsutévare som ir
beligna 1 andra medlemsstater och tredjelinder, samt de konse-
kvenser en betydande st6rning 1 en sektor kan {3 fér andra sektorer,
inklusive eventuella betydande risker f6r medborgare och den inre
marknaden.

d) Information om incidenter som har anmilts i enlighet med
artikel 15.

Vid tillimpning av punkten ¢ ska medlemsstaterna samarbeta med
de behoriga myndigheterna i andra medlemsstater och de behériga
myndigheterna 1 tredjelinder, nir s8 ir limpligt. Vidare ska med-
lemsstaterna gora de relevanta delarna i riskbedémningarna tillging-
liga f6r de verksamhetsutdvare som har identifierats som kritiska.
Utredningen kan konstatera att den nationella riskbedémningen
enligt CER ska identifiera relevanta hot, risker och sirbarheter, samt
ska dra nytta av det arbete som redan gors tll f6ljd av andra EU-

> Europaparlamentets och rddets direktiv (EU) 2017/541 av den 15 mars 2017 om bekimpande
av terrorism, om ersittande av ridets rambeslut 2002/475/RIF och om dndring av ridets beslut
2005/671/RIF (EUT L 88, 31.3.2017, 5. 6).

¢ Europaparlamentets och ridets férordning (EU) 2017/1938 av den 25 oktober 2017 om
tgirder for att sikerstilla f6rsorjningstryggheten for gas och om upphivande av f6rordning
(EU) nr 994/2010 (EUT L 280, 28.10.2017, 5. 1).

7 Europaparlamentets och rdets férordning (EU) 2019/941 av den 5 juni 2019 om riskbered-
skap inom elsektorn och om upphivande av direktiv 2005/89/EG (EUT L 158, 14.6.2019, s. 1).

$ Europaparlamentets och ridets direktiv 2007/60/EG av den 23 oktober 2007 om bedémning
och hantering av éversvimningsrisker (EUT L 288, 6.11.2007, s. 27).

? Europaparlamentets och ridets direktiv 2012/18/EU av den 4 juli 2012 om 4tgirder for att
forebygga och begrinsa faran for allvarliga olyckshindelser dir farliga mnen ingir och om
indring och senare upphivande av ridets direktiv 96/82/EG (EUT L 197, 24.7.2012, 5. 1).
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rittsakter. Exemplifieringen som anges i CER-direktivet bor foras
in i den foreslagna lagen. Den nationella riskbedémningen ska dven
identifiera beroenden mellan sektorer, till andra medlemslinder och
till tredje land, vilket ocksd bor framgd av bestimmelsen. Riskbe-
démningen ska sedan liggas till grund fér identifieringen av kritiska
verksamhetsutdvare, och att dessa ska vidta limpliga och indamals-
enliga dtgirder for att stirka sin motstdndskraft (jfr skil 15). Risk-
bedémningen ska uppdateras vid behov men minst vart fjirde &r.
Eftersom tillsynsmyndigheten ska beakta den nationella riskbedém-
ningen vid identifieringen av kritiska verksamhetsutévare behover
tillsynsmyndigheten {3 del av relevanta delar. Den nationella risk-
bedémningen ska dven goras tillginglig for kritiska verksamhetsut-
ovare 1 landet (artikel 5.3) si att den kan ligga till grund f6r den
kritiska verksamhetsutdvarens riskbedéomning och &tgirder for att
stirka sin motstindskraft. Nir en nationell riskbedémning har upp-
rittats eller uppdaterats ska medlemsstaten inom tre manader forse
kommissionen med viss information.

MSB har redan 1 dag ansvar for att uppritta vissa av de riskbedém-
ningar som omnimns i artikel 5, bland annat inom ramen for civil-
skyddsmekanism.'® Andra delar av ansvaret ligger pd Energimyndig-
heten och Svenska Kraftnit. Utredningen féreslar att en aktdr far ett
utpekat ansvar {or att uppritta den nu aktuella nationella riskbedém-
ningen. Enligt utredningen ligger det nirmast till hands att foresld
MSB for denna uppgift. MSB kommer enligt utredningens férslag
dven vara den myndighet som ska ta emot incidentrapporter frin
kritiska verksamhetsutévare, och har dirmed tillgdng till den infor-
mation som avses i artikel 5.2 d, se avsnitt 8.3. MSB har iven i dag
ansvar for att uppritta riskbedémningar samt har upparbetade
kontaktvigar fér att inhimta underlag till sidana."" Ett alternativ
vore att regeringen sjilv ska beh3lla detta ansvar utan att delegera till
ndgon av sina myndigheter. Utredningen har dock inte funnit nigra
starkt vigande skil som talar f6r en sidan 16sning. Som foljd ska
MSB foreslds ansvara for att ta fram den nationella riskbedémningen
enligt CER, samt i vrigt de uppgifter som féljer av det ansvaret. Det
innebir att det ir MSB som ska delge tillsynsmyndigheten och de
kritiska verksamhetsutdvarna relevanta delar av den nationella risk-

19 Jfr bland annat 9 § i férordningen (2008:1002) med instruktion f6r Myndigheten f6r sam-
hillsskydd och beredskap.

" Jfr Nationell risk- och sarbarbetsbedémning (NRSB) 2023 s. 13, dnr MSB 2022-11265-23,
hiimtad 2024-05-28 frin https://rib.msb.se/filer/pdf/30546.pdf.
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bedémningen och dven limna relevant information till kommis-
sionen om de typer av risker som har identifierats i den nationella
riskbedémningen, per sektor och undersektor enligt bilagan till
CER-direktivet. Informationen till kommissionen ska limnas inom
tre manader fran att den nationella riskbedémningen upprittats eller
uppdaterats. Utredningen anser att det ska inféras en skyldighet fér
tillsynsmyndigheterna att ge MSB den information som behovs f6r
att myndigheten ska kunna uppritta den nationella riskbedém-
ningen. P motsvarande sitt bor dven tillsynsmyndigheterna ges
mojlighet att inhimta de uppgifter som behévs fran kritiska verk-
samhetsutdvare for att den nationella riskbedémningen ska kunna
upprittas.

6.2 Samhallsviktiga tjanster — vad ska skyddas?

6.2.1 Begreppen samhallsviktig tjanst kontra samhallsviktig
verksamhet

I CER-direktivet dr samhillsviktig tjinst ett centralt begrepp och
definieras i artikel 2.5 som en tjinst som ir avgorande f6r att uppritt-
hilla viktiga samhillsfunktioner, ekonomisk verksamhet, folkhilsa
och allmin sikerhet, eller miljén. Det ir sprikligt nirliggande be-
greppet samhillsviktig verksamhet som 3terfinns 1 6 § 2 férordningen
(2022:524) om statliga myndigheters beredskap. I forordningen
definieras begreppet som verksamhet, tjinst eller infrastruktur som
uppritthiller eller sikerstiller samhillsfunktioner som ir nédvindiga
for samhillets grundliggande behov, virden eller sikerhet. Exempel-
vis kan verksamheter sdsom militirt forsvar, diplomatiska for-
bindelser och centralbanksfunktioner ingd 1 samhillsviktig verksam-
het. Som stdd for bedémningen av vad som kan utgéra en viktig
samhillsfunktion som behévs for samhillets grundliggande behov,
virden eller sikerhet, som samhillsviktig verksamhet 1 sin tur under-
stodjer, har MSB tagit fram en lista.'”” Utredningen anser att det om-
fattande arbete som bedrivs och den kunskap som finns avseende att

12 Lista med viktiga samhdllsfunktioner — Utgingspunkt for att stirka sambillets beredskap,
MSB1844 — reviderad oktober 2023. Himtad 2024-03-29 frin
https://rib.msb.se/filer/pdf/29800.pdf.
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identifiera samhillsviktig verksamhet" 4r av stort virde for att iden-
tifiera samhillsviktiga tjinster enligt CER-direktivet.

Utredningen anser att innebérden av begreppen sambillsvikiig
tignst och verksambet ir likartad, men inte identisk. Samhillsviktig
verksamhet ir inte begrinsad till att kunna &terfinnas inom ndgon av
de sektorer som anges i CER-direktivet, utan kan finnas inom hela
samhillet. Med detta sagt bedémer utredningen dock att en sam-
hillsviktig tjinst manga ginger ocksi kommer att kunna anses utgéra
en samhillsviktig verksamhet. Motsatsférhdllandet giller dock inte,
eftersom flera samhillsviktiga verksamheter faller utanfér CER-
direktivets sektorer. Eftersom motsatsférhéllandet inte giller kan
begreppen inte sigas ha en identisk betydelse. Som féljd anser
utredningen att begreppen inte ir synonyma. Givet att utredningen
av skil som anforts (se avsnitt 2.1.2) inte avser foresld ndgon utvidg-
ning av de sektorer som ska triffas av CER-kraven bér begreppen
redan av detta skil undvika att blandas samman. Som f6ljd kommer
utredningen 1 det f6ljande att anvinda begreppet sambillsviktig tjinst
for att beskriva de tjinster som kan triffas av CER-kraven. Be-
greppet kommer inte att definieras 1 férhdllande till samhillsviktig
verksamhet, utan kommer {4 ha en egen betydelse som endast tar
sikte CER-direktivets tillimpningsomrdde. Utredningen ser dock
ett stort virde i att 1 framtiden se 6ver bdde NIS2- och CER-direk-
tivens koppling till det svenska beredskapssystemet, och dir mojlig-
het att ensa s vil begrepp som sektorer som triffas av olika regel-
verk vore positivt.'

6.2.2  Vad utgor en samhallsviktig tjanst?

Utredningens bedomning: For att en viss tjinst ska kunna om-
fattas av CER-direktivets krav krivs att den

1. dr avgorande for att uppritthilla viktiga samhillsfunktioner,
ekonomisk verksamhet, folkhilsa och allmin sikerhet, eller
miljon, och

2. omfattas av bilagan till CER-direktivet.

P Jfr 7 § 1 férordningen (2022:524) om statliga myndigheters beredskap.
" Liknande bedémningar har tidigare gjorts i friga om NIS-regelverket, se prop. 2017/18:205
s.22 .
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Av artikel 6.2 a 1 CER-direktivet foljer att en verksamhetsutévare
behover tillhandahilla minst en samhillsviktig tjanst for att kunna
pekas ut som kritisk. Utredningens uppfattning ir att systematiken
1 CER-direktivet kretsar kring att vissa samhillsviktiga tjinster
behéver omfattas av ett sirskilt skydd. Genom att en verksamhets-
utdvare, som tillhandah8ller en sddan samhillsviktig tjinst, identifieras
uppstir skyldigheter f6r verksamhetsutdvaren. En sddan verksamhets-
utdvare benimns genom identifieringen som kritisk verksamhetsut-
dvare. Genom att verksamhetsutdvaren underrittats om identifieringen
uppstdr dven skyldigheter fér den att skydda den aktuella samhalls-
viktiga tjinsten (eller gjinsterna).

Denna tolkning utesluter enligt utredningen att den sambhills-
viktiga tjinsten skulle benimnas “kritisk samhillsviktig tjinst”,
”samhillskritisk tjinst” eller liknande. Det rér sig i stillet om en viss
samhillsviktig tjinst som tillhandahills av en verksamhetsutévare
som har identifierats som kritisk.

I artikel 2.5 1 CER-direktivet definieras "samhillsviktig tjinst”
som en tjinst som ir avgorande for att uppricthélla viktiga samhills-
funktioner, ekonomisk verksamhet, folkhilsa och allmin sikerhet,
eller miljon. I direktivet anges dock inte vad som avses med "tjinst”,
och dirmed inte heller vad som faller utanfér tjinstebegreppet. Ut-
redningen bedémer dock att det som utgdngspunkt endast ir sddana
samhillsviktiga tjanster som triffas av definitionen 1 artikel 2.5 och
som triffas av ndgon av sektors- eller undersektorsdefinitionerna i
bilagan till CER-direktivet som kan omfattas av CER-kraven. Av-
seende vilka tjinster som kan avses s foljer vissa nirmare angivelser
av den delegerade akt som kommissionen har meddelat.” Dessa be-
hover beaktas av den myndighet som ska bedéma om en viss sam-
hillsviktig tjinst kan identifieras.

!5 Kommissionens delegerade férordning (EU) 2023/2450 av den 25 juli 2023 om kom-
plettering av Europaparlamentets och ridets direktiv (EU) 2022/2557 genom upprittande av
en forteckning dver samhillsviktiga tjinster. Kommissionen har meddelat férordningen med
stod av artikel 5.1 i CER-direktivet.
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6.3 Krav for identifiering av kritiska
verksamhetsutovare

Utredningens forslag: For att identifieras som kritisk verksam-
hetsutovare krivs att

1. verksamhetsutdvaren tillhandahiller en samhillsviktig tjinst 1

eller till Sverige och som omfattas av ndgon av sektorerna som
finns i bilagan till CER-direktivet,

2. verksamhetsutévaren har kritisk infrastruktur beligen 1
Sverige, och

3. en incident skulle fi en betydande stérande effekt for verk-
samhetsutdvarens tillhandahillande av den sambhillsviktiga
tjinsten.

Vid identifiering ska tillsynsmyndigheten beakta den nationella
riskbeddmningen och strategin for kritiska verksamhetsutévares
motstindskraft samt kommissionens genomfdrandeakter pd
omridet.

Samhallsviktig tjanst i eller till Sverige och som omfattas
av bilagan

Det forsta kriteriet f6r att kunna identifieras som en kritisk verk-
samhetsutdvare dr att man tillhandahdller en samhillsviktig tjinst
som omfattas av nigon av sektorerna som finns 1 bilagan till CER-
direktivet. Innebérden av begreppet samhillsviktig tjinst har redo-
gjorts for ovan. Direktivet saknar en definition av vad begreppet
“tillhandahaller” innebir. Utredningens uppfattning ir att begreppet
allminsprikligt kan forstds som att nigot gors tillgingligt for
anvindning eller konsumtion, samt alla mellanliggande led av detta,
exempelvis etablering, drift eller kontroll. Genom att tjinsten ska
tillhandah&llas i eller till Sverige krivs att tjinsten pd ndgot vis ir
tillginglig f6r den svenska marknaden. Detta medfér att Sverige inte
kan identifiera en verksamhetsutévare som kritisk om den férvisso
har kritisk infrastruktur i1 Sverige (se nedan) och en samhillsviktig
yyinst tillhandahills till en annan medlemsstat, men inte till den
svenska marknaden. En verksamhetsutdvare kan tillhandahilla flera
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samhillsviktiga tjidnster, vilket innebir att verksamhetsutévaren kan
identifieras som kritisk av flera tillsynsmyndigheter. Detta medfér
att verksamhetsutdvaren kan bli féremal for tillsyn av flera tillsyns-
myndigheter, men avseende olika samhillsviktiga tjinster.

Verksamhet och kritisk infrastruktur beldgen i Sverige

Av artikel 6.2 b foljer ytterligare krav for att en verksamhetsutévare
ska kunna identifieras som kritisk, nimligen att den bedriver verk-
samhet pd medlemsstatens territorium och har sin kritiska infra-
struktur beligen dir. En verksamhetsutdvare bor enligt skil 16 anses
bedriva verksamhet pd territoriet 1 en medlemsstat dir den utfor
verksamhet som ir nodvindig fér den eller de sambhillsviktiga
yansterna i friga och dir verksamhetsutévarens kritiska infrastruktur,
som anvinds for att tillhandahilla tjinsten eller tjinsterna ir beligen.
Avseende ledet ”att bedriva verksamhet” anser utredningen att detta
alltid dr upptyllt f6r en verksamhetsutévare som har upptyllt kravet
pa att erbjuda en eller flera samhillsviktiga tjinster (jfr artikel 6.2 a)
1 landet. Utredningen kan inte se nigon mojlighet f6r en verksam-
hetsutdvare att erbjuda en sddan tjinst utan att samtidigt anses be-
driva verksamhet. Det relevanta rekvisitet att bedéma 1 artikel 6.2 b
ir dirfor den kritiska infrastrukturens beligenhet.

Att den kritiska infrastrukturen ska vara beligen inom Sveriges
grinser medfér enligt utredningens uppfattning ett krav pd svensk
jurisdiktion for att identifiering ska kunna ske. Detta hinger samman
med att mojligheterna att rikta ingripanden och sanktioner mot en
kritisk verksamhetsutévare forutsitter svensk jurisdiktion.'® Inne-
bérden av att det miste finnas kritisk infrastruktur inom Sveriges
grinser bor enligt utredningen inte kunna aktualisera ndgra storre
tolkningssvirigheter. Dessa behover befinna sig inom de svenska
land- eller sjoterritorierna'” pd det som de definierats inom inter-
nationell och nationell ritt.

Kritisk infrastruktur definieras i artikel 2.4 som en tillging, en
anlidggning, utrustning, ett nitverk eller ett system, eller en del av en
tillgdng, en anliggning, utrustning, ett nitverk eller ett system, som
krivs for tillhandahdllandet av en samhillsviktig tjinst. Definitionen

16 Tfr skal 40.
'7 Se lagen (2017:1272) om Sveriges sj6territorium och maritima zoner.
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ir dirmed mycket bred och kan triffa exempelvis byggnader,
nitverks- och informationssystem, en maskin eller annat. Det saknas
en nedre grins fér vad som kan anses utgora ”en del” av den kritiska
infrastrukturen. Utredningen bedémer dirfor att alla delar av kritisk
infrastruktur, hur smi de in ir, triffas av begreppet. For att kunna
identifiera vad som utgér kritisk infrastruktur bér ledning kunna
sokas 1 vilken pdverkan som en storning eller ett bortfall av (delen
av) infrastrukturen skulle ha pd den samhillsviktiga tjinsten. Om en
storning eller ett bortfall av infrastrukturen pd nigot sitt skulle
piverka tillgingligheten hos den samhillsviktiga tjinsten sd ir den
att betrakta som (en del av) kritisk infrastruktur.

Vidare tolkar utredningen kraven p4 att bedriva verksamhet och
att kritisk infrastruktur inom landets grinser som kumulativa, dvs
att de bdda méste vara uppfyllda f6r att en medlemsstat ska ha ritt
att peka ut en sidan verksamhetsutdvare som kritisk. Konsekvensen
av detta blir att om en verksamhetsutévare f6rvisso erbjuder en eller
flera samhillsviktiga tjinster inom Sverige, men att kritisk infra-
struktur for att uppritthilla tjinsten helt saknas 1 Sverige, sd kan inte
Sverige identifiera verksamhetsutévaren som kritisk. Samma slutsats
giller f6r en aktdr som forvisso har kritisk infrastruktur 1 Sverige,
men dir ingen samhillsviktig tjinst tillhandahalls.

En incident skulle fa en betydande stérande effekt for
tillhandahallandet av den samhaéllsviktiga tjansten

Det sista kriteriet f6r att kunna identifiera en verksamhetsutdvare
som kritisk ir enligt artikel 6.2 ¢ att en incident skulle {8 betydande
storande effekter pd tillhandahdllandet av en eller flera samhills-
viktiga tjinster, eller for tillhandahillandet av andra samhillsviktiga
tjinster i de sektorer som anges i bilagan och som ir beroende av den
eller de samhillsviktiga tjinsterna. Inneborden av detta rekvisit ir
omfattande och behandlas i avsnitt 6.4.

Beaktanden vid identifiering

Av artikel 6.2 foljer att medlemsstaten vid identifieringen ska ta hin-
syn till resultatet av sin riskbedémning och strategi. Vidare har kom-
missionen, i enlighet med artikel 5.1 och 23, meddelat en genom-
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forandeakt innehdllande en icke uttémmande lista éver samhills-
viktiga tjinster inom de sektorer och undersektorer som omfattas av
bilagan till direktivet."® Utredningen anser att det ska framgd av den
foreslagna lagen att samtliga dessa ska beaktas av tillsynsmyndig-
heten vid identifiering.

6.4 Betydande storande effekt

Utredningens forslag: Regeringen eller den myndighet reger-
ingen bestimmer fir meddela féreskrifter om nir en stérande
effekt dr betydande.

Utredningens bedéomning: Det ska inféras en bestimmelse 1
forordningen om att foljande kriterier ska beaktas vid fast-
stillandet av nir en stérande effekt ir betydande.

a) Antalet anvindare som ir beroende av den samhillsviktiga
tjinst som den berdrda verksamhetsutdvaren tillhandahiller,

b) den grad tll vilken andra sektorer och undersektorer som
anges 1 bilagan till CER-direktivet ir beroende av den samhills-
viktiga tjinsten i friga,

c) vilken effekt incidenter skulle kunna ha pd ekonomisk och
samhillelig verksamhet, miljén, den allminna sikerheten och
tryggheten eller befolkningens hilsa, uttryckt i grad och varaktig-
het,

d) verksamhetsutdvarens marknadsandel pd marknaden fér
den eller de berérda samhillsviktiga tjidnsterna,

e) det geografiska omrdde som skulle kunna pdverkas av en
incident, inbegripet eventuella grinséverskridande konsekvenser,
med beaktande av den sirbarhet som ir férknippad med graden
av isolering for vissa typer av geografiska omriden, sisom
oregioner, avligsna omriden eller bergsomraden, och

f) verksamhetsutdvarens betydelse for uppritthillandet av en
tillricklig nivd pd den samhillsviktiga tjinsten, med beaktande av
tillgdngen till alternativa sitt for att erbjuda den samhillsviktiga
tjdnsten.

'8 Kommissionens delegerade férordning (EU) 2023/2450 av den 25 juli 2023 om kom-
plettering av Europaparlamentets och ridets direktiv (EU) 2022/2557 genom upprittande av
en forteckning dver samhillsviktiga tjinster.
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Myndigheten f6r samhillsskydd och beredskap far, efter att
ha gett tillsynsmyndigheterna tillfille att yttra sig, meddela ytter-
ligare foreskrifter om nir en storande effekt enligt 2 kap. 2 § forsta
stycket 3 dr betydande.

Det tredje kriteriet f6r att identifieras som en kritisk verksamhets-
utovare enligt artikel 6.2 ¢ ir att en incident skulle {3 en betydande
storande effekt for verksamhetsutévarens tillhandahillande av en
eller flera samhillsviktiga tjinster eller for tillhandahillandet av andra
samhillsviktiga tjinster 1 de sektorer som anges i bilaga till CER-
direktivet och som ir beroende av den eller de samhillsviktiga
tjinsterna.

Enligt artikel 7.1 ska ett antal kriterier beaktas nir det faststills
om en storande effekt ir betydande. Dessa kriterier ir antalet
anvindare som ir beroende av den samhillsviktiga tjinst som den
berérda verksamheten tillhandahéller, den grad till vilken andra
sektorer och undersektorer som anges 1 bilagan till CER-direktivet
ir beroende av den samhillsviktiga tjinsten i friga, vilken effekt
incidenter skulle kunna ha p& ekonomisk och samhillelig verksam-
het, miljén, den allminna sikerheten och tryggheten eller befolk-
ningens hilsa, uttryckt i grad och varaktighet, verksamhetsutévarens
marknadsandel pd marknaden f6r den eller de berérda samhills-
viktiga tjinsterna, det geografiska omride som skulle kunna p3-
verkas av en incident, inbegripet eventuella grinséverskridande
konsekvenser, med beaktande av den sirbarhet som ir férknippad
med graden av isolering for vissa typer av geografiska omriden,
sdsom Oregioner, avligsna omrdden eller bergsomrdden och verk-
samhetsutdvarens betydelse for uppritthllandet av en tillricklig
nivd pd den samhillsviktiga tjinsten, med beaktande av tillgdngen till
alternativa sitt for att tillhandahilla den samhillsviktiga tjinsten.

For att underlitta tillimpningen av kriterierna som avses 1 artikel
7.1 och med beaktande av information som avses 1 artikel 7.2 ska
kommissionen i1 samrdd med gruppen fér kritiska verksamhets-
utdvare motstdndskraft anta icke-bindande riktlinjer. (artikel 7.3).

I skil 18 anges att det bor upprittas kriterier for att faststilla hur
betydande en stérande effekt som uppstér till f6ljd av en incident ir.
Dessa kriterier bor utgd frén de kriterier som faststills 1 Europa-
parlamentets och ridets direktiv (EU) 2016/1148 {6r att ta vara pd
medlemsstaternas anstringningar for att identifiera leverantdrer av
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samhillsviktiga tjinster enligt definitionen 1 det direktivet, och de
erfarenheter som har gjorts i det avseendet. Storre kriser sisom covid
19-pandemin har visat hur viktigt det ir att sikerstilla sikerheten i
leveranskedjan och hur stérningar av den kan f3 negativa ekono-
miska och samhilleliga konsekvenser inom ett stort antal sektorer
och 6ver grinserna. Medlemsstaterna bor dirfor 1 mojligaste mén
dven beakta effekterna pd leveranskedjan nir de faststiller 1 hur stor
grad andra sektorer och undersektorer ir beroende av den samhills-
viktiga tjinst som tillhandahlls av en kritisk entitet. Av skil 15, som
ror medlemsstaternas riskbedémning, framgér att medlemsstaternas
tgirder for att identifiera och bidra till att sikerstilla kritiska verk-
samhetsutdvares motstindskraft bor f6lja en riskbaserad ansats med
inriktning pd de verksamhetsutévare som dr mest relevanta for att
viktiga samhillsfunktioner och central ekonomisk verksamhet ska
kunna uppritthillas.

Inledningsvis konstaterar utredningen att Oversittningen av
artikel 6.2 ¢ fitt en utformning som skulle kunna leda till missférstand.
Den engelska sprikversionen lyder ”an incident would have significant
disruptive effects, as determined in accordance with Article 7(1), on
the provision by the entity of one or more essential services or on
the provision of other essential services in the sectors set out in the
Annex that depend on that or those essential services”. Det ir alltsd
en betydande storning pd tillhandah8llandet av tjinsten som avses
och inte f6r verksamhetsutdvarens verksamhet.

Detta begrepp bor for 6vrigt inte blandas thop med begreppet
“betydande storning” som anvinds i artikel 15 f6r att identifiera
vilka incidenter som en kritisk verksamhetsutdvare ska rapportera.
Hur detta begrepp ska anvindas beskrivs nirmare 1 avsnitt 8.3.

Enligt utredningens bedémning bor de troskelvirden som ska tas
fram for att faststilla nir en stérande effekt ir betydande enligt
artikel 7.1 bestimmas till en sidan nivd att de faststillda troskel-
virdena inte medfor att samtliga verksamhetsutdvare som erbjuder
en samhillsviktig tjinst identifieras som kritisk verksamhetsutévare.
Inriktningen enligt skil 15 ska ocksd vara att det dr de kritiska verk-
samhetsutdvare som ir mest relevanta som ska identifieras. Utred-
ningens bedémning avseende troskelvirdenas nivd grundar sig dven
pd att kritiska verksamhetsutévare genom identifieringen kommer
att utgora visentliga verksamhetsutévare enligt 2 kap. 1§ cyber-
sikerhetslagen med sirskilda krav pd tillsyn- och efterlevnads-
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kontrolldtgirder samt sanktioner enligt den lagen. Kritiska verksam-
hetsutévare dr ocksd undantagna frin storlekskravet i 1 kap. 7§
cybersikerhetslagen vilket far till foljd att dven smiforetag kan
komma att omfattas av cybersikerhetslagen. Vidare kommer den nya
regleringen genom kravet pd bakgrundskontroller innebira ingrepp i
den personliga integriteten.

Enligt 4 § lagen (2018:1174) om informationssikerhet for sam-
hillsviktiga och digitala leverantorer, NIS-lagen, fir regeringen eller
den myndighet som regeringen bestimmer meddela féreskrifter om
vad som avses med betydande storning enligt 3 kap. forsta stycket
samma lag. I 4 § férordningen (2018:1175) om informationssikerhet
for samhillsviktiga och digitala leverantdrer, NIS-férordningen,
regleras vilka faktorer som ska beaktas vid bedémningen av vad som
avses med en betydande stérning. Vidare anges att MSB fdr, efter att
ha gett tillsynsmyndigheterna tillfille att yttra sig, meddela ytter-
ligare foreskrifter om vad som avses med en betydande stérning.
MSB har meddelat sidana foreskrifter i myndighetens foreskrifter
om anmilan och identifiering av leverantdrer av samhillsviktiga
yanster (MSBES 2024:4).

Enligt regeringens direktiv kan en motsvarande ordning vara
limplig f6r genomférandet av CER-direktivet.

Utredningens beddmning ir att de kriterier som anges i artikel 7.1
och som ska beaktas nir det faststills om en storande effekt som avses
12 kap. 2 § forsta stycket 3 dr betydande ska meddelas i férordning.

Utredningen konstaterar direfter att MSB med stdd av tillsyns-
myndigheterna 1 NIS-lagen har meddelat foreskrifter nir det giller
vilka sektorsovergripande faktorer som ska beaktas vid bedém-
ningen av vad som avses med en betydande storning enligt den lagen.
I foreskrifterna anges sektorsvis vilka troskelvirden som giller for
att en incident skulle medféra en betydande stérning vid tillhanda-
hillandet av den samhillsviktiga tjansten. Det ror sig till exempel om
antalet anstillda, antalet personer till vilka tjinsten tillhandahills eller
antalet passagerare per ir 6ver en femdrsperiod beroende pd vilken
sektor som avses.

MSB ir enligt 12 § NIS-férordningen ocksd CSIRT-enhet med
bland annat uppdrag att ta emot incidentrapporter enligt NIS-lagen.
MSB har genom sina uppdrag enligt NIS-lagen ett etablerat sam-
arbete med 1 stort sett samtliga myndigheter som utredningen fére-
slar ska utses till tillsynsmyndigheter. MSB har dven tagit fram en
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vigledning Lista med viktiga sambillsfunktioner — U tgangspun/et for
att stirka sambillets beredskap. Detta ir ett arbete som gjorts i samrid
med ménga myndigheter.

Utredningens bedémning ir dirfér att MSB har den erfarenhet
och kinnedom om de aktuella sektorerna att myndigheten med stod
av respektive tillsynsmyndighet kan meddela ytterligare féreskrifter
om nir en stérande effekt som avses 1 2 kap. 2 § férsta stycket 3 ir
betydande. Utredningen féresldr att ytterligare bestimmelser om
nir en storande effekt ir betydande meddelas i myndighetsfore-
skrift. Mot bakgrund av att féreskriften utgor en viktig férutsittning
for identifieringsfoérfarandet bor enligt utredningens mening dven
syftet med CER-direktivet beaktas samt hur andra medlemsstater
har faststillt dessa troskelvirden. Vidare ser utredningen att det kan
finnas skil att inhimta synpunkter frin SKR samt andra berérda
branschorganisationer i arbetet med foreskriften.

Utredningens bedomning ir att dessa féreskrifter kan behova gd
utdver vad regeringen eller den myndighet regeringen bestimmer
kan meddela med st6d av 8 kap. 7 § regeringsformen (verkstillig-
hetsforeskrifter). Utredningen foreslir dirfor att det inférs ett be-
myndigande i den nya lagen som anger att regeringen eller den myn-
dighet regeringen bestimmer fir meddela foéreskrifter om nir en
storande effekt enligt 2 kap. 2 § forsta stycket 3 ir betydande.

6.5 Beslut om identifiering och underrattelse
om skyldigheter

Utredningens férslag: Tillsynsmyndigheten ska genom beslut
identifiera kritiska verksamhetsutévare inom sitt tillsynsomrade.
Skyldigheten att gora en riskbedémning enligt 4 kap. 1 § i den
foreslagna lagen bérjar gilla nio minader efter den dag verksam-
hetsutévaren har fitt del av beslutet i férsta stycket. Ovriga
skyldigheter 1 4-6 kap. i den foreslagna lagen borjar gilla tio mdnader
efter den dag verksamhetsutdvaren fitt del av samma beslut.
Tillsynsmyndigheten ska 1 sitt beslut upplysa den kritiska

verksamhetsutdvaren om

1. tidsfristerna som féljer av 2 kap. 1 § andra stycket i den fore-
slagna lagen, och
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2. bestimmelserna i 1 kap. 7 § och 2 kap. 1 § 8 lagen (2025:000)
om cybersikerhet.

Om den kritiska verksamhetsutovaren ir verksam inom
sektorerna bankverksamhet, finansmarknadsinfrastruktur eller
digital infrastruktur ska det framgd av beslutet att verksamhets-
utdvaren inte dr skyldig att vidta sddana dtgirder som foljer av 3—
6 kap.

Om tillsynsmyndigheten beslutar att en verksamhetsutvare
inte lingre ir kritisk ska den omedelbart underritta verksamhets-
utdvaren om detta.

Utredningens beddmning: Tillsynsmyndigheten ska underritta
den eller de tillsynsmyndigheter som utévar tillsyn éver den kritiska
verksamhetsutdvaren enligt lagen om cybersikerhet om besluten
ovan.

Om den kritiska verksamhetsutévaren ir verksam inom sekto-
rerna bankverksamhet, finansmarknadsinfrastruktur eller digital
infrastruktur ska underrittelsen enligt forra stycket dven inne-
hilla uppgift om att verksamhetsutdvaren inte ir skyldig att vidta
sddana dtgirder som féljer av 3—6 kap. lagen om motstidndskraft
hos kritiska verksamhetsutdvare.

Enligt artikel 6.1 i CER-direktivet ska medlemsstaterna senast den
17 juli 2026 identifiera de kritiska verksamhetsutévarna inom de
sektorer och undersektorer som anges i bilagan till direktivet.

Av artikel 6.3 och skil 16 1 CER-direktivet foljer att medlems-
staterna ska underritta en kritisk verksamhetsutdvare om att den har
identifierats som en sidan. Det ir forst efter att en sddan under-
rittelse har skett som skyldigheter uppstar for den kritiska verksam-
hetsutdvaren. Underrittelsen ska ske senast en ménad efter att
identifieringen har skett, och skyldigheterna uppstir tio ménader
efter det att underrittelse har skett.

Utredningen anser att det ligger nirmast till hands att lita ull-
synsmyndigheten ansvara f6r identifiering enligt den nya lagen. Som
f6ljd bor samma myndighet, nir férutsittningar foreligger, besluta
om att en verksamhetsutdvare ir kritisk. Utredningen menar att det
som 1 artikel 6.3 beskrivs som en underrittelse till en kritisk verk-
samhetsutdvare bor ske genom ett beslut mot bakgrund av de skyl-
digheter som foljer av en sddan underrittelse. En bestimmelse om
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detta bor foras in 1 den nya lagen. Att ett sddant beslut som huvud-
regel ska féregds av kommunicering och en mojlighet for den kri-
tiska verksamhetsutdvaren att yttra sig foljer redan av 25 § férvalt-
ningslagen (2017:900) och behéver dirfor inte regleras sirskilt.

Av artikel 6.3 1 CER-direktivet f6ljer att de skyldigheter som féljer
av direktivet ska vara tillimpliga tio minader efter att den kritiska
verksamhetsutdvaren tagit del av beslutet om att den identifierats som
sddan. T artikel 12.1 anges vidare att utan hinder av vad som féljer av
artikel 6.3 ska skyldigheten att gora en riskbedomning gilla nio
manader efter att den kritiska verksamhetsutévaren tagit del av samma
beslut. Bdda dessa frister behdver anges 1 den féreslagna lagen. Till-
synsmyndigheten ska dven vara skyldig att upplysa om dessa frister
1 beslutet och en sddan bestimmelse ska f6lja av den foreslagna lagen.

Det bor dven upplysas om att vissa bestimmelser 1 cybersiker-
hetslagen blir tillimpliga 1 och med identifieringen, se avsnitt 6.6.
Nigon sirskild bestimmelse om underrittelse om beslutets innehill
beddms inte finnas behov av eftersom detta f6ljer av 33 § forvale-
ningslagen (2017:900). Eftersom ett sidant beslut innebir skyldig-
heter ska beslutet gd att dverklaga, se vidare avsnitt 11.9.

Utredningen anser dock inte att skyldigheten att underritta
verksamhetsutévaren inom en méinad frin det att identifiering har
skett tillfér ndgot av materiell betydelse, och anser dirfor att ledet
inte ska genomféras. Bedomningen grundar sig huvudsakligen p3 att
det inte finns ndgra uttryckliga konsekvenser av att en underrittelse
inte har skett inom den angivna tiden och att skyldigheter for verk-
samhetsutdvaren kan uppsta forst efter att en underrittelse har skett,
oaktat nir den sker. Vidare féljer redan av 9§ férvaltningslagen
(2017:900) att tillsynsmyndighetens handliggning ska vara effektiv
och snabb, samt att myndigheten ir skyldig att sd snart som mojligt
underritta en part i ett irende om att beslut har fattats och innehillet
1 detsamma, se 33 § samma lag.

Av artikel 6.4 f6ljer att medlemsstaterna ska sikerstilla att deras
behériga myndigheter enligt CER-direktivet underrittar de be-
hériga myndigheterna enligt NIS2-direktivet. Denna underrittelse
ska, 1 tillimpliga fall, innehdlla information om att de berorda kritiska
verksamhetsutdvarna ir verksamhetsutdvare i de sektorer som anges
1 punkterna 3 (bankverksamhet), 4 (finansmarknadsinfrastruktur)
och 8 (digital infrastruktur) 1 bilagan till CER-direktivet. Den ska

dven ange att sidana kritiska verksamhetsutdvare inte har nigra
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skyldigheter enligt kapitel III (Kritiska entiteters motstindskraft,
artiklarna 12-16) och IV (Kritiska entiteter av sirskild europeisk
betydelse, artiklarna 17 och 18) 1 det direktivet. Utredningen anser
att detta bor ingd 1 tillsynsmyndighetens uppdrag och att det ska
framgd av férordningen.

Enligt artikel 6.5 dr medlemsstaterna bland annat skyldiga att
underritta nya verksamhetsutdvare som identifieras som kritiska.
Om en verksamhetsutévare inte lingre bedéms vara kritisk ska den
underrittas om det i god tid och att den inte lingre omfattas av
skyldigheterna i kapitel ITI i CER-direktivet. Utredningen bedémer
att tvd mekanismer kan utlisas ur denna del av artikeln.

Den férsta ir en skyldighet for tillsynsmyndigheten att besluta
om att en ny verksamhetsutdvare ir kritisk. Utredningen anser att
en sidan skyldighet redan féljer av den allminna skyldigheten att
besluta om att en verksamhetsutdvare dr kritisk och att nigon ytter-
ligare funktion dirfor inte behover inforas 1 lagen.

Den andra skyldigheten riktar sig ocks3 till den tillsynsmyndig-
het som ska besluta om att en verksamhetsutdvare, som tidigare be-
démts kritisk, inte lingre bedéms vara det. Eftersom statusen som
kritisk verksamhetsutévare medfér betungande skyldigheter anser
utredningen att det finns tungt vigande rittssikerhetsintressen av
att ett beslut om att statusen upphort ska ske omedelbart. Aven detta
bor folja av lagen. Foljden av ett sidant beslut beror p& om den identi-
fierats som kritisk av en eller flera tillsynsmyndigheter. Om den
endast identifierats som kritisk av den tillsynsmyndighet som nu gor
bedémningen att den inte lingre dr kritisk upphor skyldigheterna
enligt lagen omedelbart att gilla f6r verksamhetsutévaren. Skyldig-
heterna kvarstir emellertid om verksamhetsutévaren bedomts kri-
tisk av fler tillsynsmyndigheter, eftersom avidentifieringen endast har
verkan inom den sektor som tillsynsmyndigheten ansvarar for.

Slutligen bor bdda besluten — bade att en verksamhetsutévare ir
kritisk, och att den lingre inte ir det — dven meddelas till den som ir
tllsynsmyndighet enligt cybersikerhetslagen. Utredningen har fore-
slagit att tillsynsmyndigheterna enligt forslaget till cybersikerhetslag
dven ska vara tillsynsmyndigheter, med motsvarande tillsynsom-
riden, enligt lagen om motstdndskraft hos kritiska verksamhets-
utdvare. Det gdr dirfor att ifrigasitta om en underrittelse dr nod-
vindig att skicka till den egna myndigheten. Utredningen noterar dock
att en verksamhetsutvare som omfattas av forslaget till cybersiker-
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hetslag kan vara verksam inom flera olika sektorer, och att en under-
rittelse dirfor skulle kunna behéva skickas till fler in den egna myn-
digheten. Som f6ljd bér en underrittelseskyldighet foreslds. En
sddan underrittelse ska i forekommande fall dven innehilla uppgift
om att verksamhetsutdvaren ir undantagen frin kraven enligt CER.
Skyldigheten bér folja av férordning.

6.6 En kritisk verksamhetsutovare ar en vasentlig
verksamhetsutoévare enligt cybersdkerhetslagen

Utredningens forslag: En dndring ska inféras 1 1 kap. 7 § cyber-
sikerhetslagen med foljande lydelse.

Verksamhetsutdvare som uppfyller kraven 1 4 § med undantag
for storlekskravet 1 3 och som beslutats vara kritisk enligt 2 kap.
1 § lagen om motstdndskraft hos kritiska verksamhetsutévare ska
omfattas av lagen.

For verksamhetsutévare som beslutats vara kritiska enligt
2 kap. 1 § lagen (2025:000) om motstindskraft hos kritiska verk-
samhetsutdvare och som inte uppfyller storlekskravet 1 4 § 3,
borjar skyldigheterna 1 3 kap. gilla tio m3nader efter den dag verk-
samhetsutdvaren fitt del av beslutet.

En ny punkt ska féras in 1 2 kap. 1 § cybersikerhetslagen med
foljande lydelse.

8. verksamhetsutovare som beslutats vara kritiska verksamhets-
utovare enligt 2 kap. 1 § lagen om motstdndskraft hos kritiska
verksamhetsutdvare.

Utredningens bedémning: Anmilan enligt 2 kap. 2 § cyber-
sikerhetslagen ska goras nir verksamhetsutdvaren har fitt del av
beslutet enligt 2 kap. 1 § lagen om motstdndskraft hos kritiska
verksamhetsutdvare.

Av artikel 2.3 1 NIS2-direktivet foljer att, oavsett verksamhetsut-
ovarens storlek, ir direktivet tillimpligt pd verksamhetsutdvare som
identifierats som kritiska verksamhetsutévare enligt artikel 6.1 1

CER-direktivet.
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I artikel 3.1 f i NIS2-direktivet anges vidare att verksamhets-
utdvare som identifierats som kritiska verksamhetsutdvare enligt
CER-direktivet ir visentliga.

Utredningens bedémning ir att dessa verksamhetsutévare sannolikt
redan omfattas av den foreslagna cybersikerhetslagen. Bestimmelserna
1 NIS2-direktivet och nu i utredningens forslag innebir dock att dven
smd foretag kommer att omfattas av cybersikerhetslagens krav.
Detta medfér ocksd, som utredningens experter pipekat, att stor-
lekskravet i NIS2-direktivet sitts ur spel for vissa verksamhets-
utdvare. Vidare innebir det att hela den kritiska verksamhetsut-
ovarens verksamhet omfattas av den féreslagna cybersikerhetslagen.
Regleringen 1 NIS2-direktivet innebir att det bor inféras en dndring
1 1kap. 7§ 1 forslaget till cybersikerhetslag om att verksamhets-
utdvare som identifierats som kritiska enligt 2 kap. 1§ lagen om
motstindskraft hos kritiska verksamhetsutdvare oavsett storlek om-
fattas av lagen om cybersikerhet. Utredningens bedémning ir dock
att en forutsittning for att omfattas av cybersikerhetslagen ir att
verksamhetsutévare som beslutats vara kritiska enligt lagen om mot-
stdndskraft hos kritiska verksamhetsutovare dels bedriver verksam-
het som omfattas av bilaga 1 eller 2 1 NIS2-direktivet, dels uppfyller
kravet pd att verksamheten ska vara etablerad 1 Sverige. Dessa krav
foljer av 1 kap. 4 § 1-2 forslaget till cybersikerhetslag som genomfor
artikel 2 1 NIS2-direktivet. Utredningen menar att detta féljer av att
regleringen gors 1 NIS2-direktivet och att det enda undantaget frin
kraven 1 NIS2-direktivet avser storlekskravet. En annan bedémning
skulle medféra komplicerade stillningstaganden kring jurisdiktion
samt svarforutsigbara konsekvenser for bdde enskilda verksamhets-
utdvare och tillsynsmyndigheten. Exempelvis kan det till f6ljd av
skillnaderna i sektorer mellan direktiven kunna finnas aktérer som
inte omfattas av NIS2-direktivet, men som kan identifieras enligt
CER-direktivet. Sddana aktdrer triffas inte av NIS2-tillsynsmyndig-
heternas tillsynsuppdrag. Om de diremot skulle identifieras enligt
CER-direktivet och dirmed bli visentliga enligt NIS2-direktivet s3
skulle tillsynsansvaret enligt NIS2-direktivet utdkas till att omfatta
dven dessa aktdrer. Samma situation skulle kunna uppsta till f6ljd av
att en aktdr inte beddms vara etablerad 1 Sverige enligt NIS2-direk-
tivet, men diremot uppfyller kraven for identifiering enligt CER-
direktivet.
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Mot bakgrund av att kritiska verksamhetsutdvare som identifierats
enligt CER-direktivet omfattas av cybersikerhetslagen oavsett storlek
menar utredningen att konsekvenserna fér sma féretag méste beaktas
nir dessa verksamhetsutovare ska tillimpa cybersikerhetslagen.
Utredningens bedémning ir, nir det giller verksamhetsutévare som
inte uppfyller storlekskravet, att skyldigheterna enligt 3 kap. i for-
slaget till cybersikerhetslag ska borja gilla forst tio mdnader efter
den dag verksamhetsutdvaren har fitt beslutet enligt 2 kap. 1 § lagen
om motstindskraft hos kritiska verksamhetsutévare. Utredningen
foreslar ocksd att MSB inom ramen fér sitt stddjande uppdrag
sirskilt bor identifiera dessa verksamhetsutévares behov av stod.

Nir det giller anmilningsskyldigheten i 2 kap. 2 § forslaget till
lagen om cybersikerhet ska anmilan goras nir verksamhetsutévaren
har fatt del av beslutet 2 kap. 1 § lagen om motstindskraft hos kritiska
verksamhetsutdvare. I de fall den kritiska verksamhetsutévaren redan
omfattas av cybersikerhetslagen medfor utredningens forslag inte
att verksamhetsutdvarens skyldigheter enligt cybersikerhetslagen
upphor att gilla i tio manader.

Utredningen foresldr vidare att det bor inféras en dndring 1 2 kap.
1 § forslag till lag om cybersikerhet. Det ska inféras en ny punkt 8 om
att verksamhetsutovare som beslutats vara kritiska enligt 2 kap. 1§
lagen om motstdndskraft hos kritiska verksamhetsutdvare ir visent-
liga verksamhetsutévare. Det medfér att bestimmelserna om tillsyn
och sanktioner som giller for visentliga verksamhetsutdvare enligt
cybersikerhetslagen ska tillimpas.

6.7 Forteckningar och information till kommissionen

Utredningens forslag: Den myndighet regeringen bestimmer
ska uppritta en forteckning over kritiska verksamhetsutévare.
Forteckningen ska uppdateras vid behov men minst vart fjirde ar.

Utredningens bedomning: Tillsynsmyndigheten ska uppritta en
forteckning over kritiska verksamhetsutdvare inom sitt tillsyns-
omride. Av forteckningen ska framgg identiteten pd den kritiska
verksamhetsutovaren, antalet kritiska verksamhetsutévare som har
identifierats f6r varje sektor och undersektor som anges i bilagan
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till CER-direktivet samt antalet kritiska verksamhetsutdvare for
varje samhillsviktig jinst.

Tillsynsmyndigheten ska for sitt tillsynsomride utan dréjsmal
limna férteckningen till Myndigheten for samhillsskydd och
beredskap.

Myndigheten f6r samhillsskydd och beredskap ska uppritta
en samlad forteckning dver samtliga kritiska verksamhetsutévare.
Av forteckningen ska framg3 identiteten pd den kritiska verksam-
hetsutévaren, antalet kritiska verksamhetsutévare som har
identifierats for varje sektor och undersektor som anges 1 bilagan
till CER-direktivet samt antalet kritiska verksamhetsutovare fér
varje samhillsviktig tjinst

Forteckningen ska uppdateras vid behov men minst var fjirde &r.

Myndigheten fér samhillsskydd och beredskap ska limna
féljande information till kommissionen.

En f6rteckning éver samhillsviktiga tjinster och om det finns
ytterligare samhillsviktiga tjinster jimfért med den forteckning
over samhillsviktiga tjinster som anges 1 kommissionens dele-
gerade forordning”, det antal kritiska verksamhetsut&vare som har
identifierats f6r varje sektor och undersektor som anges 1 bilagan
till CER-direktivet och fér varje samhillsviktig tjinst samt vilka
foreskrivna troskelvirden som har tillimpats.

Informationen ska limnas utan dréjsméil och direfter nir det
ir nodvindigt men minst vart fjirde 3r.

Av artikel 6.3 framgdr att varje medlemsstat ska uppritta en forteck-
ning 6ver de kritiska verksamhetsutdvare som har identifierats enligt
artikel 6.2.

Enligt artikel 6.5 ska medlemsstaterna, nir s ir nédvindigt och
minst vart fjirde r se 6ver och nir s3 ir limpligt, uppdatera forteck-
ningen over identifierade kritiska verksamhetsutévare som avses 1
punkt 3 samma artikel.

Enligt artikel 7.2 ska varje medlemsstat, efter identifieringen av
de kritiska verksamhetsutévarna enligt artikel 6.1, utan onédigt drojs-
mél limna en forteckning 6ver samhillsviktiga tjinster i den medlems-
staten, om det finns ytterligare samhillsviktiga tjinster jimfért med

' Kommissionens delegerade férordning (EU) 2023/2450 av den 25 juli 2023 om komplettering
av Europaparlamentets och rddets direktiv (EU) 2022/2557 genom upprittande av en for-
teckning 6ver samhillsviktiga tjinster.
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den férteckning 6ver samhillsviktiga tjinster som avses i artikel 5.1%°
och information om det antal kritiska verksamhetsutévare som har
identifierats for varje sektor och undersektor som anges i bilagan till
CER-direktivet och for varje samhillsviktig tjinst samt eventuella
troskelvirden som har tillimpats f6r att nirmare faststilla ett eller
flera av kriterierna f6r en stérande effekt enligt artikel 7.1 till kom-
missionen.

De troskelvirden som avses fir presenteras som sidana eller i
aggregerad form.

Direfter ska medlemsstaterna enligt artikel 7.2 sista stycket limna
denna information till kommissionen nir s3 ir nédvindigt och minst
vart fjirde &r.

Av skil 17 framgdr att medlemsstaterna bér, pd ett sidtt som upp-
fyller mélen for detta direktiv, till kommissionen éverlimna en f6r-
teckning éver samhillsviktiga tjinster, antalet kritiska entiteter som
har identifierats fér varje sektor och undersektor som anges i bilagan
till CER-direktivet och f6r den eller de samhillsviktiga tjinster som
varje entitet tillhandahiller och tréskelvirden om sddana tillimpas.
Det bor vara mojligt att presentera troskelvirden som sidana eller 1
aggregerad form, vilket innebir att genomsnittliga uppgifter kan
anges per geografiskt omride, per ar, per sektor, per undersektor
eller pd annat sitt, och att uppgifter om intervallet {6r tillhandahillna
indikatorer kan ing3.

Forteckningen 1 artikel 6.3 skiljer sig mot den férteckning éver
samhillsviktiga tjinster som omnimns 1 artikel 7.2 a. Till att bérja
med ska forteckningen som avses 1 artikel 6.3 inte delges kommis-
sionen.”' Den ska vidare inneh3lla identiteten pd de kritiska verksam-
hetsutévare som har identifierats. Den férteckning som avses 1
artikel 7.2 a ska inte ange vilka verksamhetsutdvare som identifierats
som kritiska, utan endast vilka samhillsviktiga tjinster som identi-
fierats. Enligt 7.2 b—c ska information limnas om det antal kritiska
verksamhetsutévare som identifierats for varje sektor och under-
sektor samt samhillsviktig tjinst, och eventuella troskelvirden som
har anvints. En forteckning och information enligt artikel 7.2 kan
siledes anses vara en delmingd, och upprittas av medlemsstaten med
stdd av, en sddan forteckning som ska hillas enligt artikel 6.3.

2 Kommissionens delegerade férordning (EU) 2023/2450 av den 25 juli 2023 om komplettering
av Europaparlamentets och ridets direktiv (EU) 2022/2557 genom upprittande av en for-
teckning éver samhillsviktiga tjinster.

1 Jfr artikel 7.2 i CER-direktivet.
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Forteckning 6ver kritiska verksamhetsutdvare

Mot bakgrund av att det ir tillsynsmyndigheten som beslutar om vilka
verksamhetsutdvare ir kritiska inom sitt tillsynsomride ir det enligt
utredningens mening limpligt att de dven upprittar en sddan forteck-
ning som avses 1 artikel 6.3 6ver kritiska verksamhetsutdvare inom
sitt tillsynsomrdde. Av tillsynsmyndighetens férteckning ska framg3
identiteten pd den kritiska verksamhetsutdvaren, antalet kritiska
verksamhetsutdvare som har identifierats fér varje sektor, under-
sektor som anges 1 bilagan till CER-direktivet samt antalet kritiska
verksamhetsutdvare f6r varje samhillsviktig tjanst. Tillsynsmyndig-
hetens forteckning ska uppdateras vid behov men minst var fjirde ar.

Av kravet pd forteckning enligt artikel 6.3 f6ljer ocksd att det ska
finnas en samlad forteckning dver samtliga kritiska verksamhetsut-
ovare som har identifierats enligt artikel 6.2. Utredningen ser ocksd
att det finns behov av en sidan samlad férteckning till exempel nir
det giller stdd till de kritiska verksamhetsutdvarna enligt artikel 10.
En samlad férteckning ska innehdlla identiteten pa den kritiska verk-
samhetsutdvaren, antalet kritiska verksamhetsutdvare som har iden-
tifierats f6r varje sektor, undersektor som anges i bilagan till CER-
direktivet samt antalet kritiska verksamhetsutévare f6r varje sam-
hillsviktig tjinst.

Den samlade forteckningen ska uppdateras vid behov eller minst
var fjirde ar. Mot bakgrund av att utredningen foreslar atct MSB ska
limna information till kommissionen enligt artikel 7.2 och MSB:s
roll 1 6vrigt bedémer utredningen att det ir MSB som ska uppritta
en samlad férteckning éver kritiska verksamhetsutdvare enligt ovan.

Utredningens forslag avseende en samlad férteckning medfor att
det bor inféras en skyldighet for tillsynsmyndigheterna att limna
information om identiteten pd den kritiska verksamhetsutdvaren,
antalet kritiska verksamhetsutévare som har identifierats for varje
sektor och undersektor som anges i bilagan till CER-direktivet samt
antalet kritiska verksamhetsutévare f6r varje samhillsviktig tjinst
for sitt tillsynsomrade till MSB. Nir férteckningen har uppdaterats
ska tillsynsmyndigheten utan dréjsmél limna den uppdaterade for-
teckningen till MSB.

Nir det giller den férteckning 6ver samhillsviktiga tjinster och
information till kommissionen som avses i artikel 7.2 gér utredningen
foljande bedomning. Mot bakgrund av att utredningen féresldr att
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MSB, efter att ha berett tillsynsmyndigheterna tillfille att yttra sig, far
meddela féreskrifter om vad som utgdr en betydande stérande effekt
bor det ocksd vara MSB som pa limpligt sitt limnar den information
som anges 1 artikel 7.2 till kommissionen.

Utredningen féresldr dirfér att MSB ska fd 1 uppdrag att utan
dréjsmaél limnar en forteckning dver samhillsviktiga tjinster och om
det finns ytterligare samhillsviktiga tjinster jimfort med den fér-
teckning &ver samhillsviktiga tjinster som anges i Kommissionens
delegerade forordning” samt limnar information om det antal
kritiska verksamhetsutévare som har identifierats fér varje sektor
och undersektor som anges 1 bilagan till CER-direktivet och foér varje
samhillsviktig tjinst och vilka foreskrivna troskelvirden som har
tillimpats till kommissionen.

Forteckningen ska uppdateras vid behov men minst var fjirde ar.
Frigan om sekretess f6r uppgift i en férteckning dver verksamhets-
utdvare behandlas 1 avsnitt 13.4.

?2 Kommissionens delegerade forordning (EU) 2023/2450 av den 25 juli 2023 om komplettering
av Europaparlamentets och ridets direktiv (EU) 2022/2557 genom upprittande av en fér-
teckning 6ver samhillsviktiga tjinster.
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/ Kritiska verksamhetsutbvare
av sarskild europeisk betydelse

I detta kapitel analyseras identifiering av kritiska verksamhetsutévare av
sirskild europeisk betydelse enligt artikel 17 och rddgivande uppdrag
enligt artikel 18. Av artikel 8 framggr att kapitel IV, Kritiska entiteter
av sirskild europeisk betydelse (artikel 17-18), inte ir tillimpligt p kri-
tiska verksamhetsutévare som har identifierats inom sektorerna bank-
verksamhet, finansmarknadsinfrastruktur och digital infrastruktur.

I kommittédirektivet anges att utredningen ska analysera om sir-
skilda nationella bestimmelser behovs 1 friga om identifieringen och
anmilan till kommissionen av kritiska verksamhetsutdvare av sirskild

europeisk betydelse.

7.1 Inledning

Av skil 35 och 36 1 CER-direktivet framgdr foljande avseende kritiska
verksamhetsutévare av sirskild europeisk betydelse. Kritiska verk-
samhetsutdvare bedriver 1 allminhet sin verksamhet inom ramen fér
ett alltmer sammankopplat nitverk av tillhandah8llande av tjinster
och infrastruktur och tillhandahiller ofta samhillsviktiga tjinster i
mer in en medlemsstat, men vissa av dessa kritiska verksamhets-
utdvare har sirskild betydelse for unionen och den inre marknaden
eftersom de tillhandah8ller samhillsviktiga tjinster till eller i minst sex
medlemsstater, och kan dirfér omfattas av sirskilt stéd pd unionsniva.
Dirfor bor det faststillas regler om ridgivande uppdrag med avseende
pd sddana kritiska verksamhetsutdvare av sirskild europeisk betydelse.
Dessa regler paverkar inte de regler om tillsyn och kontroll av efter-
levnad som faststills i CER- direktivet.

P4 motiverad begiran frin kommissionen eller en eller flera
medlemsstater till eller i vilka den samhillsviktiga tjinsten tillhanda-
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hills, och om det krivs ytterligare upplysningar f6r att man ska
kunna ge rdd tll en kritisk verksamhetsutévaren avseende upp-
fyllandet av dess skyldigheter enligt direktivet eller f6r att man ska
kunna bedéma huruvida en kritisk verksamhetsutévare av sirskild
europeisk betydelse uppfyller dessa skyldigheter, bor den medlems-
stat som har identifierat en kritisk verksamhetsutévare av sirskild
europeisk betydelse som en kritisk verksamhetsutévare forse kom-
missionen med viss information i enlighet med detta direktiv.
Kommissionen bor, 1 samférstind med den medlemsstat som har
identifierat den kritiska verksamhetsutévaren av sirskild europeisk
betydelse som en kritisk verksamhetsutévare, kunna anordna ett
rddgivande uppdrag for att bedéma de dtgirder som den verksam-
hetsutdvaren har infért. For att sikerstilla att sidana ridgivande
uppdrag utfors korrekt bor kompletterande regler faststillas, sirskilt
om hur de ridgivande uppdragen ska anordnas och genomféras, de
uppfoljande dtgirder som ska vidtas och vilka skyldigheter de
berérda kritiska verksamhetsutdvarna av sirskild europeisk bety-
delse har. Utan att det pdverkar skyldigheten f6r den medlemsstat
dir det rddgivande uppdraget genomfors och f6r den berorda kri-
tiska verksamhetsutdvare att f6lja reglerna 1 direktivet, bor det rad-
givande uppdraget genomféras 1 enlighet med de nirmare foéreskrif-
terna 1 den medlemsstatens ritt, till exempel om de exakta villkor
som ska vara uppfyllda for att f3 dtkomst till relevanta lokaler eller
handlingar och om rittslig provning. Sirskild expertis som behovs for
sddana rddgivande uppdrag skulle 1 forekommande fall kunna begiras
via Centrumet for samordning av katastrofberedskap, som inrittats
genom Europaparlamentets och ridets beslut nr 1313/2013/EU".

"' Europaparlamentets och ridets beslut nr 1313/2013/EU av den 17 december 2013 om en
civilskyddsmekanism fér unionen (EUT L 347, 20.12.2013, s. 924).
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7.2 Identifiering av kritiska verksamhetsutdvare
av sarskild europeisk betydelse

Utredningens f6rslag: En kritisk verksamhetsutdvare som identi-
fierats enligt 2 kap. 1 § 1 den foreslagna lagen och som tillhanda-
hiller den samhaillsviktiga tjinsten till eller 1 minst sex medlems-
stater ska utan drojsmal anmila detta till tillsynsmyndigheten.
Anmilningsskyldigheten giller inte kritiska verksamhetsutévare
inom sektorerna bankverksamhet, finansmarknadsinfrastruktur
och digital infrastruktur.

Av anmilan ska det framg3 vilken sambhillsviktig tjinst som
tillhandahdlls och till eller i vilka medlemsstater den tillhanda-
halls.

Den myndighet regeringen bestimmer ska delta 1 kommis-
sionens samrdd enligt artikel 17.2 1 CER-direktivet.

En kritisk verksamhetsutévare som har anmilt sig enligt 3 kap.
1 § 1 den foreslagna lagen ska delta i kommissionens samrad enligt
artikel 17.2 1 CER-direktivet.

Den myndighet regeringen bestimmer ska underritta en
kritisk verksamhetsutdvare om kommissionens underrittelse om
att denna ir att betrakta som kritisk verksamhetsutévare av sir-
skild europeisk betydelse.

Bestimmelsen om skyldigheter 1 3 kap. 5§ i den féreslagna
lagen ska tillimpas frin och med den dagen den kritiska verksam-
hetsutdvaren mottagit kommissionens underrittelse.

Med begreppet kritisk verksamhetsutévare av sirskild europeisk
betydelse avses en kritisk verksamhetsutévare som tillhandahéller
den sambhillsviktiga tjansten till eller 1 minst sex medlemsstater
samt har mottagit en underrittelse frin kommissionen om detta.

Utredningens bedomning: Tillsynsmyndigheterna ska, f6r sina
respektive tillsynsomrdden, utan dréjsmédl limna uppgifter till
Myndigheten fér samhillsskydd och beredskap om vilka kritiska
verksamhetsutdvare som uppgett att de tillhandahiller samhills-
viktiga tjinster till eller 1 minst sex medlemsstater, vilka samhills-
viktiga tjinster som erbjuds samt till eller i vilka medlemsstater
den kritiska verksamhetsutdvaren tillhandahéller sddana tjinster.

Myndigheten for samhillsskydd och beredskap ska underritta

kommissionen om vilka kritiska verksamhetsutévare som till-
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handahéller samhillsviktiga tjinster till eller 1 minst sex medlems-
stater, vilka samhillsviktiga tjinster som tillhandah3lls samt till
eller 1 vilka medlemsstater den kritiska verksamhetsutévaren till-
handahiller sddana tjinster.

Mpyndigheten fér samhillsskydd och beredskap ska delta i
samrid enligt artikel 17.2 1 CER-direktivet och informera kom-
missionen om tjinsten som omfattas av samridet bedéms vara en
samhillsviktig tjinst. Bedomningen ska goras i samrid med till-
synsmyndigheten.

Myndigheten fér samhillsskydd och beredskap ska ta emot
kommissionens underrittelse om att en kritisk verksamhetsut-
dvare dr att betrakta som kritisk verksamhetsutdvare av sirskild
europeisk betydelse och vidarebefordra underrittelsen till till-
synsmyndigheten.

Tillsynsmyndigheten ska underritta den kritiska verksam-
hetsutévaren att denna ir att betrakta som kritisk verksamhets-
utdvare av sirskild europeisk betydelse och limna information
om vilka skyldigheter som féljer av att vara en kritisk verksam-
hetsutdvare av sirskild europeisk betydelse.

Enligt artikel 17 ska kritiska verksamhetsutévare av sirskild europeisk
betydelse identifieras. For att betraktas som en sidan verksamhets-
utdvare ska kraven i artikel 17.1 vara uppfyllda, nimligen att verksam-
hetsutévaren har identifierats som en kritisk verksamhetsutévare
enligt artikel 6.1, tillhandahiller samma eller liknande samhillsviktiga
ginster till eller 1 minst sex medlemsstater, och har mottagit en
underrittelse frdn kommissionen enligt artikel 17.3.

Av artikel 17.2 framgdr att medlemsstaterna ska sikerstilla att en
kritisk verksamhetsutévare, efter den underrittelse som avses 1
artikel 6.3, informerar sin behoriga myndighet om att den tillhanda-
hiller samhillsviktiga tjinster till eller 1 minst sex medlemsstater.
I ett sddant fall ska medlemsstaterna sikerstilla att den kritiska verk-
samhetsutdvaren underrittar sin behériga myndighet om de sam-
hillsviktiga tjinster som den tillhandahiller till eller i dessa med-
lemsstater och till eller i vilka medlemsstater den tillhandhiller
sddana samhillsviktiga tjinster. Medlemsstaterna ska utan dréjsmaél
underritta kommissionen om identiteten pd dessa kritiska verksam-
hetsutdvare och den information de limnat enligt denna punkt.
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Kommissionen ska samrdda med den behériga myndigheten som
identifierat en kritisk verksamhetsutdvare som avses i artikel 17.2
forsta stycket, den behériga myndigheten i andra berérda medlems-
stater samt den kritiska verksamhetsutdvaren i friga. Vid detta samrdd
ska varje medlemsstat informera kommissionen om den bedémer att
de tjinster som den kritiska verksamhetsutdvaren tillhandahéller ir
samhillsviktiga tjinster.

Av artikel 17.3 framgir att om kommissionen, pd grundval av de
samrdd som avses 1 punkt 2 i denna artikel, faststiller att den berérda
kritiska verksamhetsutévaren tillhandahéller samhillsviktiga tjinster
till eller 1 fler in sex medlemsstater, ska kommissionen underritta den
berérda verksamhetsutdvaren, genom dess behériga myndighet, om
att den betraktas som en kritisk verksamhetsutévare av sirskild
europeisk betydelse och informera den kritiska verksamhetsut-
dvaren om dess skyldigheter enligt kapitel IV 1 CER-direktivet samt
frdn och med vilken dag dessa skyldigheter ir tillimpliga pd den. Nir
kommissionen underrittar den behériga myndigheten om sitt beslut
att betrakta en kritisk verksamhetsutévare som en kritisk verksam-
hetsutdvare av sirskild europeisk betydelse ska den behoériga myn-
digheten utan onddigt drojsmél vidarebefordra den underrittelsen
till den kritiska verksamhetsutévaren.

Enligt artikel 17.4 ska kapitel IV 1 CER-direktivet tillimpas pd
berorda kritiska verksamhetsutdvare av sirskild europeisk betydelse
frdn och med den dagen f6r mottagandet av den underrittelse som
avses 1 artikel 17.3.

Av artikel 8 framgir att kapitel IV Kritiska entiteter av sirskild
europeisk betydelse (artikel 17-18) inte ir tillimpligt pa kritiska verk-
samhetsutdvare som har identifierats inom sektorerna bankverksam-
het, finansmarknadsinfrastruktur och digital infrastruktur.

Av 17 a § férordningen (2008:1002) med instruktion f6r Myndig-
heten f6r samhillsskydd och beredskap framgdr att MSB ir Sveriges
kontaktpunkt for ridets direktiv 2008/114/EG av den 8 december
2008 om identifiering av, och klassificering som, europeisk kritisk
infrastruktur och bedémning av behovet att stirka skyddet av denna.
Det dr ocksd MSB som informerat kommissionen om antalet utsedda
europeiska kritiska infrastrukturanliggningar enligt direktivet. Trafik-
verket ska vartannat &r genomfora och till MSB redovisa ett identi-
fieringsarbete av potentiella europeiska kritiska infrastrukturer inom
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transportsektorn enligt direktivet.” Nir det giller undersektorerna
olja och gas enligt direktivet ska Statens energimyndighet till MSB
vartannat ir redovisa ett identifieringsarbete av potentiella europeiska
kritiska infrastrukturer enligt direktivet.” Affirsverket svenska kraftnit
ska vartannat ir genomféra och, efter att ha hort Statens energi-
myndighet, till MSB redovisa ett identifieringsarbete av potentiella
europeiska kritiska infrastrukturer inom undersektorn el enligt
direktivet.* Utredningens bedémning ir denna ordning ir indamals-
enlig och bér dverforas till den nya férordningen om motstdndskraft
hos kritiska verksamhetsutdvare och omfatta samtliga sektorer.

Tillsynsmyndigheterna bor siledes fa 1 uppdrag att utan dréjsmal
till MSB redovisa vilka kritiska verksamhetsutdvare som uppgett att
den tillhandahéller samhillsviktiga tjinster till eller 1 minst sex med-
lemsstater och 1 dessa fall redovisa vilka samhillsviktiga tjinster som
tillhandahdlls samt till eller 1 vilka medlemsstater den tillhandahéller
sddana tjinster.

Utredningen forslar vidare att MSB utan dréjsmal ska underritta
kommissionen om identiteten pd dessa kritiska verksamhetsutévare,
vilka samhillsviktiga tjinster som tillhandah3lls samt till eller i vilka
medlemsstater den kritiska verksamhetsutévaren tillhandahéller
sidana tjinster. Detta bor regleras 1 férordningen.

Som framgar av avsnitt 6.5 ska tillsynsmyndigheten genom beslut
identifiera kritiska verksamhetsutdvare inom sitt tillsynsomrade.
I forfarandet for identifiering av kritiska verksamhetsutdvare ingdr
dock inte att inhimta information om huruvida den kritiska verk-
samhetsutdvaren tillhandahiller den sambhaillsviktiga tjinsten till
eller i andra medlemsstater. For att kunna identifiera kritiska verk-
samhetsutdvare av sirskild europeisk betydelse behéver dirfor
regleras hur tillsynsmyndigheten ska i denna information.

Utredningens bedémning ir att den kritiska verksamhetsut-
6varen har denna information och att det dirfor ska inféras en
skyldighet for kritiska verksamhetsutdvare att utan dréjsmal anmila
om den tillhandahiller den samhillsviktiga tjinsten till eller i minst sex
medlemsstater till tillsynsmyndigheten. Av anmailan ska det framgi
vilken samhillsviktig tjanst som tillhandahdlls och till eller i vilka
medlemsstater den tillhandahdlls. Eftersom kapitel IV 1 CER-direk-

?Se 4 § 8 férordningen (2010:185) med instruktion fér Trafikverket.
?Se 3 § 3 férordningen (2014:520) med instruktion fér Statens energimyndighet.
*Se 3 § 13 forordningen (2007:1119) med instruktion f6r Affirsverket svenska kraftnit.
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tivet inte ska tillimpas pd kritiska verksamhetsutévare inom sekto-
rerna bankverksamhet, finansmarknadsinfrastruktur och digital in-
frastruktur ska anmilningsskyldigheten inte gilla f6r dessa kritiska
verksamhetsutévare.

Nir det giller det samrid som kommissionen ska ha med berérda
behériga myndigheter i de olika medlemsstaterna enligt artikel 17.2
andra stycket och dir varje medlemsstat ska informera kommis-
sionen om den beddmer att de tjinster som den kritiska verksam-
hetsutévaren tillhandahiller den medlemsstaten dr samhillsviktiga
ydnster ir utredningens forslag att det bor ingd 1 MSB:s uppdrag att
deltaisamridet. Aven den berérda kritiska verksamhetsutévaren ska
delta 1 samridet vilket ska framgd av lagen. Om kommissionen pd
grundval av vad som framkommit i samrddet faststiller att den kritiska
verksamhetsutévaren tillhandah8ller samhillsviktiga tjinster till eller 1
fler in sex medlemsstater ska kommissionen underritta den berdrda
kritiska verksamhetsutévaren om att den betraktas som en kritisk
verksamhetsutdvare av sirskild europeisk betydelse. Underrittelsen
gors limpligtvis genom MSB som vidarebefordrar kommissionens
underrittelse till tillsynsmyndigheten som 1 sin tur underrittar den
kritiska verksamhetsutdvaren och informerar verksamhetsutévaren
om dess skyldigheter avseende ridgivande uppdrag och frin vilken
dag dessa bestimmelser ska tillimpas. MSB:s och tillsynsmyndig-
hetens uppdrag bor framga av férordningen.

Bestimmelsen om skyldigheter avseende rddgivande uppdrag ska
tillimpas pa kritiska verksamhetsutévare av sirskild europeisk bety-
delse frdn och med dagen for mottagandet av kommissionens under-
rittelse.

Tillsynsmyndigheten ska underritta den kritiska verksamhetsut-
dvaren och limna information om vilka skyldigheter som foljer av att
vara en kritisk verksamhetsutévare av sirskild europeisk betydelse.

Det bor vidare framgd av lagens definitioner vad som avses med
begreppet kritisk verksamhetsutévare av sirskild europeisk betydelse.
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7.3 Radgivande uppdrag

Utredningens forslag: Ett ridgivande uppdrag anordnas av
kommissionen och genomférs inom ramen for en tillsyn.

Syftet med ett rddgivande uppdrag ir att bedéma de dtgirder som
den kritiska verksamhetsutévaren av sirskild europeisk betydelse
har vidtagit f6r att uppfylla skyldigheterna enligt 4-6 kap. 1 den
foreslagna lagen.

En kritisk verksamhetsutovare av sirskild europeisk betydelse
ska pd begiran av Myndigheten f6r samhillsskydd och beredskap
tillhandahailla riskbedémning enligt 4 kap. 1 § och en férteckning
dver relevanta dtgirder som vidtagits enligt 4 kap. 2 § 1 den fore-
slagna lagen.

Utredningens bedomning: Myndigheten for samhillsskydd och
beredskap fir begira att kommissionen anordnar ett rddgivande
uppdrag. En sidan begiran ska ske pd initiativ av den kritiska
verksamhetsutévaren eller dennas tillsynsmyndighet.

Ett rddgivande uppdrag som anordnas pd initiativ av kommis-
sionen eller en annan medlemsstat fir genomféras forst efter
samtycke av Myndigheten fér samhillsskydd och beredskap.
Myndigheten f6r samhillsskydd och beredskap ska samrida med
den kritiska verksamhetsutdvaren av sirskild europeisk betydelse
och dennas tillsynsmyndighet innan ett samtycke limnas.

Myndigheten f6r samhillsskydd och beredskap ska, om be-
giran enligt artikel 18.3 ir motiverad, tillhandahilla kommissionen
information som inhimtats enligt 3 kap. 5 § lagen om motstdnds-
kraft hos kritiska verksamhetsutévare.

Tillsynsmyndigheten ska limna uppgifter till Myndigheten
for samhillsskydd och beredskap om tillsynsdtgirder, inbegripet
bedémningar av efterlevnad eller beslut om féreligganden och
sanktioner enligt 7 kap. 2 § och 8 kap. i den féreslagna lagen som
tillsynsmyndigheten vidtagit avseende kritiska verksamhetsut-
dvare av sirskild europeisk betydelse.

Tillsynsmyndigheten ska limna uppgifter till Myndigheten
for samhillsskydd och beredskap om vilka dtgirder den kritiska
verksamhetsutdvaren av sirskild europeisk betydelse har vidtagit
enligt kommissionens yttrande enligt artikel 18.4 tredje stycket 1
CER-direktivet.
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Myndigheten for samhillsskydd och beredskap ska limna
information till kommissionen och de medlemsstater till eller 1
vilka den samhillsviktiga tjinsten tillhandah&lls om vilka dtgirder
som vidtagits 1 enlighet med kommissionens yttrande enligt
artikel 18.4 tredje stycket 1 CER-direktivet.

Myndigheten for samhillsskydd och beredskap ska limna
forslag pd experter till sddana ridgivande uppdrag som kommis-
sionen anordnar samt utfirda sikerhetsgodkinnande enligt 6 kap.
7 § lagen om motstdndskraft hos kritiska verksamhetsutévare for
experter som ska delta i ett rddgivande uppdrag.

I artikel 18.1-2, 4, 9 och 10 finns bland annat bestimmelser om
skyldighet f6r kommissionen att 1 vissa fall anordna ridgivande
uppdrag och hur ett ridgivande uppdrag ska rapporteras samt be-
stimmelser om kommissionens yttrande till berérd medlemsstat.

Kommissionen ska enligt artikel 18.6 anta en genomférandeakt
om regler f6r dessa foérfaranden.

I artikel 18.3—4 finns dven bestimmelser om medlemsstaternas
delaktighet och skyldigheter vid sddan ridgivning.

Lartikel 18.5 finns bestimmelser om experter i det rddgivande upp-
draget, sikerhetsgodkinnande av experterna samt att programmet f6r
varje rddgivande uppdrag ska anordnas i samrdd med deltagarna och 1
dverenskommelse med den medlemsstat som har identifierat en
kritisk verksamhetsutovare av sirskild europeisk betydelse enligt
artikel 6.1.

Enligt artikel 18.7 ska medlemsstaterna sikerstilla att kritiska
verksamhetsutdvare av sirskild europeisk betydelse ger det rid-
givande uppdraget dtkomst till uppgifter, system och anliggningar
som ror tillhandahillandet av deras samhillsviktiga tjinster som ir
nodvindiga f6r utférandet av det berérda rddgivande uppdraget.

Réidgivande uppdrag ska enligt artikel 18.8 genomforas i enlighet
med tillimplig nationell ritt i den medlemsstat dir de dger rum med
respekt fér den medlemsstatens ansvar f6r den nationella sikerheten
och skyddet av sina sikerhetsintressen.

Utredningen konstaterar att artikeln 1 stor utstrickning reglerar
kommissionens férfaranden. Dock finns vissa artiklar som utred-
ningen bér analysera och dverviga om det finns behov av reglering i
lagen eller férordningen om motstdndskraft hos kritiska verksam-
hetsutdvare.
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Utredningen foreslr inledningsvis att det inférs en bestimmelse
1 lagen som anger att syftet med ett rddgivande uppdrag ir att be-
déma de dtgirder som vidtagits av den kritiska verksamhetsutévaren
av sirskild europeisk betydelse for att uppfylla skyldigheterna enligt
4-6 kap. 1 den foreslagna lagen.

Begiran om och samtycke till radgivande uppdrag

Kommissionen ska enligt artikel 18.1 pd begiran av en medlemsstat
som har identifierat en kritisk verksamhetsutévare av sirskild
europeisk betydelse anordna ett rddgivande uppdrag f6r att bedéma
de 4tgirder som den kritiska verksamhetsutévaren har infort for att
upptylla sina skyldigheter enligt kapitel IIT 1 CER-direktivet.

Behovet av ett rddgivande uppdrag bedéms limpligen av den
kritiska verksamhetsutdvaren eller dess tillsynsmyndighet. Det ir
dessa som bist har kunskap om den kritiska infrastrukturen och
vilka dtgirder som det finns behov av att fa stéd att bedéma.

Utredningens bedémning ir att det ir den myndighet som under-
rittar kommissionen om identiteten pd dessa kritiska verksamhets-
utdvare, dvs. MSB, som ska kunna begira att kommissionen anord-
nar ett ridgivande uppdrag. En sidan begiran ska ha initierats av den
kritiska verksamhetsutévaren eller dennas tillsynsmyndighet.

Av artikel 18.2 framgdr att i de fall kommissionen eller en eller
flera medlemsstater till eller 1 vilka den samhillsviktiga tjinsten till-
handahills begir ett rddgivande uppdrag kan ett sddant uppdrag
anordnas av kommissionen under férutsittning att den medlemsstat
som har identifierat en kritisk verksamhetsutévare av sirskild europeisk
betydelse samtycket till detta.

Aven i detta fall ir det den kritiska verksamhetsutévaren eller
dess tillsynsmyndighet som kan bedéma behovet och om det ir
limpligt att kommissionen anordnar ett ridgivande uppdrag. Det
kan beroende pa pagdende tillsyn eller liknande vara limpligt att ett
ridgivande uppdrag genomfors vid en annan tidpunkt.

Utredningens bedémning ir att sidant samtycke ska limnas av
MSB. MSB ska samrida med den kritiska verksamhetsutdvaren och
dennas tillsynsmyndighet innan samtycke limnas.
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Skyldighet att tillhandahalla information till kommissionen

I artikel 18.3 anges att pd motiverad begiran frin kommissionen eller
frén en eller flera medlemsstater till eller i vilka den samhillsviktiga
tjinsten tillhandah4lls, ska den medlemsstat som har identifierat en
kritisk verksamhetsutdvare av sirskild europeisk betydelse som en
kritisk verksamhetsutdvare enligt artikel 6.1 tillhandahilla kommis-
sionen foljande:

a) Relevanta delar av riskbedémningen av kritiska verksamhetsutovare.

b) En férteckning ¢ver relevanta dtgirder som vidtagits i enlighet
med artikel 13.

c¢) Tillsyns- eller efterlevnadskontrolldtgirder, inbegripet bedém-
ningar av efterlevnad eller utfirdade foreligganden, som dess be-
hériga myndighet har vidtagit enligt artiklarna 21 och 22 med
avseende pd den kritiska verksamhetsutdvaren.

Mot bakgrund av utredningens bedémning och forslag att MSB ska
underritta kommissionen om de kritiska verksamhetsutdvare som
tillhandahéller samhillsviktiga till eller 1 minst sex medlemsstater,
vilka samhillsviktiga tjinster som tillhandah8lls samt till eller 1 vilka
medlemsstater den kritiska verksamhetsutévaren tillhandahéller
sddana tjinster ir det utredningens bedémning att det dven bor vara
MSB som ansvarar for att tillhandah3lla kommissionen begirda upp-
gifter samt bedémer om den begiran som inkommit dr motiverad.
For att MSB ska fi del av dessa uppgifter bor det enligt utred-
ningens beddmning inféras en bestimmelse 1 lagen om att en kritisk
verksamhetsutdvare av sirskild europeisk betydelse pd begiran av
MSB ska tillhandahilla den information som ska tillhandah&llas
kommissionen, dvs. riskbedémning enligt 4 kap. 1 § lagen om mot-
stindskraft hos kritiska verksamhetsutdvare och en férteckning ver
relevanta dtgirder som vidtagits enligt 4 kap. 2 § samma lag. Skyldig-
heten att tillhandahélla informationen skulle kunna intriffa innan
den tiomdnadersfrist som anges i 2 kap. 1 § har l6pt ut. Om detta
skulle intriffa bor MSB enligt utredningens bedémning avvakta med
sin begiran, eftersom nigon skyldighet att vidta dtgirder dnnu inte har
intritt. Nir det giller punkten c) konstaterar utredningen att detta ir
uppgifter som tillsynsmyndigheten har. Det bér dirfor inféras en
bestimmelse 1 férordningen om att tillsynsmyndigheten pa begiran
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av MSB ska tillhandahilla uppgifter om de tillsynsitgirder, inbe-
gripet beddmningar av efterlevnad eller beslut om féreligganden och
sanktioner enligt 7 och 8 kap. som tillsynsmyndigheten vidtagit av-
seende kritiska verksamhetsutdvare av sirskild europeisk betydelse.

Genomférande av radgivande uppdrag

Enligt artikel 18.7 ska medlemsstaterna sikerhetsstilla att kritiska verk-
samhetsutovare av sirskild europeisk betydelse ger det rddgivande
uppdraget dtkomst till uppgifter, system och anliggningar som rér
erbjudandet av deras samhillsviktiga tjinster som ir nédvindiga for
utférandet av det berérda ridgivande uppdraget.

Utredningens bedémning ir att ett rddgivande uppdrag som ror
en kritisk verksamhetsutévare av sirskild europeisk betydelse limp-
ligast sker inom ramen f6r en tillsyn. Det betyder att den tillsyns-
myndighet som har identifierat den kritiska verksamhetsutévaren av
sirskild europeisk betydelse ska inleda en tillsyn nir MSB har
samtyckt till det rddgivande uppdraget enligt 16 § férordningen om
motstindskraft hos kritiska verksamhetsutévare.

Tillsynsmyndigheten ska dirfér dven utdva tillsyn f6r att genom-
fora ett rddgivande uppdrag. Detta ska framgd av lagen. Dirmed blir
ocksd bestimmelserna i lagen om tillsynsmyndighetens undersok-
ningsbefogenheter tillimpliga. Av detta f6ljer att det ir tillsyns-
myndigheten som bedémer vilken dtkomst till uppgifter, system och
anliggningar som ror den kritiska verksamhetsutdvarens erbjudande
av den samhillsviktiga tjinsten som dr nédvindiga fér utforandet det
rddgivande uppdraget. Det innebir ocksd att det inte behdver inféras
nigon skyldighet f6r den kritiska verksamhetsutévaren av sirskild
europeisk betydelse att medverka 1 det rddgivande uppdraget.

Den information som ska tillhandahillas enligt ovan kan inne-
hilla uppgifter som ir sekretessbelagda och 1 vissa fall dven siker-
hetsskyddsklassificerade uppgifter. Utredningen har i kapitel 5 nir
det giller sikerhetsskyddsklassificerade uppgifter och tilltride eller
dtkomst till sikerhetskinslig verksamhet bedémt att uppgiftsskyl-
digheten i lagen om motstindskraft hos kritiska verksamhetsutdvare
inte giller uppgifter som ir sikerhetsskyddsklassificerade. Vidare
omfattas inte tillsynsmyndighetens undersékningsbefogenheter
sddana omriden, lokaler eller andra utrymmen som omfattas av
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sikerhetsskydd. Som en f6ljd ska ett rddgivande uppdrag inte 3 ut-
féras inom en verksamhet som ir sikerhetskinslig. Detta ligger
ocks3 helt 1 linje med artikel 18.8 som anger att det ridgivande upp-
draget ska genomféras med respekt f6r den medlemsstatens ansvar
for den nationella sikerheten och skyddet av sina sikerhetsintressen.

Nir det giller uppgifter som ir sekretessbelagda hinvisas till
kapitel 13.

Analys av det radgivande uppdragets rapport

Nir det giller analys av de slutsatser som det rddgivande uppdraget
rapporterat till kommissionen enligt artikel 18.4 andra stycket ir
utredningens bedémning att detta limpligtvis gors av tillsynsmyn-
digheten. Detta bér framgd av bestimmelserna 1 férordningen om
tillsynsmyndighetens uppgifter.

Aven nir det giller medlemsstaternas skyldighet i artikel 18.4
fjarde stycket att sikerstilla att den kritiska verksamhetsutévaren av
sirskild europeisk betydelse beaktar kommissionens yttrande bor
det ingd 1 tillsynsmyndighetens uppdrag. Detta behover inte regleras
sirskilt.

Tillsynsmyndigheten ska limna uppgifter till MSB om vilka &t-
girder den kritiska verksamhetsutdvaren av sirskild europeisk bety-
delse har vidtagit enligt kommissionens yttrande enligt artikel 18.4
tredje stycket i CER-direktivet. Skyldigheten att [imna information
till kommissionen och de medlemsstater till eller i vilka den sam-
hillsviktiga tjinsten tillhandahills om vilka dtgirder som vidtagits 1
enlighet med yttrandet ska enligt utredningen ombesérjas av MSB.
Detta bor framg3 av férordningen.

Experter i det radgivande uppdraget och sdkerhetsgodkdnnande

Enligt artikel 18.5 ska varje rddgivande uppdrag bestd av experter
frdin den medlemsstat dir den kritiska verksamhetsutdvaren av
sirskild europeisk betydelse ir beligen, experter frin de medlems-
stater till eller i vilka den samhaillsviktiga tjinsten tillhandahlls och
foretridare for kommissionen. Dessa medlemsstater fir foresld
kandidater f6r att delta i ett ridgivande uppdrag. Kommissionen ska,
efter samrid med den medlemsstat som har identifierat en kritisk
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verksamhetsutdvare av sirskild europeisk betydelse som en kritisk
verksamhetsutdvare enligt artikel 6.1, vilja ut och utnimna med-
lemmarna i varje ridgivande uppdrag i enlighet med deras yrkes-
missiga kapacitet och, nir si ir mojligt, sikerstilla en geografiskt
balanserad representation frin alla dessa medlemsstater. Medlemmarna
1 det rddgivande uppdraget ska nir s3 krivs ha ett giltigt och limpligt
sikerhetsgodkinnande. Kommissionen ska ticka kostnaderna i
samband med deltagandet i rddgivande uppdrag.

I CER-direktivet beskrivs inte nirmare vad ett sikerhetsgod-
kinnande avser eller vem som ska limna ett sddant godkinnande.
Utredningen har tolkat kravet som att det ska stillas samma krav
avseende bakgrundskontroll pd deltagarna i ett ridgivande uppdrag
som det stills pd de personer som har tilltride till den kritiska verk-
samhetsutdvarens samhillsviktiga tjinst, se avsnitt 9.4.

Mot bakgrund av MSB:s uppdrag som samordnande roll mellan
tillsynsmyndigheterna och deltagare 1 gruppen for kritiska verksam-
hetsutévares motstindskraft bedémer utredningen att det ir MSB
som ska foresld experter till det rddgivande uppdraget samt utfirda
sikerhetsgodkinnande av de experter som ska delta 1 det rddgivande
uppdraget. Utredningen ser ocksg att det dr limpligt att i vart fall en
expert kommer frdn berord tillsynsmyndighet.
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8 Riskbeddmning, atgarder
for motstandskraft och
incidentrapportering

8.1 Skyldighet att genomféra riskbedomning

Utredningens forslag: En verksamhetsutdvare ska gora en risk-
bedémning senast nio méinader efter att den har fitt del av
beslutet om att den har identifierats som en kritisk verksamhets-
utovare.

Riskbedémningen ska inneh8lla en redogorelse for alla rele-
vanta risker som skulle kunna leda till en incident.

Riskbedémningen ska uppdateras vid behov men minst vart
fjarde 4r.

Regeringen eller den myndighet som regeringen bestimmer
fir meddela foreskrifter om riskbedémning.

Utredningens bedémning: Tillsynsmyndigheten fir inom sitt
tillsynsomride meddela foreskrifter om riskbedémning. Myndig-
heten f6r samhillsskydd och beredskap ska ges tillfille att yttra sig.

For sektorn offentlig forvaltning fir Myndigheten {6r sam-

hillsskydd och beredskap meddela foreskrifter om riskbedom-

ning.

Av artikel 12.1 framgar att medlemsstaterna ska sikerstilla att kritiska
verksamhetsutdvare gor en riskbedéomning inom nio méanader frin
mottagandet av den underrittelse som ska ske enligt artikel 6.3 (se
avsnitt 6.5). Verksamhetsutdvaren ska sedan géra en ny riskbedém-
ning nir det ir nédvindigt och minst vart fjirde &r. Det framgir av
skil 28 att verksamhetsutévarna bor gora riskbedémningar nir det
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ir nddvindigt med hinsyn till deras specifika omstindigheter och
utvecklingen av riskerna, och under alla omstindigheter vart fjirde
ar. Detta innebir enligt utredningen att riskbedémningen ska upp-
dateras vid behov men minst vart fjirde dr. Det har framforts till
utredningen av bland annat Sikerhetspolisen att riskbedémningen
bér uppdateras dtminstone vartannat r. Detta ir den tidsfrist som
giller for den sikerhetskyddsanalys som en verksamhetsutévare ska
goraenligt 2 kap. 1 § sikerhetsskyddslagen. En verksamhetsutévares
arbete med uppdateringen av riskbedémningen skulle d& kunna ske
samordnat och i samklang med uppdateringen av sikerhetsskydds-
analysen, for de som dven bedriver sikerhetskinslig verksamhet. Ut-
redningen instimmer 1 att det kan finnas synergier mellan sikerhet-
skyddsanalysen och riskbedomningen. Tidsgrinsen pd fyra ir ir
dock en bortre grins och bestimmelsen anger att riskbedémningen
ska uppdateras vid behov. For de verksamhetsutdvare som dven be-
driver sikerhetskinslig verksamhet kan en ny sikerhetsskyddsanalys
utgora ett sddant behov som innebir att riskbedémningen behéver
uppdateras.

Riskbedémning definieras 1 artikel 2.7 som den &vergripande
processen for att faststilla arten och omfattningen av en risk genom
att identifiera och analysera potentiella relevanta hot, sirbarheter
och faror som skulle kunna leda till en incident och genom att ut-
virdera den potentiella férlusten eller stérningen i1 samband med till-
handahillandet av en samhillsviktig tjinst till f6]jd av den incidenten.

Artikel 12.1 anger att verksamhetsutévarna ska ta hinsyn till
medlemsstaternas riskbedomningar (se avsnitt 6.1) och andra rele-
vanta informationskillor, fér att bedéma alla relevanta risker som
kan stéra tillhandah&llandet av deras samhillsviktiga tjinster.

Av artikel 12.2 framgdr vad en riskbedémning ska innehilla,
nimligen en redogorelse f6r alla relevanta risker som skulle kunna leda
till en incident. Detta inkluderar risker f6r naturolyckor och risker
orsakade av minniskan. Artikeln nimner sirskilt risker av sektors-
overgripande eller grinsoéverskridande slag, olyckor, naturkatastrofer,
hot mot folkhilsan och hybridhot samt andra antagonistiska hot,
inklusive terroristbrott. En riskbedémning ska vidare beakta om
andra sektorer som omfattas av direktivet ir beroende av den sam-
hillsviktiga tjinst som erbjuds av den kritiska verksamhetsutévaren
och om den kritiska verksamhetsutdvaren ir beroende av samhills-
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viktiga tjinster frin dessa andra sektorer. Detta giller iven om dessa
tjinster levereras frin angrinsande medlemsstater eller tredjelinder.

Slutligen anges i artikelns sista stycke att om en kritisk verksam-
hetsutévare har gjort andra riskbedémningar enligt andra rittsakter
far den anvinda dessa for att uppfylla kraven enligt artikeln. Tillsyns-
myndigheten fir sl fast att en sddan befintlig riskbedémning helt
eller delvis uppfyller skyldigheterna enligt artikeln. Detta behéver
enligt utredningen inte regleras sirskilt d3 det fir anses ligga 1 tillsyns-
myndighetens uppdrag att bedriva tillsyn att bedéma om en verk-
samhetsutdvare har uppfyllt kraven pa riskbedémning eller inte. Nir
det giller sektorn offentlig forvaltning s& bor linsstyrelserna samverka
med MSB vid en sddan bedémning eftersom MSB ir féreskrivande
myndighet. Inte heller detta behover regleras sirskilt eftersom det fir
anses folja av myndigheternas skyldighet att samverka enligt 8 §
forvaltningslagen (2017:900).

Utredningen foreslar att kritiska verksamhetsutévares skyldighet
att gora en riskbedéomning regleras dvergripande 1 lagen och att
nirmare foreskrifter om hur en riskbedémning ska goras och vad
den ska innehlla bor meddelas i myndighetsféreskrifter. Ett bemyn-
digande ska dirfor féras in i den nya lagen.

Utredningen bedémer att dessa foreskrifter bér meddelas av till-
synsmyndigheten. Det ger en méjlighet att beakta eventuella sektors-
specifika risker eller informationskillor samt ta hinsyn till krav som
finns enligt andra regleringar som triffar sektorn. Innan tillsyns-
myndigheterna meddelar féreskrifter ska MSB ges tillfille att yttra
sig. For att hdlla thop bemyndigandet f6r sektorn offentlig forvalt-
ning bér det vara MSB som meddelar eventuella féreskrifter om risk-
bedémning for den sektorn.

8.2  Atgirder for motstandskraft

Utredningens forslag: Kritiska verksamhetsutévare ska vidta
tekniska, sikerhetsmissiga och organisatoriska dtgirder for att
sikerstilla sin motstdndskraft. Atgirderna ska utgd frin ett all-
riskperspektiv och vara proportionella i férhéllande till risken. De
ska vidtas pd grundval av verksamhetsutévarens riskbedémning
samt annan relevant information och inkludera dtgirder som ir
noédvindiga for att
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1. forhindra incidenter frin att uppst,
reagera p, std emot och begrinsa konsekvenserna av incidenter,

dterhimta sig frin incidenter

Ll

sikerstilla ett tillfredsstillande fysiskt skydd av lokaler och
kritisk infrastruktur

b

sikerstilla en indama&lsenlig hantering av personalsikerhet, och

6. oka kunskapen om &tgirderna fér motstdndskraft hos berérd
personal.

Kritiska verksamhetsutdvare ska uppritta och tillimpa en plan
fér motstdndskraft eller ett eller flera likvirdiga dokument som
beskriver de tgirder som vidtagits eller ska vidtas enligt f6rsta
stycket.

Kritiska verksamhetsutévare ska utse en samverkansansvarig
som utgdr kontaktpunkt for berérda myndigheter.

Regeringen eller den myndighet som regeringen bestimmer far
meddela féreskrifter om dtgirder och planer f6r motstindskraft.

Utredningens bedomning: Tillsynsmyndigheten fir inom sitt
tillsynsomride meddela foreskrifter om tgirder och planer for
motstindskraft. Myndigheten fér samhillsskydd och beredskap
ska ges tillfille att yttra sig.

For sektorn offentlig forvaltning fir Myndigheten for sam-
hillsskydd och beredskap meddela féreskrifter om tgirder och
planer for motstindskraft.

Ett rddgivande uppdrag som anordnas f6r en kritisk verksam-
hetsutdvare som inte ir av sirskild europeisk betydelse fir anordnas
endast om verksamhetsutdvaren har limnat samtycke.

Enligt artikel 13.1 ska medlemsstaterna sikerstilla att kritiska verk-
samhetsutdvare vidtar limpliga och proportionella tekniska, siker-
hetsmissiga och organisatoriska tgirder for att sikerstilla sin mot-
stdndskraft. Av skil 29 framgar att dtgirderna ska vara proportionella
1 forhéllande till de risker verksamhetsutévaren stills infor. Verk-
samhetsutdvaren ska vid val av tgirder ta hinsyn till medlems-
staternas riskbeddmning samt resultatet av sin egen riskbedomning.
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Atgirderna ska enligt artikeln inkludera dtgirder som ir nod-
vindiga f6r att

1. forhindra incidenter frdn att uppstd, med vederborlig hinsyn till
dtgirder for katastrofriskreducering och klimatanpassning,

2. sikerstilla ett tillfredsstillande fysiskt skydd av lokaler och
kritisk infrastruktur, med vederbérlig hinsyn till exempelvis
stingsel, barridrer, verktyg och rutiner f6r évervakning av om-
rddesgrinser, detektionsutrustning och dtkomstkontroller,

3. reagera pd, std emot och begrinsa konsekvenserna av incidenter,
med vederbérlig hinsyn till genomférandet av risk- och kris-
hanteringsforfaranden och protokoll samt varningsrutiner,

4. 4terhimta sig frin incidenter, med vederborlig hinsyn till dtgirder
for driftskontinuitet och identifiering av alternativa f6rsérjnings-
kedjor, for att teruppta tillhandahillandet av den samhillsviktiga
tjinsten,

5. sikerstilla indamilsenlig hantering av personalsikerhet, med
vederborlig hinsyn till dtgirder sisom faststillande av kategorier
av personal som utfor kritiska funktioner, faststillande av 3t-
komstrittigheter till lokaler, kritisk infrastruktur och kinslig
information, inrittande av férfaranden f6r bakgrundskontroller 1
enlighet med artikel 14 och faststillande av de kategorier av per-
soner som méste genomga sddana bakgrundskontroller samt fast-
stillande av limpliga utbildningskrav och kvalifikationer,

6. 6ka medvetenheten om dtgirderna i 1-5 hos berérd personal, med
vederborlig hinsyn till utbildningskurser, informationsmaterial
och 6vningar.

Vid tillimpningen av punkten 5 ska kritiska verksamhetsutévare beakta
externa tjinsteleverantdrers personal vid faststillandet av kategorier av
personal som utfér kritiska funktioner.

Artikeln innehéller ett flertal exempel pd vad som avses med de
dtgirder som beskrivs i punkterna ovan. I dtgirderna ingdr exempel-
vis fysisk sikerhet och kontinuitetshantering. Fysisk sikerhet byggs
upp genom en kombination av personal, rutiner, byggnadsteknik
och sikerhetsteknik som tillsammans skapar en férméga att upp-
ticka, forsvara och hantera sikerhetshotande hindelser. Att iter-
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himta sig frin incidenter innefattar driftskontinuitet eller kontinui-
tetshantering som handlar om att uppritthilla verksamheten pd en
tolerabel nivd vid en stérning. Utredningen anser inte att alla dessa
exempel ska dterges 1 lagtext utan foresldr att dtgirderna regleras
overgripande 1 lag och att nirmare preciseringar av dtgirderna bor
framgd av myndighetsféreskrifter. Nir det giller bakgrundkontroller
som ir en del av att sikerstilla indamalsenlig hantering av personal-
sikerhet s dterkommer utredningen till detta i kapitel 9. Av skil 29
framgdr att &tgirderna ska vara limpliga 1 férhallande tll de risker
verksamhetsutdvaren stills infér. Utredningen anser att detta inte
behover dterges 1 lagtext eftersom det anges att dtgirderna ska vara
proportionella i férhdllande till risken. Att dtgirderna ska utgd ifrdn
ett allriskperspektiv f6ljer av att riskbedémningen ska ta hinsyn till
alla relevanta risker. Det har framférts till utredningen att det bor
anges 1 lagen att verksamhetsutvarna ska bedriva ett systematiskt
sikerhetsarbete. Utredningen menar att detta redan foljer av de fore-
slagna bestimmelserna om krav pa riskbedémning, att vidta dtgirder
fér motstdndskraft och uppritta en plan fér motstdndskraft.

Vidare ska medlemsstaterna enligt artikel 13.2 sikerstilla att
kritiska verksamhetsutévare har och tillimpar en plan f6r motstinds-
kraft eller ett eller flera likvirdiga dokument som beskriver de dtgirder
som vidtagits for att sikerstilla verksamhetsutdvarens motstinds-
kraft. Med ett eller flera likvirdiga dokument avses om kritiska verk-
samhetsutdvare har upprittat dokument eller vidtagit &tgirder i
enlighet med skyldigheter 1 andra rittsakter. Dessa kan d3 anvindas
for att uppfylla kraven enligt CER-direktivet. Det dr upp till till-
synsmyndigheten att bedéma om dessa dokument och &tgirder
uppfyller skyldigheterna. Nirmare féreskrifter om hur en plan fér
motstindskraft ska goéras och vad den ska innehilla bér meddelas i
myndighetsforeskrifter.

Utredningen foreslog i delbetinkandet att féreskrifter om risk-
hanteringsitgirder och utbildning fir meddelas av tillsynsmyndig-
heterna.' Som framgir i avsnitt 10.3 kommer det att vara samma
tillsynsmyndigheter som utévar tillsyn enligt NIS2- och CER-direk-
tiven. Det bor enligt utredningen ocksd vara samma myndigheter
som utfirdar foreskrifter om riskhanteringsitgirder enligt NIS2-
direktivet och atgirder och planer f6r motstdndskraft enligt CER-
direktivet. P4 sd sitt uppnds en sammanhéllen reglering fér de verk-

'SOU 2024:18 5. 227 ff.
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samhetsutdvare som triffas av de pd bida regelverken. For sektorn
offentlig forvaltning innebir det att det dven f6r CER-direktivet bor
vara MSB som fir besluta om féreskrifter f6r sektorn. Innan till-
synsmyndigheterna meddelar foreskrifter ska MSB ges tillfille att
yttra sig.

MSB har framfort till utredningen att nir det giller de organisa-
toriska dtgirderna s ir dessa 1 mycket hoég utstrickning reglerade i
standarden ISO 22316 och generellt tillimpbara i samtliga sektorer.
For att minska fragmentering rorande hur en organisation arbetar
med kontinuitetshantering med mera rekommenderar MSB dirfor
en samlad foreskriftsritt f6r de organisatoriska dtgirderna. Utred-
ningen anser att férdelarna av en sammanhaillen reglering for NIS2-
och CER-direktiven viger tyngre samt att foreskriftsritten for de
olika 4tgirderna inte bor separeras. Den standard MSB hinvisar till
kan dock vara ett viktigt underlag nir tillsynsmyndigheterna tar fram
foreskrifter.

Enligt artikel 13.3 ska verksamhetsutévare utse en sambands-
ansvarig eller motsvarande som kontaktpunkt med de berérda myn-
digheterna. Det engelska uttrycket ”liaison officer” har 1 direktivet
dversatts till “sambandsansvarig”. Skyldigheten innebir enligt utred-
ningen att verksamhetsutdvaren ska utse nigon som ir ansvarig fér
samverkan med berérda myndigheter. Att verksamhetsutdvare ska
utse en samverkansansvarig som kontaktpunkt fér berérda myndig-
heter beskriver dirfor bittre vad skyldigheten avser. Detta ska f6lja
av den foreslagna lagen. Innebérden av bestimmelsen bor enligt
utredningen forstds som att det dr en funktion f6r samverkan med
myndigheter som ska uppritthdllas. Detta innebir att den kritiska
verksamhetsutdvaren kan vilja mellan att peka ut en specifik individ
eller en funktion for att fullgéra uppgiften. Oavsett vilket val verk-
samhetsutdvaren viljer ansvarar den dock for att uppritthilla konti-
nuitet fér samverkansfunktionen, s att den ocks3 kan fullgéras.

Artikel 13.4 anger att kommissionen ska, pd begiran av den med-
lemsstat som identifierat en kritisk verksamhetsutévare och med
den kritiska verksamhetsutévarens samtycke, anordna rddgivande
uppdrag i enlighet med vad som faststills 1 artikel 18 (se avsnitt 7.3).
Artikeln innebir att kommissionen ska anordna ett rddgivande upp-
drag dven for verksamhetsutévare som inte ir av sirskild europeisk
betydelse om en medlemsstat begir det. En sidan begiran kriver
dock verksamhetsutévarens samtycke. Det bor dirfor inféras en
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bestimmelse 1 férordningen som anger att ett rddgivande uppdrag
som anordnas for en kritisk verksamhetsutdvare som inte ir av
sirskild europeisk betydelse fir anordnas endast om verksamhets-
utdvaren har limnat samtycke. I vrigt bor forfarandet f6lja samma
process som framgar av avsnitt 7.3. Det innebir att MSB far begira
att kommissionen anordnar ett ridgivande uppdrag men att en sidan
begiran ska ske pd initiativ av den kritiska verksamhetsutdvaren eller
dennas tillsynsmyndighet.

Av artikel 13.5 framgdr att kommissionen ska anta icke-bindande
riktlinjer for att faststilla de dtgirder som fir vidtas enligt artikel 13.1.
Slutligen anger artikel 13.6 att kommissionen ska anta genomférande-
akter for att faststilla de nddvindiga tekniska och metodrelaterade
specifikationerna fér tillimpningen av dtgirderna 1 artikel 13.1.

Av artikel 16 framgir att medlemsstaterna ska, nir det ir anvind-
bart och utan att foreskriva eller gynna anvindningen av viss teknik,
uppmuntra anvindningen av europeiska och internationellt erkinda
standarder och tekniska specifikationer som ir relevanta for dtgirder
for sikerhet och motstidndskraft. Utredningen gjorde 1 delbetinkandet
bedémningen att innebdrden bér vara att medlemsstaterna inte kan
uppstilla krav om standarder och att det inte ir mojligt att i lag
foreskriva att standarder ska beaktas utan detta fir uppmuntras pd
andra och frivilliga sitt.” Utredningen finner ingen anledning att
gora en annan bedomning nir det giller den nu aktuella artikeln.

Stod till kritiska verksamhetsutévare

Enligt artikel 10.1 ska medlemsstaterna stédja kritiska verksamhets-
utdvare for att stirka deras motstdndskraft. Stodet fir innefatta
utveckling av vigledningsmaterial och metoder, stéd till anordnande
av dvningar for att testa deras motstindskraft och tillhandah&llande av
ridgivning och utbildning for kritiska verksamhetsutévares personal.
Utan att det pdverkar tillimpningen av gillande regler for statligt
stdd far medlemsstaterna ocksd tillhandahilla ekonomiska resurser
for kritiska verksamhetsutévare, om det ir nédvindigt och av
allmint intresse.

MSB har redan i dag ett omfattade uppdrag nir det handlar om
att stirka samhillets f6rmiga att forebygga och hantera kriser. Till

2SOU 2024:18 5. 193.
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exempel har myndigheten tagit fram en rad olika verktygslddor for
att arbeta med att 6ka motstdndskraften i samhillsviktig verksamhet.
Stdden 1 verktygslidorna bygger pd internationella standarder och
andra vedertagna vigledningar. MSB bér dirfor {3 ett uppdrag av
regeringen att tillsammans med tillsynsmyndigheterna se 6ver om
och hur dessa verktygslidor och annat befintligt stod behéver anpassas
och kompletteras for att kunna anvindas av kritiska verksamhets-
utdvare enligt CER-direktivet.

Utredningen foresldr ocksd att regeringen ger Forsvarshogskolan
ett uppdrag att ta fram och tillhandahilla en utbildning f6r de som
ansvarar for sikerheten hos kritiska verksamhetsutovare.

Av artikel 10.2 framgir att medlemsstaterna ska sikerstilla att
deras myndigheter utbyter information och god praxis med kritiska
verksamhetsutdvare 1 sektorerna. Medlemsstaterna ska ocks under-
litta frivillig informationsdelning mellan kritiska verksamhetsut-
dvare enligt artikel 10.3. MSB har redan 1 dag i uppdrag att verka fér
samordning mellan berdrda samhillsaktorer f6r att férbygga och
hantera kriser. Myndigheten har ocksd en rad olika samverkans-
forum och upparbetade kontakter med ménga aktérer som kommer
att omfattas av den foreslagna regleringen. Aven inom beredskaps-
systemet sker i dag ett omfattande informationsutbyte.

Sammanfattningsvis bedémer utredningen att det inte behovs
nigon sirskild reglering f6r att genomfora artikel 101 CER-direktivet.

8.3 Incidentrapportering

Utredningens f6rslag: Kritiska verksamhetsutévare ska utan
onodigt dréjsmal rapportera incidenter som medfér eller kan med-
fora en betydande storning 1 tillhandhillandet av samhillsviktiga
tjdnster.

En férsta rapport ska limnas inom 24 timmar efter det att verk-
samhetsutdvaren fitt kinnedom om en incident. En detaljerad
rapport ska limnas senast en manad efter att den forsta rapporten
limnades.

Rapporteringen ska goras till den myndighet som regeringen
bestimmer.
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Regeringen eller den myndighet regeringen bestimmer fir
meddela féreskrifter om vad som utgér en betydande stérning och
om incidentrapporteringen.

Utredningens bedémning: Incidentrapportering ska goras till
Myndigheten f6r samhillsskydd och beredskap.

Mpyndigheten fér samhillsskydd och beredskap ska ge den
kritiska verksamhetsutévaren eventuell information som skulle
kunna hjilpa den kritiska verksamhetsutévaren att reagera inda-
malsenligt pd incidenten.

Vid bedémningen om en incident medfér en betydande stor-
ning ska sirskilt f6ljande beaktas:

1. Antal och andel anvindare som berérs av stérningen.
2. Stérningens varaktighet.

3. Det geografiska omride som pdverkas av stérningen och om
omridet ir geografiskt isolerat.

En incidentrapport ska innehélla information som ir nédvindig
for att forstd incidentens art, orsak och méjliga konsekvenser.

Om en incident har eller kan ha betydande paverkan pi konti-
nuiteten 1 tillhandahillandet av samhillsviktiga tjanster 1 minst sex
medlemsstater ska Myndigheten f6r samhillsskydd och beredskap
anmila incidenten till kommissionen.

Myndigheten f6r samhillsskydd och beredskap ska informera
gemensamma kontaktpunkter 1 andra medlemsstater om en inci-
dent har eller kan ha betydande paverkan p& kritiska verksamhets-
utdvare och kontinuiteten i tillhandahdllandet av samhillsviktiga
tjinster 1 den medlemsstaten.

Myndigheten fér samhillsskydd och beredskap ska tillginglig-
gora informationen i incidentrapporter utan dréjsmal for tillsyns-
myndigheten.

Myndigheten f6r samhillsskydd och beredskap fir i samband
med en incident informera allméinheten.

Myndigheten fér samhillsskydd och beredskap fir meddela
foreskrifter om vad som utgér en betydande stérning och om inci-
dentrapporteringen. Tillsynsmyndigheterna ska ges tillfille att
yttra sig.
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Av artikel 15.1 framgar att kritiska verksamhetsutévare utan onodigt
dréjsmal ska rapportera incidenter som medfér eller kan medféra en
betydande storning i tillhandahillandet av samhillsviktiga tjinster.
En incident definieras i artikel 2 som varje hindelse som kan medféra
en betydande stérning, eller som medfér en stérning, av tillhanda-
hillandet av en samhillsviktig tjinst. Inledningsvis kan det noteras
att kravet inte bara giller nir det intriffat en betydande stérning i
tillhandah&llandet av en samhillsviktig tjinst utan dven nir en inci-
dent kan medfora en sidan storning. Det behover alltsd inte ha skett
en storning 1 tillhandah&llandet av tjinsten utan det ir tillrickligt att
en sddan kan uppstd. Dock sd krivs att incidenten potentiellt kan med-
fora en stérning 1 den samhillsviktiga tjinsten, dvs. det miste finnas
viss sannolikhet f6r att en stérning kan intriffa.
Verksamhetsutdvaren ska rapportera incidenter utan dréjsmaél
vilket innebir att en forsta anmilan ska, om det inte dr operativt
omdjligt, limnas inom 24 timmar efter det att verksamhetsutévaren
fitt kinnedom om en incident. En detaljerad rapport ska sedan
limnas senast en minad direfter. Det framgir av skil 33 att kravet
pd att limna en forsta anmilan inte ska avleda den kritiska verksam-
hetsutdvarens resurser frin verksamhet som rér incidenthantering.
Det framgdr ocksd att en sidan férsta anmilan endast bor innehélla
den information som ir absolut nédvindig fér att géra myndigheten
medveten om incidenten och for att den kritiska verksamhetsut-
dvaren vid behov ska kunna séka hjilp. Utredningen foreslar att
skyldigheten att rapportera incidenter regleras 6vergripande 1 lag och
att regeringen eller den myndighet regeringen bestimmer far med-
dela ytterligare foreskrifter om incidentrapporteringen. Utredningen
anser inte att det i lagen bor anges att verksamhetsutdvaren kan avstd
att rapportera inom 24 timmar om det ir operativt omdjligt. En
sddan reglering skulle innebira tolkningssvirigheter gillande nir
rapportering behdver ske inom 24 timmar och inte, samt riskera att
sitta tidskravet ur spel. I stillet bér den forsta rapporten kunna
anpassas sd att den bara behéver innehélla sidan mingd information
som innebdr att en rapportering inte inverkar negativt pd verksam-
hetsutévarens arbete med att hantera incidenten. Det finns ett virde
1 att en incident rapporteras s& fort som méjligt dven om verksam-
hetsutévaren inte kan limna fullstindig information. Detta ger
mottagande myndighet mojlighet att agera och att erbjuda stéd.
Utredningen noterar att begreppet “incident notification” i CER-

185



Riskbeddmning, atgirder for motstandskraft och incidentrapportering SOU 2024:64

direktivet 6versatts till incidentanmilan. Utredningen f6resldr att det
mer vedertagna begreppet incidentrapportering anvinds i den svenska
regleringen.

Nedan foljer bestimmelser i CER-direktivet som utredningen
bedémer ska regleras i férordning.

For att faststilla om stdrningen ir betydande ska enligt CER-
direktivet i synnerhet féljande parametrar tas 1 beaktande:

a) Antal och andel av anvindare som berérs av stérningen.
b) Stérningens varaktighet.

¢) Det geografiska omride som paverkas av stérningen, med beaktande
av om omradet ir geografiskt isolerat.

Av artikel 15.1 sista stycket framgér att om en incident har eller kan
ha betydande pdverkan pd kontinuiteten 1 tillhandah3llandet av sam-
hillsviktiga tjinster 1 minst sex medlemsstater ska incidenten anmilas
till kommissionen.

Vad en incidentanmalan ska innehdlla framgdr av artikel 15.2. Den
ska omfatta all tillginglig information som ir nédvindig for att myn-
digheten ska kunna f6rstd incidentens art, orsak och méjliga konse-
kvenser. Detta inkluderar information som krivs for att faststilla
incidentens eventuella grinsoverskridande verkningar.

Enligt artikel 15.3 ska den myndighet som tar emot en incident-
anmilan via den gemensamma kontaktpunkten informera gemen-
samma kontaktpunkter i andra medlemsstater som péverkas av
incidenten. Nir den gemensamma kontaktpunkten skickar sidan infor-
mation ska den behandla informationen pi ett sitt som respekterar
dess konfidentialitet och skyddar den berérda verksamhetsut-
ovarens sikerhet och kommersiella intressen.

Av 15.4 framgdr att behorig myndighet s& snart som mojligt efter
en incidentanmilan ska ge den kritiska verksamhetsutdvaren relevant
uppféljningsinformation, inklusive information som skulle kunna
hjilpa den kritiska verksamhetsutdvaren att reagera indamalsenligt pd
incidenten. Slutligen ska medlemsstaten informera allminheten om
incidenten om de anser att det ligger 1 allminhetens intresse.
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Vem ska verksamhetsutdvaren rapportera till?

Enligt utredningens delbetinkande’ ir det MSB i egenskap av
CSIRT-enhet som ska ta emot incidentrapporter och erbjuda stéd
nir det giller verksamhetsutdvare som omfattas av NIS2-direktivet.
I CER-direktivet finns ingen funktion som motsvarar CSIRT -en-
heten och frigan ir dirfor till vilken myndighet som verksamhets-
utdvaren ska rapportera incidenter till.

De alternativ som enligt utredningen bor évervigas ir om rap-
porteringen ska ske till tillsynsmyndigheten eller till MSB. En férdel
om rapporteringen gors till MSB ir att rapporteringen enligt de bida
direktiven hélls samman. Detta underlittar {or verksamhetsutévare
som triffas av de b3da regelverken i och med att de inte behover
incidentrapportera till olika myndigheter. Det innebir ocksi att
MSB har méjlighet att nyttja det digitala rapporteringsverktyg som
myndigheten redan tagit fram fér rapportering av incidenter enligt
NIS-direktivet. Alternativet dr annars att samtliga tillsynsmyndig-
heter behéver ta fram egna [8sningar {6r incidentrapportering, vilket
fir antas vara ineffektivt. En ytterligare fordel ir att MSB med en
sddan ordning fir en 6verblick 6éver rapporteringen i samtliga sek-
torer bide enligt CER-direktivet och NIS2-direktivet. I MSB:s upp-
drag ingdr operativ hantering av samhillsstérningar vid olyckor,
kriser och krig. Incidentrapporter enligt CER-direktivet kan bli en
viktig informationsskilla 1 detta arbete. Utredningen foreslar dirfor
att det ska vara MSB som tar emot incidentrapporter enligt CER-
direktivet. Dirmed ska det dven vara MSB som ska ge den kritiska
verksamhetsutdvaren eventuell information som skulle kunna hjilpa
den kritiska verksamhetsutévaren att reagera indamélsenligt pd inci-
denten. I samband med detta kan det finnas behov av att samverka
med tillsynsmyndigheten f6r den aktuella sektorn. Detta bedémer
utredningen inte behdver regleras sirskilt utan foljer av 8 § forvalt-
ningslagen (2017:900) och 6 § myndighetsférordningen (2007:515).

Utredningen féresldr ocksd att MSB fir meddela foreskrifter om
vad som utgdr en betydande storning och om incidentrapporteringen.
Innan foéreskrifterna meddelas ska MSB ge tillsynsmyndigheterna till-
fille att yttra sig.

Ett av MSB:s uppdrag ir att samordna samhillets gemensamma
krishanteringsarbete. I det uppdraget ingdr bland annat att samordna

>SOU 2024:18.
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de olika aktdrernas kommunikation och samlade information till all-
minheten. Detta gors bland annat via webbplatsen Krisinforma-
tion.se. MSB har dirmed redan ett uppdrag att vid behov informera
allminheten om stérningar. Av tydlighetsskil s3 bor det ind4 anges
1forordningen att MSB kan komma att informera allminheten 1 sam-
band med att en incident rapporteras.

Incidentrapporteringen ir dven ett viktigt underlag for tillsyns-
myndigheterna som 6vervakar tillimpningen av den nya lagen. MSB
ska dirfor tillgingliggdéra informationen i incidentrapporterna for
den tillsynsmyndighet som ansvar fér tillsyn 1 den sektor som inci-
dentrapporten avser, pd samma sitt som utredningen foreslog i
delbetinkandet nir det giller NIS2-direktivet.

MSB bor dven ansvara for att anmala incidenter till kommissionen
och gemensamma kontaktpunkter i andra medlemsstater enligt
artikeln.
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9 Bakgrundskontroll

9.1 Inledning

I detta kapitel analyseras CER-direktivets krav pd bakgrundskontroll
och hur inférandet av kraven bér genomféras. Vidare analyseras kravet
pa sikerhetsgodkinnande 1 artikel 18 och 19.

I artikel 14 1 direktivet finns krav pd bakgrundskontroller av per-
soner som pd olika sitt deltar 1 en kritisk verksamhetsutévares verk-
samhet. Artikeln anger att medlemsstaterna ska ange de villkor enligt
vilka en verksamhetsutdvare far anséka om bakgrundskontroller av
personer som innehar kinsliga roller och som har tillgdng till verk-
samhetsutdvarens lokaler eller informationssystem eller 6vervigs for
anstillning 1 sidana roller och befattningar. Behovet av sddana kon-
troller ska styras av bland annat den riskbedémning som ska genom-
foras av verksamhetsutdvare 1 syfte att uppnd en relevant motstdnds-
kraft. Bakgrundskontrollerna ska minst innefatta en identitetskontroll
och relevanta uppgifter ur kriminalregistret. Riskbedémningens inne-
hill och syfte har behandlats 1 kapitel 8. Av artikel 14 foljer vidare
bestimmelser som tar sikte pd forfarandet f6r bakgrundskontroller.
Av artikel 13.1 1 CER-direktivet foljer bland annat en skyldighet fér
medlemsstaterna att sikerstilla att kritiska verksamhetsutdvare vid-
tar tekniska, sikerhetsmissiga och organisatoriska dtgirder for att
sikerstilla sin motstindskraft, inbegripet &tgirder som avser personal-
sikerhet, forfarande f6r bakgrundskontroller samt faststillande av
de kategorier av personer som miste genomga sidana bakgrunds-
kontroller. Vid faststillandet av kategorier av personer som ska
genomgd bakgrundskontroll ska dven externa tjinsteleverantorers
personal beaktas. Av artikel 13.1 e framgdr att verksamhetsutévarna
ska sikerstilla en indama&lsenlig hantering av personalsikerheten for
personal som utfér kritiska funktioner, kritisk infrastruktur och
kinslig information. Bakgrundskontrollen har siledes betydelse for
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dtkomstrittigheter avseende svil fysiska lokaler och anliggningar
som informationssystem. Syftet med en bakgrundskontroll ir enligt
artikel 14 att utvirdera en potentiell sikerhetsrisk fér en kritisk verk-
samhetsutdvare. Skilen till en bakgrundskontroll (skil 32) ir att an-
stillda och uppdragstagare kan missbruka sina dtkomstrittigheter
for skadliga andamadl och att det enligt direktivet ir ett vixande pro-
blem. En bakgrundskontroll ska dirfér vara méjlig att genomfora
infor anstillning 1 kinsliga befattningar eller fér personer som pé
annat sitt kan f3 tillgdng till den kritiska verksamhetsutévarens loka-
ler eller anliggningar samt informations- eller kontrollsystem. En
forutsittning ir att befattningen eller deltagandet har betydelse for
verksamhetens motstdndskraft eller sikerhet. Enligt artikel 18.5 ska
medlemmarna 1 det rddgivande uppdraget, nir s krivs, ha ett giltigt
och limpligt sikerhetsgodkinnande. I artikel 19.2 anges bland annat
att gruppen ska bestd av foretridare f6r medlemsstaterna och kom-
missionen, vid behov med sikerhetsgodkinnande. Utredningen ska
enligt regeringens direktiv analysera hur direktivets krav pd bak-
grundskontroller ska genomforas 1 svensk ritt.

9.2 Rattsliga utgangspunkter

9.2.1 Ett system for bakgrundskontroller maste vara férenlig
med regeringsformen och Europakonventionen

Av 2 kap. 6 § andra stycket regeringsformen (RF) foljer att var och
en ir skyddad gentemot det allminna mot betydande intrdng i den
personliga integriteten, om det sker utan samtycke och innebir éver-
vakning eller kartliggning av den enskildes personliga férhdllanden.

Skyddet enligt 2 kap. 6 § RF ir inte absolut utan fir i vissa fall
begrinsas genom lag (se 2 kap. 20 § RF). Begrinsningar far goras en-
dast for att tillgodose indam4l som ir godtagbara i ett demokratiskt
samhille. En begrinsning fir dessutom aldrig g8 utéver vad som ir
nédvindigt med hinsyn till det indam3l som har féranlett den. Aven
vissa andra villkor ska vara uppfyllda (2 kap. 21 § RF). Fér den som
inte ir svensk medborgare fir sirskilda begrinsningar géras genom
lag utan att de forutsittningar som anges 1 2 kap. 21 § RF ir upp-
fyllda (2 kap. 25 § RF).
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Ett skydd mot integritetsintring av olika slag foljer dven av Europa-
konventionen, vilken giller som lag i Sverige.' T artikel 8.1 anges att
var och en har ritt till respekt for sitt privat- och familjeliv, sitt hem
och sin korrespondens. Inskrinkningar i skyddet godtas bara om de
har stdd 1 lag och om de 1 ett demokratiskt samhille dr nodvindiga
med hinsyn till vissa uppriknade indamal, diribland statens sikerhet,
den allminna sikerheten eller férebyggande av oordning eller brott.

Ett likartat skydd mot integritetsintring foljer av artikel 8 1 Euro-
peiska unionens stadga om de grundliggande rittigheterna (EU:s
rittighetsstadga). I artikeln anges att var och en har ritt till skydd av
de personuppgifter som ror honom eller henne. Personuppgifterna
ska behandlas lagenligt f6r bestimda indamal och pa grundval av den
berdrda personens samtycke eller nigon annan legitim grund. Vidare
ska var och en ha ritt att f3 tillging till insamlade uppgifter som ror
honom eller henne och att {8 dem rittade. I den mén stadgan om-
fattar rittigheter som motsvarar sidana som garanteras av Europa-
konventionen ska de ha samma innebérd och rickvidd som i1 kon-
ventionen.

Enligt artikel 10 i allminna dataskyddférordningen’ fir behand-
ling av personuppgifter som ror fillande domar 1 brottmal med mera
endast utféras under kontroll av myndighet eller di behandling ir
tilldten enligt unionsritten eller medlemsstaternas nationella ritt, dir
limpliga skyddsdtgirder f6r de registrerades rittigheter och friheter
faststills. Ett fullstindigt register 6ver fillande domar 1 brottmal far
endast foras under kontroll av en myndighet. Av 3 kap. 8 och 9 §§
lagen (2018:218) med kompletterande bestimmelser till EU:s data-
skyddsforordning féljer att sidana personuppgifter som avses i arti-
kel 10 1 allminna dataskyddsférordningen fir behandlas av myndig-
heter, och att regeringen eller den myndighet regeringen bestimmer
far meddela ytterligare féreskrifter om 1 vilka fall andra in myndig-
heter fir behandla sddana uppgifter.

International Labour Organization (ILO), ett fackorgan under
Forenta nationerna som utarbetar konventioner och rekommenda-
tioner pd arbetslivets omride, meddelade &r 1996 riktlinjer angdende

! Lagen (1994:1219) om den europeiska konventionen angdende skydd fér de minskliga rittig-
heterna och de grundliggande friheterna. Enligt 2 kap. 19 § RF giller vidare att lagar eller andra
foreskrifter inte far meddelas i strid med Sveriges 4taganden pa grund av konventionen.

? Europaparlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende p4 behandling av personuppgifter och om det fria flédet av sidana
uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning).
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skydd for anstilldas personuppgifter (ILO Code on protection of
workers’ personal data). Dessa riktlinjer ir inte rittsligt bindande utan
ir avsedda som rekommendationer. Enligt dessa (avsnitt 6.1) ska per-
sonuppgifter som huvudregel 1 forsta hand inhimtas frén arbets-
tagaren sjilv. Om uppgifterna himtas in frin utomstiende ska arbets-
tagaren informeras och 1 férvig uttryckligen samtycka till detta.
Vidare sigs bland annat att arbetsgivaren inte bér samla in person-
uppgifter om lagovertridelser. Det ges dock undantag till denna
rekommendation for det fall det ir tillitet enligt nationell lag och
uppgifterna ir relevanta for anstillningen. En arbetstagare eller en
arbetssokande ska dessutom 1 sidana fall vara skyldig att informera
arbetsgivaren om domen.

Utredningen kan i denna del konstatera att det i svensk ritt finns
ett starkt skydd fér den personliga integriteten. Skyddet ir dock inte
absolut, och kan inskrinkas genom lag.

9.2.2 Befintliga system for bakgrundskontroll i svensk ratt
Lagen och foérordningen om belastningsregister

Uppgifter om den som démts till pafoljd for brott finns 1 belastnings-
registret. Registret ir centralt for bakgrundskontroller eftersom det
innehiller en stor andel av de uppgifter som normalt anses omfattas
av bakgrundskontroller i flera forfattningar. Registret regleras 1 lagen
(1998:620) om belastningsregister och férordningen (1999:1134) om
belastningsregister. Dir finns bestimmelser om vilka uppgifter som
registret ska innehdlla och om nir uppgifter ur detta ska eller fir
limnas ut till svil nationella som utlindska myndigheter och andra
organ. Regleringen skiljer sig it beroende p& om den begirande parten
ir en svensk myndighet (6-8 §§), utlindsk myndighet (11-14 §§),
enskild som begir utdrag avseende sig sjilv (9 §) eller enskild som
begir uppgifter om annan enskild (9 a-10 §§). Polismyndigheten an-
svarar for belastningsregistret och provar om uppgifter ska limnas
ut frén det (1 § och 15 §). Andamslet med registret ir framfér allt,
men inte enbart, att ge information om sidana belastningsuppgifter
som behovs 1 de brottsbekimpande myndigheternas och domstol-
arnas verksamhet. I registret ska bland annat samtliga pafsljder for
brott, utvisning, férvandlingsstraff f6r boter, dtalsunderlitelser samt
kontakt- och tilltridestorbud foras in. Uppgifter om den som ir
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démd i utlandet ska under vissa férutsittningar ocksd foras in 1 be-
lastningsregistret.

Skollagen

Av 2 kap. 31 § forsta stycket skollagen (2010:800) foljer en skyldig-
het f6r den som erbjuds anstillning inom skolverksamhet att visa
upp ett registerutdrag. Registerutdraget ska inhimtas frén det register
som fors enligt lagen (1998:620) om belastningsregister. Utdraget
ska visas upp f6r den som erbjuder anstillningen, och fir hogst vara
ett &r gammalt. Den som inte visar upp ett sidant registerutdrag far
inte anstillas.

Av andra stycket i samma bestimmelse f6ljer ett antal nirliggande
situationer dir ett sidant registerutdrag ska visas upp, trots att det
inte rér sig om ett sidant anstillningsférhillande som avses 1 forsta
stycket. Gemensamt f6r samtliga situationer i andra stycket dr att de
innebir att en individ, av andra skil dn anstillning enligt forsta stycket,
deltar i den verksamhet som ska skyddas. Av tredje stycket f6ljer att
ett sidant registerutdrag ska visas upp for den som beslutar om att
anlita eller ta emot nigon individ enligt andra stycket. Om detta inte
skett fir individen inte delta i1 verksamheten.

Enligt 2 kap. 32 § skollagen foljer att dokumentationskrav (be-
nimnd “kontroll”) som triffar den verksamhet som beslutar om att
anstilla, anlita eller ta emot ndgon. Dokumentationskravet innebir
att verksamheten ir skyldig att anteckna att ett registerutdrag enligt
2 kap. 31 § samma lag har visats upp av en viss individ. Det anges
uttryckligen att ndgon annan dokumentation om kontrollen inte fir
goras.

I 2 kap. 33 § skollagen anges ett undantag frin skyldigheten att
visa upp ett registerutdrag. Undantaget ir tillimpligt d& en individ
erbjuds en férnyad anstillning eller sidant deltagande som avses 12 kap.
31 § andra stycket, inom ett &r. Det anges inte i bestimmelsen frén
vilken tidpunkt “inom ett ir” ska beriknas. Ett sitt att tolka det pd
ir att den tar sikte pd datumet nir den forsta anstillningen ingicks.
En annan tolkning ir att tiden ska beriknas ett ir frin nir utdraget
frin belastningsregistret utfirdades. Den forra tolkningen skulle inne-
bira att ett utdrag som var giltigt vid f6rsta anstillningstidpunkten,
kan vara 6ver ett ir vid tidpunkten {6r den foérnyade anstillningen.
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System som utformats pa liknande sitt som skollagen

Utredningen har identifierat flera system f6r bakgrundskontroll vars
huvuddrag pdminner om det som redovisats avseende skollagen och
som 4r av intresse.

Enligt lagen (2013:852) om registerkontroll av personer som ska
arbeta med barn ir en enskild pd begiran skyldig att uppvisa ett ut-
drag ur belastningsregistret vid vissa anstillningar och liknande situa-
tioner. Utdraget fir vara hogst ett &r gammalt. Arbetsgivaren far, likt
skollagen, inte dokumentera utdraget pd nigot annat sitt 4n genom
att anteckna att ett sidant utdrag har visats upp.

Av lagen (2007:171) om registerkontroll av personal vid vissa bo-
enden som tar emot barn féljer en skyldighet f6r den sékande att visa
ett utdrag som bide avser belastningsregistret och misstankeregist-
ret (1§). Detta giller dock inte om verksamhetsutdvaren sjilv in-
himtar motsvarande utdrag (1 § tredje stycket). Ett utdrag fir vara
hégst max sex ménader gammalt, och ska dverlimnas till verksam-
hetsutdvaren f6r férvaring (1 § fjirde stycket). Den som erbjuds en
ny anstillning eller motsvarande inom sex ménader behéver inte
limna nya registerutdrag (2 §). Registerutdrag (i original eller kopia)
ska bevaras i minst tv4 &r frin det att anstillningen eller motsvarande
paborjades (3 §). Den enskilde har ritt att begira att {3 tillbaka ut-
draget i original (3 §).

I lagen (2010:479) om registerkontroll av personal som utfér vissa
insatser it barn med funktionshinder finns liknande bestimmelser.
Aven enligt denna lag 4r det den som ska arbeta inom verksamheten
som ska begira ut ett registerutdrag om sig sjilv och éverlimna till
arbetsgivaren (1 §). Enligt lagen far ett registerutdrag vara hogst ett &r
gammalt (2 §), och pd motsvarande sitt far arbetsgivaren underlita
att inhimta ett nytt utdrag vid &teranstillning inom ett ir (3 §). Den
enskilde har ritt att {3 tillbaka utdraget i original, men utdraget ska
bevaras (i original eller kopia) hos verksamhetsutévaren i minst tv3
ar frn det att anstillningen eller motsvarande pabérjades (4 §).

Utredningen kan konstatera att skyddsintressena fér de ovan-
stiende forfattningarna ir skyddet for barnens bista enligt artikel 3
i barnkonventionen och att skydda elever frin &vergrepp.’ Det ror
sig siledes om skydd f6r individer. Dessa skyddsintressen skiljer sig

? FN:s konvention om barnets rittigheter samt lagen (2018:1197) om Férenta nationernas kon-
vention om barnets rittigheter. Se vidare prop. 2020/21:152 s. 41 och 44.
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markant mot vad som giller f6r CER, dir i stillet en samhillsviktig
yanst och dess tillhandhillande ska skyddas. Utredningen bedémer
att bdda skyddsintressena ir angeligna. Det finns dirfor inget hinder
mot att samma system anvinds dven i lagen om motstindskraft hos
kritiska verksamhetsutovare, trots att skyddsféremdlen skiljer sig 3t.

Vidare noterar utredningen att samtliga av de ovanstiende syste-
men reglerar konsekvensen av att ett utdrag ur belastningsregistret
inte visas upp (férbud mot anstillning). Systemen synes dock inte
reglera vad som hinder om ett sidant utdrag visas upp, men dir ut-
draget visar att den sékande har démts f6r sddan brottslighet som ir
aktuell i respektive fall. Detta leder till att det inte finns nigot hinder
mot att anstilla personer som har fillts f6r relevant brottslighet, vilket
limnar det upp till arbetsgivaren att bedéma brottslighetens relevans
for den aktuella anstillningen och vad det ska anses ha fér paverkan.*

Sikerhetsskyddslagen

Sikerhetsskyddslagen (2018:585), SakL, giller bland annat fér den som
till ndgon del bedriver verksamhet som ir av betydelse for Sveriges
sikerhet (1 kap. 1§ forsta stycket). Syftet med lagen i stort ir att
skydda Sveriges sikerhet. Den som genom en anstillning eller pd
ndgot annat sitt ska delta i sikerhetskinslig verksamhet ska siker-
hetsprovas (3 kap. 1 §). Syftet med sikerhetsprovningen ir att klar-
ligga om en person kan antas vara lojalt mot de intressen som skyd-
das av SikL och 1 ¢vrigt pilitlig frin sikerhetssynpunkt (3 kap. 2 §).
Sikerhetsprévningen ska géras innan deltagandet i1 den sikerhets-
kinsliga verksamheten pdborjas och f6ljas upp under tiden som del-
tagandet dir pdgdr (3 kap. 3 §). Sikerhetsprévningen omfattar bade
grundutredning och registerkontroller, samt i vissa fall dven en sir-
skild personutredning. Det kriivs samtycke frén den som ska siker-
hetsprovas for att registerkontroll och sirskild personutredning ska
f3 genomforas (3 kap. 18 §). Ansékan om registerkontroll gérs av
den som beslutar om placering i sikerhetsklass (5 kap. 14 § siker-
hetskyddstérordningen [2021:955], SikF). For enskilda verksamhets-
utovare dr det tillsynsmyndigheten som beslutar om placering 1
sikerhetsklass och dirmed anséker om registerkontroll. Ansvaret
for sikerhetsprovning och bedémningen gors av den som beslutar

*Se dven prop. 2006/07:37 s. 22.
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om anstillningen eller deltagandet 1 den sikerhetskinsliga verksam-
heten (3 kap. 4 §). Beslutet kan inte 6verklagas (8 kap. 4 §).

Registerkontrollerna omfattar bdde uppgifter ur lagen om belast-
ningsregister och lagen (1992:621) om misstankeregister, samt vissa
andra uppgifter (3 kap. 13 §). Sddana registerkontroller ska goras bide
infér och under deltagandet 1 den sikerhetskinsliga verksamheten
(3 kap. 14 §). En uppgift som har kommit fram vid en registerkon-
troll fir limnas ut f6r sikerhetsprévning endast om uppgiften i det
enskilda fallet kan antas ha betydelse fér provningen (3 kap. 19 §).
Registerkontrolldelegationen vid Sikerhets- och integritetsskydds-
nimnden prévar om en sddan uppgift ska limnas ut for sikerhets-
provning (3 kap. 19 § andra stycket). Innan en uppgift limnas ut ska
den berérde ges tillfille att yttra sig 6ver uppgiften, s linge upp-
giften inte omfattas av sekretess 1 férhillande till den enskilde enligt
nidgon annan bestimmelse dn 35 kap. 3 § OSL (3 kap. 20 § SikL).
Sikerhetspolisen ska hora Registerkontrolldelegationen innan den
berérde ges tillfille att yttra sig, om det inte ir ett bridskande fall
(5 kap. 18 § SikF). Vid registerkontroll ska uppgifter lopande him-
tas in under den tid deltagandet 1 den sikerhetskinsliga verksam-
heten pagir (3 kap. 14 § forsta stycket SikL). Uppféljningsansvaret
innebir att det ska ske en kontinuerlig bevakning av uppgifter som
tillférs de register som ir aktuella vid registerkontroll, s.k. spontan-
utfall’ En uppgift som efter beslut ska limnas ut fér prévning far
inte 3tf6ljas av ndgot annat yttrande dn en fortydligande kommentar
ull uppgiften. Det fir inte framgd av svaret pd en ansékan om re-
gisterkontroll att det finns ndgon uppgift om den kontrollerade som
inte limnas ut (5 kap. 19 § SikF).

Det rider dock inte nigot forbud for en verksamhetsutdvare att
anstilla en person som prévats och dir det framkommit omstindig-
heter av betydelse f6r sikerhetsprévningen.

> Se prop. 2017/18:89 s. 81 och 149.
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Lagen och forordningen om bevakningsforetag

Enligt 4 § lagen (1974:191) om bevakningsféretag® ska all personal
hos ett auktoriserat bevakningsféretag vara godkind vid prévning
med avseende pd bland annat laglydnad och medborgerlig palitlighet
for att {3 vara anstilld 1 ett sidant foéretag. Provningen bestdr 1 in-
himtning av uppgifter om den prévade och kriver samtycke frin den
som ska provas. Uppgifterna som inhimtas motsvarar de som in-
himtas vid prévning mot sikerhetsklass 3 enligt SGkL (jfr 10 § for-
ordningen [1989:149] om bevakningsféretag) och omfattar siledes
bide belastnings- och misstankeregistret samt vissa andra uppgifter.
En sidan provning om laglydnad och pélitlighet ska goras av en av
sju utpekade linsstyrelser” (1 b § samma férordning) efter anstkan
fran ett bevakningsféretag (4 § nimnda lag och 9 § nimnda féror-
dning). Ett godkinnande kan terkallas (13 a § nimnda lag). Lins-
styrelsens beslut fir 6verklagas till allmin férvaltningsdomstol (15 §
nimnda lag).

9.3 Ett system for bakgrundskontroll enligt CER
9.3.1  Utgangspunkter for utredningens forslag

Utredningens bedomning: Utformningen av systemet f6r bak-
grundskontroll enligt CER-direktivet ska minimera ingreppet 1
den personliges integritet samtidigt som syftet med bakgrunds-
kontrollen ska kunna uppnis.

Systemet ska utformas pd ett sidant sitt att den person kon-
trollen avser ska begira ut uppgifter om sig sjilv.

Ritten att utfirda foreskrifter avseende bakgrundskontroller
foljer av den allminna féreskriftsritten avseende dtgirder f6r mot-
stdndskraft.

¢ Regleringen avseende ordningsvakter har i nirtid setts ver och reviderats (SOU 2021:38,
prop. 2022/23:91 och bet. 2022/23:JuU23), men inte lett till férindringar av de hir belysta
bestimmelserna om bevakningsféretag.

7 Fran och med den 1 januari 2025 kommer prévningen i stillet att goras av sex linsstyrelser.
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Avvigningen mellan ritten till personlig integritet och
de intressen som ska tillgodoses genom bakgrundskontroll

Vid all form av bakgrundskontroll aktualiseras en avvigning mellan
behovet av skydd for de intressen som bakgrundskontrollen ir tinkt
att skydda, och den personliga integriteten hos den individ som kon-
trolleras. For att kunna utforma en bakgrundskontroll behéver man
dirfor virdera bida dessa faktorer. Allminna proportionalitetsavvigan-
den gor ocksd att sidana mekanismer inte ska utformas som mer in-
gripande 4n de behover vara for att tillgodose skyddsintressena. Ar
skyddsintressena mycket starka, exempelvis i friga om skyddet av
Sveriges sikerhet, kan mycket ingripande kontroller anses s&vil limp-
liga, indamalsenliga och proportionerliga. Vid sddana kontroller kan
det vara nédvindigt att kunna vidta omfattande utredningsdtgirder,
samt behandla och bevara en stor mingd personuppgifter, inklusive
sddana som ror nirstdende till den kontrollerade. I andra fall kan in-
dividens ritt till skydd f6r den personliga integriteten vara den tyngst
vigande faktorn, och ett sddant kontrollsystem utformas med be-
tydligt mindre ingripande dtgirder. Av artikel 14.2 f6ljer att bak-
grundskontroller ska vara proportionella och strikt begrinsade till
vad som ir nédvindigt. Dir anges vidare att de enbart ska utforas 1
syfte att utvirdera en potentiell sikerhetsrisk f6r den berérda kri-
tiska verksamhetsutévaren. Utredningen noterar att det inte av artikeln
framgdr vad det ir som ska vara proportionellt vid bakgrundskon-
troller. Detta bér enligt utredningens tolkning ta sikte pd att ingreppet
1 den enskildes personliga integritet inte ska vara storre dn vad som
behévs for att syftet med bakgrundskontrollen ska kunna uppnis.
Detta ansluter till den ordning som redan féljer av EKMR och reger-
ingsformen som har redogjorts for 1 avsnitt 9.2.1. Som {6ljd ska en
bakgrundskontroll enligt CER utformas pd ett sddant sitt att syftet
med den uppnds med s litet ingrepp 1 den personliga integriteten
som mojligt for den person kontrollen avser. Det kan évervigas hur
pass ingripande ett sidant system bér utformas.

Utredningen anser att det finns tungt vigande intressen av att en
kritisk verksamhetsutévare tillhandahller sin samhillsviktiga tjinst.
Verksamhetsutdvare bor dirfor ges verktyg som kan bidra till tjins-
tens tillhandahdllande. Dessa intressen ir starka nog fér att motivera
att skyddet for den personliga integriteten hos den som erbjuds ar-
bete hos den kritiska verksamhetsutévaren far std tillbaka i vissa fall.
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Detta giller dock inte reservationsldst. De inskrinkningar av skyd-
det som enligt utredningens uppfattning kan komma pd friga ir
sddana som ir av omedelbar betydelse f6r att verksamhetsutdvaren
ska kunna bedéma den eventuella sdrbarhet som den sokande utgér.
Frigan ir dirfor vilket svenskt system som bor anvindas som fore-
bild vid utformningen av CER-systemet. Ett omfattande system lik-
nande det som 4terfinns inom sikerhetsskyddsregleringen ger goda
forutsittningar att bedéma sdrbarheter, men pa bekostnad av person-
lig integritet hos den enskilde. Detta kan motiveras av det synner-
ligen betydelsefulla intresse — Sveriges sikerhet — som lagstiftningen
finns till for att skydda. Lagen om motstindskraft hos kritiska verk-
samhetsutdvare ska dven den skydda betydelsefulla intressen, men
enligt utredningens uppfattning ndr det inte upp till intresset for
skyddet av Sveriges sikerhet. Detta hinger ocksi samman med att
sikerhetsskyddsregleringen foreslds ha foretride framfor lagen om
motstdndskraft hos kritiska verksamhetsutévare (se kapitel 5). Bak-
grundskontroller enligt CER ska heller inte utformas mer ingripande
in vad som dr nddvindigt fér att uppnd syftet med kontrollen (se
artikel 14.2). Detta ska enligt utredningen viga tungt vid valet av ut-
formning av systemet {6r bakgrundskontroll enligt CER. Som fsljd
bér en betydligt mindre ingripande 16sning dn den som giller avse-
ende sikerhetsskydd féreslds, och utgdngspunkten bor 1 stillet tas i
systemet som finns i skollagen. Utredningen noterar dock i sam-
manhanget att en begrinsad registerkontroll likt den som &terfinns 1
skollagen endast kommer att kunna ha en liten paverkan p3 risken for
infiltration, eftersom en kvalificerad antagonist kan antas undvika
att anvinda sig av individer som férekommer 1 belastningsregistret.

Vem ska genomféra bakgrundskontrollen
och ta fram underlag f6r den?

Av systematiken i artikel 14.1 foljer att det dr den kritiska verksam-
hetsutévaren som ska kunna anséka om bakgrundskontroller av viss
personal. Enligt utredningens direktiv (dir. 2023:30 s. 15) f6ljer dock
att utredningen bland annat behéver ta stillning till vem som ska ha
ritt att begira ut uppgifterna, och att systemet inte ska bygga pd att
den kritiska verksamhetsutévaren sjilv begir ut uppgifterna. Utred-
ningen anser mot denna bakgrund att det inte ingdr i utredningens
uppdrag att 6verviga en ordning dir verksamhetsutdvaren kan genom-
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fora den delen av bakgrundskontrollen genom att begira utdrag ur
belastningsregistret. Utredningen anser vidare att de tvd momenten
1bakgrundskontrollen ir s3 titt férknippade att det saknas skil att dver-
viga andra l6sningar dn att det dr den kritiska verksamhetsutdvaren
som ska kontrollera den prévades identitet. Som foljd kommer ut-
redningen endast att dverviga tvd identifierade vigar, antingen att
verksamhetsutdvaren ska begira ett sidant utdrag via en tillsynsmyn-
dighet, eller att den person kontrollen avser sjilv begir ut de aktuella
uppgifterna.

Utredningen kan inledningsvis konstatera att de belysta systemen
for bakgrundskontroll enligt svensk ritt uppvisar gemensamma drag,
men skiljer sig dt avseende vad som ska skyddas och dirmed ocks3
deras utformning.

Det forsta alternativet r att verksamhetsutévaren anséker hos
sin tillsynsmyndighet om att en bakgrundskontroll ska genomféras,
och férser tillsynsmyndigheten med de uppgifter som krivs f6r en
sddan registerslagning. Direfter kan antingen tillsynsmyndigheten
genomfora bakgrundskontrollen och bedéma de uppgifter som fram-
kommer, eller 6verlimna information till verksamhetsutdvaren fér
att den ska géra motsvarande bedémning. En [8sning dir tillsyns-
myndigheten ensam skulle bdde genomféra och bedéma uppgifterna
1 en bakgrundskontroll ir enligt utredningen inte en tilltalande 15s-
ning, eftersom det ir verksamhetsutévaren som ir bist limpad att
avgora om uppgifterna pdverkar den provades limplighet att delta 1
den sambhillsviktiga tjinsten. En mekanism dir tlllsynsmynd1gheten
i stillet limnar ut uppgifter till verksamhetsutévaren som 1 sin tur
gor provningen medfér ocksd nackdelar, bland annat att insamling
och behandlingen av personuppgifter sker av ytterligare en aktér, och
att integritetsingreppet dirmed blir stdrre for den enskilde som be-
déms. Utredningen anser att en sddan utformning ir allt for ingri-
pande i relation till skyddet f6r den enskildes integritet. Vidare note-
rar utredningen att en sdan l3sning dven visentligt skulle 6ka den
administrativa bordan pd tillsynsmyndigheten. Utredningen anser
vid en sammantagen bedémning att denna lésning inte ir att féredra.

Den andra l6sningen ansluter till den systematik som &terfinns 1
skollagen och liknande férfattningar och innebir att den som ska
provas begir ut uppgifter om sig sjilv och visar upp, eller limnar éver,
till verksamhetsutévaren f6r beddmning. En sidan 16sning gor att
den enskilde sjilv kan bestimma sig fér att inte inhimta eller 6ver-
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limna ett sidant utdrag till arbetsgivaren for att uppritthélla skyddet
for sin personliga integritet. Vidare medfor en sidan 18sning att det
ir den berdrda verksamhetsutdvaren som avgér hur en uppgift i
belastningsregistret kan paverka en anstillning. Utredningen anser
att en sddan systematik bist ansluter sig till det tinkta systemet och
utgor dirfor utredningens foreslagna 16sning.

Ritten att utfirda foreskrifter avseende bakgrundskontroller

Bakgrundskontroller utgér en delmingd av personalsikerheten, vil-
ket dr en &tgird for motstindskraft enligt CER-direktivet, se vidare
kapitel 8. Som f6ljd féljer foreskriftsritten avseende bakgrundskon-
troller av den allminna féreskriftsritten avseende tgirder for mot-
stindskraft. Utredningen anser att det inte framkommit nigra skil
att foresl en avvikande ordning f6r bakgrundskontroller. Detta inne-
bir att varje tillsynsmyndighet kommer att ha mojlighet att meddela
nirmare bestimmelser avseende bakgrundskontrollerna. Utredningen
noterar att bakgrundskontroller innehéller moment som bér vara s&
lika som mojligt oavsett vilken sektor en verksamhetsutévare dr verk-
sam inom, exempelvis avseende hur man ska bedéma risk f6r skada
pd den sambhillsviktiga tjinsten. En sddan beddmning kommer i sin
tur vara central f6r vilka befattningar som ska tas upp i befattnings-
analysen och dirmed ska genomgd bakgrundskontroll. Som f6ljd an-
ser utredningen att det ir av sirskild vike att tillsynsmyndigheterna
samverkar avseende faststillandet av sddana bedémningskriterier, 1
syfte att skapa gemensamma bedémningskriterier i de centrala delarna.

9.3.2  Syftet med en bakgrundskontroll

Utredningens forslag: Syftet med en bakgrundskontroll ir att
endast den som bedoms vara limplig ska f vara anstilld eller pd
annat sitt delta 1 befattningar dir deltagandet kan orsaka mer in
ringa skada p& den samhillsviktiga tjinsten.

Utredningens beddmning: Bakgrundskontrollen ir inte den enda
aspekten som bor vigas in vid bedémningen om en person anses

limplig.
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I artikel 14 1 CER-direktivet ges férutsittningar for vad som 1 direk-
tivet benimns bakgrundskontroller. Utredningen konstaterar att direk-
tivtexten inte limnar nigot utrymme fér medlemsstaterna att vilja
om detta institut ska implementeras i nationell lagstiftning eller inte,
men det finns visst handlingsutrymme f6r dess innehdll och utform-
ning. Utredningen noterar att begreppet bakgrundskontroll fore-
kommer i flera férfattningar och i pigiende utredningar.® Bakgrunds-
kontroller ir en féreteelse som de senaste dren har haft en betydande
utveckling infor rekrytering — sirskilt mot bakgrund av en 6kad med-
vetenhet hos sdvil det allminna som hos enskilda att en misslyckad
rekrytering kan fir stora negativa konsekvenser pd en verksambhet.
Bakgrundskontrollerna tillhandahills ofta av féretag som har spe-
cialiserat sig p& denna tjinst och som pd uppdrag — ofta vid rekry-
tering — genomfdr insamling av uppgifter om en person och gor en
bedémning om vilka eventuella sdrbarheter som kan féreligga. Inne-
hillet 1 vad en sidan typ av formloés bakgrundskontroll omfattar ir
varierande. Utredningen bedémer mot denna bakgrund att bakgrunds-
kontroll som begrepp har fitt en generell betydelse 1 det svenska
spriket, 1t vara inom det omride som avser rekrytering och perso-
nalfrdgor. Som f6ljd kan begreppet dven anvindas 1 den kontext som
foljer av CER-direktivets bestimmelser.

Av artikel 14.2 f6ljer att syftet med en bakgrundskontroll ir att
utvirdera en potentiell sikerhetsrisk for den berérda kritiska verksam-
hetsutdvaren. Enligt utredningens uppfattning utgér dock bakgrunds-
kontrollen endast en formaliserad del av en stérre provning dir syf-
tet dr att bedéma den provades limplighet att delta i verksamhet dir
deltagandet kan orsaka skada p& den samhillsviktiga tjinsten. Bak-
grundskontrollen ir dock nédvindig som mekanism f6r att den kri-
tiska verksamhetsutdévaren ska ha forfattningsstod for att ta del av
vissa uppgifter som den annars inte hade fitt tillgdng till. Utred-
ningen anser emellertid att bakgrundskontrollen enligt CER-direk-
tivet inte ensamt kommer kunna ge ett fullstindigt underlag till stod
for en sddan bedémning. En kritisk verksamhetsutdvare kommer
dirfor att behova viga in dven annan information dn den som fram-
kommer vid bakgrundskontrollen, primirt sddant som ingdr 1 rekry-
teringsférfaranden och bestiende anstillningsférhillanden. Detta kan
exempelvis avse vad som framkommer under anstillningsintervjuer,
referenstagning samt validering av meriter och betyg. P4 motsvarande

8 Se bla. Uppdrag att forbittra bakgrundskontroller i kommunerna (Ju 2024:A).
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sitt kan uppgifter som framkommer vid bakgrundskontroll ocksd
verifiera sidana uppgifter som har framkommit under intervjuer och
liknande. Som f6ljd ska syftet med en bakgrundskontroll enligt
CER-direktivet anges till att endast den som bedéms vara limplig ska
fa vara anstilld eller pd annat sitt delta i befattningar som dir del-
tagande kan orsaka mer in ringa skada p& den samhillsviktiga tjinsten.
Kravet pd personalsikerhetsitgirder innebir bland annat att personer
som inte bedéms limpliga inte ska ges tillgdng till den samhalls-
viktiga jinsten. Det kan innebira att en person som inte bedémts
limplig inte fir en skt anstillning eller att en redan anstilld person
méste omplaceras till en annan befattning alternativt fi andra arbets-
uppgifter.

9.3.3  Befattningsanalys utgor grunden for vilka
som ska bakgrundskontrolleras

Utredningens forslag: Kritiska verksamhetsutévare ska féra en for-
teckning &ver befattningar med krav pd bakgrundskontroll (be-
fattningsanalys). Befattningsanalysen ska utgd frén den kritiska
verksamhetsutévarens riskbedémning och dtminstone innehilla
uppgift om vilka befattningar dir deltagande kan orsaka mer in
ringa skada pd den samhillsviktiga tjinsten.

Befattningsanalysen ska dokumenteras och uppdateras vid be-
hov, men minst en gdng om 4ret.

Utredningens beddmning: En befattningsanalys ir central for
att identifiera vilket deltagande som ska kriva bakgrundskontroll.

Allminna dverviganden

Av artikel 13 e framgir att medlemsstaterna ska sikerstilla en inda-
mélsenlig hantering av personalsikerheten, vilket bland annat inne-
fattar att de kategorier av personal som ska genomg bakgrundskon-
troller ska faststillas. Givet syftet med bakgrundskontrollen som
redogjorts f6r ovan ir det centralt att en befattningsanalys tas fram,
dir de befattningar hos den kritiska verksamhetsutdvaren som kan
leda till skada pd den samhillsviktiga tjinsten ska identifieras. Skyldig-
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heten avser att fora en forteckning 6ver de befattningar som innebir
krav pd bakgrundskontroll och kommer 1 det féljande att benimnas
befattningsanalys. Utredningen anser att denna skyldighet ska full-
goras av den kritiska verksamhetsutévaren.

Enligt artikel 14.1 ska bakgrundskontrollen endast ske avseende
vissa typer “kinsliga roller”. Utredningen kommer i det féljande att
benimna sidana kinsliga roller som befattningar. Med begreppet om-
fattas enligt utredningen alla typer av roller och funktioner som med-
for fysisk eller logisk tillgdng till en kritisk verksamhetsutdvares sam-
hillsviktiga tjinst. Befattningarna avser bdde sddana befattningar som
anstillda innehar och sddana som uppdragstagare och leverantérer
anlitas for att fullgdra. Analysen ir sdledes inte begrinsat till den som
ir anstills, eller 6vervigs for anstillning, hos den kritiska verksamhets-
utdvaren utan omfattar iven exempelvis konsulter och underleveran-
torer vars deltagande ger motsvarande mojlig pdverkan pd den sam-
hillsviktiga tjinsten. Det kan dirfér réra sig om personer som ges
tilltride till lokaler dir den samhillsviktiga tjinsten bedrivs, eller far
dtkomst till s8dana system som kan piverka den samhillsviktiga
tjinsten. Det innefattar bide kritisk infrastruktur och den samhills-
viktiga tjinsten 1 sig. Verksamhetsutdvaren behover dirfor analysera
och féra férteckning éver vilka sddana befattningar, roller och funk-
tioner 1 verksamheten som ska omfattas av kravet p& bakgrundskon-
troll, samt skilen fér det. Analysen ska bygga pd den riskbedémning
som verksamhetsutdvaren ska genomfora (se kapitel 8) och pd en
verksamhetsbeskrivning som beskriver den samhillsviktiga tjinsten.

Befattningsanalysen ska dokumenteras och héllas uppdaterad, minst
en ging om dret eller 1 6vrigt nir behov uppstdr. Detta gor att befatt-
ningsanalysen ska uppdateras vid férindringar som innebir att be-
fattningar liggs till, tas bort {rdn, eller modifieras 1 friga om vilken
skada de kan orsaka.

Utredningen vill framhélla att bakgrundskontroller ir en av flera
dtgirder f6r motstindskraft som kritiska verksamhetsutévare ir skyl-
diga att vidta. Genom att vidta andra sikerhetsdtgirder, till exempel
inom tilltrides- och dtkomstbegrinsning, kan antalet befattningar
som kan orsaka mer dn ringa skada héllas s3 13gt som mojligt. Verk-
samhetsutdvaren bor dirfor alltid 6verviga om verksamheten ér orga-
niserad pd ett optimalt sitt utifrdn skyddsbehovet och om alternativa
dtgirder 1 stillet kan anvindas.
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Bakgrundskontroll ska endast goras for befattningar som kan
orsaka mer dn ringa skada pd den samhillsviktiga tjinsten

En verksamhetsutévare som erbjuder en samhillsviktig tjinst — oavsett
om den sker 1 det allminnas eller 1 enskild regi — har vanligtvis an-
stillda i skilda funktioner och delverksamheter. Enbart det faktum att
en verksamhetsutovare tillhandahiller en samhillsviktig tjanst inne-
bir dirfor inte med automatik att alla anstillda kan orsaka skada pd
den sambhillsviktiga tjinsten. Snarare ir fallet det omvinda. Det ir
dirfor inte proportionerligt att samtliga befattningar hos en sddan
verksamhetsutdvare ska omfattas av krav pd bakgrundskontroll infér
och under anstillning eller annat deltagande 1 verksamheten, till exem-
pel f6r konsulter och entreprenérer.

Vidare medfér en bakgrundskontroll till sin natur ett antal nega-
tiva konsekvenser som behover beaktas vid bedémningen av skyldig-
hetens omfattning. Innebérden av en bakgrundskontroll utvecklas
nedan, men innebir 1 korthet att en kritisk verksamhetsutévare kan
fa tllgdng till information frin belastningsregistret och att det 1
samband med anstillning eller motsvarande kan komma att stillas
frigor om innehillet i registerutdraget. Det medfér att den kritiska
verksamhetsutdvaren kan 3 tillgdng till information som kan upp-
fattas som mycket integritetskrinkande for den person kontrollen
avser. Vidare ska uppgifternas relevans bedémas av den anstillande
eller anlitande verksamheten. Dirutdver innebir aktiviteten som sddan
innebir att tid och kostnader liggs f6r insamling och analys av upp-
gifter. Aven om processen kan genomféras relativt fort innebir den
med nédvindighet en forsening i ett rekryteringsirende, vilket kan
{4 negativa konsekvenser pd en rekrytering. Det finns dirfér goda
skil att begrinsa forutsittningarna nir en bakgrundskontroll ska 3
genomforas. Utredningen anser mot denna bakgrund att bakgrunds-
kontroll endast ska komma i friga for deltagande som kan orsaka
skada p& den samhillsviktiga tjinsten.

En central punkt att bedéma i befattningsanalysen ir dirmed vil-
ken skada som en person kan orsaka pd den samhillsviktiga tjinsten
till £6ljd av sin befattning. En ytterligare avgrinsning bér goras 1
friga om befattningar dir sidant deltagande som endast kan orsaka
liten skada. Den mindre oligenhet som kan uppkomma genom si-
dana befattningar anser utredningen kunna vara hanterbara jimfort
mot det intring som en bakgrundskontroll innebir. Ett sidant kvali-
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ficeringskrav gor systemet med bakgrundskontroll mer i linje med
grundtanken om att det endast ska genomféras dir det dr nédvin-
digt. Det gor dven att antalet personer som kan omfattas av bakgrunds-
kontroller kan héllas ligre. Det medfor i sin tur ligre administrativ
bérda hos verksamhetsutévarna och att firre behdver utsittas f6r det
integritetsingrepp som bakgrundskontrollen innebir. Utredningen
anser att det begrepp som ska anvindas ir ringa skada, vilket ansluter
till etablerad begreppsanvindning inom svensk ritt.” Sidant deltagande
behover inte omfattas av bakgrundskontroll, och dirmed inte heller
tas upp i befattningsanalysen.

9.3.4  Nar ska en bakgrundskontroll genomforas?

Utredningens forslag: Kritiska verksamhetsutévare ska siker-
stilla att en person som deltar 1 verksamhet dir deltagandet kan
orsaka mer in ringa skada pd en samhillsviktig tjinst har genom-
gitt en bakgrundskontroll och bedémts som limplig fér sddant
deltagande. Detsamma giller den som &vervigs for rekrytering
till sddan befattning.

Endast den som har genomgdtt bakgrundskontroll och har
beddémts limplig enligt forsta stycket fir anstillas eller pd annat
sitt delta 1 sddan verksamhet.

En férnyad bakgrundskontroll och bedémning av limplighet
ska goras nir det finns skil f6r det, men senast inom tv ar frin
att den senaste bakgrundskontrollen genomfordes.

Utredningens beddmning: Skyldigheten att genomféra bak-
grundskontroll omfattar dven den som har en sidan befattning
vid tidpunkten nir lagen (2025:000) om motstindskraft hos kri-
tiska verksamhetsutovare trider i kraft.

Utredningen anser att artikel 14.1 ska tolkas som att den tar sikte
bide pd de individer som vid lagstiftningens ikrafttridande redan har
sddana befattningar som triffas av den kritiska verksamhetsutévarens
befattningsanalys, och sddana individer som évervigs for rekrytering
till sddana befattningar. Detta medfér att nir lagstiftningen har tritt

% Se 2 kap. 5 § forsta stycket 4 sikerhetsskyddslagen (2018:585), se vidare prop. 2017/18:89 s. 65.
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1 kraft ska den kritiska verksamhetsutdvaren vara skyldig att genom-
fora bakgrundskontroll pd personal som redan deltar eller vervigs
att f3 delta i sddana befattningar som identifierats 1 befattningsanaly-
sen. Som foljd anser utredningen att bakgrundskontroll ska genom-
foras av bida dessa personalkategorier.

Utdver en sddan inledande kontroll uppstdr frigan om, och i
sddana fall nir, en férnyad bakgrundskontroll ska géras av personal
som iven fortsatt deltar 1 verksamheten. Nigon reglering av denna
friga foljer inte av CER-direktivet. En mojlig tolkning av direktivet
vore dirfor att bakgrundskontroll endast ir relevant vid nyrekrytering.
Utredningen anser dock att en s restriktiv tolkning inte ir forenlig
med CER-direktivets syfte. Som f6ljd anser utredningen att en
férnyad bakgrundskontroll dven ska géras med viss periodicitet vid
fortsatt deltagande. Frigan ir dirmed vilken periodicitet som bér fore-
slas. En frekvent bakgrundskontroll tillser att verksamhetsutévaren
far tillgdng till uppdaterad information som underlag fér sin bedém-
ning av den prévades limplighet. Detta sker dock pd bekostnad av
att den administrativa bordan okar f6r bdde verksamhetsutévaren
och den person kontrollen avser. Utredningen anser att det intervall
som bor dvervigas dr vart annat dr eller en gdng om dret. En kontroll
vartannat ir framstir som det minst ingripande alternativet samtidigt
som det medfor relativt i forsimringar f6r att kunna uppticka
brottslighet 1 jimforelse med att det gors varje ar.

En sddan mekanism bor enligt utredningen kompletteras med en
mojlighet for verksamhetsutévaren att genomféra en fornyad bak-
grundskontroll om det framkommit skil som féranleder det. Detta
fingar upp situationer som nir arbetsgivaren av andra skil uppfattat
att det kan ha uppstétt sdrbarheter hos den person kontrollen avser
och som behéver kontrolleras nirmare.

Den kritiska verksamhetsutdvaren ska dirfér vara skyldig att
genomfora bakgrundskontroll av den personal som ska delta i sidana
befattningar som har identifierats i befattningsanalysen. Om sidan
bakgrundskontroll inte genomférs ska det rdda ett forbud att lta
personen att delta i verksamhet dir deltagandet kan orsaka mer in
ringa skada pd den samhillsviktiga tjinsten. Detta giller bdde infér
och under pigdende anstillning eller annat deltagande.
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9.3.5  Bakgrundskontrollens innehall och omfattning

Utredningens f6rslag: Vid en bakgrundskontroll ska den person
kontrollen avser pd férfrigan frin den kritiska verksamhetsutévaren

1. styrka sin identitet genom att visa en giltig och godtagbar iden-
titetshandling for verksamhetsutdvaren, och

2. visa upp ett sirskilt utdrag frin belastningsregistret enligt en
ny punkt 19 § andra stycket 7 lagen (1998:620) om belastnings-
register for verksamhetsutdvaren. Utdraget far hogst vara ett
r gammalt vid tidpunkten fér bakgrundskontrollen.

Den person kontrollen avser ska styrka sin identitet

Utredningen har att ta stillning till vilka skyldigheter som ska gilla
for den som ir anstilld, eller 6vervigs for att pd annat sitt delta i
sddan verksamhet som omfattas av kravet p& bakgrundskontroll.

Det forsta kravet som enligt artikel 14.3 a dr att individens iden-
titet ska kunna bekriftas. Skil 32 anger att det f6r en sidan bekrif-
telse dr limpligt att medlemsstaterna kriver ett identitetsbevis sdsom
pass, nationellt identitetskort eller digitala identifieringsformer 1
enlighet med tillimplig ritt. Utredningen noterar att det inte finns
ndgon legaldefinition av begreppet identitet, utan det har givits olika
innebdrd pé olika rittsomrdden.' Utredningen bedémer dock att
begreppet i CER-direktivets kontext tar sikte p att viss information
om en person ir att betrakta som objektiv fakta. Denna information
bér som absolut minimum avse namn och fédelsetid." Utredningen
anser att ett beviskrav fér dessa omstindigheter bor sittas relativt
hégt och ansluta till vad som anvinds 1 liknande situationer 1 svensk
ritt."” En sddan 16sning kan dven dra nytta av den praxis som finns
avseende beviskravets innebord. Som {6ljd anser utredningen att den
person kontrollen avser ska vara skyldig att styrka sin identitet for
den kritiska verksamhetsutdvaren.

10 Jfr SOU 2023:61 s. 57.

1T MIG 2019:18.

12 Se exempelvis 6 § férsta stycket 2 passlagen (1978:302), 3 § andra stycket 3 férordningen
(2005:661) om nationellt identitetskort och 2 § 2 lagen (2015:899) om identitetskort for folk-
bokférda i Sverige.
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Vilka identitetshandlingar som kan godtas bor inte anges 1 lagen,
utan 6verlimnas till regeringen att bedéma. Eftersom bakgrundskon-
troller ir en dtgird f6r motstindskraft omfattas dock frigan om god-
tagbara identitetshandlingar av den allminna féreskriftsritten som
tillkommer regeringen och tillsynsmyndigheterna enligt 4 kap. 2 §
tredje stycket 1 den foreslagna lagen och 22 § i den foreslagna for-
ordningen. Utredningen anser att som utgdngspunkt att samma typer
av identitetshandlingar som godtas enligt 4 § 1 Skatteverkets fore-
skrifter (SKVFS 2009:14)" om identitetskort ska anses utgéra god-
tagbara identitetshandlingar. Dessa utgors av

1. identitetskort utfirdat av Skatteverket

vanligt svenskt pass

svenskt nationellt identitetskort

svenskt korkort

svenskt tjinstekort utfirdat av statlig myndighet
SIS-mirkt foretagskort, tjinstekort eller identitetskort

EU-pass utfirdat fr&n och med den 1 september 2006

® N S VAN

pass utfirdat av Island, Liechtenstein, Norge eller Schweiz frin och
med den 1 september 2006, och

9. nationellt identitetskort for EU-medborgare utfirdat frin och med
den 2 augusti 2021.

Utredningen anser att denna lista kan komma att behéva komplet-
teras, sirskilt i friga om e-legitimation (jfr skil 32). En sdan statlig
e-legitimation har féreslagits av Utredningen om siker och tillginglig
digital identitet 1 SOU 2023:61 och bor beaktas vidare 1 den fortsatta
lagstiftningsprocessen.

Identitetshandlingen 1 frdga ska undantagslost vara giltig. Om den
person kontrollen avser visar upp en ogiltig identitetshandling dr bak-
grundskontrollen 1 denna del inte uppfylld.

For att minimera behandlingen av personuppgifter ska den kri-
tiska verksamhetsutévaren inte vara skyldig att bevara en kopia pd den
identitetshandling som har visats upp. Denne ska i stillet anteckna
att den som provningen avser har styrkt sin identitet.

1 Senaste lydelse enligt SKVES 2021:9.
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Ett begrinsat utdrag ur belastningsregistret

Utredningens bedomning: Den brottslighet som omfattas av det
utdrag frin belastningsregistret som den s6kande ska vara skyldig
att himta in om sig sjilv ska vara begrinsad. En ny punkt ska foras
in 1 22 § férordningen (1999:1134) om belastningsregister med
foljande lydelse.

Ett registerutdrag enligt 9 § andra stycket 7 lagen (1998:620)
om belastningsregister ska endast innehdlla uppgifter om domar,
beslut eller strafféreligganden dir

1. nigon annan pdf6ljd in béter har démts ut,

2. dagsboter har démts ut for brott mot 3 kap. 5 §, 4 kap. 4 och
588§, 8, 9 och 14 kap. samt 17 kap. 1, 2 och 4 §§ brottsbalken
eller lagen (2014:307) om straff {6r penningtvittsbrott, eller

3. boter har domts ut for brott som avses 1 6 kap. 8 och 10 §§ samt
16 kap. 11 § brottsbalken, narkotikastrafflagen (1968:64), lagen
(1991:1969) om forbud mot vissa dopningsmedel, vapenlagen
(1996:67), vapenforordningen (1996:70) och ildre vapenlag-
stiftning.

Registerutdrag bor endast inhimtas fran belastningsregistret

I samtliga system som redogjorts f6r ovan utgér registerkontrollen
en central dtgird. Det bor dock noteras att en registerkontroll aldrig
kan utgora en garanti fér att olimpliga personer hindras frin att delta
i verksamhet. En registerkontroll minskar dock risken fér att sddana
olimpliga personer anstills i verksamheten utan att sidan brottslig-
het kommer till arbetsgivarens kinnedom. Utredningen anser dirfér
att en registerkontroll bor vara central dven vid utformningen av en
bakgrundskontroll enligt CER.

Inom exempelvis sikerhetsskyddslagstiftningen kompletteras 1
manga fall utdraget ur belastningsregistret dven med att ett utdrag
ur misstankeregistret'* inhimtas. Utredningen anser dock inte att
utdraget enligt CER idven bor omfatta misstankeregistret. Bedom-
ningen grundar sig huvudsakligen i tvd delar: dels att intringet 1 den

' Se lagen (1998:621) om misstankeregister.
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enskildes personliga integritet ska begrinsas si lingt som méjligt,”
dels att utdrag ur misstankeregistret kan leda till skénsmassiga be-
démningar kring den enskildes limplighet. Dirtill bor det noteras att
misstankeregistret dven kan innehilla uppgifter om misstanke som
inte delgivits den enskilde, vilket vore direkt olimpligt att 13ta den
enskilde f& inhimta om sig sjilv. Om en kritisk verksamhetsutévare
far kinnedom om att den sékande har delgivits misstanke om brott,
men dir misstanken inte har lett till fillande dom ir det oklart vad
det férvintade agerandet frin verksamhetsutdvaren bor vara. Utred-
ningen anser att utdrag frin misstankeregistret inte ska ingd i bak-
grundskontrollen enligt CER.

Utdraget ur belastningsregistret ska begrinsas

Ett utdrag som begirs av en enskild ska begrinsas s3 att omfattningen
ir tillrickligt stor for att syftet med kontrollen ska kunna tillgodoses,
samtidigt som ingrepp 1 den personliga integriteten ska vara s8 liten
som mojligt. Enligt 9 § lagen (1998:620) om belastningsregister har
en enskild ritt att begira ett skriftligt utdrag av samtliga uppgifter som
finns i registret. Ett sddant utdrag kan dirfér komma att innehélla
uppgifter som saknar betydelse f6r verksamhetsutévarens bakgrunds-
kontroll. Utredningen anser att ett sddant utdrag vore allt f6r omfat-
tande i relation till de skyddsintressen som bakgrundskontrollen ir
tinkt att tillgodose. Det bor dirfor skapas férutsiteningar f6r den
enskilde att begira ut sirskilt utdrag dir endast viss utpekad brotts-
lighet redovisas. I dag finns sddana system for flera andra typer av
utdrag ur belastningsregistret.'® Utredningen anser att uppgifterna i
det aktuella utdraget behéver kunna ge verksamhetsutévaren ett bra
underlag f6r bakgrundskontrollen samtidigt som inte onédigt manga
uppgifter limnas ut. Utredningens forslag dr dirfor att de uppgifter
som ska limnas ut ska vara desamma som nir en begiran gors for att
en enskild ska kunna ta till vara sin ritt i ett frimmande land eller 3
tillstind att resa in, bositta sig eller arbeta dir."” Dessa uppgifter kan
typiskt sett vara relevanta for att bedéma en persons limplighet att

"> Se motsvarande bedémning i prop. 2004/05:133 s. 68.

16Se 9 § andra stycket lagen (1998:620) om belastningsregister och 22 § och 22 a § férord-
ningen (1999:1134) om belastningsregister.

17Se 9 § andra stycket 1 lagen (1998:620) om belastningsregister och 22 § férsta och andra stycket
forordningen (1999:1134) om belastningsregister.
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delta i verksamhet dir deltagandet kan orsaka mer in ringa skada p3
den samhillsviktiga tjinsten. En ny punkt om detta bor dirfor in-
foras 1 9 § lagen om belastningsregister med en korresponderande
forteckning 6ver uppgifter 1 en ny bestimmelse 1 22 § férordningen
(1999:1134) om belastningsregister. Utredningen anser dock att efter-
som foérteckningen som foreslds ir densamma som redan 1 dag anges
122 § forsta stycket bor den bestimmelsen lagtekniskt kompletteras
med en hinvisning till den féreslagna CER-grunden f6r utdragi9 §
lagen om belastningsregister.

Enligt utredningens mening finns det, i likhet med vad som giller
enligt skollagen, anledning att inféra ett krav pd att utdraget far vara
hégst ett &r gammalt vid uppvisandet.

Sammanfattningsvis ska den person kontrollen avser alltsd vara skyl-
dig att visa upp giltig och godtagbar legitimation samt inhimta och
visa upp ett sirskilt utdrag ur belastningsregistret 1 enlighet med vad
som redogjorts fér ovan. Brister 1 ndgon del av detta kan komma att
ha stor pdverkan pd om, och 1 sidana fall vilken befattning, den pré-
vade kan fi delta i hos den kritiska verksamhetsutévaren.' For att
underlitta f6r den enskilde bor dock skyldigheterna gilla forst vid
forfrigan frin den kritiska verksamhetsutévaren.

Vad ska den kritiska verksambetsutovaren bedoma?

Den kritiska verksamhetsutdvaren ska utifrin det uppvisade under-
laget beddma om den person kontrollen avser ir limplig att delta 1
verksamhet dir deltagandet kan orsaka mer in ringa skada pd den sam-
hillsviktiga tjinsten. Genom den foreslagna konstruktionen kom-
mer registerutdraget endast att avse viss brottslighet och piféljder.
Som foljd kan utdraget endast utgora en delmingd av den fullstin-
diga prévning som den kritiska verksamhetsutdvaren ska gora av en
persons limplighet. Det finns enligt utredningens mening varken
grund for slutsatsen att forekomst 1 belastningsregistret alltid inne-
bir att man ir olimplig, eller att en brist pd forekomst innebir att
man alltid ir limplig. Utdragets riktighet bér i fall nir det inhdmtats

'8 Utredningen noterar sirskilt den pdgdende Utredningen om en forbittrad process for sikerbets-
prévningar (Ju 2023:11). Utredningen har bland annat i uppgift att éverviga vilka uppgifter
som ska ing2 i underlaget vid en sikerhetsprovning, bedéma om det bér finnas en méjlighet
Sverklaga ett sikerhetsprévningsbeslut och analysera vilka ytterligare méjligheter som bér finnas
att stinga av en statligt anstilld nir denne inte lingre godkinns vid sikerhetsprévningen.
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digitalt dven kontrolleras digitalt hos Polismyndigheten.”” Analysen av
utdragets eventuella inneh3ll och innebérd behover 1 stillet goras av
verksamhetsutévaren utifrin annan tillginglig information, och verk-
samhetsutvaren kan komma att behéva stilla uppféljande frigor
kopplat till utdraget under en eventuell intervju for att kartligga
eventuella sirbarheter och dess paverkan pd individens limplighet,
se vidare avsnitt 9.3.2 ovan. Prévningen av ndgons limplighet att delta
1 den aktuella verksamheten utgér enligt utredningen en delmingd
av arbetsgivarens bedémning av individens personliga limplighet en-
ligt arbetsrittsliga regler. Som f6ljd ska ett beslut om limplighet att
fa eller fortsitta delta i viss befattning endast kunna angripas med de
arbetsrittsliga regelverken, och dirfér inte 6verklagas med stod av den
foreslagna lagen om motstdndskraft hos kritiska verksamhetsutévare.

Krav pd dokumentation och bevarande

Utredningens forslag: Vid bakgrundskontroll ska den kritiska
verksamhetsutvaren anteckna om den person kontrollen avser
har visat upp giltig och godtagbar identitetshandling, samt ett sir-
skilt utdrag ur belastningsregistret.

Anteckningar enligt forsta stycket ska bevaras 1 tvd ar frdn tid-
punkten fér bakgrundskontrollen.

Verksamhetsutévaren ska vara skyldig att genomféra de tvd kon-
troller som avses, samt dokumentera att kontroll har skett. I bida
fallen bygger de pa att den person kontrollen avser — efter férfrigan
fran verksamhetsutdvaren — visar upp godkind och giltig identitets-
handling respektive utdrag frin belastningsregistret, att dessa grans-
kas av verksamhetsutdvaren och att anteckning om att sddana har
visats upp gors. Avseende identitetskontrollen har utredningen ovan
bedomt vilka identitetshandshandlingar som ska kunna vara godtag-
bara. Kontrollen i denna del bestdr dirfor av att sikerstilla att iden-
titetshandlingen ir av godkind typ och dirtill att den ir giltig. Avse-
ende utdraget ur belastningsregistret avser kontrollen att ritt form
av intyg har inhidmtats, och att det inte ir dldre dn ett 4&r gammalt vid

1% Se Polismyndighetens Kontrolltjinst for digitala registerutdrag tillginglig pa
https://polisen.se/tjanster-tillstand/belastningsregistret/kontrolltjanst-for-digitala-
registerutdrag/, himtad 2024-06-12.
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tidpunkten {6r granskningen. Utdragets dkthet kan dven kontrolleras.
Bedémningen om det eventuella innehéllet 1 utdraget kan anses pa-
verka den provades limplighet ska dock inte éverprévas av ndgon till-
synsmyndighet, utan kravet for verksamhetsutévaren ir att denne
ska anteckna att ett utdrag frin belastningsregistret har uppvisats.

Frigan ir direfter vilken reglering som bor foreslds avseende be-
varandet av de anteckningar som har visats upp. Offentliga verksam-
hetsutdvare dr skyldiga att registrera och bevara handlingar enligt
offentlighets- och sekretesslagen (2009:400) och arkivlagen (1990:782).
De registerutdrag som har limnats till en aktdr som har att tillimpa
de forfattningarna dr siledes redan reglerade och kriver ingen vidare
dtgird. Avseende enskilda verksamhetsutdvare som inte triffas av re-
gleringen behdver en bortre grins fér bevarande anges. Utredningen
har bedémt att en fornyad bakgrundskontroll f6r den som ér anstilld
ska géras vartannat dr. Det har inte framkommit nigra skil till att
registeranteckningen skulle behéva bevaras lingre in samma tid.
Bevarandekravet bor dirfor anges till tv4 3r.

Underltelse att anteckna att identitetshandling och utdrag ur
belastningsregistret har uppvisats innebir att det saknas skriftlig be-
visning om att det har skett. Utevaron av sddana anteckningar bér dir-
fér presumeras innebira att ndgon bakgrundskontroll inte har skett,
och dirmed ska tillsynsmyndigheten ingripa. Samma slutsats giller
avseende att sddana anteckningar inte bevaras under den angivna
tiden. Overtridelser av dessa skyldigheter ska dirfor kunna angripas
med sanktioner, se vidare 1 kapitel 11.

9.3.6 Sammanfattning

Den kritiska verksamhetsutdvaren har flera skyldigheter avseende
bakgrundskontroll. Den initiala handlar om att analysera och doku-
mentera vilka befattningar och annat deltagande som kan orsaka mer
in ringa skada p& den samhillsviktiga tjinsten. Analysen ska doku-
menteras i en befattningsanalys, som ska hillas uppdaterad. Bakgrunds-
kontroll ska direfter genomforas pd den personal som deltar eller kan
komma att delta i sidana befattningar som framkommer av befatt-
ningsanalysen. Kravet giller siledes bide vid rekryteringar och pa-
gdende anstillningar. Bakgrundskontrollen syftar till att bedéma om
personen ir limplig att delta 1 sddan befattning. Om en person inte
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beddéms limplig vid rekrytering fir den inte anstillas i den aktuella
befattningen, men det finns inte hinder mot att personen anstills 1
annan befattning. P4 motsvarande sitt kan en person som redan ir
anstilld och som vid bakgrundskontroll inte lingre bedoms limplig
omplaceras till annan befattning med stdd av arbetsledningsritten. Den
foreslagna regleringen ger bland annat férfattningsstéd f6r genom-
férande av bakgrundskontroll, samt att neka individer deltagande i
vissa befattningar om de inte bedéms limpliga.

Sjilva bakgrundskontrollen bestdr dels av kontroll av personens
identitetshandling som ska vara giltig och godtagbar, dels av kontroll
av ett begrinsat utdrag ur belastningsregistret. Att sidan kontroll har
skett ska antecknas och anteckningarna ska bevaras.

9.4 Sakerhetsgodkdannande enligt CER

Utredningens forslag: Ett sikerhetsgodkinnande enligt CER-direk-
tivet ska ha samma innebérd som en bakgrundskontroll enligt den
foreslagna lagen.

Regeringen fir genomféra bakgrundskontroll och utfirda siker-
hetsgodkinnande f6r personer som ska féretrida Sverige i Grup-
pen for kritiska entiteters motstindskraft enligt artikel 19 1 CER-
direktivet.

Regeringen eller den myndighet regeringen bestimmer fir
genomfora bakgrundskontroll och utfirda sikerhetsgodkinnande
for personer som foreslds delta i ett rddgivande uppdrag enligt arti-
kel 18 1 CER-direktivet.

Utredningens bedomning: Myndigheten fér samhillsskydd och
beredskap far utfirda sikerhetsgodkinnande for experter i ett rdd-
givande uppdrag enligt 3 kap. 4 § den f6reslagna lagen.

I CER-direktivet forekommer begreppet sikerbetsgodkinnande 1 artik-
larna 18.5 och 19.2 samt skil 37. I skil 37 anges bland annat att avse-
ende gruppen for kritiska entiteters motstindskraft (CERG)* bér med-
lemsstaterna striva efter att sikerstilla att de utsedda féretridarna fran
deras behoriga myndigheter 1 gruppen fér kritiska entiteters mot-

2 Se vidare avsnitt 12.3.
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stdndskraft samarbetar indama3lsenligt och effektivt, inbegripet genom
att nir sd dr limpligt utse foretridare med sikerhetsgodkinnande.

CERG behandlas vidare i artikel 19 dir det i artikel 19.2 bland
annat anges att gruppen ska bestd av foretridare f6r medlemsstaterna
och kommissionen, vid behov med sikerhetsgodkinnande. Utred-
ningen noterar att det inte nimns ndgot behov av sikerhetsgodkin-
nande f6r den 6vriga krets av mojliga deltagare i CERG som nimns
1artikel 19.2 ("andra berérda parter” respektive “experter frén Europa-
parlamentet”). Utredningen tolkar skrivningen restriktivt som att
sikerhetgodkinnande endast ska kunna omfatta féretridare for med-
lemsstaterna 1 denna del.

Avseende ridgivande uppdrag enligt artikel 18 anges 1 artikel 18.5
att medlemmarna 1 det ridgivande uppdraget ska nir s krivs ha ett
giltigt och limpligt sikerhetsgodkinnande. Sverige kan bli behorig att
foresld experter till det rddgivande uppdraget, vilket har redogjorts
for 1 avsnitt 7.3. S3dana experter behover dirfér kunna omfattas av
ett sikerhetsgodkinnande.

Utredningen kan konstatera att inneborden av begreppet siker-
hetsgodkinnande inte forklaras 1 direktivet och behéver dirfor tolkas
av utredningen.” Vidare anges inte vad syftet med sikerhetsgodkin-
nandet ir, vilket férsvarar tolkningen. Sikerhetsgodkinnande saknar
entydig innebérd inom svensk ritt och kan ta sikte pd godkinnande
av exempelvis it-system, sikerhetsprodukter eller personal.” Utred-
ningen anser dock att den mest nirliggande tolkningen ir att CER-
direktivet tar sikte pd personalsikerhetsperspektivet.

I den engelska sprakversionen av direktivet anvinds begreppet secu-
rity clearance.”” Utredningen anser att den etablerade dversittningen
av det engelska begreppet security clearance i personalsikerhetssam-
manhang ir sikerbetsklarering.”* P3 sikerhetsskyddsomrddet finns
dock ett sirskilt system som benimns sikerbetsintyg och som kan ut-
firdas for en person som har hemvist i Sverige och intyget behovs
for vissa indamal med biring pd sikerhetsskydd.” Utredningen kan
dock inte med sikerhet siga att det deltagande som CER-direktivet

2 Det ir vidare oklart om skrivningarna har biring pa den typ av deltagande som bland annat
behandlas i forslaget till Europaparlamentets och ridets férordning om informationssikerhet
i unionens institutioner, organ och byrier COM(2022) 119, se vidare Regeringskansliets fakta-
promemoria 2021/22:FPM78.

22SOU 2021:63 5. 151, 297 och 307.

2 Jfr artikel 18.5, 19.2 och skil 37.

2 Se prop. 2017/18:89 s. 76 och SOU 2015:25 s. 45, 120 och 567.

» Se 5 kap. 1 § sikerhetsskyddslagen (2018:585).
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har biring pd sikerhetskinslig verksamhet eller verksamhet som ir i
behov av sikerhetsskydd. Som f6]jd framstar det inte som ett tilltalande
alternativ att hinvisa till mekanismen for sikerhetsintyg enligt siker-
hetsskyddslagen for att tillgodose de behov av sikerhetsgodkinnande
som omnimnas i CER-direktivet.

Utredningen anser dirfor i stillet att systemet for sikerhetsgod-
kinnande ska likstillas med systemet for bakgrundskontroll. Som
foljd ska det i lagen anges att ett sikerhetsgodkinnande ska anses ha
samma inneb6rd som en bakgrundskontroll enligt den féreslagna lagen.
Utifrdn skrivningarna i artiklarna 18.5 och 19.2 anser utredningen att
mojligheten att utfirda ett sikerhetsgodkinnande ska goras fakul-
tativ. Det ska siledes vara upp till den beslutande akt6ren att avgora
om ett sikerhetsgodkinnande dr nédvindigt for deltagande.

Avseende deltagande 1 ett ridgivande uppdrag enligt artikel 18 har
utredningen foreslagit (se avsnitt 7.3) att MSB ska {3 féresld experter
for sidant deltagande. Det faller sig dirfor naturligt att det ir MSB
som 1 sidana situationer ska ha mojlighet att utfirda sikerhetsgod-
kinnande. MSB har till utredningen angett att det vore bittre om pro-
cessen for sikerhetsgodkinnande enligt CER inte genomférdes som
en bakgrundskontroll, utan att aktuella individer 1 stillet borde siker-
hetsprovas enligt SikL samt att provningen skulle kunna ske pd samma
sitt som giller f6r sikerhetsklass 3. Utredningen konstaterar att siker-
hetsprovning enligt SikL ir ett betydligt mer omfattande och in-
gripande verktyg 1 jimférelse med den typ av bakgrundskontroll
som avses 1 CER-direktivet. Det finns dirfor inte finns skl att lik-
stilla processen for sikerhetsgodkinnande med sikerhetsprévning
enligt SGkL. Vidare konstaterar utredningen att den foreslagna lagen
4r subsidiir till SikL, och att det inte finns hinder mot att en viss be-
fattning kan vara féremal f6r bakgrundskontroll enligt CER och sam-
tidigt placerad 1 sikerhetsklass med sikerhetsprovning enligt SikL
som foljd.

Rérande deltagande i gruppen fér kritiska entiteters motstinds-
kraft foreslds regeringen (se avsnitt 12.3) fatta beslut om sddant del-
tagande. Som f6ljd bor regeringen vara ensamt behorig att utfirda
sikerhetsgodkinnande f6r sddant deltagande.
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9.5 Processen for registerkontroll
och nérliggande fragor

9.5.1  Slagningar mot vissa system och tidsfrister

Av artikel 14.3 foljer att medlemsstaterna ir skyldiga att tillse att de
bakgrundskontroller som genomférs med stéd av direktivet ska
anvinda vissa system. Dessa system ir Ecris® och i férekommande
och tillimpliga fall Ecris-TCN” avseende tredjelandsmedborgare.
Utredningens forslag pd system innebir att en den prévade sjilv ska
inhimta ett utdrag ur belastningsregistret om sig sjilv, med stod av
9 § andra stycket lagen om belastningsregister. En sddan ordning inne-
bir redan att en slagning mot Ecris ska géras.”® Nigot forfattnings-
forslag behover dirfor inte limnas f6r att uppfylla direktivets krav 1
denna del.

Rorande slagning mot Ecris-TCN finns svenska bestimmelser 1
lagen (2022:733) med kompletterande bestimmelser till EU:s férord-
ning om Ecris-TCN. Aven dir (3 § samt 6 §) finns en ritt f6r enskilda
att fd en slagning genomférd mot systemet om sdkningen avser en
enskild som begir uppgifter om sig sjilv.”” Det bér dock noteras att
lagen med kompletterande bestimmelser till EU:s férordning om
Ecris-TCN innu inte har tritt 1 kraft, utan detta ska ske vid den tid-
punkt regeringen bestimmer. Utredningen anser att den av utred-
ningen foreslagna mekanismen dven kan anses uppfylla kravet pd
slagning mot Ecris-TCN frin den tidpunkten lagen tritt i kraft.

Av artikel 14.3 1 CER-direktivet foljer vissa tidsfrister som hin-
visar till rambeslutet for Ecris respektive EU:s férordning om Ecris-
TCN. De tidstrister som anges i CER-direktivet ir enligt utredningens
bedémning en redogérelse for vad som foljer av Ecris-regelverken.
Utredningen noterar att tidskravet pd att besvara en begiran enligt
artikel 8.1 i rambeslut 2009/315/RIF i sin tur hinvisar till artikel 6.1
1 samma rambeslut. Den senare artikeln reglerar situationer som inte

2 Europeiska ridets rambeslut 2009/315/RIF av den 26 februari 2009 om organisationen av
medlemsstaternas utbyte av uppgifter ur kriminalregistret och uppgifternas innehdll (EUT L 93,
7.4.2009, s. 23, Celex 32009F0315).

¥ Europaparlamentets och ridets férordning (EU) 2019/816 av den 17 april 2019 om inrittande
av ett centraliserat system for identifiering av medlemsstater som innehar uppgifter om fillande
domar mot tredjelandsmedborgare och statslésa personer (Ecris-TCN) fér att komplettera
det europeiska informationssystemet for utbyte av uppgifter ur kriminalregister och om ind-
ring av férordning (EU) 2018/1726.

2822 ¢ § forordningen (1999:1134) om belastningsregister, se vidare prop. 2021/22:172 s. 45 .
och Ds 2011:155. 70 f.

# Se vidare prop. 2021/22:172 s. 33 och 70.
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innebir att en person begir ut information om sig sjilv. Sidana situa-
tioner regleras 1 stillet av artikel 6.2-3 och innebir enligt artikel 8.2 en
lingre svarsfrist pd 20 dagar frin mottagandet av en begiran. Utred-
ningens nu foreslagna system bygger som sagt pd att en enskild begir
ett utdrag om sig sjilv, och sdledes inte pd att en myndighet eller
kritisk verksamhetsutdvare har ritt att begira ett utdrag. Denna 16s-
ning gor att den lingre svarsfristen om 20 dagar ska tillimpas pa s-
dana utdrag. Att Polismyndigheten, i egenskap av att vara utpekad cen-
tralmyndighet 1 Sverige, dock har att beakta den kortare tidsfristen vid
en begiran som inkommer frin en annan medlemsstat féljer dock
redan av Ecris-regelverken. De 1 CER-direktivet angivna tidsfristerna
kriver enligt utredningen dirfér ingen vidare lagstiftningsdtgird.

9.5.2  Utlandska myndigheters tillgang till uppgifter
vid motsvarande bakgrundskontroller enligt CER

Utredningens forslag: Ett nytt stycke med foljande lydelse ska
tillforas 12 a § lagen om belastningsregister.

Trots att motsvarande ritt saknas for en svensk myndighet far
uppgifter ur registret limnas ut till en annan medlemsstat 1 Euro-
peiska unionen om begiran gérs med stéd av Europaparlamentets
och ridets direktiv (EU) 2022/2557 av den 14 december 2022 om
kritiska entiteters motstindskraft och om upphivande av rddets
direktiv 2008/114/EG.

I 12 a § lagen om belastningsregister finns en begrinsning 1 nir upp-
gifter i registret far limnas ut till en utlindsk myndighet som gjort en
framstillan med stod av med stéd av ridets rambeslut 2009/315/RIF
for annat dn brottm3lsférfaranden. For att utlimnande ska {3 ske krivs
att motsvarande ritt att f del av uppgifterna finns fér en svensk myn-
dighet (reciprocitetskrav). Utlimnande av uppgifter med stéd av
CER-direktivet ir inte en del av ett brottmilsférfarande, och be-
grinsningen ir dirfér tillimplig pd sidana utlimnanden.”® Genom
den konstruktion utredningen féresldr dir det 1 Sverige ir den en-
skilde som begir ett utdrag om sig sjilv saknas en sddan motsvarande
ritt for en svensk myndighet att begira ut samma uppgifter. Detta
medfor att svensk ritt skulle utgora ett hinder mot att dela med sig

3 Jfr prop. 2011/12:163 5. 57 f.

219



Bakgrundskontroll SOU 2024:64

av uppgifter till en annan medlemsstat som gor en sddan framstillan
till f6ljd av CER-direktivet. Det svenska genomférandet av direktivet
skulle dirfér, om ingen 4tgird vidtas, innebira problem for det inom-
europeiska informationsutbyte som forutsitts. Utredningen anser
dirfor att ett undantag behdver inféras 1 anslutning till lagen om
belastningsregister med inneborden att reciprocitetskravet 1 12 a §
forsta stycket inte ska utgora ett hinder mot att limna ut uppgifter
ur registret efter en begiran frdn en annan medlemsstat om begiran
gors med stod av CER-direktivet.

9.6 Behandling av personuppgifter kopplade
till bakgrundskontroller enligt CER

Utredningens bedomning: Det ir inte nédvindigt att féresli nigon
sirskild reglering gillande behandling av personuppgifter som rér
lagovertridelser.

Skyldigheten f6r enskilda kritiska verksamhetsutdvare att gora
anteckningar om uppvisande av identitetshandlingar och register-
utdrag medfér att deras behandling av personuppgifter ir tilliten
sdsom nddvindig for att fullgdra en ritslig forpliktelse.

Enligt artikel 10 1 dataskyddsforordningen far behandling av person-
uppgifter som ror bland annat fillande domar 1 brottma3l endast ut-
foras under kontroll av myndighet eller nir behandling ir tilldten en-
ligt unionsritten eller medlemsstaternas nationella ritt, dir limpliga
skyddsdtgirder for de registrerades rittigheter och friheter faststills.
Utredningens forslag ir att bakgrundskontrollen ska dokumenteras
genom en anteckning om att identitetskontroll har gjorts och att
utdraget ur belastningsregistret har visats upp. Nigon annan doku-
mentation ska inte fi goras. De foreslagna bestimmelserna medger
inte att verksamhetsutdvaren sparar uppgifter om innehllet 1 ut-
draget. Att den som gor kontrollen tar del av innehéllet i register-
utdraget och antecknar att ett registerutdrag visas upp utan att nigot
om innehdllet i utdraget noteras innebir enligt utredningen inte en
behandling av uppgifter om lagévertridelser enligt artikel 10 1 data-
skyddsforordningen. Ngon sirskild reglering gillande behandling
av personuppgifter som ror lagovertridelser dr dirfér inte nédvin-
dig. Anteckningen om att kontrollen har genomférts utgér dock en
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personuppgiftsbehandling om den personen kontrollen rér. Om en
sddan anteckning fors elektroniskt eller dr avsedd att ingd 1 ett register
krivs att denna personuppgiftsbehandling har stéd 1 dataskyddsférord-
ningen for att vara tilldten. Fér behandling av personuppgifter giller
de allminna principer som anges i artikel 5 i dataskyddsférordningen
och for att behandlingen ska vara laglig krivs det ocksd att det finns
en rittslig grund f6r behandlingen enligt artikel 6 1 férordningen. I de
fall det sker en personuppgiftsbehandling om att ett registerutdrag
har visats upp, och den sker i syfte att fullgéra den foreslagna skyl-
digheten enligt den féreslagna lagen, kan personuppgiftsbehandlingen
ske med stod av den rittsliga grunden rittslig forpliktelse 1 artikel 6.1 ¢
1 férordningen. Syftet med behandlingen ir faststillt i nationell ritt.
Syftet med den foreslagna regleringen ir att bedéma den enskildes
laimplighet. Det ir uppgifter om innehéllet i registerutdraget som kan
vara integritetskinsliga och som bér skyddas frin spridning. Den
anteckning som ska goras fir inte innehdlla nigot om innehillet i
registerutdraget. Att en anteckning gérs om att ett registerutdrag som
krivs enligt lag har visats upp bedéms vara ett mycket marginellt
intrdng 1 den personliga integriteten. Den foreslagna regleringen be-
doms dirfor vara proportionerlig. Samma slutsats giller for de anteck-
ningar om uppvisande av identitetshandlingar (se avsnitt 9.3.5) som
verksamhetsutdvare dr skyldiga att gora och bevara.
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10 Tillsyn

10.1 Inledning

Av artikel 9 1 CER-direktivet framgdr att varje medlemsstat ska utse
eller inritta en eller flera behériga myndigheter som ansvariga for den
korrekta tillimpningen och, vid behov, efterlevnadskontroll av direk-
tivet pd nationell nivd. Vidare foljer av artikeln att fér sektorerna
bankverksamhet och finansmarknadsinfrastruktur ska detta i princip
vara samma myndigheter som avses i artikel 46 1 Dora-férordningen.
Nir det giller sektorn digital infrastruktur s3 ska det 1 princip vara
samma myndigheter som enligt NIS2-direktivet. Medlemsstaterna far
dock utse andra myndigheter i enlighet med befintliga nationella ramar.

I kommittédirektivet anges att det ir en naturlig utgdngspunkt
att samma myndighet som utdvar tillsyn 6ver en viss verksamhets-
utdvare enligt NIS2-direktivet dven gor detta enligt CER-direktivet.

10.2  System foér tillsyn

Utredningens f6rslag: Den myndighet som regeringen bestimmer
ska vara tillsynsmyndighet.

Utredningens beddmning: Det ska finnas en eller flera tillsyns-
myndigheter {6r varje sektor som utévar tillsyn.

I delbetinkandet foresldr utredningen att det utses en tillsynsmyn-
dighet fér varje sektor vid implementeringen av NIS2-direktivet.
I kommittédirektivet anges att det bér vara samma tillsynsmyndig-
heter for NIS2- och CER-direktiven. Med hinsyn till detta ir det
utredningens férslag att systemet for tillsyn for CER-direktivet
foljer den struktur som féreslds for NIS2-direktivets genomforande
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1 Sverige. Den myndighet som regeringen bestimmer ska dirfor vara
tillsynsmyndighet och det ska finnas en eller flera tillsynsmyndig-
heter f6r varje sektor.

10.3 Tillsynsmyndigheter i Sverige

Utredningens bedomning: Foljande myndigheter ska vara till-
synsmyndigheter for respektive sektor:

Statens energimyndighet for sektorn energi,
Transportstyrelsen for sektorn transport,

Finansinspektionen for sektorerna bankverksamhet och finans-
marknadsinfrastruktur,

Inspektionen for vird och omsorg for del av sektorn hilso-
och sjukvird,

Likemedelsverket fér del av sektorn hilso- och sjukvird,

Livsmedelsverket for sektorerna dricksvatten, avloppsvatten
samt produktion, bearbetning och distribution av livsmedel,

Post- och telestyrelsen for sektorerna digital infrastruktur och
rymden,

Linsstyrelserna 1 Stockholms, Skdne, Vistra Gotalands och
Norrbottens lin for sektorn offentlig férvaltning

Som framgir ovan ir det utredningens utgdngspunkt att det ska vara
samma myndighet som utdvar tillsyn éver en viss verksamhetsut-
ovare enligt NIS2-direktivet och enligt CER-direktivet. Det kan
dock finnas anledning att géra avsteg frdn denna princip, till exempel
om det ir stor skillnad pd vilka verksamhetsutdvare som omfattas av
sektorerna enligt de bdda direktiven. Utredningen féreslir nedan
vilka myndigheter som ska utéva tillsyn 6ver vilka sektorer.
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10.3.1 Energi

Sektorn energi omfattar samma undersektorer och kategorier av
verksamhetsutévare som 1 NIS2-direktivet med den skillnaden att
laddningsoperatérer som har ansvar f6r forvaltning och drift av en
laddningspunkt inte omfattas av CER-direktivet. Statens energimyn-
dighet ir tillsynsmyndighet {6r sektorn nir det giller NIS2-direktivet
enligt utredningens forslag i delbetinkandet. Statens energimyndighet
bor dirfor dven ansvara for tillsyn av sektorn nir det giller CER-
direktivet.

10.3.2 Transport

Sektorn transport omfattar samma undersektorer och kategorier av
verksamhetsutévare som 1 NIS2-direktivet med den skillnaden att dven
undersektorn kollektivtrafik omfattas av CER-direktivet. Transport-
styrelsen ir tillsynsmyndighet f6r sektorn nir det giller NIS2-direk-
tivet enligt utredningens forslag. Myndigheten utfér ocks3 tillsyn enligt
lagen (2010:1065) och den anslutande férordningen (2011:1126) om
kollektivtrafik. Transportstyrelsen bor dirfér ansvara for tillsyn av
sektorn dven nir det giller CER-direktivet.

10.3.3 Bankverksamhet och finansmarknadsinfrastruktur

Direktivets bestimmelser giller i mycket begrinsad utstrickning for
kritiska verksamhetsutvare inom sektorerna bankverksamhet och
finansmarknadsinfrastruktur, se avsnitt 5.3.2. Sektorerna omfattar
samma kategorier av verksamhetsutdvare som 1 NIS2-direktivet. Det
anges dven 1 CER-direktivets artikel 9 att det 1 princip ska vara samma
myndigheter som avses 1 artikel 46 1 Dora-férordningen som ansvarar
for sektorerna. Finansinspektionen ir tillsynsmyndighet for sekto-
rerna nir det giller NIS2-direktivet enligt utredningens férslag. Det
ir ocksd Finansinspektionen som avses 1 artikel 46 1 Dora-férord-
ningen. Finansinspektionen bér dirfor ansvara for sektorerna dven
nir det giller CER-direktivet.
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10.3.4 Halso- och sjukvard

Sektorn hilso- och sjukvird omfattar samma undersektorer och
kategorier av verksamhetsutévare som 1 NIS2-direktivet med den
skillnaden att dven verksamhetsutdvare med tillstdnd att bedriva
partihandel med likemedel omfattas. Enligt utredningens férslag nir
det giller NIS2-direktivet si dr IVO tillsynsmyndighet f6r vird-
givare och Likemedelsverket tillsynsmyndighet for resterande del av
sektorn. Likemedelsverket utfirdar partihandelstillstdnd till hand-
lare som har férutsittningar f6r att uppfylla de krav som finns pd
handeln. Likemedelsverket dr ocksd tillsynsmyndighet enligt lagen
(2009:366) om handel med likemedel.

Utredningen féresldr att IVO ska vara tillsynsmyndighet for
vérdgivare 1 sektorn och att Likemedelsverket ska vara tillsynsmyn-
dighet for resterande kategorier av verksamhetsutévare 1 sektorn.

10.3.5 Dricksvatten och avloppsvatten

Sektorerna omfattar samma kategorier av verksamhetsutévare som 1
NIS2-direktivet. Livsmedelsverket ir tillsynsmyndighet nir det giller
NIS2-direktivet for sektorerna enligt utredningens férslag. Livs-
medelsverket bor dirfér ansvara for sektorerna dven nir det giller
CER-direktivet.

Naturvirdsverket har framfort till utredningen att tillsyns-
ansvaret for avloppsvatten boér placeras pd antingen Naturvirds-
verket eller linsstyrelserna och framfért bland annat féljande.
Naturvirdsverket ir den centrala myndighet som har kunskap och
kompetens avseende frigor som berdr avloppsvatten. Detta var en
av anledningarna till att myndigheten blev beredskapsmyndighet.
Om tillsynsansvaret placeras pd Livsmedelsverket kommer Natur-
vardsverkets roll enligt beredskapsférordningen att reduceras inom
sektorn avlopp. Avseende linsstyrelserna har de olika typer av upp-
gifter som berdr sdvil miljoritt som beredskap och sikerhetsskydd.
Linsstyrelserna har ett tillsynsansvar 1 enlighet med miljobalken
gentemot avloppsreningsverken och vissa utpekade linsstyrelser har
miljoprovningsdelegationer dir avloppsreningsverken tillstdndsprovas
och meddelas miljorittsliga villkor f6r sin verksamhet.

Som framg3tt i avsnitt 6.2.1 ser utredningen ett stort virde 1 att 1
framtiden se 6ver CER-regleringens koppling till det svenska bered-
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skapssystemet, och di mojligheten att ensa si vil begrepp som
sektorer som triffas av olika regelverk. Vid en sddan éversyn finns dven
mojligheten att samordna myndighetsansvar enligt de olika regel-
verken. Nir det giller utredningens nuvarande uppdrag si bedomer
utredningen att samordningen mellan NIS2- och CER-regleringen
viger tyngre dn samordning med 6vrig reglering. Det innebir att till-
synsansvar enligt NIS2- och CER-regleringen i vissa sektorer kan
komma att placeras pd en annan myndighet en den som ir ansvarig
enligt beredskapssystemet.

10.3.6 Digital infrastruktur

Direktivets bestimmelser giller 1 mycket begrinsad utstrickning for
kritiska verksamhetsutévare inom sektorn digital infrastruktur, se
avsnitt 5.3. Sektorn omfattar samma kategorier av verksamhets-
utovare som 1 NIS2-direktivet. Det anges dven 1 CER-direktivets
artikel 9 att det 1 princip ska vara samma myndigheter som ansvarar
for tllsyn av sektorn som enligt NIS2-direktivet. PTS ir tillsyns-
myndighet f6r sektorn nir det giller NIS2-direktivet enligt utred-
ningens forslag. PTS bér dirfér ansvara for sektorn dven nir det
giller CER-direktivet.

10.3.7 Offentlig forvaltning

Sektorn offentlig férvaltning omfattar endast offentliga forvalt-
ningsentiteter hos nationella regeringar s som de definieras av en
medlemsstat 1 enlighet med nationell ritt. Det innebir att det endast
ir statliga myndigheter som kan komma att omfattas i sektorn. Det
ir alltsd en relativt stor skillnad mellan sektorn offentlig férvaltning
enligt CER- och NIS2-direktiven. Med anledning av detta behover
det analyseras om det bor vara samma myndigheter som ansvarar for
tillsyn 1 sektorn offentlig férvaltning enligt respektive regelverk.

Utredningen foreslog i delbetinkandet att tillsyn éver offentlig
forvaltning enligt NIS2-direktivet bér folja det system som finns
enligt sikerhetsskyddsregleringen och att fyra utpekade linsstyrel-
ser ska ansvara for sektorn.

Hur minga statliga myndigheter som kommer att pekas ut i
sektorn kommer att klarliggas forst vid identifieringen av kritiska
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verksamhetsutévare. Det kan dock antas att det kommer att réra sig
om ett begrinsat antal 1 férhillande till det totala antalet myndig-
heter (367"). I forhdllande till storleken pd sektorn offentlig férvalt-
ning enligt NIS2-direktivet kommer det alltsd endast att roéra sig om
en liten del av dessa verksamhetsutdvare.

Som f6ljd bor det 6vervigas om tillsynsansvaret bor vila pd en
central myndighet. Utredningen 6vervigde 1 delbetinkandet om till-
synsansvaret skulle ligga hos MSB eller linsstyrelsen. Utredningen
bedémde att MSB:s roll bér vara stédjande och samordnande snarare
in att bedriva tillsyn. MSB erbjuder ett omfattande stéd for att
uppritthélla samhillsviktig verksamhet bland annat avseende arbete
med kontinuitetshantering. MSB kommer ocksi som gemensam
kontaktpunkt att ha en samordnande roll nir det giller CER-direk-
tivet. Utredningen drar dirfér samma slutsats som 1 delbetinkandet
att MSB inte bor vara tillsynsmyndighet f6r sektorn.

Aven om det forst vid en identifiering av verksamhetsutévare
klargors vilka myndigheter som kommer att pekas ut som kritiska 1
sektorn s kan det antas att en stor del av dem kommer att vara
myndigheter som ocksd bedriver sikerhetskinslig verksamhet enligt
sikerhetsskyddslagen och dirmed faller under Sikerhetspolisens
overgripande tillsynsansvar. Detta talar enligt utredningen fér att
Sikerhetspolisen bér ansvara for tillsyn av de myndigheter som identi-
fieras som kritiska verksamhetsutévare 1 sektorn. Arbetet skulle di
kunna samordnas med den tillsyn som bedrivs enligt sikerhetskydds-
regleringen.

Frin Sikerhetspolisen har framforts att ett sidant uppdrag inte
skulle ligga i linje med myndighetens nuvarande uppdrag. Sikerhets-
polisens uppdrag ir tydligt kopplat till antagonistiska hot medan
CER-direktivet har ett vidare syfte. Sikerhetspolisen bor dirfér inte
ansvara for sektorn.

Med hinsyn till det som framférts ovan bedémer utredningen att
det mest limpliga ir att det dr samma tillsynsmyndigheter som an-
svarar for sektorn som enligt utredningens férslag om NIS2-direkti-
vets genomforande. Detta trots att det endast dr statliga myndig-
heter som omfattas i sektorn. De skil som utredningen redogjorde
for i delbetinkandet’ gillande vilka linsstyrelser som bér ansvara for
tillsyn giller dven vid implementeringen av CER-direktivet. Utred-

! Antal den 1 januari 2024 enligt Statskontorets webbplats, inhimtat 2024-06-27.
?SOU 2024:18 5. 219 ff.
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ningen foresldr dirfér att Linsstyrelsen 1 Stockholms lin ska vara
tillsynsmyndighet f6r statliga myndigheter som identifierats som
kritiska 1 sektorn offentlig férvaltning och har sitt site i Stockholms,
Uppsala, Sodermanlands, Vistmanlands, Virmlands, Gotlands,
Orebro, Dalarnas eller Givleborgs lin samt Linsstyrelsen i Norr-
bottens lin. Linsstyrelsen 1 Skdne lin ska vara tillsynsmyndighet for
statliga myndigheter som identifierats som kritiska i sektorn offent-
lig férvaltning och har sitt site i Kronobergs, Blekinge, Kalmar eller
Skdne lin samt Linsstyrelsen 1 Stockholms lin. Linsstyrelsen 1
Vistra Gétalands lin ska vara tillsynsmyndighet for statliga myndig-
heter som har identifierats som kritiska 1 sektorn offentlig forvalt-
ning och har sitt site 1 Hallands, Jonkopings, Vistra Gotalands eller
Ostergétlands lin samt Linsstyrelsen i Skine lin. Linsstyrelsen i
Norrbottens lin ska vara tillsynsmyndighet f6r statliga myndigheter
som har identifierats som kritiska i sektorn offentlig férvaltning och
har sitt site 1 Visternorrlands, Jimtlands, Visterbottens eller Norr-
bottens lin samt Linsstyrelsen 1 Vistra Gotaland.

Utredningen foreslar i sitt delbetinkande’ att fyra linsstyrelser ska
vara tillsynsmyndigheter f6r kommuner, regioner och statliga myn-
digheter inom vissa lin, dvs. dven andra linsstyrelser. Utredningen
foresldr vidare att Linsstyrelsen i Stockholms lin och Linsstyrelsen
1 Norrbottens lin ska vara tillsynsmyndigheter f6r varandra och att
Linsstyrelsen 1 Vistra Gétaland och Linsstyrelsen 1 Skéne lin ska
vara tillsynsmyndighet f6r varandra. Samtliga linsstyrelser som har
limnat remissvar har avstyrkt férslaget att vissa linsstyrelser ska utéva
tillsyn 6ver resterande linsstyrelser eftersom linsstyrelserna har en
gemensam it-drift och gemensamma strukturer fér informations-
sikerhet och utveckling.

Utredningens beddmning ir att det inte f6religger samma proble-
matik nir det giller CER-direktivet men att det mest limpliga ir att
det dr samma tillsynsmyndigheter som ansvarar {6r sektorn offentlig
forvaltning enligt CER-direktivet som enligt utredningens férslag
om NIS2-direktivets genomférande. Utredningen foresldr dirfor ate
om regeringen beslutar att en annan myndighet ska vara tillsynsmyn-
dighet 6ver linsstyrelserna enligt lagen om cybersikerhet s3 ska den
myndigheten dven vara tillsynsmyndighet enligt lagen om motsténds-
kraft hos kritiska verksamhetsutovare.

3SOU 2024:18 5. 217 ff.
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10.3.8 Rymden

Sektorn omfattar samma Kkategorier av verksamhetsutdvare som 1
NIS2-direktivet. PTS ir tillsynsmyndighet for sektorn enligt utred-
ningens forslag om NIS2-direktivets genomférande. PTS bér dirfor
ansvara for sektorn dven nir det giller CER-direktivet.

10.3.9 Produktion, bearbetning och distribution av livsmedel

Sektorn omfattar samma kategorier av verksamhetsutdvare som 1
NIS2-direktivet med den skillnaden att livsmedelsféretag som ute-
slutande bedriver logistikverksamhet har lagts till. Vidare har ordet
storskalig lagts till 1 CER-direktivet nir det giller livsmedelsféretag
som bedriver industriell produktion och bearbetning. Livsmedels-
verket ir tillsynsmyndighet for sektorn 1 NIS2-direktivet enligt ut-
redningens forslag. Livsmedelsverket bor dirfor ansvara f6r sektorn
dven nir det giller CER-direktivet.

10.4 Tillsynsmyndighetens uppdrag

Utredningens forslag: Tillsynsmyndigheten ska utéva tillsyn
over att lagen om motstdndskraft hos kritiska verksamhetsut-
dvare och foreskrifter som meddelats i anslutning till lagen f6ljs
samt inom ramen f{ér tillsyn genomféra rddgivande uppdrag
Tillsynsmyndigheten ska dven bidra med underlag tll den

nationella riskbedémningen.

Av artikel 9 framgar att varje medlemsstat ska utse eller inritta en
eller flera behoriga myndigheter som ansvariga for den korrekta
tillimpningen och, vid behov, efterlevnadskontroll av direktivet pd
nationell niv. En bestimmelse om att tillsynsmyndigheten ska utéva
tillsyn 6ver att den nya lagen och féreskrifter som har meddelats 1
anslutning till lagen {6ljs bor dirfor inforas.

Tillsynsmyndigheten ska ocksd inom ramen fér tillsyn genomfora
ridgivande uppdrag, se avsnitt 7.3 och som framgir av avsnitt 6.1 ska
tillsynsmyndigheten dven bidra med underlag till den nationella risk-
bedémningen.
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10.5 Tillsynsmyndighetens unders6kningsbefogenheter

Utredningens f6rslag: Den som stdr under tillsyn ska pd begiran
tillhandahilla tillsynsmyndigheten den information som behovs
for tillsynen och den nationella riskbedémningen.
Tillsynsmyndigheten har i den omfattning det behévs for till-
synen ritt att {4 tilltride till omriden, lokaler och andra utrymmen,
dock inte bostider, som anvinds i verksamheten.
Tillsynsmyndigheten fir féreligga den som stdr under tillsyn
att tillhandahélla information och ge tilltride.
Ett sddant foreliggande far forenas med vite.
Tillsynsmyndigheten fir begira handrickning av Kronofogde-
myndigheten. Vid handrickning giller bestimmelserna i utsok-
ningsbalken om verkstillighet av forpliktelser som inte avser
betalningsskyldighet, avhysning eller avligsnande.

Utredningens beddmning: Nir en tillsynsmyndighet begir infor-
mation ska tillsynsmyndigheten ange syftet med begiran och
precisera vilken information som krivs.

For att kunna utdva en effektiv tillsyn krivs att tillsynsmyndigheten
far tillgdng till den information som behévs samt vid behov tilltride
till lokal eller liknande.

Av artikel 21.1 a framgdr att tillsynsmyndigheten ska ha befogen-
het att genomféra inspektioner pa plats av den kritiska infrastruktur
och de lokaler som verksamhetsutdvaren anvinder for att erbjuda
sina samhillsviktiga tjinster. Tillsynsmyndigheten ska ocksd ha be-
fogenhet att genomféra tillsyn pd distans av de dtgirder som vid-
tagits 1 enlighet med artikel 13 (3tgirder f6r motstindskraft). Enligt
artikel 21.1 b ska tillsynsmyndigheten dven ha befogenhet att utféra
eller bestilla revisioner av kritiska verksamhetsutovare. Av artikel 21.2
framg3r vidare att tillsynsmyndigheterna ska ha befogenhet att kriva
den information som ir nddvindig fér att bedéma om de &tgirder
som verksamhetsutévarna vidtagit for att sikerstilla sin motstdnds-
kraft upptyller kraven i artikel 13 samt bevis pd att dtgirderna faktiskt
har genomforts. Slutligen ska tillsynsmyndigheten nir den begir
information ange syftet med kravet och specificera vilken informa-
tion som krivs.
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Artikeln innebir att tillsynsmyndigheten ska kunna bedriva bade
platstillsyn och skrivbordstillsyn. En verksamhetsutévare ska ocksi
pd begiran av tillsynsmyndigheten tillhandahilla den information
och de handlingar som behovs for tillsynen och den nationella risk-
bedémningen*. Tillsynsmyndigheten ska ocksa ha ritt att f3 till till-
tride till omréden, lokaler och andra utrymmen dir verksamhet som
omfattas av lagen bedrivs. Tilltridesritten bor av integritetsskil inte
omfatta bostider. Detta bor folja av lagen. Tillsynsmyndighetens
mojlighet att utféra och bestilla revisioner fir anses ingd 1 uppgiften
att bedriva tillsyn och mojligheten att begira in uppgifter och hand-
lingar som behévs for tillsynen samt att 3 tillging till omriden, lokaler
och andra utrymmen som anvinds fér verksamhet som omfattas av
lagen. Att ullsynsmyndigheten nir den begir information ska ange
syftet med begiran och specificera den begirda informationen bér
anges 1 forordning.

Om en verksamhetsutdvare inte samarbetar med tillsynsmyndig-
heten vid tillsynen bor tillsynsmyndigheten kunna meddela de fore-
ligganden som behovs f6r att {6rma verksamhetsutévaren att tillhanda-
hilla den information och ge det tilltride som behovs for tillsynen.
Ett beslut om féreliggande bér kunna férenas med vite.

Allminna bestimmelser om viten finns 1 lagen (1985:206) om viten,
viteslagen. Dir anges bland annat hur ett vitesforeliggande ska vara
utformat 1 olika avseenden. Det framgir ocksd att ett vitesfore-
liggande ska delges adressaten.

Nir det giller vitesbeloppet framgar av viteslagen till exempel att
detta ska faststillas till ett belopp som med hinsyn till vad som ir
kint om adressatens ekonomiska férhillanden och till omstindig-
heterna 1 6vrigt kan antas formd honom att f6lja det foreliggande
som ir forenat med vitet (3 § viteslagen). Med omstindigheterna 1
ovrigt avses bland annat kostnaderna f6r foreliggandets fullgérande
och omfattningen av de dtgirder som krivs. Beloppet bor vidare
bestimmas med hinsyn till hur angeliget det ir att foreliggandet
foljs. Om foreliggandet avser att tillgodose ett betydelsefullt samhills-
intresse, kan ett hdgre belopp vara motiverat. Myndigheterna kan
emellertid inom ramen fér 3 § viteslagen bestimma hur hogt eller
ligt belopp som helst. Vitet ska som huvudregel faststillas till ett
bestimt belopp. Om det ir limpligt med hinsyn till omstindighet-
erna, far vite dock enligt 4 § viteslagen foreliggas som lopande vite.

*Se avsnitt 6.1 gillande den nationella riskbedomningen.
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Vitet bestims da till ett visst belopp for varje tidsperiod av viss lingd
under vilken foreliggandet inte har {6ljts eller, om foreliggandet av-
ser en dterkommande férpliktelse, f6r varje ging adressaten underlater
att fullgéra denna. Om ett foreliggande inte f6l)s, kan myndigheten
behéva upprepa foreliggandet. Det kan 1 dessa fall vara limpligt att
hoja vitesbeloppet.

Frigor om utdémande av viten prévas enligt 6 § viteslagen av for-
valtningsritt pd ansékan av den myndighet som har utfirdat vites-
foreliggandet.

Enligt utredningens mening finns det inte anledning att inféra
bestimmelser som avviker frin viteslagen.

Om en verksamhetsutdvare dnd4 vigrar att ge tillsynsmyndigheten
information eller tilltride till en lokal kan tvingsitgirder behova an-
vindas. For att tillsynsmyndigheten i en sidan situation ska kunna
genomféra sin tillsyn bér myndigheten kunna begira handrickning
av Kronofogdemyndigheten.

10.6 Samordning och informationsutbyte

10.6.1 Samarbetsforum

Utredningens bedomning: Myndigheten fér samhillsskydd och
beredskap skaleda ett samarbetsforum dir tillsynsmyndigheterna
ingdr. Syftet med forumet ska vara att underlitta samordning och
dstadkomma en effektiv och likvirdig tillsyn.

MSB leder 1 dag ett samarbetsforum dir tillsynsmyndigheterna enligt
NIS-lagen ingdr. Utredningen foresldr i delbetinkandet att MSB dven
fortsittningsvis ska leda ett sddant samarbetsforum.’

I kommittédirektivet anges att for att sikerstilla att NIS2-direk-
tivet och CER-direktivet genomférs och tillimpas pd ett effektivt
och koordinerat sitt bér MSB ha en motsvarade roll enligt bida
regelverken.

Utredningen féreslir att MSB ska leda ett samarbetsforum for
tillsynsmyndigheterna dven nir det giller CER-direktivet. Det
kommer sannolikt att finnas ett liknande behov av samordning och
erfarenhetsutbyte gillande CER-direktivet som det gjort fér NIS-

>SOU 2024:18 s. 240.
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direktivet. I detta uppdrag bor ockss anses ingd att samordna informa-
tion om den nya regleringen. Enligt artikel 9.1 ska medlemsstaterna
sikerstilla ett effektivt samarbete om det utses flera behoriga myn-
digheter enligt direktivet. Ett samarbetsforum bidrar till att mojlig-
gora ett sddant samarbete.

10.6.2 Ovrigt samarbete

Utredningens bedomning: Det behovs ingen sirskild reglering
av myndigheternas ¢vriga samarbete.

Enligt artikel 9.5 ska medlemsstaterna sikerstilla att dess behoriga
myndigheter samrdder och samarbetar med andra relevanta myndig-
heter, inbegripet de som ansvarar fér civilskydd, brottsbekimpning
och skydd av personuppgifter, samt med kritiska verksamhetsut-
dvare och relevanta berdrda parter.

Enligt 8 § forvaltningslagen (2017:900) ska en myndighet inom
sitt verksamhetsomrdde samverka med andra myndigheter. Enligt
6 § myndighetsférordningen (2007:515) ska myndigheten ocksd
verka for att genom samarbete med myndigheter och andra ta till vara
de fordelar som kan vinnas for enskilda samt f6r staten som helhet. Mot
den bakgrunden bedémer utredningen att det inte behévs ndgon sir-
skild bestimmelse for att reglera myndigheternas évriga samverkan.

Enligt artikel 21.5 ska medlemsstaterna sikerstilla att behoriga
myndigheter enligt CER- och NIS2-direktiven samarbetar och ut-
byter information. Utredningens férslag innebir att det dr samma
myndighet som utévar tillsyn enligt de tvd direktiven. Det behovs
dirfér ingen reglering av samarbetet. Detsamma giller dirmed for

samarbete enligt NIS2-direktivets artikel 32.9 som utredningen be-
handlade i delbetinkandet.®

©SOU 2024:18 5. 243.
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11 Ingripanden och sanktioner

11.1 Inledning

I kapitel 10 behandlas tillsynsmyndigheternas befogenheter 1 sam-
band med tillsyn enligt CER-direktivet. Av direktivet f6ljer dven en
skyldighet f6r medlemsstaterna att inféra regler om sanktioner fér
dvertridelser av de nationella bestimmelser som antagits enligt direk-
tivet, samt se till att dessa tillimpas. Sanktionerna ska vara effektiva,
proportionella och avskrickande. Bestimmelserna ska anmilas till
kommissionen senast den 17 oktober 2024, och eventuella indringar
av dem ska anmilas utan drojsmal.!

CER-direktivet innehéller inte nigra nirmare bestimmelser om
vilka sanktioner som ska inforas, eller deras utformning. Utred-
ningen behover dirfor bedéma vilka ingripanden och sanktioner
som bor foreslds, samt hur dessa bor utformas. I denna bedémning
ingdr dven frigan om vilka 6vertridelser som sanktionerna ska kunna
anvindas for att komma till ritta med.

11.2 Allmianna utgangspunkter
11.2.1 Systemets utformning

Utredningens bedémning: Systemet for ingripande och sank-
tioner avseende CER bor utformas p4 ett liknande sitt som fore-
slagits avseende NIS2.

Av artikel 22 1 CER-direktivet f6ljer en skyldighet f6r medlemsstaterna
att faststilla regler om sanktioner fér vertridelser av de nationella
bestimmelser som antagits f6r att genomféra CER-direktivet. Det

! Se artikel 22 1 CER-direktivet.
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limnas &t medlemsstaterna att avgora utformning av dessa sank-
tioner, inklusive om de ska utgoras av administrativa sanktioner eller
straffrittsliga pafoljder.

Nir det i1 EU-ridttsakter inte foreskrivs sirskilda sanktioner for
overtridelser foljer av rittspraxis att medlemsstaterna ir bundna
enligt lojalitetsprincipen att vidta alla dtgirder som ir dgnade att
sikerstilla unionsrittens tillimplighet och verkan. Detta innebir
bland annat att medlemsstaterna ska se till att 6vertridelser av EU-
ritten beivras pd ett sitt som motsvarar vad som giller f6r sddana éver-
tridelser av nationell ritt som ir av liknande art och svirighetsgrad. En
sidan sanktion ska vara effektiv, std i rimlig proportion till 6vertridel-
sen och vara avskrickande.”

Utredningens utgingspunkt ir att systemet for nir och pd vilket
sitt en tillsynsmyndighet enligt CER-direktivet ska ingripa mot éver-
tridelser bor utformas pd ett sitt som ir sd likt som méjligt det som
foreslagits 1 delbetinkandet avseende NIS2-direktivet. En sddan ut-
formning underlittar for s vil tillsynsmyndigheterna som verksam-
hetsutévarna. Utredningen bedémer dock att de sanktioner som
foreslds inte behéver vara identiska for att uppna syftet. Overtridel-
ser av liknande art och svirighetsgrad 3terfinns bland annat i1 nu-
varande NIS-lagen. Som {6ljd anser utredningen att de sanktioner
som foresl3s avseende CER-direktivet 4tminstone bér motsvara vad
som giller enligt NIS-lagen, och efterstriva likformighet med de fér-
slagna cybersikerhetsbestimmelserna dir det dr mojligt.

11.2.2 Val och utformning av sanktion

Utredningens beddmning: Val och utformning av sanktion enligt
den foreslagna lagen behover inte regleras sirskilt.

Som redogjorts f6r ovan féljer av artikel 22 1 CER-direktivet att
sanktionerna ska vara effektiva, proportionella och avskrickande.
Dessa aspekter bor enligt utredningen dirfér beaktas vid samtliga
ingripanden enligt den foreslagna lagen, och avse bide vilken sank-
tion som viljs och utformningen av den. Tillsynsmyndigheten ir

?Se till exempel EU-domstolens dom av den 21 september 1989 i mail nr C-68/88
(ECLLIEU:C:1989:339) p.24 och dom av den 7 oktober2010 i mil nr C-382/09
(CLI:EU:C:2010:596) p. 44 samt diri angiven praxis.
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skyldig att f6lja forvaltningslagen (2017:900), dir krav pd att in-
gripanden ska vara effektiva och proportionella redan féljer av 5 §
tredje stycket. Utredningen bedémer mot denna bakgrund att dessa
krav inte behover regleras sirskilt i den foreslagna lagen. Att sank-
tionerna ska vara avskrickande anser utredningen, i likhet med be-
démningen som gjordes 1 avsnitt 9.4.1 1 delbetinkandet, bist 16ses
genom att l3ta tillsynsmyndigheterna 3 handlingsutrymme i friga om
val av ingripandedtgird och utformningen av den. Slutsatsen i denna
del dr att val och utformning av ingripanden inte behdver regleras
sirskilt 1 den foreslagna lagen.

11.3 Administrativa sanktioner
eller straffrattsliga pafdljder?

Utredningens bedomning: Tillsynsmyndigheten ska kunna
besluta om administrativa sanktioner f6r évertridelser av bestim-
melser i den foreslagna lagen och foreskrifter som har meddelats
med stdd av den lagen.

Utredningen har i sitt delbetinkande foreslagit att évertridelser av be-
stimmelserna 1 lagen om cybersikerhet ska férenas med administrativa
sanktioner, och inte straffrittsliga paféljder.’ Bedémningen grundar
sig huvudsakligen pd att det bdde ir effektivare och limpligare att
overtridelser av NIS2-direktivet beivras med administrativa sank-
tioner. Utredningen anser att denna bedémning gér sig gillande
dven avseende skyldigheterna i lagen om motstidndskraft hos kritiska
verksamhetsutdvare. Detta fir dven till f6]jd att sanktionssystemen
kan utformas pd likartat sitt. De sanktioner som foreslds kommer
dirfor att vara av administrativt slag.

3SOU 2024:18 5. 251.
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11.4 Tillsynsmyndigheten ska vara skyldig
att ingripa mot 6vertradelser

Utredningens forslag: Tillsynsmyndigheten ska ingripa om en
kritisk verksamhetsutdvare har 3sidosatt sina skyldigheter enligt
den foreslagna lagen, eller foreskrifter som har meddelats med
stdd av bestimmelserna.

Utredningen anser som ovan nimnt att den ordning som féreslagits
avseende lagen om cybersikerhet bor gilla dven avseende lagen om
motstindskraft hos kritiska verksamhetsutévare. Det innebir att
tillsynsmyndigheten ska vara skyldig att ingripa mot évertridelser av
den nu aktuella lagens skyldigheter. Detta bidrar enligt utredningens
mening till 6kad likabehandling mellan tillsynsmyndigheterna, genom
att ingripande gors obligatoriskt. Den alternativa vigen att l3ta till-
synsmyndigheten sjilv vilja om den ska ingripa hade pd motsatt sitt
kunnat bidra till minskad likabehandling och 6kad splittring 1 till-
synspraxisen. Som f6ljd bor ingripande vara obligatoriskt dven av-
seende lagen om motstdndskraft hos kritiska verksamhetsutovare,
med undantag f6r vad som féljer nedan.

11.5 Tillsynsmyndigheten ska i sarskilda
fall kunna avsta fran att ingripa

Utredningens forslag: Tillsynsmyndigheten fir avstd frin att
ingripa om overtridelsen ir ringa eller ursiktlig, eller om det
annars med hinsyn till omstindigheterna vore oskiligt att besluta
om sanktion.

Genom den féreslagna konstruktionen ir en tillsynsmyndighet alltid
skyldig att ingripa genom att meddela sanktioner mot samtliga 6ver-
tridelser. En sddan l6sning medfér en hog grad av likabehandling
och forutsigbarhet for tillsynssystemet, men riskerar att dventyra
vissa rittssikerhetsintressen och dirtill gora tillsynssystemet omoti-
verat onyanserat. Utredningen anser att det finns skil att infora en
mdjlighet for tillsynsmyndigheten att avstd frdn att ingripa i sirskilda
fall. Enligt utredningens mening ska det dock rida stark presumtion
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for ingripande. Det ir tillsynsmyndigheten som prévar om forutsitt-
ningarna for att avstd frin ingripande ir uppfyllda i det enskilda fallet.

Ett exempel pd sddana rittssikerhetsintressen ir det s3 kallade
dubbelprévningstérbudet som foljer av artikel 4 i Europakonven-
tionens sjunde tilliggsprotokoll. Det innebir en ritt att inte bli
lagford eller straffas tvd gdnger f6r samma brott (girning). Liksom
var fallet med NIS2-verksamhet s8 kan dven en kritisk verksamhets-
utdvare enligt den nu foreslagna lagen tillhandahilla flera samhills-
viktiga tjinster som kan falla under olika tillsynsmyndigheters an-
svarsomrdden. Detta medfor en risk for att en overtridelse kan
angripas av flera tillsynsmyndigheter parallellt. Om ndgon annan till-
synsmyndighet ingriper mot samma 6vertridelse riskerar agerandet
att bryta mot dubbelprévningsforbudet och en ventil ir dirfér moti-
verad redan pd denna grund. Det bor dock noteras att det dr mojligt
att ingripa dven om en annan myndighet ingripit, sd linge dubbel-
provningsforbudet inte 6vertrids. Detta kan enligt utredningen
motivera att ventilen kan tillimpas dven i andra situationer nir det skulle
medféra oskiliga konsekvenser f6r verksamhetsutévaren, exempelvis
om samma incident redan lett till kinnbara sanktioner enligt ndgot
annat regelverk utan att dubbelprévningsférbudet aktualiserats.

Utformningen av undantaget frdn ingripande bér enligt utred-
ningens mening géras pa liknande sitt som vad som giller p4 finans-
marknadsomridet®, vilket medfor att det fir ske om en 6vertridelse
ir ringa, ursiktlig, eller om det vore oskiligt att besluta om en sank-
tion. Det bor sirskilt framhillas att oskilighet eller ursiktlighet inte
kan anses foreligga om dvertridelsen uppstitt till f6ljd av omstindig-
heter som ligger inom verksamhetsutdvarens kontrollsfir, exempelvis
hianforligt till rutiner, tid och prioriteringar. En ringa eller ursiktlig
dvertridelse skulle kunna foreligga om dvertridelsen berott pd ndgon
omstindighet som verksamhetsutévaren varken kunnat eller borde ha
forutsett eller kunnat pdverka.

* Se exempelvis 15 kap. 1 b § andra stycket lagen (2004:297) om bank- och finansieringsrérelse.
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11.6 Vilka overtradelser ska kunna
leda till sanktioner?

Utredningens forslag: Overtridelser av féljande bestimmelser,
eller foreskrifter som har meddelats med st6d av dem, ska leda till
att tillsynsmyndigheten ingriper.

1. Anmilan enligt 3 kap. 1§,
. riskbedémning enligt 4 kap. 1§,

. atgirder och plan f6r motstindskraft enligt 4 kap. 2 §,

. incidentrapportering enligt 5 kap. 1§,

2
3
4. samverkansansvarig enligt 4 kap. 3 §,
5
6. befattningsanalys enligt 6 kap. 2 §,

7

. genomforande av bakgrundskontroll enligt 6 kap. 3 § eller an-
tecknande samt bevarande av viss information vid bakgrunds-
kontroll enligt 6 kap. 5 §.

Av artikel 21.3 framgdr att medlemsstaterna ska sikerstilla att till-
synsmyndigheterna har méjlighet att vidta de dtgirder som ir nod-
vindiga och proportionella for att avhjilpa dvertridelser av direkti-
vet. Enligt artikel 22 ska medlemsstaterna ocksd infora effektiva,
proportionella och avskrickande sanktioner vid dvertridelser av de
nationella reglerna som antagits. Sddana évertridelser avser reglerna
om anmilningsskyldighet for vissa kritiska verksamhetsutévare, att
genomfora riskbedomning, genomféra dtgirder f6r motstindskraft,
uppritta och tillimpa en plan f6r motstdndskraft, rapportera vissa
incidenter, féra en befattningsanalys, genomféra bakgrundskontroll,
att anteckna att identitetshandling och registerutdrag har visats upp
vid bakgrundskontrollen samt att bevara sidana anteckningar 1 tv4 ar.

Utredningen anser inte att det framkommit nigra skal till att
begrinsa vilka sanktioner som ska finnas tillgingliga for tillsyns-
myndighetens ingripande mot évertridelser. Som foljd ska samtliga
sanktioner ska finnas tillgingliga for tillsynsmyndigheterna vid de
angivna overtridelserna.
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11.7 Vilka sanktioner ska finnas?

Utredningens bedémning: De sanktioner som ska foreslds ir
foreliggande vid vite, sanktionsavgift och anmirkning.

Som angetts 1 avsnitt 11.2.1 ovan ir utredningens utgdngspunkt att
mojligheterna till ingripanden och sanktioner dtminstone bér mot-
svara vad som giller enligt NIS-lagen, och efterstriva likformighet
med de forslagna bestimmelserna i cybersikerhetslagen dir det dr
mojligt. Utredningen bedémer att detta som minimum bér innebira
att foreliggande som kan férenas med vite och sanktionsavgifter
foreslds. For att ingripandesystemet ska kunna utformas p3 ett sitt
som liknar det som foéreslagits avseende cybersikerhetslagen anser
utredningen dven att ingripande genom anmirkning bor inféras. Ut-
redningen har évervigt inférande av ytterligare sanktioner som fére-
slagits 1 cybersikerhetslagen, sdsom férbud att utéva ledningsfunk-
tion, men har inte kunnat identifiera ett tydligt behov av ytterligare
sanktioner in de som nu foreslis. Overvigandena for de sanktioner
som foreslds kommer att redovisas 1 det f6ljande.

11.7.1 Forelaggande som kan férenas med vite

Utredningens forslag: Tillsynsmyndigheten fir besluta att fore-
ligga den kritiska verksamhetsutdvaren att vidta dtgirder for att
uppfylla skyldigheterna som foljer av 8 kap. 1 § 1 den foreslagna
lagen.

Ett foreliggande far forenas med vite.

I likhet med utredningens bedémning avseende NIS2® anser utred-
ningen att foreliggande med vitesmojlighet ir ett centralt verktyg
for att tillsynsmyndigheten ska kunna framtvinga regelefterlevnad
och dirmed att CER-direktivets syfte uppnds. Foreliggandet kan
anvindas for att den som stdr under tillsyn ska agera, eller avstd ifrdn
att agera, pd ett visst sitt. For att oka incitamenten for en kritisk
verksamhetsutdvare att folja foreliggandet bor det kunna férenas
med vite, om tillsynsmyndigheten bedémer att det ir nodvindigt.

>Se SOU 2024:18 avsnitt 9.5.2.
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Detta 6kar dven sannolikheten f6r att foreliggandet far avsedd effekt.
Om foreliggandet férenas med vite dr lagen (1985:206) om viten
tillimplig. Lagen innehdller inte ndgra absoluta beloppsbegrinsningar
for vitet, men stiller diremot krav pd proportionalitet vid faststillande
av vitets storlek. Detta skapar sdledes stor handlingsfrihet fér tillsyns-
myndigheten att avgora vilken niva pd vite som ir limplig, indamals-
enlig och proportionerlig fér att uppnd den avsedda effekten i det
enskilda fallet.

Utredningen bedémer att féreliggande med vite ska kunna riktas
mot bdde enskilda och offentliga kritiska verksamhetsutévare. Upp-
ticker tillsynsmyndigheten bristande regelefterlevnad behéver at-
girder kunna vidtas f6r att snabbt komma till ritta med dvertridelsen.
Ett foreliggande bor dirfor dven kunna gilla omedelbart, se vidare
avsnitt 11.8.

11.7.2 Sanktionsavgift

Forutsittningarna for att ta ut sanktionsavgift

Utredningens forslag: Tillsynsmyndigheten fir besluta att en
kritisk verksamhetsutdvare ska betala en sanktionsavgift till f6ljd
av en Overtridelse enligt 8 kap. 1 § 1 den foreslagna lagen.

Till skillnad frdn NIS2-direktivet innehdller CER-direktivet inte nigra
bestimmelser om vilka évertridda skyldigheter som ska leda till sank-
tionsavgift. Utredningens uppfattning ir att dven sanktionsavgifter
som verktyg ir centralt for att regelefterlevnad ska kunna uppnis.
Liksom 1 frdga om NIS2 anser utredningen att ett system bor bygga
pa strikt ansvar, vilket innebir att en sanktionsavgift ska kunna tas
ut oavsett om Overtridelsen skett uppsétligen eller av oaktsamhet.
Utredningen anser diremot inte att det ska vara obligatoriskt for
tillsynsmyndigheten att ta ut sanktionsavgift, utan den ska i varje
enskilt fall bedéma om ett sddant ingripande dr pakallat och dirtill
rittsligt grundat. Innebérden av detta ir att tillsynsmyndigheten
inte miste besluta om sanktionsavgift, men om den gor det ricker
det med att konstatera att en Svertridelse objektivt har skett, oaktat
graden av villande, for att sanktionsavgift ska kunna beslutas. I sam-
manhanget bor dock poingteras att graden av véllande i stillet kan

242



SOU 2024:64 Ingripanden och sanktioner

vigas in vid berikningen av sanktionsavgiftens storlek, samt om 6ver-
tridelsen ir ringa eller ursiktlig — méjligheten for tillsynsmyndig-
heten att avstd frin ingripande (se avsnitt 11.5).

Genom att sanktionsavgiften inte gors obligatorisk finns risk for
att olika tillsynsmyndigheter kommer att agera pd olika sitt 1 lik-
artade situationer, och dirmed minska graden av likabehandling. Ut-
redningen viger denna risk mot de rittssikerhetsintressen som ska
beaktas, och anser att de senare intressena viger tyngre. En sddan
16sning medfor ocksd att det saknas skil att inféra bestimmelser om
eftergift av sanktionsavgiften, utan eventuella férmildrande omstin-
digheter ska vigas in av tillsynsmyndigheten redan vid bedémningen
om sanktionsavgift ska tas ut éver huvud taget.

En forutsittning for sanktionsavgift ir att 6vertridelsen ska vara
litt att konstatera bdde f6r tillsynsmyndighet och den kritiska verk-
samhetsutdvaren. Detta leder enligt utredningen till att ju hogre
precision pi kraven som kommer att dterfinnas 1 tillsynsmyndig-
heternas foreskrifter, desto littare blir det att bedéma om en viss
situation utgdr en dvertridelse. I vissa fall kommer 6vertridelser vara
enklare att konstatera, exempelvis 1 friga om incidentrapportering har
skett 1 tid.

Sanktionsavgiftens storlek

Utredningens forslag: Sanktionsavgiften ska f6r enskilda kritiska
verksamhetsutdvare bestimmas till ligst 5 000 kronor och hogst
till det hogsta av:

1. 2 procent av den kritiska verksamhetsutévarens totala globala
drsomsittning under foregdende rikenskapsir, eller

2. 10000 000 euro.
Sanktionsavgiften ska f6r offentliga kritiska verksamhetsutévare
bestimmas till ligst 5 000 kronor och hégst 10 000 000 kronor.

Som nimnt saknar CER-direktivet angivelser om sanktionsav-
gifternas storlek. Detta leder utredningen till att jimfora nivierna pd
sanktionsavgifter med liknande regelverk. Det ligger nira till hands
att overviga de hoga nivier som féljer av NIS2-direktivet dven for
overtridelser mot den nu foreslagna lagen. Utredningen anser dock
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att en viss skillnad bér uppmirksammas. For att CER-direktivets syfte
ska kunna uppnds kommer dess tillimpning enligt utredningens
mening priglas av en betydligt hogre grad av fortroende och samarbete
mellan tillsynsmyndighet och tillsynsobjekt dn vad som ir fallet i
frdga om NIS2. Detta till f6ljd av att genomférandet av CER-direk-
tivet kommer att utgora ny lagstiftning for flertalet av de sektorer
som omfattas, och att de kritiska verksamhetsutévarna kommer att
ha ett stort behov av vigledning och stéd fran tillsynsmyndigheterna
for att kunna uppng adekvat skydd. Dessa faktorer talar enligt utred-
ningens mening med viss styrka for att sanktionsbeloppen bér hillas
ligre 4n i friga om lagen om cybersikerhet.’

A andra sidan ska det poingteras att det inte finns nigon auto-
matik 1 att det hogsta sanktionsbeloppet 1 spannet alltid ska viljas.
Tvirt om anser utredningen att det ir omstindigheterna 1 det enskilda
fallet som avgor sanktionsavgiftens storlek, och dir den kritiska verk-
samhetsutovarens ekonomiska styrka spelar in. Utredningen har
avseende cybersikerhetslagen foreslagit att maximal sanktionsavgift
for visentliga verksamhetsutdvare ska vara det hogsta av tio miljoner
euro eller tvd procent global 8rsomsittning féregdende rikenskapsir.
Utredningen féreslr att motsvarande berikningsgrund ska inféras
avseende sanktionsavgifter enligt sikerhetsskyddsregleringen, se
kapitel 14. Eftersom den som blir identifierad som kritisk verksam-
hetsutdvare enligt CER-direktivet ocksd blir visentlig verksamhets-
utdvare enligt cybersikerhetslagen anser utredningen att motsvarande
maximibelopp for sanktioner bor féreslds f6r évertridelser av CER-
direktivet. Att anvinda samma berikningsgrund och maxbelopp for
sanktionsavgifter enligt lagen om motstdndskraft hos kritiska verk-
samhetsutdvare skulle enligt utredningen dven kunna bidra ull att
praxis mellan systemen kan bli likartade. Detta talar med styrka for
att samma berikningsgrund fér maxbeloppet bér viljas. Utred-
ningen anser dock att fortsatt differentiering dr motiverad mellan
enskilda och offentliga kritiska verksamhetsutdvare. Taket f6r sank-
tionsavgifter bor dirfor 1 sin helhet folja den féreslagna cybersiker-

¢ Utredningen har dven noterat att finska regeringen i sitt utkast till proposition avseende CER
har féreslagit mycket l8ga sanktionsavgifter (minst 2 000, hégst 20 000 euro) i jimférelse med
NIS2-direktivet, se 5 kap. 23 § och s. 111 i Utkast till regeringens proposition med forslag om
skydd av sambiillets kritiska infrastruktur och om stirkande av sambillets motstandskraft samt till
vissa andra lagar (CER-direktivet), himtad 2024-05-11 frin
https://www.lausuntopalvelu.fi/SV/Proposal/Participation?proposalld =67962948-2¢20-
43d7-a9e5-e43c99b60a8c.
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hetslagen dir 10 miljoner kr ir max fér offentliga kritiska verksamhets-
utovare.

Vad som ska beaktas sirskilt vid bestimmande
av sanktionsavgiftens storlek

Utredningens forslag: Nir sanktionsavgiftens storlek bestims ska
sirskild hinsyn tas till den skada eller risk for skada som uppstétt till
foljd av dvertridelsen, om den kritiska verksamhetsutévaren tidigare
har begdtt en 6vertridelse och de kostnader som den kritiska verk-
samhetsutdvaren har undvikit till f6ljd av dvertridelsen.

CER-direktivet saknar, till skillnad frin NIS2-direktivet, bestim-
melser om vad som ska beaktas vid bestimmande av sanktionsav-
giftens storlek. Utredningen anser att nir en sanktionsavgifts storlek
ska bestimmas i det enskilda fallet bor samtliga relevanta omstindig-
heter beaktas. Detta bor dock inte anges 1 forslaget till lag. T stillet
anser utredningen att vissa relevanta omstindigheter som ska
beaktas i forsvirande riktning sirskilt ska anges. Enligt utredningens
bedémning finns det skil att sirskilt ange skada/risk for skada till
foljd av 6vertridelsen, tidigare 6vertridelser och undvikna kostnader
till 6ljd av overtridelsen som sddana omstindigheter som sirskilt
ska beaktas. Motsvarande utformning av bestimmelse &terfinns 131 §
NIS-lagen. Det bér noteras att upprikningen inte dr uttdémmande,
utan flera av de omstindigheter som redogjorts f6r 1 utredningens
delbetinkande avseende NIS2” kan vara av relevans fér beddmning,
exempelvis hur l3ng tid en dvertridelse har pagitt.

Hinder mot att ta ut sanktionsavgift

Utredningens forslag: En sanktionsavgift fir inte beslutas om
overtridelsen omfattas av ett foreliggande om vite och 6ver-
tridelsen ligger till grund {6r en ansékan om utdémande av vitet.

7Se SOU 2024:18 avsnitt 9.4.2.
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Att ta ut sanktionsavgift kan 1 vissa fall anses strida mot dubbelprév-
ningsfoérbudet (se avsnitt 11.5). Det behover dirfér finnas en ventil mot
vissa sddana situationer som tydligt kan férutses, nimligen om en éver-
tridelse redan omfattas av ett foreliggande om vite, eller utdémande av
det. I dessa fall ska tillsynsmyndigheten dirfér inte ha befogenhet att
besluta om sanktionsavgift. Ett sddant undantag dverensstimmer med
vad som 1 dag giller enligt exempelvis 33 § NIS-lagen.

Betalning, verkstillighet och preskription

Utredningens forslag: En sanktionsavgift fr endast tas ut om
den som avgiften ska tas ut av har fitt ullfille att yttra sig inom
tvd r frdn det att 6vertridelsen dgde rum.

Beslut om sanktionsavgift ska delges.

Sanktionsavgiften ska betalas till tillsynsmyndigheten inom
30 dagar frin det att beslutet om att ta ut avgiften har fitt laga
kraft eller inom den lingre tid som anges 1 beslutet.

Om sanktionsavgiften inte betalas i ritt tid, ska tillsynsmyn-
digheten limna den obetalda avgiften fér indrivning. Bestim-
melser om indrivning finns i lagen (1993:891) om indrivning av stat-
liga fordringar m.m. Vid indrivning ska verkstillighet {3 ske enligt
utsokningsbalken.

Sanktionsavgift tillfaller staten.

En beslutad sanktionsavgift ska falla bort till den del beslutet
om avgiften inte har verkstillts inom fem &r frdn det att beslutet

fick laga kraft.

Bestimmelser kring férfarandet vid beslut om sanktionsavgift dter-
finns i flera av de férfattningar dir sanktionsavgift dterfinns som sank-
tion, exempelvis NIS-lagen och sikerhetsskyddslagen (2018:585), samt
utredningens forslag till cybersikerhetslag. Sidana regler kompletterar
de allminna reglerna i1 férvaltningslagen (2017:900). Utredningen
anser att motsvarande bestimmelser bor foreslds 1 den nya lagen.
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11.7.3 Anmarkning

Utredningens forslag: Om tillsynsmyndigheten inte finner skil
att besluta om andra sanktioner ska den i stillet besluta om en
anmirkning.

I utredningens delbetinkande har ett system med anmirkning fore-
slagits. CER-direktivet saknar krav pd att en motsvarande sanktion
ska inféras. Utredningen bedémer dock att den systematik for in-
gripande som féreslagits 1 cybersikerhetslagen dven bér gilla av-
seende den nu f6reslagna lagen. Det innebir att en tillsynsmyndighet
ir skyldig att ingripa mot alla évertridelser av lagen och besluta om
ndgon form av sanktion, om inte undantaget om att avstd frin in-
gripande dr tillimpligt. Skulle utredningen féresld ett system utan
anmirkning skulle det medféra att tillsynsmyndigheten var tvungen
att meddela foreliggande eller sanktionsavgift i varje enskilt fall. Det
vore en olimplig [6sning, eftersom utredningen bedémer att tillsyns-
myndigheten ir bist limpad att avgéra om och 1 sidana fall vilken av
dessa sanktioner som ska tillgripas. Genom att inféra ett system med
anmirkning dven 1 lagen om motstdndskraft hos kritiska verksam-
hetsutdvare skapas ett system dir en dvertridelse alltid ska {3 minst
anmirkning som pifoljd, men dir tillsynsmyndigheten dven har moj-
lighet att ingripa med nigot av de andra verktygen om den bedémer
att det dr limpligt, indamélsenligt, proportionerligt, med mera. Ut-
redningen anser mot denna bakgrund att anmirkning ska finnas dven
inom ramen fér den nu féreslagna lagen och limpligen utformas pd
samma sitt som utredningen foreslagit i lagen om cybersikerhet. Det
ska dirfor inféras en mojlighet for tillsynsmyndigheten att meddela
anmirkningar mot kritiska verksamhetsutévare som har évertritt
den foreslagna lagen eller foreskrifter som har meddelats med st6d
av den lagen.

En anmirkning i sig innebir att tillsynsmyndigheten noterar att
en 6vertridelse skett. Eftersom den kritiska verksamhetsutdvaren inte
nodvindigtvis delar uppfattningen att en vertridelse har skett ska
iven en tillsynsmyndighets beslut om anmirkning kunna éverklagas.
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11.8 Omedelbar verkstallighet av beslut
om foreldgganden

Utredningens beddmning: Tillsynsmyndigheten fir bestimma att
ett beslut om foéreliggande enligt den foreslagna lagen ska gilla
omedelbart.

Myndigheters generella méjlighet att besluta om att ett féreliggande
ska gilla omedelbart &terfinns 1 35 § tredje stycket forvaltningslagen
(2017:900). Det kan idven regleras sirskilt, sisom 1 38 § NIS-lagen
och iutredningens férslag till cybersikerhetslag. Utredningen bedémer
att omedelbar verkstillighet ska vara mojlig 4ven inom ramen for CER,
och hinvisar i denna del till argumentationen som framforts 1 del-
betinkandet.®

11.9 Overklagande

Utredningens forslag: Beslut enligt den féreslagna lagen eller
anslutande foreskrifter fir overklagas till allmin férvaltnings-
domstol. Nir tillsynsmyndighetens beslut éverklagas ir tillsyns-
myndigheten motpart 1 domstolen.

Provningstillstdnd krivs vid 6verklagande till kammarritten.

De beslut som tillsynsmyndigheten kan fatta enligt denna lag kan
som huvudregel antas pdverka tillsynsobjektets civila rittigheter och
skyldigheter enligt artikel 6 1 Europakonventionen. Sddana beslut
behéver dirfér kunna bli féremal f6r domstolsprévning. Att beslut som
kan antas pdverka nigons situation pd ett inte obetydligt sitt ir ver-
klagbara féljer dven av 41 § forvaltningslagen. Detta giller exempelvis
beslut om att en verksamhetsutdvare har identifierats som kritisk. Ett
sddant beslut medfér skyldigheter (se avsnitt 6.5 och 8.1) som borjar
gilla efter viss tid. Utredningen anser att beslut bor kunna 6éverklagas
till allmén férvaltningsdomstol, och omfatta alla typer av verksam-
hetsutdvare som kan bli féremdl for en tillsynsmyndighets beslut.
Den beslutsfattande tillsynsmyndigheten ska anses vara motpart till
den klagande.’

$SOU 2024:18 avsnitt 9.7.
?Se SOU 2024:18 avsnitt 9.8, jfr 7 a § férvaltningsprocesslagen (1971:291).

248



12  Gemensam kontaktpunkt

12.1 Inledning

Av artikel 9.2 framggr att varje medlemsstat ska utse eller inritta en
gemensam kontaktpunkt. Den gemensamma kontaktpunkten ska ha
en sambandsfunktion fér att sikerstilla grinsdverskridande sam-
arbete. Av skil 23 framgdr att den gemensamma kontaktpunkten bor
ha ansvar f6r samordningen av frgor angdende kritiska entiteters
motstindskraft och grinsoverskridande samarbete pd unionsniva.
Varje gemensam kontaktpunkt bor dven vid behov samarbeta och
samordna kommunikationen med sin medlemsstats behoériga myn-
digheter, andra medlemsstaters gemensamma kontaktpunkter och
gruppen for kritiska entiteters motstindskraft.

12.2 Gemensam kontaktpunkt i Sverige

Utredningens bedomning: Myndigheten f6r samhillsskydd och
beredskap ska vara gemensam kontaktpunkt.

Regeringen anfér 1 kommittédirektivet att MSB har en bred kom-
petens kopplat till skyddet for samhillsviktig verksamhet och kritisk
infrastruktur. Myndigheten fullgér ocksd rollen som nationell
gemensam kontaktpunkt fér det arbete som idag bedrivs inom ramen
for direktiv 2008/114/EG. Av dessa skil, och for att sikerstilla sam-
stimmighet med NIS2-regleringen, bér MSB enligt regeringen utses
till gemensam kontaktpunkt enligt CER-direktivet.

Utredningen har inte funnit skil att géra ndgon annan bedém-
ning och foresldr dirfor att MSB ska vara gemensam kontaktpunkt i
Sverige.
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12.3 Gemensamma kontaktpunktens uppgifter

Utredningens bedémning: Den gemensamma kontaktpunkten
ska ha en sambandsfunktion fér att sikerstilla grinsdverskridande
samarbete med gemensamma kontaktpunkter i andra medlems-
stater och kommissionen.

Den gemensamma kontaktpunkten ska senast den 17 juli 2028
och direfter vartannat ir limna den rapport som avses i artikel 9.3
1 CER-direktivet.

Den gemensamma kontaktpunkten ska 1 samverkan med till-
synsmyndigheten delta i de samrdd som avses 1 artikel 11 1 CER-
direktivet.

Enligt artikel 9.2 ska den gemensamma kontaktpunkten ha en sam-
bandsfunktion for att sikerstilla grinséverskridande samarbete med
de gemensamma kontaktpunkterna i andra medlemsstater och den
grupp for kritiska entiteters motstdndskraft som avses 1 artikel 19.
En medlemsstat fir dven foreskriva att dess gemensamma kontakt-
punkt ska ha en sambandsfunktion med kommissionen och siker-
stilla samarbete med tredjelinder.

Enligt artikel 9.3 ska den gemensamma kontaktpunkten senast
den 17 juli 2028, och direfter vartannat ir, limna en sammanfattande
rapport till kommissionen och den grupp for kritiska entiteters mot-
stindskraft som avses 1 artikel 19 om de incidentrapporter som mot-
tagits, inklusive antal, art och om andra medlemsstater informerats
enligt artikel 15.3.

Enligt artikel 15.3 ska den myndighet som tar emot en incidentan-
milan via den gemensamma kontaktpunkten informera gemensamma
kontaktpunkter i andra medlemsstater som paverkas av incidenten. Nir
den gemensamma kontaktpunkten skickar sddan information ska den
behandla informationen pd ett sitt som respekterar dess konfiden-
tialitet och skyddar den berérda verksamhetsutévarens sikerhet och
kommersiella intressen. Utredningen féreslar i avsnitt 8.3 att MSB ska
vara den myndighet som tar emot incidentrapporter. I det avsnittet
foresldr utredningen dven att MSB ska informera kontaktpunkter i
andra medlemsstater.

Enligt artikel 11 ska medlemsstaterna nir s ir limpligt samrida
med varandra om kritiska verksamhetsutdvare 1 syfte att sikerstilla
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att direktivet tillimpas pd ett konsekvent sitt. Sddana samrad ska dga
rum 1 synnerhet med avseende pd kritiska verksamhetsutévare som

a) anvinder kritisk infrastruktur som ir fysiskt sammankopplad
mellan tv§ eller flera medlemsstater,

b) ingdr i féretagsstrukturer som ir ssmmankopplade eller samman-
linkade med kritiska verksamhetsutévare 1 andra medlemsstater,

¢) har identifierats som kritiska verksamhetsutévare 1 en medlems-
stat och tillhandahller samhillsviktiga tjinster for eller 1 andra
medlemsstater.

Samrdden ska enligt artikeln syfta till att stirka kritiska verksamhets-
utdvares motstdndskraft och, om mojligt, minska deras administrativa
bérda. Av skil 26 framgdr att samriden bor inledas pd begiran av en
berord behorig myndighet. Utredningen féreslar att MSB 1 egenskap
av gemensam kontaktpunkt bor vara den myndighet som ansvarar fér
samrdd med andra medlemsstater enligt artikeln. I dessa samrdd kan
det dock vara tillsynsmyndigheten som har expertkunskap rérande
den aktuella sektorn och samriden bor dirfor ske i samverkan mellan
MSB och beroérd tillsynsmyndighet.

Bestimmelsen om samrid enligt artikel 11 ska enligt artikel 8 inte
tillimpas avseende kritiska verksamhetsutévare inom sektorerna bank-
verksambhet, finansmarknadsinfrastruktur och digital infrastrukeur.

Samarbetsgrupp

Utredningens beddmning: Regeringen ska foretrida Sverige 1 den

samarbetsgrupp som inrittats enligt artikel 19 1 CER-direktivet.
Tillsynsmyndigheterna och Myndigheten f6r samhillsskydd

och beredskap ska limna st6d till Sveriges deltagande 1 samarbets-

gruppen.

Genom artikel 19 inrittas en samarbetsgrupp pd EU-nivd (gruppen
for kritiska entiteters motstindskraft) som ska ge kommissionen stod
och underlitta samarbete och informationsutbyte mellan medlems-
staterna. Det engelska namnet pd gruppen idr Critical Entities
Resilience Group som forkortas CERG. Gruppen ska bestd av fore-
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tridare fér medlemsstaterna och kommissionen men kan bjuda in andra
berdrda parter att delta i arbetet. Gruppens uppgifter listas i artikel
19.3 a—j. Dessa bestér till exempel av utbyte av bista praxis 1 frigor
som identifiering och incidentrapportering. Senast den 17 januari 2025
ska gruppen ta fram ett arbetsprogram med de dtgirder som ska vidtas.

P4 EU-niv4 har det funnits en samarbetsgrupp inom ramen f{ér
det europeiska programmet f6r skydd av kritisk infrastruktur (EPCIP).
MSB har varit Sveriges representant i den gruppen.

CERG har redan bildats samt genomfért flera moten och Sverige
har hittills representerats av Regeringskansliet (Forsvarsdeparte-
mentet) och MSB. Utredningen féreslir att MSB ska vara gemensam
kontaktpunkt i Sverige. Myndigheten kommer ocks3 att ha en bred
och samordnande roll och utredningen féreslar dirfor att MSB dven
fortsatt ska limna stod till Sveriges representant i samarbetsgruppen.
Ansvaret att foretrida Sverige 1 CERG bor dock ligga pa regeringen.
Det bor dirfér vara regeringen som féretrider Sverige 1 samarbets-
gruppen vilket dirmed inte behéver nigon sirskild reglering. Av-
seende sikerhetsgodkinnande som nimns i artikel 19.2 behandlar
utredningen detta i avsnitt 9.4. For det fall att gruppen kommer att
bilda sektorsspecifika arbetsgrupper pd samma sitt som gjorts i
samarbetsgruppen som inrittats enligt NIS-direktivet bor det dven
vara mojligt for tillsynsmyndigheterna att delta i arbetet. Aven i
ovrigt kan det finnas skil for tillsynsmyndigheterna att limna stéd
nir sektorsspecifika frigor diskuteras. Det bor dirfor inforas en
bestimmelse 1 férordningen om att tillsynsmyndigheterna och MSB
ska limna stod till Sveriges deltagande 1 CERG.
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13  Sekretess

13.1 Inledning

Utredningen ska ta stillning till om bestimmelserna i offentlighets-
och sekretesslagen (2009:400), OSL, innebir ett tillrickligt skydd for
sidana uppgifter som kan komma att behandlas 1 NIS2- och CER-
direktiven. Det behéver bland annat évervigas om sekretessen enligt
18 kap. 8 § OSL ir tillrickligt stark. Utredningen behéver dven
analysera om befintliga bestimmelser 1 OSL tillgodoser NIS2- och
CER-direktivens krav pd utlimnande av uppgifter till andra med-
lemsstater samt till kommissionen och Europeiska unionens cyber-
sikerhetsbyrd (Enisa). Detsamma giller for uppgifter som har tagits
emot. Vid behov ska utredningen limna férslag tll forfattnings-
indringar.

Utredningen har i sitt delbetinkande' limnat férslag om incident-
rapportering enligt NIS2-direktivet. Vidare har utredningen i kapitel 8
limnat forslag om incidentrapportering enligt CER-direktivet. Inci-
dentrapporter som féljer av forslagen till lagen om cybersikerhet och
lagen om motstindskraft hos kritiska verksamhetsutévare innehiller
normalt sett uppgifter om sdrbarheter, sikerhets- och bevaknings-
itgirder samt om hot mot eller andra risker for verksamheten. Aven
en rapports férekomst kan ge upplysningar till en antagonist om att till
exempel ett it-angrepp kan ha lyckats eller dtminstone identifierats.

I detta kapitel behandlas sekretessfrigan fér uppgifter som ror
incidentrapporter, uppgifter som limnas vid tillsyn och uppgifter i
verksamhetsutdvarnas riskanalyser och riskbedémningar samt f6r-
teckningar 6ver verksamhetsutdvare. I kapitlet berérs dven frigan
om sekretess f6r uppgifter som férekommer i en bakgrundskontroll
och som om de rojs kan skada enskilda intressen. I kapitlet behandlas
ocksd frdgan om tystnadsplikt i enskild verksamhet som omfattas av

! Kapitel 71 SOU 2024:18.
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lagen om motstdndskraft hos kritiska verksamhetsutévare. Slutligen
behandlas frigan om sekretess for uppgifter som ska limnas till
andra medlemsstater, kommissionen och Europeiska unionens cyber-
sikerhetsbyrd (Enisa) samt fér uppgifter som delges svenska myndig-
heter inom ramen for det informationsutbyte som regleras i direktiven.

Offentlighetsprincipen

Offentlighetsprincipen har olika bestindsdelar. Bestimmelserna i
regeringsformen (RF) om yttrande- och informationsfrihet giller
for de som ir verksamma hos det allminna — de s kallade offentliga
funktionirerna — likavil som f6r medborgarna 1 allminhet. I RF sl3s
ocks8 principen om domstolsférhandlingars offentlighet fast.

Tryckfrihetstérordningen (TF) innehéller 4 sin sida bestimmelse
om — forutom tryckfriheten — allminna handlingars offentlighet
samt om den s kallade meddelarfriheten, som innebir stora méjlig-
heter att limna information f6r publicering 1 tidningar och andra
tryckta skrifter. Sdvitt giller andra grundlagsskyddade medier in
tryckta skrifter finns bestimmelser om meddelarfrihet 1 yttrandefri-
hetsgrundlagen (YGL).

Med handling forstds enligt 2 kap. 3 § forsta stycket TF en fram-
stillning 1 skrift eller bild eller en upptagning som kan lisas, av-
lyssnas eller pd annat sitt uppfattas endast med tekniskt hjilpmedel.
En handling ir allmin om den f6érvaras hos en myndighet och enligt
2 kap. 6 eller 7 §§ TF ir att anse som inkommen till eller upprittad
hos en myndighet.

Bestimmelserna om allmidnna handlingars offentlighet finns 1
2 kap. TF. Enligt 2 kap. 2 § andra stycket TF ska varje begrinsning i
ritten att ta del av allminna handlingar anges 1 en sirskild lag eller i en
annan lag som den forstnimnda lagen hinvisar till. Den sirskilda lag
som 3syftas &r OSL.

Bestammelser om sekretess

Ritten att ta del av allminna handlingar fir enligt 2 kap. 2 § TF be-
grinsas endast nir det dr pdkallat med hinsyn till sju olika uppriknade
intressen. Flertalet punkter avser det allminnas intressen, bland annat
det allminnas ekonomiska intresse (punkten 5). Punkten 6 avser en-
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skildas intressen, nimligen skyddet f6r enskilds personliga eller eko-
nomiska férhillanden.

Sekretess innebir ett forbud att roja en uppgift, oavsett om det
sker genom utlimnande av en handling eller genom att réja uppgiften
muntligen eller pd nigot annat sitt (3 kap. 1§ OSL). Sekretessen
innebir dels handlingssekretess, dels tystnadsplikt. Till den del sekre-
tessen innebir tystnadsplikt innebir den en begrinsning av yttrande-
friheten enligt regeringsformen, och den europeiska konventionen
om skydd fér de minskliga rittigheterna och de grundliggande fri-
heterna. Forbudet att réja eller utnyttja en uppgift enligt OSL eller
annan lagstiftning som OSL hinvisar till giller for myndigheter. Det
finns dock kompletterande bestimmelser om tystnadsplikt 1 enskilda
verksamheter, till exempel 8 kap. 1 och 2 §§ sikerhetsskyddslagen
(2018:585) och 6 kap. 12 § patientsikerhetslagen (2010:659).

Sekretess giller som huvudregel inte bara i férhéllande till en-
skilda utan ocks& mellan myndigheter och inom en myndighet, om
det dir finns olika verksamhetsgrenar som ir att betrakta som sjilv-
stindiga 1 forhdllande till varandra (8 kap. 1 och 2 §§ OSL). I vissa
fall m3ste dock myndigheter kunna utbyta uppgifter for att kunna
utféra sina uppgifter. Sekretessregleringen innehéller dirfor sirskilda
sekretessbrytande bestimmelser (10 kap. OSL). Dessa har utformats
efter en intresseavvigning mellan myndigheternas behov av att utbyta
uppgifter och det intresse som den aktuella sekretessbestimmelsen
avser att skydda.

Sekretessens styrka bestims 1 regel med hjilp av si kallade skade-
rekvisit. Man skiljer mellan raka och omvinda skaderekvisit. Vid
raka skaderekvisit dr utgdngspunkten att uppgifterna ir offentliga
och att sekretess bara giller om det kan antas att en viss skada upp-
kommer om uppgiften rojs. Det omvinda skaderekvisitet har den
omvinda utgdngspunkten, och uppstiller sekretess som huvudregel.
Vid ett omvint skaderekvisit giller siledes sekretess om det inte stdr
klart att uppgiften kan réjas utan att viss skada uppstdr. En del
bestimmelser innehiller ett kvalificerat rakt skaderekvisit, vilket
innebir att det krivs sirskilt mycket for att sekretess ska gilla.
Sekretessen enligt en bestimmelse kan dven vara absolut. Vid absolut
sekretess ska uppgifter som omfattas av bestimmelsen hemligh8llas
oavsett skada. Ndgon skadeprévning ska inte goras i dessa fall.
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Utbyte av uppgifter med krav pa bevarande av konfidentialiteten
enligt NIS2- och CER-direktiven

I NIS2- och CER-direktiven finns bestimmelser om att vissa upp-
gifter ska ha ett sekretesskydd. Utredningen har analyserat de krav
dir direktiven foreskriver att konfidentialiteten ska bevaras.

Av artikel 1.4 i CER-direktivet framgir féljande. Utan att det
piverkar tillimpningen av artikel 346 i EUF-férdraget ska informa-
tion som dr konfidentiell enligt unionsregler eller nationella regler,
sdsom regler om affirshemligheter, utbytas med kommissionen och
andra relevanta myndigheter i enlighet med detta direktiv endast nir
sddant utbyte ir noédvindigt for att tillimpa detta direktiv. Den
information som utbyts ska begrinsas till vad som ir relevant och
proportionerligt fér indamalet med utbytet. Vid informationsutbytet
ska informationens konfidentialitet och kritiska entiteters sikerhets-
intressen och kommersiella intressen bevaras samtidigt som medlems-
staternas sikerhet respekteras. Bestimmelsen motsvaras 1 NIS2-
direktivet av artikel 2.13.

Ytterligare bestimmelser om konfidentialitet finns 1 artikel 15.3
andra stycket CER-direktivet dir det anges att gemensamma
kontaktpunkter som skickar eller tar emot information enligt forsta
stycket (incidentanmilan) 1 enlighet med unionsritten eller nationell
ritt ska behandla den informationen p4 ett sitt som respekterar dess
konfidentialitet och skyddar den berérda kritiska entitetens sikerhet
och kommersiella intressen. I artikel 18.6 finns bestimmelser om
konfidentialitet och kommersiell kinslighet nir det giller rddgivande
uppdrag.

Enligt artikel 23.6 NIS2-direktivet ska, nir sd dr limpligt, och sir-
skilt om den betydande incidenten berér tva eller flera medlemsstater,
CSIRT-enheten, den behoriga myndigheten eller den gemensamma
kontaktpunkten utan onédigt dréjsmil informera andra berorda
medlemsstater och Enisa om den betydande incidenten. Sddan infor-
mation ska dtminstone inbegripa den typ av information som mot-
tagits 1 enlighet med artikel 23.4. Dirvid ska CSIRT-enheten, den
behériga myndigheten eller den gemensamma kontaktpunkten, i
enlighet med unionsritten eller nationell ritt, bevara entitetens siker-
hets- och affirsintressen samt den tillhandahillna informationens
konfidentialitet. I artikel 30.2 1 NIS2-direktivet avseende frivillig
underrittelse om relevant information anges att CSIRT-enheterna
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eller 1 tillimpliga fall de behériga myndigheterna ska sikerstilla att
informationen f6rblir konfidentiell och skyddas pd limpligt sitt.
Detta sammantaget innebir att frigan om sekretess f6r ovanstiende
uppgifter behdver bedomas.

Fragan om sekretess for uppgifter
som ror incidentrapportering, med mera

Utredningens bedéomning: En ny sekretessbestimmelse bor
inféras 118 kap. offentlighets- och sekretesslagen (2009:400). Syftet
med bestimmelsen ir att ge ett skydd fér uppgift 1 incident-
rapporter som foljer av kravet pd incidentrapportering enligt
lagen (2025:000) om cybersikerhet och lagen (2025:000) om
motstindskraft hos kritiska verksamhetsutévare samt uppgift om
tgird som foljer av en sddan incident. Bestimmelsen bor ha ett

omvint skaderekvisit som syftar till att uppfylla kraven pd kon-
fidentialitet 1 NIS2- och CER-direktiven.

Utredningen ska i enlighet med kommittédirektiven ta stillning till
om det behovs ett starkare och mer omfattande sekretesskydd for
uppgifter som kan komma att behandlas med st6d av direktiven.
Bindande bestimmelser som rér konfidentialitet f6r uppgifter som
ror incidentrapportering finns 1 NIS2- och CER-direktiven, se ovan.

Den sekretessbestimmelse som ir av intresse avseende incident-
rapportering enligt lagen om cybersikerhet dr frimst sekretessen for
sikerhets- eller bevakningsdtgird 1 18 kap. 8 § OSL och specifikt
punkten 3 som ror “telekommunikation eller system f6ér automati-
serad behandling av information™. Med telekommunikation avses
overforing av meddelande med trdd, radio eller en liknande metod.
Med automatiserad behandling av information avses system dir
datorer, telekommunikation eller annan teknisk utrustning samverkar
for att insamla, ordna, bearbeta, soka eller distribuera information.
Som exempel pd sikerhets- eller bevakningsitgirder som bestim-

21 detta sammanhang ir det snarast ledet ”system fér automatiserad behandling av informa-
tion. I prop. 2003/04:93 beskrivs féremilet for sekretessen pd ett sddant sitt att det i stora
delar sannolikt ir relevant dven i dag. Den tekniska utvecklingen och utvecklingen p4 infor-
mationsteknikomrddet har emellertid varit s omfattande sedan bestimmelsen inférdes att den
inte kan anses ticka dagens tillimning av informationstekniken.
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melsen avser att skydda ir enligt férarbetena’ funktioner fér anvind-
ning av l8senord, loggning och kryptering, installation och kon-
figurering av brandviggar och antivirusprogram samt administrativa
rutiner for till exempel utdelning av 18senord eller bevakning av
loggar och larm. Vad som faller utanfér sekretessens rickvidd ir be-
skrivningar av hur ett program fungerar i stora drag och vilka typer
av uppgifter som bearbetas i ett program®. Fér rapportering enligt
lagen om motstindskraft hos kritiska verksamhetsutdvare torde det
snarast vara punkten 1 i samma sekretessbestimmelse som ir relevant
i sammanhanget som ror byggnader eller andra anliggningar, lokaler
och inventarier.” Aven frigor kring behov av sekretessbrytande bestim-
melser, 6verforing av sekretess och tystnadsplikt behéver utredas.

Utredningens analys

Utredningen gav de organisationer som bidrar med experter och del-
tagare 1 referensgruppen i utredningen mojlighet att inkomma med
synpunkter pd sekretessfrigan dir frigorna rérde behovet av en ny
eller indrad sekretessbestimmelse 1 OSL och skilen till ett sidant
behov. Resultatet visade att flertalet av svaren innehéll betinklig-
heter om nuvarande sekretessbestimmelser, frimst 18 kap. 8 § OSL,
ger ett tillrickligt skydd for incidentrapporter. De synpunkter som
angavs kan sammanfattas till en osikerhet om incidentrapportering
alltid kan antas rymmas inom begreppet “sikerhets- eller bevak-
ningsitgird”, om lydelsen 1 punkten 3 kan antas relevant i ett
modernt sprikbruk och dessutom heltickande fér de uppgifter som
det ir friga om®, samt om ett rakt skaderekvisit (dvs. presumtion for
offentlighet) kan vara begrinsande for viljan hos verksamhetsutévare
att rapportera incidenter. Vidare framférs frigan om de analyser som
CSIRT-verksamheten ska utféra kan omfattas av bestimmelsen.
S&dana analyser ir till exempel risk- och incidentanalyser.
Utredningen konstaterar inledningsvis att det finns viss (men
begrinsad) praxis avseende tillimpningen av 18 kap 8 § 3 OSL. Ett

belysande exempel ir Kammarritten i Géteborgs dom av den 29 juni

3 Prop. 2003/04:93 s. 82 och s. 88.

* Prop. 2003/04:93, bet. 2003/04:KU17.

> Sekretess kan gilla bland annat fér uppgifter om instruktioner och tjinstgdringslistor som
ror bevakningen av en byggnad.

¢ Till exempel uppgifter om vem som har gjort rapporteringen, hur allvarlig en incident dr och
dess konsekvenser.
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2021 i mal nummer 2144-24 dir frigan om sekretess for incident-
rapporter provades. Kammarritten gjorde dir samma bedémning
som Myndigheten f6r samhillsskydd och beredskap hade gjort i det
overklagade beslutet avseende sekretess enligt nimnda bestimmelse
for incidentrapportering enligt den di gillande férordningen
(2015:1052) om krisberedskap och bevakningsansvariga myndigheters
dtgirder vid hojd beredskap. Kammarritten ansig vidare att redan en
uppgift om huruvida det har gjorts en sddan incidentrapportering
som avsigs i begiran omfattas av sekretess enligt 18 kap. 8 § 3 OSL.
Detta skulle kunna leda till slutsatsen att ndgot behov av en ny
sekretessbestimmelse inte foreligger. Det finns dock exempel pd
avgoranden frin kammarritt som ger en divergerad bild av skyddets
omfattning.” Exempelvis har det i praxis avgjorts att en upplysning
som avsldjar att inga sirskilda sikerhetsdtgirder har vidtagits faller
utanfér bestimmelsens tillimpningsomrdde, dven om en sidan
upplysning 1 sig skulle kunna vara en sikerhetsbrist och visa pd en
fortsatt sirbarhet. Vidare har uppgifter som av domstolarna bedémts
harmlésa limnats ut.

Ett incidentrapporteringssystem bygger pd att de aktorer som ska
genomféra incidentrapportering har en hég tilltro till systemet och
att deras kinsliga uppgifter ges ett fullgott skydd. Om tilltron
minskar kan aktdrerna éverviga att inte genomféra rapporteringen
eller utelimna uppgifter som aktérerna anser ir kinsliga. En sddan
utveckling riskerar att motverka indamélet med rapporteringen,
vilket 1 slutindan kan leda till mer omfattande sirbarheter i sam-
hillet. Av detta skil bor sekretessfrigan f6r uppgifterna i en incident-
rapport tas pd allvar. Incidentrapporteringen kan innefatta uppgifter
som vid en forsta anblick kan verka harmlésa, men som 1 ett storre
perspektiv kan fir stora konsekvenser om uppgifterna rojs. Exempel
pd sddana uppgifter ir uppgifter som kan framkomma 1 ett tidigt
skede under ett it-angrepp dir omfattningen av angreppet dnnu inte
blivit kind. P& samma sitt kan uppgifter om att nigra sikerhets-
tgirder inte har vidtagits ge en antagonist en god bild om kvar-
varande sdrbarheter i ett system. Vidare rider det en osikerhet om
identiteten pd ingivaren av incidentrapporten kan ges ett skydd med

7 Se till exempel Kammarritten i Stockholms dom av den 4 augusti 2005 i mal nr 4966-05,
Kammarritten i Jénkdpings dom av den 12 januari 2011 i mé&l nr 2954-10 och Kammarritten 1
Jonképings dom av den 14 februari 2012 1 mil nr 1322-11.
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stdd av nimnda sekretessbestimmelse, liksom de dtgirder som kan
folja av en incidentrapport.

Utredningen anser dirfér att det ir osikert om sekretessens
omfattning nir det giller den incidentrapportering som det nu ir
friga om ir tillricklig och delar dirfér experternas oro 6ver att den
nigot dlderdomliga lydelsen® i kombination med viss praxis frdn
kammarritterna kan leda till att kiinsliga uppgifter som enligt utred-
ningen boér omfattas av sekretess 1 stillet blir offentliga.

Sedan 18 kap. 8 § OSL tridde i kraft har utvecklingen p3 it-omridet
varit omfattande. Tjinster och funktionalitet 1 dagens informations-
system har utvecklats pd ett sddant sitt som inte var mojligt att forut-
siga vid bestimmelsens tillkomst. Dessutom har nya metoder att
bdde angripa och skydda informationen tillkommit liksom att hoten
mot informationssystemen har 6kat och férindrats. Ett exempel pd
det sistnimnda ir si kallat ransomware som innebir att en verk-
samhetsutdvare kan fi sin information eller sina system gjorda otill-
gingliga genom att en antagonist angriper tillgdngarna och krypterar
dem. Antagonisten kriver direfter betalning, dvs utpressning, frin
verksamhetsutdvaren for att tillgingarna ska lasas upp. Uppgiften
om vem som ir ingivare av en incidentrapport kan i vissa fall vara
mycket kinslig — dels kan en sddan uppgift om den rojs vara bors-
paverkande for en enskild verksamhetsutévare, dels kan rapporten
ge information till en antagonist om ett angrepp har lyckats eller
blivit upptickt. Det kan dirfor inte uteslutas att det kan finnas upp-
gifter 1 en incidentrapportering som, dven om uppgifterna ir mycket
kinsliga, inte skulle omfattas av sekretess enligt aktuell bestim-
melse. Denna ordning ir inte tillfredsstillande. Sirskilt hos CSIRT-
enheten, dir en storre mingd information som hirrér frin incident-
rapporter, ir sekretessfrigan viktig. Viss av denna information skulle
sannolikt kunna hinféras till 18 kap. 8 § 3 OSL medan annan infor-
mation inte nddvindigtvis har ett givet sekretesskydd, Utredningen
bedomer dirfér att en ny bestimmelse om sekretess behovs.

egreppet “automatisk behandling av information” ir ett begrepp som 1 dag fir anses ut-
8 Begreppet ” k behandling f begrepp dag f.
monstrat 1 det dagliga sprikbruket.
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En ny sekretessbestimmelse i 18 kap. OSL

Utredningen konstaterar att iven om en uppgift 1 en incidentrapport
inte nddvindigtvis behdver réra en bevaknings- eller sikerhetsitgird
eller kan férutses innehdlla en uppgift som rér en bevaknings- eller
sikerhetsdtgird torde en ny sekretessbestimmelse ind3 systematiskt
kunna placeras 1 anslutning till 18 kap. 8 § OSL.

I 18 kap. 82§ OSL finns en bestimmelse som rér incident-
rapportering 1 domstolar, med mera. Regeringen konstaterade 1 pro-
positionen till bestimmelsen’ att sekretesskyddet fér incidentrapporter
inte var heltickande enligt ddvarande ordning och att en ny sekretess-
bestimmelse dirfor behévde inforas. Skilen som anférdes dverens-
stimmer 1 stort med de farhigor om sekretessens begrinsning av-
seende de incidentrapporter som det nu ir frigan om.

Fragan om skaderekvisitet

Nir det giller skaderekvisitet konstaterar utredningen att utform-
ningen av skaderekvisitet kan ha stor betydelse f6r en verksamhets-
utdvares tilltro till incidentrapporteringssystemet. Aktorerna ska
limna in en betydande mingd information vid incidenter. Om sidan
informationen blir offentlig kan det orsaka skada pd verksamheten
och tillhandahillandet av den samhillsviktiga tjinsten samt orsaka
negativa kommersiella effekter, vilket kan péverka den enskilda
verksamhetsutévaren och ytterst samhillets funktionalitet. Den
nuvarande sekretessregleringen for sikerhets- och bevakningsdt-
girder ir, 1 nu relevanta delar, begrinsad till ”telekommunikation
eller system for automatiserad behandling av information” (18 kap.
8 § 3 OSL) och ir utformade med ett rakt skaderekvisit. Nir det giller
andra uppgifter som kan finnas i en incidentrapport finns det inte
ndgon tillimplig bestimmelse om sekretess.

Behovet av en skirpt sekretess méste viigas mot att det kan finnas
ett insynsintresse avseende incidenter som har drabbat verksamhets-
utdvare inom det allmidnna som omfattas av lagen om cybersikerhet
och lagen om motstindskraft hos kritiska verksamhetsutévare.
Allminhetens intresse av uppgifter som ror skatte- och avgifts-
finansierad verksamhet och annan verksamhet som ir av betydelse
for allmidnheten miste anses vara stort. Nir det giller sidana upp-

? Prop. 2018/19:81.
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gifter som om de rojs kan medféra att sdrbarheter blir offentliga 1
det slag av verksamhet som de rér sig om anser dock utredningen att
skilen for sekretess viger tyngre. Allminhetens tillgdng till upp-
gifter om tekniska frigor kring informationssikerhet i en incident-
rapport miste dirfor std tillbaka i relation till den skada som kan
uppstd genom ett réjande av uppgifterna.

It-incidentrapportering dr en viktig del for att skapa kunskap och
lirdom om sambhillet sirbarheter dven for de aktdrer som inte ir
direkt inblandade men ocksi fér allminheten. Varje ir samman-
stiller MSB trender och slutsatser om samhillets informations- och
cybersikerhet utifrin inkommen it-incidentrapportering'®. Genom
denna drliga redovisning fir allminheten insyn i omstindigheter som
ror it-incidenter under det gdngna dret. Vidare finns det 1 5 kap. 7 §
1 forslaget till lagen om cybersikerhet en bestimmelse om att en
tillsynsmyndighet fir foreligga en verksamhetsutdvare att 1 vissa fall
offentliggéra information rérande incidenter. Utredningen anser
dirfor att offentlighetsintresset for detta slag av uppgifter dr vl ill-
godosett.

Utredningen bedémer att en ny sekretessbestimmelse bor ut-
formas med ett omvint skaderekvisit. Detta innebir inte att ritten
att ta del av information 1 drenden som ror incidentrapportering ir
utesluten. Det omvinda skaderekvisitet innebir att om det inte kan
antas att det foreligger ndgon skada i det enskilda fallet s& ska
uppgiften limnas ut. Detta far sirskild betydelse f6r uppgifter frin
verksamhetsutdvare inom det allminna dir det sillan finns kommer-
siella aspekter och dir skyddsintresset 1 manga ginger far anses viga
svagare in offentlighetsintresset.

13.2 En ny sekretessbestammelse for uppgift
i incidentrapporter

Utredningens forslag: En ny bestimmelse om sekretess fors in 1
18 kap. offentlighets- och sekretesslagen (2009:400) med féljande
lydelse.

Utover vad som foljer av 8 § giller sekretess for uppgift i en
incidentrapport enligt 3 kap. 5-7 §§ lagen (2025:000) om cyber-
sikerhet och 5 kap. 1 § lagen (2025:000) om motstdndskraft hos

191 senaste utgiva MSB2341, ISBN 978-91-7927-494-8, 2024.
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kritiska verksamhetsutdvare samt for uppgift om &tgird som
foljer av en sddan incident om det inte stdr klart att uppgiften kan
rojas utan att den rapporterande verksamhetsutévarens verksam-
het skadas eller de dtgirder som vidtagits motverkas. Fér uppgift
i en allmin handling giller sekretessen 1 hogst fyrtio &r.

Ritten att meddela och offentliggora uppgifter ska inte ha fore-
tride framfér den tystnadsplikt som féljer av den nya sekretess-
bestimmelsen.

Utredningen féresldr en ny bestimmelse 1 OSL som explicit tar sikte
pa uppgift i incidentrapporter som féljer av lagen om cybersikerhet
och lagen om motstdndskraft hos kritiska verksamhetsutdvare samt
pa uppgift om dtgirder som féljer av sddana incidenter. Detta 1 syfte
att motverka de negativa effekter 1 den rapporterande verksamhets-
utdvarens verksamhet som har beskrivits ovan och som ir hinférliga
till att sekretessen foér uppgift 1 incidentrapporter inte ir hel-
tickande. Detta avser till exempel negativa konsekvenser for verk-
samhetsutdvarens pdgdende och framtida sikerhetsarbete, negativa
ekonomiska effekter f6r enskilda verksamhetsutévare och bristande
rapporteringsvilja. Bestimmelsen ticker incidentrapporter frin sdvil
enskilda som frin verksamhetsutévare 1 det allminnas verksambhet.
Aven om insynsintresset avseende viss verksamhet som har bety-
delse f6r viktiga samhillsfunktioner kan anses vara betydande, torde
de uppgifter som det ir frigan om ha ett relativt 18gt informations-
virde hos allminheten. Genom skaderekvisitet kan sekretessen
goras mindre lingtgiende 1 det allminnas verksamhet dir det kan
finnas ett storre intresse av offentlighet. Mot bakgrund av att behovet
av tilltro till systemet dr avgorande, att innehéllet 1 en incidentrapport
kan orsaka en stor skada om den réjs samt att konsekvenserna av ett
rojande kan f3 betydande negativa effekter i verksamheten hos den
aktér som genomfér rapporteringen bor sekretessbestimmelsen
som ovan nimnts utformas med ett sd kallat omvint skaderekvisit
Det giller dven for de tgirder som vidtas med anledning av en
incident. Sidana 3tgirder kan motverkas om en antagonist fr reda
pd vilka dtgirder som har vidtagits (och dirigenom ocks3 kan utlisa
vilka itgirder som inte har vidtagits). Aven en uppgift om att inga
dtgirder har vidtagits bor omfattas av sekretess om det inte stdr klart
att en sddan uppgift kan limnas ut. Skaderekvisitet innebir att upp-
gifter 1 rapporten, eller dtgirder som har vidtagits, ind4 oftast kan
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limnas ut relativt tidigt efter en incident nir dtgirder f6r att minska
incidentens effekt har vidtagits. Exempel pd sidana dtgirder ir s3
kallade patchningar, som innebir att en sirbarhet minskas eller f6r-
svinner. Sekretessen bedéms dirfor i manga fall gilla enbart f6r en
kortare tid. For vissa uppgifter kan dock sekretessen behéva kvarstd
en lingre tid. Utredningen har dock valt att f6resld en begrinsning till
att sekretessen enbart giller 1 40 r, vilket ir samma sekretesstid som
giller for incidentrapporter 1 domstolar, med mera.

Réatten att meddela och offentliggora uppgifter bor begransas

Sekretess innebir ett forbud att roja en uppgift, vare sig det sker
genom utlimnande av allmin handling, muntligt eller p4 annat sitt
(3 kap. 1 § OSL). Den ritt att meddela och offentliggéra uppgifter som
foljer av yttrandefrihetsgrundlagarna har som huvudregel foretride
framfér tystnadsplikten. Stor dterhdllsamhet bér iakttas vid prov-
ningen av om det bér géras undantag frin ritten att meddela och
offentliggdra uppgifter i ett sirskilt fall. Enligt utredningens bedém-
ning finns det tillrickliga skil att géra undantag f6r den nu aktuella
typen av uppgifter. Det rér sig hir bland annat om sekretess med ett
omvint skaderekvisit och dir ett offentliggérande skulle kunna
orsaka skada f6r tillhandah3llandet av samhillsviktiga tjinster'". Som
utredningen anfért ovan tillgodoses intresset av insyn bland annat
genom sekretessbedémningen, att sekretessen 1 vissa fall endast
kommer gilla under en kortare tid samt att information om inci-
denter finns att tillgd 1 MSB:s publikationer. En inskrinkning av
meddelarfriheten ir mot den bakgrunden motiverad. Ritten att
meddela och offentliggéra uppgifter bor dirfér inte ha féretride fram-
for den tystnadsplikt som foljer av den foreslagna bestimmelsen i
18 kap. OSL. Detta giller redan i dag f6r bestimmelsen 1 18 kap. 8 §.
Av bestimmelsen 1 18 kap. 19 § OSL framgar 1 vilka fall den tyst-
nadsplikt som féljer av en bestimmelse om sekretess 1 18 kap. OSL
inskrinker ritten att meddela och offentliggéra uppgifter. Den fore-

slagna bestimmelsen bor dirfor liggs till 1 upprikningen 1 18 kap.
19 § OSL.

" Jfr prop. 1979/80:2 Del A's. 111 f.
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13.3 En ny sekretessbrytande bestammelse

Utredningens forslag: En ny sekretessbrytande bestimmelse
inférs 1 15 kap. offentlighets- och sekretesslagen (2009:400) med
foljande lydelse.

Sekretessen enligt 1 a § hindrar inte att Myndigheten f6r sam-
hillsskydd och beredskap limnar en uppgift som avses dir till till-
synsmyndigheten enligt lagen (2025:000) om cybersikerhet och
lagen (2025:000) om motstdndskraft hos kritiska verksamhets-
utdvare om uppgiften behévs for att tillsynsmyndigheten ska
kunna fullgora sitt uppdrag.

Detsamma giller nir en tillsynsmyndighet limnar sidana
uppgifter till Myndigheten f6r samhillsskydd och beredskap.

En uppgift fir limnas endast om intresset av att uppgiften
limnas har foretride framfor det intresse som sekretessen ska

skydda.

I15 kap. 1 a § OSL regleras skyddet fér uppgifter som en myndighet
har fatt fran ett utlindskt organ pd grund av bland annat en bindande
EU-rittsakt, om det kan antas att Sveriges mojlighet att delta 1 det
internationella samarbete som avses 1 rittsakten férsimras om upp-
giften rojs. Sekretessen giller hos den myndighet som tar emot
uppgiften. Bestimmelsen ir tillimplig pd sdana uppgifter som
regleras 1 NIS2- och CER-direktiven. Utredningen har konstaterat
att det ir nddvindigt att sddana uppgifter dven kan hanteras av andra
myndigheter i Sverige in den myndighet som dr primir mottagare.
For att kunna fullgéra sina uppgifter behover sdvil Myndigheten for
samhillsskydd och beredskap liksom tillsynsmyndigheterna enligt
lagen om cybersikerhet och lagen om motstindskraft hos kritiska
verksamhetsutévare dmsesidigt kunna utbyta sddana uppgifter som
hirrér frin andra EU-medlemsstater och EU:s institutioner oberoende
av vilken myndighet som har fitt uppgiften. Det ror sig till exempel
om uppgifter i incidentrapporter, uppgifter inom det rdgivande
uppdraget enligt CER-direktivet och uppgifter som delges 1 sam-
verkan med andra medlemsstaters tillsynsmyndigheter enligt NIS2-
direktivet. Som redogjorts f6r 1 avsnitt 13.1 stills krav pd bevarande
av konfidentialitet i bida direktiven. Utredningens bedémning ir att
uppgifternaiallt visentligt kommer att vara sekretessbelagda. Av det
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skilet behovs en sekretessbrytande bestimmelse som mojliggor ett
sidant informationsutbyte.

Nir det giller 6verforing av sekretess anges i forarbetena till
15 kap. 1 a § OSL anges att sekretessen primirt giller endast hos den
myndighet som fitt eller inhimtat uppgiften och inte hos den mot-
tagande myndigheten."” I propositionen Skydd av Sveriges sikerhet
vid radioanvindning uppges att sekretess enligt denna bestimmelse
giller oavsett hos vilken myndighet informationen finns."” Samma
stillningstagande goér regeringen 1 propositionen Ett gransknings-
system for utlindska direktinvesteringar till skydd fér svenska
intressen.'* Utredningen gor inte ndgon annan bedémning dn den
som regeringen gjort i de tvd sistnimnda propositionerna. Slutsatsen
ir dirmed att sekretess enligt 15 kap. 1a § OSL giller avsett hos
vilken myndighet uppgifterna finns. Om uppgifter som ir sekretess-
belagda enligt denna bestimmelse limnas till tillsynsmyndigheten,
kommer de dirfor att ha samma sekretesskydd som hos de myndig-
heter som limnat uppgifterna.

13.4 Behov av ytterligare bestammelser om sekretess,
med mera

Utredningens bedémning:

1. Bestimmelserna om sekretessbrytande och 6verforing av
sekretess 1 10 kap. 17 §, 10 kap. 28 § och 11 kap. 1 § offentlig-
hets- och sekretesslagen (2009:400) tillgodoser behovet nir det
giller overfoéring av uppgifter fran verksamhetsutovare till till-
synsmyndigheter,

2. Bestimmelsen om sekretess f6r uppgifter om enskildas affirs-
eller driftstorhdllanden vid tillsyn och utredning i 30 kap. 23 §
offentlighets- och sekretesslagen (2009:400) gérs tillimplig
genom att en ny punkt om utredning och tillsyn enligt lagen
(2025:000) om motstidndskraft hos kritiska verksamhetsut-
ovare infors 1 bilagan till offentlighets- och sekretessforord-
ningen (2009:641).

"2 Prop. 2012/13:192 s. 30.
3 Prop. 2019/20:15 5. 37.
' Prop. 2022/23:116 5. 146.
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3. Bestimmelsen om risk- och sirbarhetsanalyser 1 18 kap. 13 §
offentlighets- och sekretesslagen (2009:400) tillgodoser behovet
av sekretess for riskanalyser och riskbedémningar.

4. Bestimmelsen i 18 kap. 8 § offentlighets- och sekretesslagen
(2009:400) ger ett tillrickligt skydd for forteckningar av verk-
samhetsutdvare.

5. Bestimmelsen 1 8 kap. 3 § offentlighets- och sekretesslagen
(2009:400) tillgodoser kraven pd utlimnande av uppgifter till
andra medlemsstater och till kommissionen.

6. Bestimmelsernai15 kap. 1 § offentlighets- och sekretesslagen
(2009:400) tillgodoser delvis kraven pd skydd av uppgifter

som mottagits frin andra medlemsstater.

Utredningen har analyserat om det behévs ytterligare forindringar i
OSL och dir beaktat behoven av ytterligare bestimmelser om 6ver-
foring av sekretess och dirmed sammanhingande sekretessbrytande
bestimmelser, om skyddet f6r enskildas affirs- eller driftstorhallande
1 samband med tillsyn, om skyddet fér uppgifter i riskanalyser och om
behovet av sekretessreglering f6r uppgifter som limnas och tas emot
1 samarbetet med kommissionen och med medlemsstater 1 Europeiska
unionen.

I 10 kap. 17 § OSL finns en sekretessbrytande bestimmelse som
innebir att en uppgift utan hinder av sekretess far limnas till en myn-
dighet om uppgiften behovs for tillsyn eller revision. Vidare finns en
bestimmelse 1 10 kap. 28 § OSL om att sekretess inte hindrar att en
uppgift limnas till en annan myndighet, om uppgiftsskyldighet f6ljer
av lag eller férordning. Sidana bestimmelser har foreslagits 1 bide
cybersikerhetsférordningen och férordningen om motstindskraft
hos kritiska verksamhetsutvare. Bestimmelserna i 10 kap. OSL be-
doms dirfor gilla f6r de uppgifter som finns hos verksamhetsutdvare
och som rapporteras till MSB och till tillsynsmyndigheter enligt lagen
om cybersikerhet och lagen om motstindskraft hos kritiska verksam-
hetsutdvare. For de fallen behovs dirfér inte ndgon ytterligare sekre-
tessbrytande bestimmelse.

I11 kap. 1 § OSL finns en bestimmelse om Sverforing av sekretess
som innebir att nir en myndighet i verksamhet som avser tillsyn eller
revision, frn en annan myndighet fr en sekretessreglerad uppgift,
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blir sekretessbestimmelsen tillimplig pi uppgiften dven hos den
mottagande myndigheten. Det behovs dirfér inte nigon ytterligare
bestimmelse om 6verféring av sekretess inom ramen for den tillsyn
som ska bedrivas.

I 30 kap. 23 § OSL finns en bestimmelse som giller, i den ut-
strickning regeringen meddelar féreskrifter om det, i en statlig myn-
dighetsverksamhet som bestdr i utredning, planering, prisreglering,
tillstdndsgivning, tillsyn eller stédverksamhet med avseende pd pro-
duktion, handel, transportverksamhet eller niringslivet 1 6vrigt for
uppgift om en enskilds affirs- eller driftférhillanden, uppfinningar
eller forskningsresultat, om det kan antas att den enskilde lider skada
om uppgiften rojs. Bestimmelsen ir tillimplig pd uppgifter hos
enskilda verksamhetsutévare under forutsittning att regeringen har
meddelat foreskrifter om detta. Sidana foreskrifter finns 1 bilagan ill
OSF och utredningen féresldr dirfor att det dir infors en ny punkt
som avser utredning och tillsyn enligt lagen om motstindskraft hos
kritiska verksamhetsutévare. Utdver att tillhandahilla uppgifter i
tillsyn ska verksamhetsutovare enligt lagen om motstdndskraft hos
kritiska verksamhetsutdvare dven tillhandahilla uppgifter som be-
hévs for den nationella riskbedémningen. Bestimmelsen ska inte
gilla beslutiirenden. I utredningens delbetinkande' limnades mot-
svarande forslag nir det giller tillsyn enligt lagen om cybersikerhet.
Detta férslag bor enligt utredningens mening kompletteras med att
dven gilla utredning.

I 18 kap. 13 § OSL finns en sekretessbestimmelse som féreskriver
sekretess f6r uppgift som hinfér sig till en myndighetsverksamhet
som bestdr 1 risk- och sirbarhetsanalyser avseende fredstida kris-
situationer, planering och férberedelser infér sidana situationer eller
hantering av sddana situationer, om det kan antas att det allminnas
mojligheter att férebygga och hantera fredstida kriser motverkas om
uppgiften rojs. Det har till utredningen framférts att det mojligen
kan vara osikert om sekretessen i denna bestimmelse tar sikte dven
pa riskanalyser och riskbedémningar enligt lagen om cybersikerhet
och lagen om motstindskraft hos kritiska verksamhetsutdvare.
Utredningen har dock konstaterat att bestimmelsen 1 praxis har
tillimpats for skilda slag av analyser.'® Denna praxis f6ljer dven av

5 SOU 2024:18 5. 68.
16 Exempelvis har delar av en pandemiplan ansetts omfattas av sekretess enligt 18 kap. 13 §
OSL, se Kammarritten i G6teborgs dom av den 21 juli 2021 i m&l nr 1727-21.
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motiven i propositionen Vart framtida férsvar (2004/05:5) som in-
forde bestimmelsen i 18 kap. 13 § OSL och som anger att begreppet
"verksamhet som bestdr i risk- och sdrbarhetsanalyser avseende freds-
tida krissituationer eller planering och férberedelser for hantering av
sddana situationer”" iven innefattar ett insamlande av sddana upp-
gifter som behovs 1 verksamheten nir detta insamlande utfors av
andra handliggare inom myndigheten in de som primirt arbetar
med analys-, planerings- och férberedelsearbetet.'” Genom att be-
stimmelsen berdr ett flertal olika analyser torde den riskanalys
respektive riskbeddmning som foreslds dirfor ges ett tillrickligt
sekretesskydd enligt denna bestimmelse.

En friga som har analyserats ir sekretessens rickvidd nir det
giller férteckningar 6ver verksamhetsutévare som till exempel ska
foras av tillsynsmyndigheterna och av Myndigheten for samhills-
skydd och beredskap. Utredningen konstaterar att sidana féreteck-
ningar i praxis har ansetts omfattas av sekretess enligt 18 kap. 8 §'.
Nigon ny bestimmelse om sekretess f6r forteckningar éver verk-
samhetsutdvare foreslds dirfor inte.

Nir det giller det informationsutbyte som féreskrivs i NIS2- och
CER-direktiven behover det vara méjligt att 6verféra uppgifter som
omfattas av sekretess till en utlindsk myndighet eller en mellan
folklig organisation (till exempel kommissionen och medlemsstater
1 Europeiska unionen). I 8 kap. 3 § OSL finns en bestimmelse om
att en uppgift for vilken sekretess giller enligt denna lag fir inte réjas
fér en utlindsk myndighet eller en mellanfolklig organisation, om inte
utlimnandet sker 1 enlighet med sirskild foreskrift 1 lag eller for-
ordning. Genom att skyldigheten f6ljer av 21, 23-27 §§ i forslaget till
férordning om cybersikerhet och 7, 11-14, 19-20, 28 samt 3840 §§
1 férordningen om motstindskraft hos kritiska verksamhetsutdvare
ir detta krav uppfyllt.

Frigan om sekretess for uppgifter frin kommissionen eller frin
andra linder har behandlats 1 avsnitt 13.3. Den s8 kallade utrikes-
sekretessen reglerar sekretess for en uppgift som ror Sveriges for-
bindelser med en annan stat eller i ¢vrigt rér annan stat, mellan-
folklig organisation, myndighet, medborgare eller juridisk person 1
annan stat eller statslos, om det kan antas att det stor Sveriges

7 Prop. 2004/05:5 s. 263.

'8 Se Kammarritten i Jénkdpings avgéranden den 5 maj 2020 i mal nr 998-20 respektive den
3 december 2020 i mal nr 3039-20, som rér sammanstillningar av leverantérer av samhills-
viktiga tjinster.
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mellanfolkliga férbindelser eller pd annat sitt skadar landet om upp-
giften rojs. Denna bestimmelse bedéms kunna tillimpas for det fall
att uppgifter frin kommissionen och andra linder skulle f6rekomma
hos sddana myndigheter som inte har fitt uppgifterna direkt, utan
som ett led 1 samarbetet mellan olika myndigheter i Sverige.

13.5 En ny sekretessbestammelse
for diarier for incidentrapporter

Utredningens beddmning: En ny bestimmelse inférs 1 3 § offent-
lighets- och sekretessforordningen (2009:641) som giller diarium
dver incidentrapporter vid Myndigheten f6r samhillsskydd och
beredskap, tillsynsmyndighet samt myndighet som rapporterar
incidenter enligt lagen (2025:00) om cybersikerhet och lagen
(2025:00) om motstindskraft hos kritiska verksamhetsutévare.

Utredningen har konstaterat att en uppgift om férekomsten av en
incidentrapport som rér eller kommer frin en aktdr i sig kan mot-
verka syftet med incidentrapporteringen om uppgiften om aktéren
rojs. Om till exempel en aktdr inom elférsérjningen rapporterar en
incident skulle, iven om sekretess giller for uppgifterna 1 rap-
porteringen, irendemening och avsindare bli offentliga i det diarium
som mottagaren registrerar incidentrapporterna i. Férekomsten av
den aktuella elproducenten i kombination med uppgiften om att det
ror en incidentrapportering ger information till en antagonist som
har genomfért ett angrepp mot den aktuella elproducenten som
skulle visa att angreppet har blivit upptickt. Vidare kan uppgifterna
paverka elproducenten negativt genom att uppgifterna skulle kunna
paverka marknaden och tlltron tll den aktuella elproducentens
formédga att motstd angrepp. Detta skulle i sin tur kunna medféra en
minskad vilja hos aktérer att rapportera incidenter. Diarier dver
drenden och allminna handlingar ir normalt sett offentliga hos myn-
digheter. I3 § OSF finns det undantag frin den principen genom att
vissa diarier hos vissa myndigheter 1 sin helhet fir omfattas av
sekretess. Utredningen anser att diarier som innehdller uppgifter om
incidentrapportering enligt lagen om cybersikerhet och lagen om
motstindskraft hos kritiska verksamhetsutévare bor kunna omfattas
av sekretess och att dirmed dessa uppgifter skyddas frin de negativa
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effekter som offentlighet f6r uppgifterna kan medféra. Bestimmelsen
bor gilla diarier hos MSB, rapporterande myndigheter och tillsyns-
myndigheterna eftersom det ir dessa myndigheter som kommer att
hantera incidentrapporter. MSB ir mottagare av incidentrapporter
och ska tillgingliggéra informationen till respektive tillsynsmyndig-
het. Varje rapporterande myndighet kan komma att uppritta en eller
flera incidentrapporter.

13.6 En ny sekretessbestimmelse
for uppgift i bakgrundskontroll

Utredningens forslag: En bestimmelse om sekretess for uppgifter
1 en bakgrundskontroll inférs i en ny punkt (10) 135 kap. 1 § OSL
som giller f6r uppgift om en enskilds personliga och ekonomiska
forhallanden, om det inte stdr klart att uppgiften kan rojas utan
att den enskilde eller nigon nirstiende till honom eller henne
lider skada eller men och uppgiften férekommer i angeligenhet
som ror bakgrundskontroll enligt lagen (2025:000) om motstdnds-
kraft hos kritiska verksamhetsutdvare.

En bakgrundskontroll kan innebira att f6r den enskilde synnerligen
kinsliga uppgifter limnas 6ver till arbetsgivaren eller den som annars
ska gora bakgrundskontrollen. Det ir dirfér viktigt att det finns ett
skydd for att uppgifterna inte anvinds fér annat indamal in det
avsedda.

I35 kap. 1 § OSL finns en bestimmelse som tar sikte pd att skydda
uppgifter av liknande slag. Ett exempel i nimnda paragraf ir skyddet
for uppgifter som rér en sikerhetsprovning enligt sikerhetsskydds-
lagen (2018:585). Utredningens bedémning ir dirfér att uppgifter
av detta slag systematiskt passar vil in i paragrafen (som en ny
punkt). Det medfor en tydlighet 1 friga om skyddet for uppgifter
som kommer fram vid bakgrundskontrollen. Underlaget i den delen
kan innebira tillgdng till uppgifter som frin integritetssynpunkt kan
vara minst lika kinsliga som uppgifter ur belastningsregistret, vilket
visas upp fér arbetsgivaren av den som provningen avser. Den
aktuella bestimmelsen 1 offentlighets- och sekretesslagen bor dirfor
dndras sd att den avser dven en angeligenhet som rér bakgrunds-
kontroll enligt den féreslagna lagen.

271

Sekretess



Sekretess

SOU 2024:64

13.7 Tystnadsplikt for uppgifter som ror
bakgrundskontroller hos enskilda

Utredningens forslag: En bestimmelse om tystnadsplikt inférs
i lagen (2025:000) om motstdndskraft hos kritiska verksamhets-
utdvare som innebir att den som med stdd av denna lag har fitt
del av uppgifter som férekommer i angeligenhet som avser bak-
grundskontroller inte obehorigen fir roja eller utnyttja dessa
uppgifter.

I det allminnas verksamhet tillimpas i stillet bestimmelserna
1 offentlighets- och sekretesslagen (2009:400).

Bestimmelser om sekretess i offentlighets- och sekretesslagen giller
endast 1 det allminnas verksamhet. Bakgrundskontroller och under-
lag f6r sddana kontroller kan dock vara en uppgift som utférs dven i
enskilda verksamhetsutévare. Uppgifter av de slag som kan fore-
komma i bedémningarna bér ha samma skydd oavsett 1 vilken verk-
samhet som uppgifterna finns. Bestimmelser om tystnadsplikt 1
enskild verksamhet finns dven 1 flera andra regleringar. En till OSL
kompletterande bestimmelse om tystnadsplikt finns till exempel 1
8 kap. 1 § sidkerhetsskyddslagen (2018:585) dir den som med stdd av
sikerhetsskyddslagen har fitt del av uppgifter som férekommer i
angeligenhet som avser sikerhetsprévning inte fir obehorigen roja
eller utnyttja dessa uppgifter. Mot den bakgrunden anser utred-
ningen att det behovs en till offentlighets- och sekretesslagen kom-
pletterande bestimmelse om tystnadsplikt dven fér uppgifter som
kommer fram om enskildas personliga foérhillanden i bakgrunds-
kontroller. Utredningen foresldr att en bestimmelse med sidant
innehill ska foras in 1 lagen om motstindskraft hos kritiska verksam-
hetsutovare.
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14 Andringar
| sékerhetsskyddsregleringen

14.1 Inledning

Utredningens uppdrag idr dven att foresld dndringar som behovs for
att uppnd en mer sammanhéllen systematik mellan NIS2- och CER-
direktiven och sikerhetsskyddsregelverket, sirskilt vad giller till-
synsmyndigheternas befogenheter och sanktionsavgifternas storlek,
samt limna nédvindiga forfattningsférslag (dir. 2023:30s. 19)." Ut-
redningen kommer 1 detta kapitel att redogéra fér sina forslag om
férindringar 1 sikerhetsskyddsregleringen avseende tillsynsmyndig-
hetens befogenheter och sanktionsavgiftens storlek.

I avsnitt 5.3.4 finns forslag till forindringar 1 sikerhetsskyddslagen
for att uppnd en sammanhéllen systematik mellan CER-direktivet och
sikerhetsskyddslagen. Vidare finns forslag till undantag frin uppgifts-
skyldighet avseende sikerhetsskyddsklassificerade uppgifter samt till-
tride till sikerhetskinslig verksamhet 1 avsnitt 5.3.5 och 5.3.6.

14.2  Utgangspunkter for utredningens bedomningar

Sveriges sikerhet kan sammanfattas som skyddet for Sveriges
oberoende och bestind. Skyddet av Sveriges sikerhet dr dirmed
grundliggande for vir sikerhet som nation. Sikerhetsskyddslagen
(2018:585) ir central fér skyddet av dessa intressen. Sikerhetsskydds-
lagens verktyg for att ingripa mot 6vertridelser av lagen behéver till
sin art och omfattning vara mycket ingripande for att lagens skydds-
intressen ska kunna uppnés. Sanktionerna och utformningen av dem

! Utredningen har noterat den pigiende utredningen om férbittrade méjligheter att skydda
Sveriges sikerhet (Ju 2023:23, dir. 2023:152).
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ska innebira att det dr avskrickande mot att bryta mot lagen, och att
intriffade 6vertridelser snabbt och effektivt ska kunna tgirdas.

Regeringen har den 15 februari 2024 gett tillsynsmyndigheterna
enligt sikerhetsskyddslagen i uppdrag att redovisa hur tillsynsarbete
enligt sikerhetsskyddslagstiftningen har bedrivits och fungerat under
perioden 1 januari 2021-31 december 2023. Redovisningen ska avse
tillsynsirenden eller tillsynsaktiviteter och bland annat inneh&lla upp-
gifter om

e antal inledda tillsynsirenden eller ullsynsaktiviteter, med en
oversiktlig beskrivning av hur dessa handliggs,

e antal utfirdade féreligganden och om dessa forenats med vite
samt 1 fdrekommande fall uppgift om att beslutet direfter provats
1 domstol och om beslutet d& faststillts, indrats eller undanrojts
(6 kap. 4 och 6 §§ sikerhetsskyddslagen [2018:585]),

e antal beslut om handrickning inklusive uppgift om vilken tgird
som handrickningen avsett (6 kap. 5 §) och

e antal beslut om sanktionsavgift inklusive uppgift om vilken be-
stimmelse som Overtridelsen avsett samt 1 férekommande fall
uppgift om att beslutet direfter provats 1 domstol och om beslutet
d3 faststillts, dndrats eller undanréjts (7 kap. 1 och 2 §§).

Uppdraget ska redovisas senast den 1 oktober 2024.

Bestimmelserna om sanktioner och ingripande inférdes den
1 december 2021 och har siledes inte varit 1 kraft under nigon lingre
tid. Det finns inte heller ndgon utvirdering av hur sanktioner och
ingripanden har ullimpats och 1 vilken effekt dessa har haft pd
sikerhetsskyddsarbetet. Utredningen har évervigt om det mot bak-
grund av regeringens uppdrag till tillsynsmyndigheterna finns anled-
ning att avvakta denna utvirdering. Mot bakgrund av vad regeringen
anfor 1 uppdraget avseende det sikerhetspolitiska liget samt hot-
bilden mot Sverige och svenska intressen ir utredningens bedém-
ning att det inte finns anledning att avvakta denna utvirdering nir
det giller undersékningsbefogenheter och sanktioner.
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14.3 Gallande ratt avseende
undersokningsbefogenheter och sanktioner

Genom en indring 1 sikerhetsskyddslagen (2018:585) den 1 december
2021 inférdes undersdkningsbefogenheter for tillsyn samt méjlighet
att besluta om 4tgirdsforeliggande och sanktionsavgifter.

Tillsynsmyndigheten fir enligt 6 kap. 4 § sikerhetsskyddslagen
besluta att foreligga den som stir under tillsyn att tillhandahilla
information och ge tilltride till lokaler och andra utrymmen. Ett
sidant beslut fir férenas med vite. Av 6 kap. 5 § samma lag framgér
att tillsynsmyndigheten far begira handrickning av Kronofogde-
myndigheten f6r att genomfora tillsynsdtgirder.

Enligt 6 kap. 6§ sikerhetsskyddslagen fir tllsynsmyndigheten
besluta om atgirdsforeliggande. Ett sddant beslut fir foérenas med vite.

Tillsynsmyndigheten fir enligt 7 kap. sikerhetsskyddslagen be-
sluta om sanktionsavgift vid vissa i1 lagen angivna &vertridelser.
Sanktionsavgift enligt sikerhetsskyddslagen far beslutas av tillsyns-
myndigheten. Det ir sdlunda inte obligatoriskt att besluta om en
sanktionsavgift vid en 6vertridelse. I de fall en sanktionsavgift tas ut
ska den enligt 7 kap. 3 § samma lag bestimmas till ligst 25 000 kronor
och hégst 50 miljoner kronor. Sanktionsavgiften f6r en statlig myn-
dighet, region eller kommun ska dock bestimmas tll hogst
10 miljoner kronor.

14.4 Tillsynsmyndighetens
undersokningsbefogenheter dndras inte

Utredningens bedémning: Det finns inte nigot behov av att
indra bestimmelserna om tillsynsmyndighetens underséknings-
befogenhet i sikerhetsskyddslagen.

Utredningen konstaterar att de undersokningsbefogenheter som
tillsynsmyndigheterna foreslds f3 1 den foreslagna cybersikerhets-
lagen (4 kap. 67 §§) och lagen om motstindskraft hos kritiska verk-
samhetsutdvare (7 kap. 5-6 §§) ir likalydande med de befogenheter
tillsynsmyndigheten har i sikerhetsskyddslagen.
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Utredningens bedémning dr dirfor att det inte finns ndgot behov
av att dndra bestimmelserna om tllsynsmyndighetens undersok-
ningsbefogenhet 1 sikerhetsskyddslagen.

14.5 Tillsynsmyndighetens mdéjlighet att ingripa
med atgirdsforeldggande med mera dndras inte

Utredningens bedémning: Det finns inget behov av dndring i
sikerhetsskyddslagen avseende bestimmelserna om tgirdsfore-
liggande.

Det bor inte inféras ndgon mojlighet att féreligga en verksam-
hetsutdvare att offentliggdra information rérande dvertridelser 1
sikerhetsskyddslagen.

Det bér inte inféras nigon méjlighet att foreligga verksamhets-
utdvare att informera anvindare som kan paverkas av ett betydande
cyberhot med mera 1 sikerhetsskyddslagen.

Utredningen har i forslaget till cybersikerhetslag och lagen om mot-
stdndskraft hos kritiska verksamhetsutévare infért bestimmelser
om itgirdsféreliggande. Vidare har utredningen foreslagit att tillsyns-
myndigheten ska fi foreligga en verksamhetsutdvare enligt cyber-
sikerhetslagen att offentliggéra information rérande vertridelser
samt att informera anvindare som kan piverkas av ett betydande
cyberhot och vilka skydds- eller motitgirder de kan vidta (5 kap. 7 §).

Nir det giller tgirdsforeliggande 6verensstimmer bestim-
melsen 1 sikerhetsskyddslagen med de bestimmelser utredningen
foreslar 1 cybersikerhetslagen och lagen om motstindskraft hos kri-
tiska verksamhetsutovare. Ndgot behov av idndring i sikerhets-
skyddslagen avseende 3tgirdsforeliggande finns dirmed inte.

Utredningens férslag om beslut att foreligga en verksamhets-
utdvare att offentliggdra information rérande dvertridelser 1 cyber-
sikerhetslagen bér enligt utredningens bedémning inte inféras i
sikerhetsskyddslagen. Overtridelser av bestimmelserna i sikerhets-
skyddslagen innebir att det i de flesta fall finns en sdrbarhet 1 siker-
hetsskyddet och att offentliggéra en sdrbarhet ir enligt utredningens
mening olimpligt.

Forslaget i cybersikerhetslagen om beslut att foreligga en verk-
samhetsutdvare att informera anvindare som kan paverkas av ett
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betydande cyberhot med mera ir utredningens bedémning att ett
sddant ingripande inte bor inforas 1 sikerhetsskyddslagen. Detta
grundar sig huvudsakligen pd att de hot och sirbarheter som kan
upptickas inom denna kontext ir av sidan karaktir att de ofta be-
héver skyddas snarare in offentliggéras. Vidare finns redan en
etablerad rapporteringskedja for sikerhetshotande hindelser.?

14.6 Sanktionsavgiften fér enskilda
verksamhetsutévare ska hojas

Utredningens forslag: Sanktionsavgiften f6r enskilda verksam-
hetsutdvare ska bestimmas till ligst 25 000 kronor och hégst till
det hégsta av 120 000 000 kronor eller 2 procent av verksamhets-
utdvarens totala globala drsomsittning under foregiende riken-
skapsar.

Utredningens bedomning: Bestimmelsen om sanktionsavgiften
for en statlig myndighet, kommun eller region 1 sikerhetsskydds-
lagen ska inte dndras.

Sanktionsavgift infordes i sikerhetsskyddslagen den 1 december
2021 for att sikerstilla sikerhetsskyddslagstiftningens efterlevnad.
Sanktionsavgift ska enligt férarbetena (prop. 2020/21:194 5. 92 £.) i
forsta hand komma 1 friga vid 3sidosittande av de mest centrala
skyldigheterna enligt sikerhetsskyddslagstiftningen. Vidare anfordes
att sikerhetsskyddslagen omfattar olika typer av aktérer, sdsom stat-
liga myndigheter, kommuner, regioner och féretag. Aktérerna skiljer
sig dessutom 3t 1 storlek och ekonomiska forutsittningar. De ver-
tridelser som kan leda till sanktionsavgift ir ocksd av varierande
karaktir och inrymmer allt fr&n mindre allvarliga dvertridelser till
mycket allvarliga sddana som kan leda till stora skador f6r Sveriges
sikerhet. For att kunna bestimma sanktionsavgifter som ir effek-
tiva, proportionella och avskrickande 1 alla enskilda fall bér belopps-
intervallet enligt regeringen vara mycket stort. Regeringen anférde
vidare att vid bedémning av sanktionsavgiftens storlek kan den av-

giftsskyldiges finansiella stillning ha betydelse.” Maximibeloppet

22 kap. 15-18 §§ Sikerhetspolisens féreskrifter om sikerhetsskydd (PMFS 2022:1).
3 Prop. 2020/21:194 s. 106 och 140.
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bestimdes dirfér till 50 miljoner kronor. For statliga myndigheter,
regioner och kommuner ansig regeringen att det inte var motiverat
med ett lika hogt maximibelopp for att pdverka agerandet i 6nskvird
riktning. Ett felaktigt handlande av en myndighet foranleds sillan av
en 6nskan att maximera sin vinst. Sanktionsavgiftens maximibelopp fér
dessa verksamhetsutdvare bestimdes dirfér till 10 miljoner kronor.
Minimibeloppet bestimdes till 25 000 kronor.

Sanktionsavgifter i cybersakerhetslagen och lagen
om motstandskraft hos kritiska verksamhetsutovare

Utredningens férslag avseende sanktionsavgiftens storlek 1 5 kap.
13-15 §§ 1 forslaget till cybersikerhetslag dr foljande.

¢ Sanktionsavgift om minst 5 000 kronor och hogst
— 10000 000 kronor for offentliga verksamhetsutévare

— det hogsta av 10 000 000 euro eller 2 procent av verksamhets-
utdvarens totala globala drsomsittning under foregdende riken-
skapsar for visentliga verksamhetsutévare,

— det hogsta av 7 000 000 euro eller 1,4 procent av verksamhets-
utdvarens totala globala drsomsittning under foregdende riken-
skapsar for viktiga verksamhetsutovare.

Utredningens forslag avseende sanktionsavgift i 8 kap. 6-7 §§ 1 for-
slaget till lag om motstdndskraft hos kritiska verksamhetsutévare ir
foljande.

¢ Sanktionsavgift om ligst 5 000 kronor och hégst
— 10000 000 fér offentliga kritiska verksamhetsutdvare

— det hogsta av 10 000 000 euro eller 2 procent av den enskilda
kritiska verksamhetsutdvarens totala globala drsomsittning
under féregdende rikenskapsar.
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Behov av andring i sdkerhetsskyddslagen

TechSverige har anfért att reglerna i sikerhetsskyddslagen ir otyd-
liga och att det kan vara svrt for enskilda verksamhetsutdvare att
beddéma vad som utgér fara for Sveriges sikerhet. Vidare anférs att
det inte har gitt si ling tid sedan bestimmelserna om sanktions-
avgift infordes. Sanktionsavgifterna bor dirfor inte hojas.

Nir det giller behovet av indring av beloppsintervallet for sank-
tionsavgiften i sikerhetsskyddslagen ansluter sig utredningen till vad
regeringen anfért 1 kommittédirektivet att det inte dr dnskvirt att
brister 1 en verksamhetsutdvares sikerhetsskydd leder till mindre in-
gripande dtgirder dn brister 1 andra delar av verksamhetsutévarens
verksamhet som inte ror sikerhetskinslig verksamhet.

Utredningen foresldr dirfér att maximibeloppet for sanktions-
avgiftens storlek i sikerhetsskyddslagen ska hojas fér enskilda verksam-
hetsutovare wll att motsvara beloppen fér visentliga verksamhets-
utdvare enligt cybersikerhetslagen, vilket innebir 120 miljoner kronor
eller 2 procent av verksamhetsutévarens totala globala drsomsittning
under féregiende rikenskapsdr. Dock ska minimibeloppet fortsatt
vara 25 000 kronor. Den féreslagna héjningen innebir enligt utred-
ningens mening att regeringens ambitioner om att sanktionsav-
giftens storlek ska kunna vara avskrickande for alla verksamhets-
utdvare uppritthdlls. Kopplingen av sanktionsavgiftens storlek till
verksamhetsutévarens omsittning innebir ocksd att den avgifts-
skyldiges finansiella stillning fir en stdrre betydelse vid bedémning
av avgiftens storlek.

Nir det giller offentliga verksamhetsutévare dr utredningens be-
démning att det inte ska goras ndgon forindring av avgiftens storlek.
Utredningen delar den tidigare beddmningen att den nuvarande av-
giften om 10 miljoner kronor ir en effektiv, proportionell och av-
skrickande sanktion ocksd for allvarliga 6évertridelser av en statlig
myndighet, kommun eller region.*

* Prop. 2020/21:194 s. 103.
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14.7 Sanktionen férbud att utéva ledningsfunktion

Utredningens bedomning: Det bér inte inféras ett forbud mot
att utdva ledningsfunktion 1 sikerhetsskyddslagen.

Genom bestimmelserna 1 5 kap. 8-11 §§ férslaget till cybersiker-
hetslag inférs sanktionen férbud att utdva ledningsfunktion for att
inférliva artikel 32.5 b NIS2-direktivet. Sanktionen innebir ett till-
filligt forbud att utdva ledningsfunktion och riktar sig mot varje
fysisk person som p& nivan for verkstillande direktor eller juridiskt
ombud har ledningsansvar i en visentlig verksamhet.”

I prop. 2020/21:194 s. 87 konstateras, nir det giller bedémningen
av vilka ytterligare administrativa sanktioner och andra méjligheter
till ingripande som bor inféras i sikerhetsskyddslagen, att f6rbud
mot att bedriva en viss verksamhet inte ir en framkomlig vig bland
annat eftersom det i minga fall ir viktigt att en sikerhetskinslig
verksamhet fortsitter att bedrivas och att det 1 vissa fall dven finns
en skyldighet att bedriva en sidan verksamhet.

Utredningen menar att det finns mindre enskilda verksamhets-
utdvare dir ledningsfunktionen ir kritisk for den sikerhetskinsliga
verksamhetens bedrivande. Att ingripa mot ledningsfunktionen hos
sddana verksamhetsutévare skulle dirmed kunna leda till att den
sikerhetskinsliga verksamheten lamsl3s, vilket 1 sig kan innebira risk
for skada for Sveriges sidkerhet. Det finns ocksg en risk att en sddan
ingripande sanktion fir till f6ljd att verksamhetsutévare tvekar att
vinda sig till tillsynsmyndigheten f6r att {8 nédvindig vigledning.
Det kan dven 6vervigas om en sidan sanktion enbart ska kunna
riktas mot enskilda verksamhetsutdvare, eller dven offentliga sddana.
Den senare gruppen kriver omfattande utredning dir konstitutionella
fragor behover belysas, bland annat under vilka férutsittningar det
skulle vara mojligt att rikta ett férbud mot en fortroendevald.
Utredningen anser att det eventuella behovet och utformningen av
en sidan sanktion, inklusive de intresseavvigningar det kan fér-
anleda behover utredas ytterligare och mer ingdende in vad som ir
mojligt f6r denna utredning. Som f6ljd ska sanktionen inte f6resls.

>SOU 2024:18 5. 272 ff.
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14.8 Sanktionen anmarkning

Utredningens bedomning: Det bér inte inféras en sanktion om
anmirkning i sikerhetsskyddslagen.

Enligt 5 kap. 2 § andra stycket férslaget till cybersikerhetslag ska
tillsynsmyndigheten om den inte finner skil att ingripa med nigon
annan sanktion meddela verksamhetsutdvaren en anmirkning. Be-
stimmelsen genomfor artikel 32.4 a och 33.4 a NIS2-direktivet.

En motsvarande bestimmelse foreslds inféras 1 8 kap. 2 § andra
stycket lagen om motstidndskraft hos kritiska verksamhetsutévare.

Mot bakgrund av att det dr obligatoriskt f6r tillsynsmyndigheten
att ingripa om en verksamhetsutévare har 3sidosatt vissa angivna
skyldigheter enligt cybersikerhetslagen och lagen om motstinds-
kraft hos kritiska verksamhetsutdvare har inférts sanktionen anmirk-
ning. Anmirkning kan meddelas om nigot annat ingripande inte gors.

Nir det giller sikerhetsskyddslagen ir det inte obligatoriskt att
meddela 3tgirdsforeliggande eller besluta om administrativ sank-
tionsavgift. Tillsynsmyndigheten far alltsd avstd frin att besluta om
sanktion. Utredningen bedémer dirfor att det inte finns nigot be-
hov av att inféra sanktionen anmirkning 1 sikerhetsskyddslagen.
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15 Konsekvensanalys

15.1 Inledning

En utredning ska beskriva konsekvenserna av sina férslag och kraven
ir angivna 1 kommittéférordningen (1998:1474). I f6rordningens 14 §
foreskrivs att om férslagen i ett betinkande paverkar kostnaderna eller
intikterna for staten, kommuner, regioner, foretag eller andra enskilda,
ska en berikning av dessa konsekvenser redovisas 1 betinkandet.

Om férslagen innebir samhillsekonomiska konsekvenser i 6vrigt
ska dessa redovisas. Nir det giller kostnadsékningar och intikts-
minskningar for det allméinna ska utredningen foresld en finansiering.

Vidare ska enligt 15 § i forordningen eventuella konsekvenser fér
den kommunala sjilvstyrelsen redovisas. Detsamma giller eventuella
konsekvenser f6r brottsligheten och det brottsférebyggande arbetet,
for sysselsittning och offentlig service 1 olika delar av landet, for sma
foretags arbetsforutsittningar, konkurrensférmaga eller villkor 1 dvrigt
1 forhéllande tll storre foretags, for jimstilldheten mellan kvinnor
och min eller f6r mojligheterna att nd de integrationspolitiska milen.
Dirutover giller enligt 15 a § 1 forordningen sirskilda krav for for-
slag till nya eller indrade regler. For dem ska konsekvenserna dven
anges pd ett sitt som motsvarar kraven 1 6 och 7 §§ férordningen
(2007:1244) om konsekvensutredning vid regelgivning. Av 6 § 1 for-
ordningen f6ljer att en konsekvensutredning f6r f6rslag till nya eller
indrade regler ska innehilla féljande:

1. en beskrivning av problemet och vad man vill uppni,

2. en beskrivning av alternativa 18sningar samt effekterna av att en
reglering inte foresl3s,

3. uppgifter om vem som berdrs av regleringen,

4. uppgifter om kostnadsmissiga samt andra konsekvenser regler-
ingen skulle medfora och en jimférelse av konsekvenserna,
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5. en bedémning av om regleringen éverensstimmer med eller gir
utover de skyldigheter som féljer av Sveriges anslutning till Euro-
peiska unionen (EU), och

6. en bedomning av om sirskilda hinsyn behover tas nir det giller
tidpunkten f6r ikrafttridande och om det finns behov av speciella
informationsinsatser.

Av 7 § samma forordning féljer att om regleringen kan {3 effekter av
betydelse for foretags arbetsforutsittningar, konkurrensférmaga eller
villkor 1 6vrigt ska konsekvensutredningen, utdver vad som foljer av
6 § och 1 den omfattning som ir mojlig, innehdlla en beskrivning av
foljande:

1. antalet féretag som berdrs, vilka branscher foretagen ir verksamma
1 samt storleken pd féretagen,

2. tidsdtgingen regleringen kan fora med sig for féretagen och vad
regleringen innebir {6r féretagens administrativa kostnader,

3. andra kostnader den foreslagna regleringen medfor for féretagen
och vilka férindringar 1 verksamheten som foretagen kan behéva
vidta till f6ljd av den,

4. ivilken utstrickning regleringen kan komma att paverka konkur-
rensfoérhdllandena for foretagen,

5. hur regleringen i andra avseenden kan komma att pdverka fore-
tagen, och

6. om sirskilda hinsyn behover tas till smd foretag vid reglernas
utformning.

Av regeringens direktiv foljer ocksd dirutdver sirskilt att utredarens
forslag ska utformas sd att reglerna blir tydliga och ger s 18ga admi-
nistrativa och andra kostnader som méjligt f6r de kritiska verksam-
hetsutévarna. I detta ingdr enligt regeringen att bedéma de ekono-
miska konsekvenserna av férslagen f6r de behoriga myndigheterna.
Det foljer ocksd av direktivet att det i 14 kap. 3 § regeringsformen
anges att en inskrinkning av den kommunala sjilvstyrelsen inte bor
g8 utdver vad som dr ndédvindigt med hinsyn till indama&len. Det
innebir att en proportionalitetsprovning ska goras under lagstiftnings-
processen. Om ndgot av forslagen 1 betinkandet paverkar den kom-
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munala sjilvstyrelsen ska utéver dess konsekvenser, ocksd de sirskilda
avvigningar som lett fram till férslaget sirskilt redovisas.

I detta kapitel ska konsekvenserna av utredningens forslag redo-
visas. Nedan kommer konsekvenserna for férslagen som hinfér sig
till inférlivandet av CER-direktivet 1 svensk ritt att redovisas.

15.2 Regleringsalternativ
och beskrivning av uppdraget

Utredningens uppdrag har i huvudsak varit att limna f6rslag om hur
CER-direktivet kan inforlivas 1 svensk ritt. Syftet med CER-direk-
tivet dr att stirka motstindskraften hos kritiska verksamhetsutévare
for att uppritthdlla motstdndskraft 1 samhillsviktiga tjinster inom
sektorerna energi, transport, bankverksamhet, finansmarknadsinfra-
struktur, hilso- och sjukvard, dricksvatten, avloppsvatten, digital infra-
struktur, offentlig forvaltning, rymden och produktion samt bearbet-
ning och distribution av livsmedel (bilaga 1 till CER-direktivet). Det
ir ett bindande minimidirektiv med innebérd att medlemsstaten far
anta bestimmelser 1 nationell ritt som syftar till att uppnd en hogre
grad av motstindskraft for kritiska verksamhetsutévare. Forslagen
innehiller inga krav som syftar till att uppnd en hégre grad av mot-
stdndskraft in de som féljer av direktivet. Det betyder att den fore-
slagna regleringen uteslutande ir en konsekvens av Sveriges med-
lemskap 1 EU och gir inte utdver dessa skyldigheter. Effekten av att
nigon reglering inte kommer till stind skulle siledes vara att Sverige inte
foljer skyldigheterna enligt EU-ritten. I uppdraget har vidare ingdtt att
vid behov limna férslag pd indring 1 sikerhetsskyddslagen (2018:585)
och offentlighets- och sekretesslagen (2009:400).

15.3 Vem berors av forslagen?

Lagen om motstidndskraft hos kritiska verksamhetsutdvare med till-
hérande férordning kommer att omfatta kritiska verksamhetsutovare,
bide offentliga och enskilda sidana. Nir det giller offentliga verk-
samhetsutdvare omfattas statliga myndigheter, regioner och kom-
muner. Enskilda verksamhetsutdvare omfattas oavsett 1 vilken form
verksamheten bedrivs. Statliga, regionala och kommunala bolag ir
enskilda verksamhetsutdvare. Det finns inget krav pd att en kritisk
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verksamhetsutdvare ska uppfylla nigot storlekskrav vilket innebir
att dven sm4 foretag kan komma att omfattas.

Enligt CER-direktivet ska medlemsstaterna identifiera vilka verk-
samhetsutdvare som erbjuder samhillsviktiga tjinster inom sekto-
rerna enligt bilaga 1 till direktivet. For att omfattas av regleringen
krivs att verksamhetsutévaren tillhandhéller en sddan samhillsviktig
ginst 1 eller till Sverige. Vidare krivs att verksamhetsutévaren har en
kritisk infrastruktur beligen i Sverige och att en incident skulle f3
betydande storande effekt pd verksamhetsutdvarens tillhandahdl-
lande av den samhillsviktiga tjinsten. Nir det giller troskelvirdenas
nivd se avsnitt 6.4. Dessa verksamhetsutévare benimns som kritiska
verksamhetsutdvare. De krav som stills {6r att bli identifierad som
en kritisk verksamhetsutévare medfor enligt utredningens mening att
antalet identifierade kritiska verksamhetsutévare kommer att vara
betydligt firre in det totala antalet verksamhetsutévare 1 respektive
sektor.

15.4  Skyldigheter for dem som omfattas av forslagen

De identifierade kritiska verksamhetsutévarna har sirskilda skyldig-
heter. De ska gora en riskbedomning, vidta dtgirder f6r att 6ka mot-
stdndskraften, inklusive bakgrundskontroller, och rapportera inci-
denter, se kapitel 8-9.

CER-direktivet innehller ocksd bestimmelser om att kritiska verk-
samhetsutdvare av sirskild europeisk betydelse har en anmilningsskyl-
dighet och att de under vissa omstindigheter ska delta 1 samrdd och rad-
givande uppdrag, se kapitel 7.

Enligt lagen om motstdndskraft hos kritiska verksamhetsutévare
har dven vissa myndigheter uppgifter. Det handlar om tillsynsmyn-
digheter och MSB. Aven Polismyndigheten kommer att f§ uppgifter
nir det giller kravet pd bakgrundskontroll, se kapitel 9. Enligt utred-
ningens forslag ir tillsynen delad mellan olika tillsynsmyndigheter.
Inneborden ir att det finns olika tillsynsmyndigheter fér de olika
sektorerna pd samma sitt som i cybersikerhetslagen och NIS-lagen.
S&vil MSB som merparten av tillsynsmyndigheterna har redan lik-
nande uppgifter enligt nu gillande NIS-lagen. De foreslds ockss fa
motsvarande uppgifter i cybersikerhetslagen.
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Utredningen har i kapitel 8 foreslagit att regeringen ska ge MSB
ett uppdrag att tillsammans med tillsynsmyndigheterna se 6ver om och
hur MSB:s redan framtagna verktygslddor f6r arbetet med att 6ka mot-
stdndskraft och annat befintligt stod behdver anpassa och kompletteras
for att kunna anvindas av kritiska verksamhetsutévare. Vidare har
utredningen foreslagit att regeringen ska ge Forsvarshogskolan ett
uppdrag att tillhandahilla utbildning fér kritiska verksamhetsutéva-
res sikerhetsansvariga som ett led 1 att 6ka kompetensen att utbilda
den egna personalen.

15.5 Ekonomiska konsekvenser

Medlemsstaterna ska enligt artikel 9.4 CER-direktivet sikerstilla att
dess behériga myndighet och gemensamma kontaktpunkt har de befo-
genheter och resurser som krivs for att pd ett effektivt och indamadls-
enligt sitt fullgéra uppgifterna.

Enligt artikel 10 i direktivet ska medlemsstaterna stddja kritiska
verksamhetsutdvare f6r att stirka deras motstdndskraft, till exempel
genom vigledning och utbildning. Utan att det pdverkar regler for
statligt stdd fir medlemsstaterna dven erbjuda ekonomiska resurser
om det ir nédvindigt och motiverat av allmint intresse.

Av artikel 18.5 framgdr att kommissionen ticker kostnaderna foér
ridgivande uppdrag avseende kritiska verksamhetsutdvare av sirskild
europeisk betydelse.

Enligt kommittédirektivet ska utredningen bedéma de ekonomiska
konsekvenserna av forslagen f6r det allminna och for féretag eller andra
enskilda. Vidare ska utredningen bedéma de ekonomiska konsekven-
serna f6r de behériga myndigheterna. Leder forslagen till kostnads-
dkningar for det allminna ska utredningen féresld hur dessa ska finan-
sieras.

15.5.1 Utgangspunkter

Samhillsviktiga tjinster, inbegripet kritisk infrastruktur, spelar en
oumbirlig roll fér att uppritthélla viktiga samhillsfunktioner eller
central ekonomisk verksamhet bdde pd den inre marknaden och i
Sverige. Att stirka motstindskraften i sddana tjinster ir centralt for att
forebygga, motstd och hantera incidenter som kan ge allvarliga stor-
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ningar. Incidenter kan hindra genomférande av ekonomisk verksam-
het, generera omfattande ekonomiska férluster, undergriva fértroende
for tjinsternas tillhandah8llande och medféra allvarliga konsekvenser
for Sveriges och unionens ekonomi. Incidenter kan ocksd medféra all-
varliga konsekvenser f6r invinarna i Sverige.

De samhiillsviktiga tjinster som avses i detta forslag tillhandahills
inte bara 1 Sverige utan dven 1 andra medlemsstater. Stérningar och
incidenter kan dirfér vare sig de ir avsiktliga eller oavsiktliga och
oberoende av var de férekommer pdverka enskilda medlemsstater och
unionen som helhet. Motstdndskraft i sddan kritisk infrastruktur som
tillhandhdller samhillsviktiga tjinster dr dirfoér viktigt fér att den
inre marknaden och den svenska marknaden ska fungera vil.

Som framgir av kapitel 6 1 betinkandet utgdr bestimmelserna om
identifiering av kritiska verksamhetsutdvare frén att det finns en stra-
tegi for kritiska verksamhetsutévares motstindskraft samt en natio-
nell riskbedémning. Strategin ska enligt artikel 4 1 CER-direktivet
antas av varje medlemsstat senast den 17 januari 2026 och samtidigt
ska dven den nationella riskbedémningen vara genomférd. Identifi-
eringen av de kritiska verksamhetsutévarna ska goras senast den
17 juli 2026. Direfter ska verksamhetsutévarna underrittas om att
de identifierats. En riskbeddmning ska géras nio manader efter att verk-
samhetsutdvaren har identifierats och tio minader efter dagen for
underrittelse om identifiering blir bestimmelserna om krav pa dtgir-
der f6r motstdndskraft tillimpliga, senast 1 borjan av 2027.

Uppskattning av antalet verksamhetsutdvare

Utredningen har av samtliga féreslagna tillsynsmyndigheter efter-
frigat uppgift om antalet statliga myndigheter, regioner, kommuner,
foretag eller andra enskilda som omfattas av definitionen i respektive
kategori av verksamhetsutévare i bilagan till CER-direktivet'. Utred-
ningen frdgade vidare om antalet statliga myndigheter, regioner, kom-
muner, féretag eller andra enskilda som har identifierats i motsvarande
kategori enligt NIS-lagen enligt den lagens tillimpningsomride. De
foreslagna tillsynsmyndigheterna har limnat féljande svar.

! Statens energimyndighet och Transportstyrelsen har i stillet uppskattat hur ménga aktérer som
skulle kunna omfattas inom respektive kategori.
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Energi

Statens energimyndighet har uppgett att det dr svirt att kartligga
CER-aktorer utifrn den information de har i dag. Statens energimyn-
dighet har inte angett antalet aktdrer i respektive sektor utan har 1 stil-
let gjort en egen uppskattning av vilka aktérer som skulle kunna om-
fattas inom respektive kategori. For elektricitet cirka 260 aktorer,
fjarrvirme cirka 100-200 aktorer, olja/drivmedel cirka 30 aktorer, gas
inkl. vitgas cirka 85 aktdrer varav cirka 10 aktdrer ir vitgas.

Antalet aktorer som i dag dr anmilda enligt NIS-lagen inom re-
spektive kategori dr elektricitet 241 aktorer, olja/drivmedel 16 akts-
rer och gas 7 aktorer.

Transport

Transportstyrelsen har uppgett att det dr svirt att kartligga CER-
aktorer utifrdn den information de har 1 dag. Transportstyrelsen har
gjort en initial beddmning av vilka aktérer som skulle kunna omfattas
inom respektive undersektor. For luftfart 22 aktorer, jirnvig 24 akto-
rer, vatten 136 aktorer, vig 6 aktdrer och kollektivtrafik 22 aktorer,
totalt 200 aktorer.

Transportstyrelsen har tidigare uppgett till utredningen att man
har 130 tillsynsobjekt enligt NIS-lagen.

Bankverksambet och finansmarknadsinfrastruktur

Finansinspektionen har uppgett att inom kategorin kreditinstitut finns
125 aktorer, kategorin operatdrer av handelsplatser 3 aktdrer och kate-
gorin centrala motparter 1 aktor.

Antalet aktorer som 1 dag ir anmilda inom NIS-regleringen ir
kreditinstitut 10 aktdrer, operatdr av handelsplatser 1 aktér och cen-
tral motpart 1 aktor.
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Hilso- och sjukvdrd

Inspektionen fér vird och omsorg (kategorin virdgivare) har upp-
gett att antalet aktiva organisationer 1 Virdgivarregistret ir 18 367.

Antalet aktorer som 1 dag ir anmailda enligt NIS-lagen ir cirka
250 aktorer.

Likemedelsverket har uppgett att inom kategorin EU-referens-
laboratorier finns 1 aktér, f6r entiteter som bedriver forskning och
utveckling avseende likemedel saknas uppgift hos Likemedelsverket
om antal aktérer, for entiteter som tillverkar farmaceutiska baspro-
dukter och likemedel finns 134 aktorer, for entiteter som tillverkar
medicintekniska produkter saknas uppgifter men uppskattas finnas
hégst 1 000 aktorer, for entiteter med tillstdnd att bedriva partihan-
del finns 231 aktorer. Likemedelsverket har pekat pd att det finns
svarigheter att utifrdn definitionerna i bilagan ange vilka aktorer som
kan komma att omfattas.

Dessa aktérer omfattas inte av nuvarande NIS-lag.

Dricksvatten

Livsmedelsverket har uppgivit att det inom kategorin leverantorer
och distributérer av dricksvatten finns maximalt 290 aktorer.
Antalet aktdrer som i dag dr anmilda enligt NIS-lagen 4r 100.

Avloppsvatten

Livsmedelsverket har uppgivit att det inom kategorin verksamhet
som samlar ihop, slipper ut och renar avloppsvatten frén tit bebyg-
gelse, hushillsspillvatten eller industrispillvatten finns maximalt
290 aktorer.

Dessa aktdrer omfattas inte av nuvarande NIS-lag.

Digital infrastruktur

Post- och telestyrelsen har uppgivit att det finns 704 tillhandahllare
av allminna elektroniska kommunikationsnit och 314 dvriga aktdrer
inom digital infrastruktur.
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Antalet aktorer som 1 dag dr anmilda enligt NIS-lagen ir 9. Vidare
har PTS ullsyn 6ver 40-50 leverantérer av digitala tjinster. Leveranto-
rer av elektroniska kommunikationstjinster omfattas inte av nuvarande

NIS-lag.

Rymden

Post- och telestyrelsen har uppgivit att det finns 15 aktdrer inom
rymdsektorn.
Dessa aktorer omfattas inte av nuvarande NIS-lag.

Produktion, bearbetning och distribution av livsmedel

Livsmedelsverket har uppgivit att nir det giller kategorin livsmedels-
foretag som uteslutande bedriver logistikverksamhet och grossist-
handel samt storskalig industriell produktion och bearbetning finns
ingen direkt motsvarighet 1 exempelvis livsmedelslagstiftningen eller
SNI-systemet vilket bidrar till oklarheter och svirigheter att bedéma
vem som triffas av regleringen och dirmed hur ménga. Vidare finns
frigetecken kring begreppen och vad som inbegrips.
Dessa aktorer omfattas inte av nuvarande NIS-lag.

Offentlig forvaltning

Nir det giller sektorn offentlig férvaltning fanns det den 1 januari
2024 367 myndigheter under regeringen”. Hir ska ocksi noteras att
det finns flera undantag 1 den foreslagna regleringen som ror statliga
myndigheter.

Utredningens bedémning ir att det i dag inte gir att géra nigon
tillforlitlig berikning av hur manga av aktdrer som anges ovan inom
respektive sektor som faktiskt kommer att omfattas av det nya regel-
verket. Som utredningen konstaterat avsnitt 6.3—4 kommer dock inte
samtliga aktdrer 1 sektorn omfattas eftersom en férutsittning ir att
aktoren tillhandahéller en samhillsviktig tjinst. Ett kriterium f6r att
bli identifierad som kritisk verksamhetsutévare dr ocksd att en inci-
dent skulle {3 en betydande storande effekt pd verksamhetsutévarens

? Statskontorets webbplats, inhimtat 2024-06-24
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tillhandhillande av den sambhillsviktiga tjinsten. En viss vigledning
kan dock antalet aktdrer som omfattas av den nu gillande NIS-lagen ge.

Utredningen har ocksd noterat regeringens skrivelse Nationell
sikerhetsstrategi (skr. 2023/24:168), och vad som framgar i den av-
seende bland annat fokusomridet Ett motstdnds- och konkurrens-
kraftigt Sverige om att skyddet av samhillsviktig verksamhet ska
stirkas (s. 25 ff.).

15.5.2 Ekonomiska konsekvenser for tillsynsmyndigheterna

Utredningens forslag: Regeringen bor f6r ir 2025 och 2026 ge
Statens energimyndighet, Transportstyrelsen, Inspektionen for
vird och omsorg, Likemedelsverket, Livsmedelsverket, Post- och
telestyrelsen, linsstyrelserna i Norrbottens, Skine, Stockholms
och Vistra Gotalands lin ett férstirkt anslag med en miljon kronor
per ar.

Utredningens beddmning: De kostnader som forslagen medfor
foér Finansinspektionen bor finansieras inom ramen f6r befintliga
anslag.

Kostnader for l6pande tillsyn bor beriknas forst nir identi-
fieringen av kritiska verksamhetsutdvare ir genomférd.

Av nedanstiende tabell foljer vilken myndighet som ir tillsyns-
myndighet enligt utredningens férslag och tillsynsmyndighetens
tillsynsomride.
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Tillsynsmyndighet Sektor

Statens energimyndighet Energi

Transportstyrelsen Transport

Finansinspektionen Bankverksamhet
Finansmarknadsinfrastruktur

Inspektionen for vard och omsorg Vardgivare® i Halso- och sjukvardssektorn

Lakemedelsverket Halso- och sjukvardssektorn, med undantag
for vardgivare

Livsmedelsverket Avloppsvatten

Dricksvatten
Produktion, bearbetning och distribution

av livsmedel
Post- och telestyrelsen Digital infrastruktur
Rymden
Lansstyrelserna i Norrbottens, Skéne, Offentlig férvaltning

Stockholms och Véstra Gotalands I&n

Det handlar alltsd om elva myndigheter. Tillsynsmyndigheternas upp-
gift dr att utdva tillsyn 6ver att kritiska verksamhetsutévare uppfyller
sina skyldigheter, utféra rddgivande uppdrag inom ramen for tillsyn
samt besluta om sanktioner.

Tillsynsmyndigheterna ska ocks3 identifiera de kritiska verksam-
hetsutévare som bedriver verksamhet inom tillsynsomradet, under-
ritta verksamhetsutdvaren och uppritta en forteckning dver dessa.
Forteckningen ska vidarebefordras till MSB.

Varje tillsynsmyndighet ska meddela foreskrifter om riskbedom-
ning samt om &tgirder och planer f6r motstdndskraft, se kapitel 8.

Flera av de elva tillsynsmyndigheterna bedriver redan tillsyn enligt
17 § foérordningen (2018:1175) om informationssikerhet fér samhills-
viktiga och digitala tjinster. Vidare har utredningen i sitt delbetin-
kande* foreslagit samma myndigheter som tillsynsmyndigheteri 8 §
férordningen (2025:000) om cybersikerhet.

Utredningen féreslog i sitt delbetinkande utdkade resurser for
2025 for att tillsynsmyndigheterna ska kunna identifiera vilka verk-
samhetsutdvare som omfattas av cybersikerhetslagen samt utfirda
nya foreskrifter och nya vigledningar utan att samtidigt behdva minska

3 Vérdgivare enligt definitionen i artikel 3 g i Europaparlamentets och ridets direktiv 2011/24/EU
av den 9 mars 2011 om tillimpningen av patientrittigheter vid grinsdverskridande hilso- och
sjukvard.

*SOU 2024:18 s. 334 ff.
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ambitionen med tillsyn. De fem nya tillsynsmyndigheterna Like-
medelsverket, linsstyrelserna i Skdne, Stockholms, Vistra Gétalands
och Norrbottens lin féreslogs dven fi medel for att kunna starta upp
tillsynsverksamheten.

Kritiska verksamhetsutévare inom sektorerna bankverksamhet,
finansmarknadsinfrastruktur och digital infrastruktur ska inte till-
limpa artikel 11 och inte heller kapitlen III, IV och VI i CER-direk-
tivet. Dock ska tillsynsmyndigheten identifiera kritiska verksamhets-
utdvare, underritta verksamhetsutdvaren och uppritta en forteckning
over dessa samt vidarebefordra férteckningen till MSB. Nigon tillsyn
eller efterlevnadskontroll ska inte bedrivas hos dessa kritiska verk-
samhetsutdvare.

Utredningens bedémning dr att det i dag inte ir mojligt att dra
nigra tillf6rlitliga slutsatser om de [6pande kostnaderna fér tillsyns-
myndigheterna eftersom antalet tillsynsobjekt inte ir kint och, som
det visat sig, ir svirt att uppskatta. Det ir inte heller nédvindigt att
gora ndgon uppskattning nu eftersom tillsyn inte kommer bedrivas
forrin tidigast 2027. Utredningens bedémning dr att den 16pande
kostnaden i stillet ska beriknas nir samtliga tillsynsmyndigheter har
upprittat en férteckning dver kritiska verksamhetsutovare.

Tillsynsmyndigheterna méste dock redan nir lagen och tillhérande
forordning trider 1 kraft meddela foreskrifter, ta fram en metod for
identifiering samt ge vigledning. Bide Likemedelsverket och Livs-
medelsverket har ocksd uppgett att definitionerna enligt bilaga 1 1
direktivet dr oklara. I vissa fall saknar definitionerna motsvarighet i
svensk lagstiftning, de forteckningar man hinvisar till ir inte konstanta
och vissa begrepp ir otydliga. Utredningens bedémning ir dirfér att
tillsynsmyndigheterna behover utokade resurser f6r 2025 och 2026.

Nir det giller att bygga upp en tillsynsverksamhet menar utred-
ningen att de foreslagna myndigheterna redan har en tllsynsorgani-
sation eller har fdtt medel for detta genom férslaget till en ny cyber-
sikerhetsreglering.

Nir det giller tillsynsmyndigheten Finansinspektionen ska endast
bestimmelserna om identifiering och att uppritta en férteckning till-
limpas for sektorerna bankverksamhet, finansmarknadsinfrastruktur.
Utredningen drar for Finansinspektionen slutsatsen att identifiering
och upprittande av en forteckning kan komma att medféra 6kade kost-
nader men 1 s fall endast i en begrinsad omfattning. Dessa kostnads-
okningar bor dirfér finansieras inom ramen for befintligt anslag.

294



SOU 2024:64 Konsekvensanalys

Nir det giller tillsynsmyndigheten PTS ska endast bestimmel-
serna om identifiering och att uppritta en férteckning tillimpas for
sektorn digital infrastruktur. PTS féreslds 1 den nya lagen dven som
tillsynsmyndighet fér sektorn rymden. Utredningen drar {6r PTS
slutsatsen att identifiering och upprittande av en férteckning avse-
ende sektorn digital infrastruktur kan komma att medféra dkade
kostnader men endast 1 begrinsad omfattning. Dessa kostnads-
okningar bor dirfér finansieras inom ramen for befintligt anslag.
Diremot ska samtliga uppgifter utféras nir det giller sektorn rym-
den. Utredningens bedémning dr dirfor att PTS behéver utokade
resurser for 2025 och 2026 {6r sektorn rymden.

Nir det giller bedémningen avseende frigan om avgiftsfinansie-
rad tillsyn hinvisar utredningen till den bedémning som gjordes 1

delbetinkandet.’

15.5.3 Ekonomiska konsekvenser for Myndigheten
for samhallsskydd och beredskap

Utredningens forslag: Regeringen bor f6r dr 2025 och 2026 ge
Myndigheten for samhillsskydd och beredskap ett forstirkt an-

slag med en miljon kronor per &r.

Utredningens bedomning: Kostnader for stéd vid incidenter fir
klarliggas av regeringen nir identifieringen av kritiska verksam-
hetsutdvare ir genomford.

I detta avsnitt ska de ekonomiska konsekvenserna f6r MSB analyseras
samt férslag till finansiering limnas.

MSB har redan idag uppgifter till f6ljd av rddets direktiv
2008/114/EG". Dessa ir till viss del likartade dem som féreslds och
avser foljande. MSB ir Sveriges kontaktpunkt och samordnar frigor
kring skydd av kritisk infrastruktur (samhillsviktig verksamhet) i
Sverige, med relevanta aktdrer inom Sverige, med andra medlems-
stater och med kommissionen. MSB bistdr i arbetet med att identi-

>SOU 2024:18 5. 354 f.
¢ Ridets direktiv 2008/114/EG av den 8 december 2008 om identifiering av och klassificering
som, europeisk kritisk infrastruktur och bedémning av behovet av att stirka skyddet av denna.
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fiera eventuell europeisk kritisk infrastruktur inom de svenska
energi- och transportsektorerna.

MSB ir vidare kontaktpunkt gentemot EU:s civilskyddsmekanism.

Enligt 2 § férordningen (2008:1002) med instruktion fér MSB
ska myndigheten senast vid utgingen av april minad varje udda &rtal
limna en nationell risk- och sirbarhetsbedémning till regeringen.
I arbetet ska myndigheten beakta de risk- och sdrbarhetsbedém-
ningar som beredskapsmyndigheter limnar enligt 19 § férordningen
(2022:524) om statliga myndigheters beredskap. Myndigheten ska
genomfora bedomningen sdvil pd en dvergripande samhillsnivd som
beredskapssektorsvis. Av bedomningen ska sirskilt allvarliga hot, ris-
ker och sirbarheter samt vidtagna och planerade dtgirder framgs.

MSB stédjer ocksd bade offentliga och privata aktérer 1 att identi-
fiera samhillsviktig verksamhet, bdde inom den egna organisationen,
1 ett geografiskt omrédde eller for ett ansvarsomride. MSB erbjuder
dven stdd for att uppritthdlla samhillsviktig verksamhet genom att
skapa en grundliggande f6rmaga och uthéllighet, bland annat genom
arbete med kontinuitetshantering. Stédet finns 1 form av metod,
utbildning, ridgivning och forelisningar.

MSB har siledes redan i dag ett omfattande uppdrag nir det hand-
lar om samhillets formdga att forebygga och hantera kriser. Dirut-
over har myndigheten tagit fram en rad olika verktygslidor for att
arbeta med att 6ka motstdndskraften 1 samhillsviktig verksamhet.
Stoden 1 verktygslddorna bygger pd internationella standarder och
andra vedertagna vigledningar. MSB har ocksd inom ramen for sitt
uppdrag bland annat tagit fram en vigledning’ som ir ett stéd for offent-
liga aktorer att identifiera samhillsviktig verksamhet som dr nédvindig
for totalférsvaret, stod i identifiering av samhillsviktig verksamhet,®
vigledning for identifiering av samhillsviktig verksamhet” samt en
sammanstillning av de viktiga samhillsfunktioner som ir nédvin-
diga for samhillets grundliggande behov, virden eller sikerhet i var-
dagen, krisen och kriget."

MSB har likartade uppgifter till {6ljd av regelverket fér informa-
tionssikerhets for samhillsviktiga och digitala tjinster samt foreslds

7 Vigledning for att identifiera samhillsviktig verksamhet som dr nédvindig fér totalférsvaret,
MSB2275, 2023.

8 Bildspel, MSB1857, 2023

? Metod f6r identifiering av samhillsviktig verksamhet, MSB1408, 2023

19 Lista med viktiga samhillsfunktioner — Utgdngspunkt for att stirka samhillets beredskap,
MSB 1844, 2023
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f3 likartade uppgifter 1 forslaget till ny cybersikerhetsreglering, se
delbetinkandet."

Enligt utredningens forslag ska MSB vara gemensam kontakt-
punke, ta fram medlemsstaternas riskbedémning och meddela fore-
skrifter med mera.

Sammantaget ska MSB enligt utredningens forslag ha féljande upp-
gifter:

1. Goéra den nationella riskbedémningen (se avsnitt 6.1)

2. Uppritta en samlad forteckning &ver samtliga kritiska verksam-
hetsutovare utifrdn uppgifter frin tillsynsmyndigheterna samt
vidarebefordra vissa uppgifter till kommissionen (avsnitt 6.7)

3. Meddela foreskrifter om vad som avses med betydande storande
effekt (avsnitt 6.4) och om incidentrapportering (avsnitt 8.3)

4. Meddela foreskrifter om dtgirder och planer f6r motstindskraft
for sektorn offentlig férvaltning (avsnitt 8.2)

5. Leda ett samarbetsforum dir tillsynsmyndigheterna ingdr (av-
snitt 10.6)

6. Taemot incidentrapporter och vidta dtgirder och limna informa-
tion (avsnitt 8.3)

7. Vara gemensam kontaktpunkt (kapitel 12)
8. Delta 1 samrdd och ridgivande uppdrag (avsnitt 7.2-3)

9. Delge kommissionen information

Utredningens bedémning ir att vissa uppdrag i anslutning till identi-
fieringstorfarandet innebir att MSB kommer att £ nya uppgifter nir
bestimmelserna trider 1 kraft. Dessa ir att ta fram nya féreskrifter,
gora en samlad forteckning 6ver kritiska verksamhetsutdvare samt
att delge information till kommissionen. Nir det giller foreskrifts-
arbetet har MSB inom ramen f{ér sitt befintliga uppdrag gjort en stor
del av de férberedande delarna i samverkan med bland annat de myn-
digheter som nu féreslds vara tillsynsmyndigheter. Utredningens be-
démning dr dock att MSB bor f3 en budgetforstirkning med en miljon
kronor for att ta fram foreskrifter om vad som avses med en betydande
storande effekt.

"'SOU 2024:18 s. 336 ff.
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MSB féreslds vara den myndighet till vilken incidentrapportering
ska ske. Myndigheten har motsvarande uppdrag enligt NIS-lagen
och féreslds vara CSIRT-enhet enligt cybersikerhetslagen. Det med-
for att MSB kan nyttja det digitala rapporteringsverktyg som myn-
digheten redan har tagit fram for rapportering enligt NIS-lagen och
det foreskriftsarbete som gjorts enligt den lagen. I MSB:s befintliga
uppdrag ingdr operativ hantering av samhillsstérningar vid olyckor,
kriser och krig. Incidentrapporter enligt den foreslagna lagen kom-
mer bli en viktig informationskilla i det arbetet och dirmed bidra
positivt till den hanteringen. Nir det giller uppdragen avseende inci-
dentrapportering ir det enligt utredningens mening i dag inte méj-
ligt att berikna vilka kostnader som kommer uppstd. Det saknas
uppgift om antalet kritiska verksamhetsutévare som skulle kunna
komma att rapportera och dirmed ocksd hur manga som skulle be-
héva information. Dessutom kommer kravet pd incidentrapporter-
ing tillimpas tidigast 2027. Utredningens bedémning dr att MSB bér
kunna anvinda det digitala rapporteringsverktyg som myndigheten
redan har tagit fram. Foreskriftsarbetet kommer medfora vissa kost-
nader f6r MSB men dven hir bér man kunna utgd frén de foreskrifter
som redan finns pd plats och som kommer tas fram for incident-
rapportering enligt cybersikerhetslagen. Incidentrapporterna kom-
mer som nimnts ovan dven att bidra i MSB:s nuvarande uppdrag.
Utredningen anser dirfér att detta foreskriftsarbete ryms inom befint-
ligt anslag. De kostnader som kan komma att uppstd fér administra-
tion av incidentrapporter och att limna information vid incidenter
kan beriknas oversiktligt forst nir antalet kritiska verksamhets-
utdvare dr kint, dvs. 1 juli 2026.

Kostnader for det rddgivande uppdraget enligt kapitel 7 ticks av
kommissionen. Kostnaden for att delta 1 samrdd enligt kapitel 7 fir
anses ingd MSB:s ordinarie uppdrag och bér finansieras inom ramen
for befintligt anslag.

Uppdraget att gora den nationella riskbedémningen far anses ingd
1 det uppdrag som MSB har avseende nationell risk- och sirbarhets-
bedémning enligt 2 § férordningen (2008:1002) med instruktion fér
Myndigheten fér samhillsskydd och beredskap och i det befintliga

anslaget.
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15.5.4 Ekonomiska konsekvenser for Polismyndigheten

Utredningens beddmning: Polismyndighetens kostnader for att
anpassa it-system for det utdrag ur belastningsregistret som foljer
av den foreslagna bakgrundkontrollen bér finansieras inom befint-
ligt anslag.

Kostnaden fér den 16pande hanteringen av utdrag ur belast-
ningsregistret till f6ljd av bakgrundskontroll bér beriknas nir iden-
tifieringen av kritiska verksamhetsutévare ir genomfoérd och nir
dessa har gjort den foreskrivna befattningsanalysen.

De l6pande kostnaderna bor foljas upp 1 syfte att kunna géra
eventuella anpassningar av finansieringen efter de volymer av regis-
terutdrag som den nya lagen foranleder.

Polismyndigheten kommer {8 ett utokat uppdrag med anledning av
forslaget om bakgrundskontroll, genom att de kommer ansvara for att
behandla och limna ut registerutdrag (se kapitel 9). Utredningens
forslag innebir att utdrag ur belastningsregistret far begiras for ett
nytt indamadl vilket enligt Polismyndigheten bland annat far till f61;d
att ansdknings- och e-tjinsten méste utvecklas anpassas samt att nya
blanketter méste tas fram. Utredningens bedémning ér att sidana
tgirder bor finansieras inom befintligt anslag.

Som utredningen tidigare konstaterat gir det i dag inte att be-
rikna antalet kritiska verksamhetsutdvare pd ett tillforlitligt sitt eller
hur ménga befattningar som kommer vara féremal f6r bakgrunds-
kontroll. Féljaktligen dr det dirfor inte heller mojligt att berikna hur
manga utdrag ur belastningsregistret som kan bli aktuellt. Utredning-
ens bedémning ir att kostnaden f6r Polismyndigheten f6r hantering
av ansokningarna — som bade avser sidana som gors av enskilda indi-
vider 1 Sverige samt tillsynsmyndigheter 1 andra medlemsstater ir helt
beroende pd hur minga sddana utdrag som begirs. En teoretisk bedém-
ning av kostnaden kan dirfor goras férst nir samtliga tillsynsmyn-
digheter har identifierat de kritiska verksamhetsutévarna och nir
dessa har gjort befattningsanalysen. Denna bedémning bor dven fol-
jas upp for att se vad det faktiska utfallet blivit. Utredningen noterar
sirskilt att eftersom utredningens forslag att det aktuella utdraget ur
belastningsregistret ska kunna ske kostnadsfritt finns det en risk att
fler begir ett sddant utdrag dn vad som ir avsett, i syfte att de ska
slippa betala for liknande typer av utdrag. Det ir vidare oklart i vilken
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mdn kostnaderna kommer att paverkas av att ytterligare slagningar
mot Ecris-TCN kommer att behéva goras nir de systemen tagits i
bruk inom EU. Volymerna bor dirfoér f6ljas upp och Polismyndig-
hetens finansiering anpassas i den mén det behévs.

15.5.5 Ekonomiska konsekvenser for domstolar

Tillsynsmyndighetens beslut om identifiering och beslut om sank-
tioner far dverklagas till allmin férvaltningsdomstol vilket kan med-
fora en 6kning av antalet mél dir. Det bedoms dock 1 s8 fall endast
bli friga om ett fital ytterligare beslut som kommer under prévning
1 domstol. De ekonomiska konsekvenserna f6r domstolarna bedéms
dirfér kunna hanteras inom befintliga budgetramar, men den fak-
tiska méltillstromningen bér foljas upp.

15.5.6 Ekonomiska konsekvenser for offentliga
kritiska verksamhetsutoévare

Utredningens beddmning: Kostnaderna for offentliga kritiska
verksamhetsutdévare som inte finansieras pd annat sitt bor finan-
sieras inom befintlig budgetram.

Som framggtt tidigare omfattas delar av den offentliga sektorn av re-
gleringens krav. Nir det giller statliga myndigheter ingdr dessa i en
egen sektor, offentlig forvaltning, enligt bilagan till CER-direktivet.
For kommuner och regioner krivs diremot for att omfattas av regler-
ingens krav att man ingr i ndgon av de dvriga sektorerna i bilagan.

Detta medfor att endast vissa offentliga verksamhetsutdvare kom-
mer att omfattas. Vilka dessa ir och hur mdnga som kommer att om-
fattas gdr inte att beridkna pd ett tillforlitligt sitt i nuldget. Det ir
forst nir tillsynsmyndigheterna har identifierat de kritiska verksam-
hetsutévarna och upprittat en forteckning dver dessa som antalet
kan beriknas. Som framggtt tidigare ska identifieringen vara genom-
ford senast den 17 juli 2026.

SKR har hinvisat till finansieringsprincipen. Den principen inne-
bir att kommuner och regioner inte ska behdva héja skatten eller
prioritera om sin verksamhet f6r att finansiera nya statliga uppgifter.
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Den innebir enligt SKR att inga nya obligatoriska uppgifter frin sta-
ten fir inféras utan medféljande finansiering till kommuner och
regioner.”” PTS har anfért att kravet pd incidentrapportering inte
endast medfér kostnader nir en incident intriffar. Verksamhets-
utdvaren mdste ta fram en process och kanske systemstéd for att
dvervaka och kunna uppticka incidenter. Vidare krivs att det finns
utbildad personal som kan hantera incidenter nir de uppstar.

En kritisk verksamhetsutévare har enligt forslaget skyldigheter.
Det handlar bland annat om att géra en riskbedémning, vidta dtgirder
for motstdndskraft inklusive bakgrundskontroller och att rapportera
incidenter. For verksamhetsutévare av sirskild europeisk betydelse
forslds en anmilningsskyldighet till tillsynsmyndigheten, se kapitel 7.
Bestimmelserna om riskbedémning och om skyldigheterna fér de kri-
tiska verksamhetsutévarna ska dock tillimpas forst nio respektive tio
ménader efter att tillsynsmyndigheten har underrittat verksam-
hetsutévaren om att den dr en kritisk verksamhetsutévare. Den fore-
slagna regleringen kommer innebira nya krav f6r vissa kritiska verk-
samhetsutdvare medan andra redan 1 dag uppfyller kraven.

Utredningen bedémer att kraven inte kan beskrivas som omfat-
tande, men samtidigt kan de f6r vissa kritiska verksamhetsutovare
vara tillrickligt ingripande och kostnadskrivande f6r att verksamhets-
utdvaren kan komma att behéva avsitta resurser. Det dr 1 forsta hand
kravet pd att vidta dtgirder for motstdndskraft som kan medfora
kostnader, eftersom incidenthanteringen aktualiseras ju bara vid
problem. Kostnader och tidsdtging kommer ocks8 att vara beroende
av befintligt skydd hos verksamheten samt av verksamhetens storlek.

Utredningen menar att det i uppdraget att tillhandahilla en sam-
hillsviktig tjinst ingdr att vidta vissa grundliggande sikerhetsdtgirder
som att férhindra, reagera pd och dterhimta sig frén incidenter liksom
att ha ett gott fysisk skydd for lokaler och kritisk infrastruktur. Vidare
ingdr att ha en process och system for att hantera, uppticka och rap-
portera incidenter. Atgirderna for att férebygga incidenter kan ocks3
forhindra eller begrinsa incidenter och medfér dirmed att kostnader
for att hantera incidenter inte uppkommer. Av direktivet framgir
ocksd att vissa sektorer exempelvis energi- och transport redan ir re-
glerade genom sektorsspecifika unionsrittsakter men att dessa endast
ror vissa aspekter medan direktivet har ett allriskperspektiv (skil 4).

2 https://skr.se/skr/ekonomijuridik/ekonomi/finansieringsprincipen.1709.html, inhimtat
2024-01-30.
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I sektorn dricksvatten finns redan i dag foreskrifter om fysiskt
skydd®. Vissa anliggningar i de nu aktuella sektorerna ir ocksa redan
1 dag skyddsobjekt och har genom detta ett forstirke tilleridesskydd.
Detta innebir att flertalet kritiska verksamhetsutdvare har vidtagit, 1
vart fall vissa, dtgirder som krivs enligt utredningens férslag.

P4 samma sitt som anférdes redan i betinkandet Informations-
sikerbet for sambillsviktiga och digitala tjinster'* och utredningens
delbetinkande' kommer enhetliga regler, tillsyn och méjligheten att
f3 vigledning av tillsynsmyndigheten och MSB bidra till minskade
kostnader for verksamhetsutdvaren.

Utredningens konstaterade 1 kapitel 2 att kritiska verksamhets-
utovare till allt visentligt kommer finnas inom det omridet som
benimns samhillsviktig verksamhet och dessa kan redan i dag kan
erhilla resurser for att finansiera sddana dtgirder det dr friga om hir
bland annat inom ramen fér befintlig finansiering av krisbered-
skapsdtgirder. Vidare gors det i arbetet med att stirka det civila f6r-
svaret en mingd &tgirder och satsningar f6r 6kad motstindskraft
inom de sektorer som nu ir 1 friga.

Varje r ger ocksa regeringen MSB i uppdrag att fordela cirka en
miljard kronor genom anslag 2:4 Krisberedskap fér att stirka sam-
hillets krisberedskap och forsvarsférmaga. Fér kommuner och regio-
ner finns Overenskommelse om kommunernas arbete med krisbered-
skap och civilt forsvar (MSB 2023-17351) och Overenskommelse om
regionernas arbete med krisberedskap och civilt forsvar (MSB 2023-
17352) som reglerar hur ersittningen som utgor en del av anslag 2:4
Krisberedskap far anvindas. Ersittningen betalas &rligen ut av MSB.

Nir det giller den kommunala finansieringsprincipen menar utred-
ningen att forslagen inte ir direkt riktade mot kommuner och regio-
ner utan i deras egenskap av tillhandah8llare av en samhillsviktig tjinst.
Den behdover dirfor inte tillimpas.

Sammantaget bedomer utredningen att forslagen i vissa fall kan
medféra kostnader for offentliga kritiska verksamhetsutévare, men
overgripande for hela offentliga sektorn dven besparingar. Vidare gors
som nimnts redan stora satsningar pi omridena krisberedskap och
totalforsvar bland annat fér att stirka motstindskraften. Det anges
ocksd iartikel 20 att det kan komma att finnas ekonomiska resurser pd

3 Livsmedelsverkets foreskrifter (LIVSFS 2008:13) om &tgirder mot sabotage och annan skade-
gorelse riktad mot dricksvattenanliggningar.

4SOU 2017:36 5. 276.

" SOU 2024:18.
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unionsnivd tillgingliga f6r att stirka kritiska verksamhetsutévares
motstdndskraft. De ekonomiska konsekvenserna for offentliga kri-
tiska verksamhetsutévare som inte kan finansieras pa annat sitt bedéms
inte vara omfattande och féresls dirfor finansieras inom verksamhets-
utdvarens befintliga budgetram.

15.5.7 Ekonomiska konsekvenser for enskilda
kritiska verksamhetsutdvare

Utredningens bedomning: Forslagen innebidr for nédrvarande
inte nigra ekonomiska konsekvenser for enskilda kritiska verk-
samhetsutdvare. Nir antalet kritiska verksamhetsutdvare har iden-
tifierats och riskbedémningar har genomférts kan det dock finnas
anledning att dverviga om det finns behov av att inféra statligt
stod for dem.

Utredningen bedomer att regleringen inte fir effekter av bety-
delse for foretags arbetsférutsittningar, konkurrensférmaga eller
villkor 1 vrigt.

Med enskilda verksamhetsutdvare avses fysiska och juridiska perso-
ner som bedriver verksamhet och inte ir en statlig myndighet, region
eller kommun. Det stills inte krav pd viss storlek av verksamhetsut-
ovaren vilket innebir att dven sm& foretag kan komma att omfattas.

Kraven for att bli identifierad som en kritisk verksamhetsutévare,
se avsnitt 6.3, medfor att endast vissa enskilda verksamhetsutévare
kommer att omfattas. Vilka dessa ir och hur mdnga som kommer att
omfattas av utredningens forslag dr svirt att ange 1 nuliget.

Den foreslagna regleringen kommer att innebira nya krav for
vissa kritiska verksamhetsutdvare medan andra redan i dag uppfyller
kraven. Utredningen bedomer att kraven inte kan beskrivas som om-
fattande, men samtidigt dr de tillrickligt ingripande och kostnads-
krivande for att vissa kritiska verksamhetsutévare kan komma att
behéva avsitta resurser. Det idr 1 forsta hand kravet pd att vidta &tgir-
der f6r motstdndskraft, eftersom incidenthanteringen bara aktua-
liseras vid problem. Tidsitgdngen kommer ocks3 att vara beroende
av verksamhetens storlek.

PTS har anfort att kravet pd incidentrapportering inte endast med-
for kostnader nir en incident intriffar. Verksamhetsutévaren miste
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ta fram en process och kanske systemstdd for att vervaka och kunna
uppticka incidenter. Vidare krivs att det finns utbildad personal kan
hantera incidenter nir de uppstir.

Utredningen menar p4 samma sitt som for offentliga verksam-
hetsutdvare att det 1 uppdraget att tillhandahilla en samhillsviktig
yjdnst dven ingdr att vidta vissa grundliggande sikerhetsitgirder som
att forhindra, reagera pd och &terhimta sig frén incidenter liksom att
ha ett gott fysisk skydd for lokaler och kritisk infrastruktur. Vidare
ingdr att ha en process och system for att hantera, uppticka och
rapportera incidenter. Atgirderna fér att férebygga incidenter kan
ocksd forhindra eller begrinsa incidenter och medfér dirmed att
kostnader for att hantera incidenter inte uppkommer. Av direktivet
framgdr ocks3 att vissa sektorer exempelvis energi- och transport redan
ir reglerade genom sektorsspecifika unionsrittsakter men att dessa
endast ror vissa aspekter medan direktivet har ett allriskperspektiv
(skil 4). T sektorn dricksvatten finns redan i dag foreskrifter om
fysiskt skydd'®. Vissa anliggningar i de nu aktuella sektorerna ir
ocksd 1dag skyddsobjekt och har genom detta ett forstirke till-
tridesskydd. Detta innebir att flertalet kritiska verksamhetsutévare
redan har vidtagit, 1 vart fall vissa, dtgirder som krivs enligt utred-
ningens forslag.

Vissa verksamhetsutévare kan ocksd ha fatt ersittning f6r sikerhets-
3tgirder som dven kan frimja motstdndskraften 1 kritisk infrastruktur
enligt till exempel elberedskapslagen (1997:288) for att vidta bered-
skapsdtgirder och férordningen (2022:511) om elektronisk kommuni-
kation for att beakta totalférsvarets behov. I férordningen (2018:1300)
om statligt stéd for driftsikra och robusta elektroniska kommunika-
tioner finns bestimmelser om statligt st6d till foretag for att genomfora
vissa dtgirder for driftsikra och robusta elektroniska kommunikationer
1 syfte att skydda kommunikationerna mot allvarliga hot och péfrest-
ningar i fredstid och vid hjd beredskap. PTS tilldelades 130 miljoner
kronor for budgetdret 2024.

P3 samma sitt som anférdes redan i1 betinkandet Informations-
sikerhet for sambillsviktiga och digitala tjdnster' och utredningens del-
betinkande'® kommer enhetliga regler, tillsyn och méjligheten att fi

16 Livsmedelsverkets foreskrifter (LIVSFS 2008:13) om &tgirder mot sabotage och annan skade-
gorelse riktad mot dricksvattenanliggningar.

780U 2017:36 5. 276.

¥ SOU 2024:18.
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vigledning av tillsynsmyndigheten att bidra till minskade kostnader
for verksamhetsutdvaren.

Det anges ocks3 1 artikel 20 att det kan komma att finnas ekono-
miska resurser pd unionsnivd tillgingliga f6r att stirka kritiska verk-
samhetsutdvares motstdndskraft.

Utredningens beddmning 1 nuliget ir att forslagen inte kommer
innebira nigra ekonomiska konsekvenser for enskilda kritiska verk-
samhetsutdvare. Nir antalet kritiska verksamhetsutévare har identi-
fierats och riskbedémningar har genomforts kan det dock finnas
anledning att verviga om det finns behov av att inféra statligt stod.
Det bor di beaktas 1 vilken utstrickning sddant stod har inférts i
andra medlemsstater.

Det ska vidare beaktas att kraven kommer att gilla samtliga en-
skilda verksamhetsutévare inom sektorn, inte bara i Sverige utan
dven inom hela EES. Den féreslagna regleringen innebir dirfér att
reglerna om motstindskraft i samhillsviktiga tjinster blir enhetliga 1
Sverige och hela unionen. Forslaget bor dirfér underlitta for alla
typer av foretag som vill verka pd den inre marknaden och dirmed
forbittra konkurrensen. Genom gruppen for kritiska entiteters mot-
stindskraft som inrittats enligt artikel 19 underlittas samarbetet
mellan medlemsstaterna och informationsutbytet om frigor som rér
CER-direktivet. Utredningen bedémer dirfor att regleringen inte
far effekter av betydelse for foretags arbetsforutsittningar, konkur-
rensférmiga eller villkor 1 dvrigt.

15.5.8 Ekonomiska konsekvenser
for konsumenter och andra anvdndare

Forslagen innebir krav pd kritiska verksamhetsutdvare inom vissa
angivna sektorer. Utredningen har konstaterat att det méste anses
ingd 1 uppdraget att tillhandahilla en samhillsviktig tjinst att ocksd
vidta grundliggande sikerhetsdtgirder. I de fall sddana dtgirder inte
har vidtagits kan det inte uteslutas att kostnader f6r sddana dtgirder
kan avspegla sig i priset. Detta ska dock vigas mot de kostnader som
kan uppkomma fér konsumenter och andra anvindare pa grund av
brister 1 motstdndskraften 1 den samhillsviktiga tjinsten.
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15.6  Ovriga konsekvenser

15.6.1 Konsekvenser for det kommunala sjalvstyret

Utredningens bedomning: Forslagen innebir en viss inskrinkning
1 sjilvstyrelsen. Med hinsyn till det stora intresset av att stirka
motstindskraften hos kritiska verksamhetsutévare ir inskrink-
ningen ndédvindig.

Nir det giller forslagens konsekvenser for det kommunala sjilvstyret
ansluter sig utredningen till den bedémning som gjordes av reger-
ingen 1 propositionen med férslag till NIS-lag och som utredningen
gjort i sitt delbetinkande."”

I betinkandet om inférlivning av NIS-direktivet anfordes att det
finns ett antal virden som kan tillgodoses genom kommunal sjilv-
styrelse, som demokrativirden och effektivitetsvirden.

Vid analysen av konsekvenser f6r kommunalt sjilvstyre kunde
enligt den utredningen féljande frigor anvindas:

1. Har forslaget betydelse f6r den lokala demokratin — iterverkar
det p& kommunalpolitikernas handlingsutrymme eller medbor-
garnas mojlighet att utdva inflytande i systemet?

2. Paverkar forslaget uppgiftsfordelningen mellan staten och kom-
munerna?

3. Innebir forslaget statlig regelstyrning eller tillsyn éver kommunal
verksamhet?

4. Innebir forslaget att man inom nigon del av den kommunala verk-
samheten infor nya rittigheter f6r medborgarna? Foreslds dom-
stolskontroll av den kommunala verksamheten?

Utredningen anfér vidare att det finns lagstiftning som inte paverkar
den kommunala sjilvstyrelsen pd det sitt som avses. Det anges att
kommuner och regioner ska kunna omfattas av sikerhetsféreskrifter
med mera av produktionsmissig karaktir. I de situationerna blir det
enligt den utredningen inte aktuellt att géra en prévning av den
foreslagna lagstiftningen utifrin de virden som den kommunala sjilv-
styrelsen dr satt att virna.

1 SOU 2024:18 s. 358 f.
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I betinkandet gjordes dirfér bedémningen att férslagen inte
piverkade den kommunala sjilvstyrelsen pd sitt som avses 1 15§
kommittéférordningen (1998:1474). Det hinvisades till att férslagen
avsig krav pd sikerhetsdtgirder och incidentrapportering som om-
fattar kommuner och regioner 1 deras egenskap av tillhandahéllare av
en samhillsviktig tjinst pd samma sitt som andra leverantorer av
samhillsviktiga tjinster.

I propositionen om férslag till NIS-lag anférde regeringen att
forslagen innebar att kommuner och landsting kan bli skyldiga att
vidta sikerhetsdtgirder och att rapportera incidenter. Dessa nya 3lig-
ganden fo6r kommuner och landsting innebar enligt regeringens be-
démning en viss inskrinkning i sjilvstyrelsen. Regeringen bedémde
dock med hinsyn till det stora intresset av att 6ka sikerheten 1 nit-
verks- och informationssystem att inskrinkningen var nédvindig.
Utredningen ansluter sig till detta synsitt.

15.6.2 Konsekvenser for brottsligheten
och det brottsférebyggande arbetet

Utredningens férslag om krav pd riskbedémning och dtgirder for
motstdndskraft samt incidentrapportering férebygger bdde avsikt-
liga angrepp och s& kallade handhavandefel. Forslagen bor enligt ut-
redningens mening leda till att brott som riktas mot samhillsviktiga
yinster forebyggs, uppticks, forhindras och beivras.

15.6.3 Konsekvenser for jamstélldheten
och de integrationspolitiska malen

Utredningen bedémer att férslagen inte beror jaimstilldheten mellan
kvinnor och min eller méjligheterna att nd de integrationspolitiska
mélen.
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15.6.4 Sarskild hdnsyn till sma féretag

Utredningens bedomning: Mot bakgrund av syftet i lagen om
motstdndskraft hos kritiska verksamhetsutévare ir utredningens
beddémning att det inte ska tas nigon sirskild hinsyn till smi fore-
tag vid utformning av regleringen. Dock bér smé foretags behov
av stdd sirskilt identifieras.

Nir det giller utformningen av regleringen 1 lagen om cyber-
sikerhet ir utredningens bedémning att det, mot bakgrund av
regleringens syfte, inte bor tas nigon annan sirskild hinsyn dn att
bestimmelserna ska tillimpas forst tio manader efter att beslutet
om identifiering delgetts den kritiska verksamhetsutévaren.

Som utredningen konstaterat ovan kan dven smé foretag komma att
omfattas av forslagen under forutsittning att de identifieras som kri-
tiska verksamhetsutdvare. Utredningens bedémning dr dock att kra-
vet pd att en incident ska fi betydande stérande effekt pd tillhanda-
hillandet av tjinsten kommer medféra att endast ett begrinsat antal
smi foretag kommer att omfattas. Fér de smi foretag som identi-
fieras som kritiska verksamhetsutdvare kommer stillas samma krav
som pa dvriga kritiska verksamhetsutdvare. Detta skulle kunna inne-
bira en ndgot stérre borda fér sma foretag.

Den féreslagna regleringen kommer innebira nya krav {or vissa
kritiska verksamhetsutdvare medan andra redan 1 dag uppfyller kra-
ven. Detta giller dven smé foretag. Utredningen menar ocks3 att det,
oavsett storlek pd verksamhetsutévaren, 1 uppdraget att tillhanda-
hilla en samhillsviktig tjinst dven ingdr att vidta vissa grundliggande
sikerhetsdtgirder som att férhindra, reagera pd och dterhimta sig
frdn incidenter liksom att ha ett gott fysisk skydd for lokaler och
kritisk infrastruktur. Utredningen bedémer att kraven inte kan be-
skrivas som omfattande, men samtidigt ir de tillrickligt ingripande
och kostnadskrivande for att verksamhetsutdvaren behéver avsitta
resurser. Det ir 1 forsta hand kravet pd att vidta dtgirder f6r mot-
stindskraft eftersom incidenthanteringen bara aktualiseras vid pro-
blem. Tidsdtgingen kommer ocksd att vara beroende av verksam-
hetens storlek. Se avsnitt 15.5.7 nir det giller redan gillande krav pd
dtgirder och befintlig finansiering.
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P4 samma sitt som anférdes redan i betinkandet Informations-
sikerbet for sambillsviktiga och digitala tjinster™ och utredningens
delbetinkande® kommer enhetliga regler, tillsyn och méjligheten att
{3 vigledning av tillsynsmyndigheten ocks bidra till minskade kost-
nader f6r verksamhetsutévaren. Utredningen féresldr vidare att MSB
inom ramen for sitt stddjande uppdrag sirskilt ska identifiera smd
foretags behov av stod.

Mot bakgrund av den foreslagna regleringens syfte bedémer utred-
ningen att det inte ska tas ndgon sirskild hinsyn till sm3 féretag vid
utformning av regleringen. Som anférs ovan bér dock smé féretags
behov av stdd sirskilt identifieras.

Genom f6rslaget i lagen om cybersikerhet att kritiska verksam-
hetsutévare, oavsett storlek, ska omfattas av den féreslagna cyber-
sikerhetslagen under férutsittning att den kritiska verksamhets-
utdvaren dels bedriver verksamhet som omfattas av bilaga 1 eller 2 1
NIS2-direktivet, dels uppfyller kravet pd att vara etablerad 1 Sverige,
kommer vissa sma féretag genom att de identifierats som en kritisk
verksamhetsutévare omfattas av cybersikerhetslagen. Utredningen
har i avsnitt 6.6 avseende dessa verksamhetsutdvare foreslagit att
cybersikerhetslagen ska borja gilla forst tio manader efter att den
kritiska verksamhetsutdvaren delgetts beslutet om identifiering. Ut-
redningen har noterat att regeringen i promemoria F62024/01285
har limnat forslag pd ny férordning om stéd tll &tgirder f6r cyber-
sikerhet avseende ekonomiskt stéd for 1 huvudsak kapacitetsupp-
byggnad inom cybersikerhet till sm& och medelstora foretag.

Utredningens beddmning ir att det, mot bakgrund av regleringens
syfte, inte bér tas ndgon annan sirskild hinsyn vid regleringens ut-
formning dn att bestimmelserna i cybersikerhetslagen ska tillimpas
forst efter tio minader efter att beslutet om identifiering delgetts
den kritiska verksamhetsutévaren.

250U 2017:36 5. 276.
21SOU 2024:18 5. 357 1.
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15.6.5 Behov av speciella informationsinsatser

Utredningens bedémning: Det finns inget behov av informa-
tionsinsatser med anledning av den foreslagna lagen med till-
hérande férordning.

Myndigheten fér samhillsskydd och beredskap har redan i1 dag en
webbplats, www.msb.se/nis dir dven information om CER-direkti-
vet finns. MSB har vidare uppgett att det pdgdr ett arbete for att
ytterligare foérbittra tillgdngen till information. Myndigheten fér
samhillsskydd och beredskap ska enligt utredningens forslag leda ett
samarbetsforum dir tillsynsmyndigheterna ingdr. Syftet med forumet
ska vara att underlitta samordning och dstadkomma en effektiv och
likvirdig tillsyn. I detta uppdrag bor ocks8 anses ingd att samordna
information om den nya regleringen. Utredningen anser dirfor inte
att det behovs ytterligare informationsinsatser med anledning av den
foreslagna lagen med tillhorande férordning.
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16 Ikrafttradande med mera

I detta kapitel ska utredningen ta stillning till nir lagen om motstinds-
kraft hos kritiska verksamhetsutdvare ska trida 1 kraft och behovet av
foljdindringar 1 annan lagstiftning. Vidare redovisas utredningens
forslag pa regeringsuppdrag till vissa myndigheter.

16.1 Lagen om motstandskraft
hos kritiska verksamhetsutovare

Utredningens forslag: Lagen och férordningen om motsténds-
kraft hos kritiska verksamhetsutovare ska trida 1 kraft den
1 augusti 2025.

Av artikel 26 f6ljer att medlemsstaterna senast den 17 oktober 2024
ska anta och offentliggora de bestimmelser som dr nddvindiga for att
folja direktivet. Bestimmelserna ska tillimpas frin den 18 oktober
2024.

I direktivet anges vidare vissa andra tidsfrister f6r medlemsstaterna.

En strategi for kritiska verksamhetsutévare ska enligt artikel 4 antas
senast den 17 januari 2026. Av artikel 5 framgdr att medlemsstaternas
riskbedomning ska goras senast den 17 januari 2026. Senast den 17 juli
2026 ska medlemsstaterna enligt artikel 6 identifiera de kritiska verk-
samhetsutdvarna for de sektorer och undersektorer som anges 1 bilagan.

Utredningen féresldr att lag och férordning som ska innehalla
direktivets krav trider i kraft den 1 augusti 2025.
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16.2 Offentlighets- och sekretesslagen (2009:400)
och offentlighets- och sekretessforordningen
(2009:641)

Utredningens f6rslag: Bestimmelsernai 15 kap 3 ¢ §, 18 kap. 8 d §
och 18 kap. 9§ offentlighets- och sekretesslagen (2009:400) ska
trida i kraft den 1 januari i friga om lagen (2025:000) om cyber-
sikerhet och 1 6vrigt den 1 augusti 2025.

Bestimmelsen 1 35 kap. 1 § 10 offentlighets- och sekretess-
lagen (2009:400) ska trida i kraft den 1 augusti 2025.

Utredningens bedomning: Andringen i 3 § offentlighets- och
sekretessférordningen (2009:641) ska trida i kraft den 1 januari
2025 i frdga om diarium &ver incidenter enligt lagen (2025:000)
om cybersikerhet och i 6vrigt den 1 augusti 2025.

Andringen i bilagan till offentlighets- och sekretessférordningen
(2009:641) ska trida i kraft den 1 augusti 2025.

Utredningen har 1 sitt delbetinkande féreslagit att lagen om cyber-
sikerhet ska trida i kraft den 1 januari 2025 och féreslir i detta betin-
kande att lagen om motstindskraft hos kritiska verksamhetsutévare
ska trida 1 kraft den 1 augusti 2025. Utredningens forslag nir det gil-
ler sekretessfragor ror bdda lagférslagen. Det kan dirfér 6vervigas om
de dndringar i offentlighets- och sekretesslagen (2009:400) och offent-
lighets- och sekretessférordningen (2009:641) som giller lagen om
cybersikerhet ska trida 1 kraft redan den 1 januari 2025.
Utredningens bedémning ir att bestimmelserna om sekretess bor
trida 1 kraft samudigt som respektive lag och férordning trider 1 kraft.
Det kan inte uteslutas att incidenter som ska rapporteras intriffar kort
efter cybersikerhetslagens ikrafttridande och det vore otillfredsstal-
lande om det under en 6vergdngstid saknades sekretesskydd. Samma
bedémning gor sig gillande avseende 6vriga bestimmelser.

312



SOU 2024:64 Ikrafttradande med mera

16.3 Foljdandringar i annan férfattning

16.3.1 Bestammelser som upphavs

Utredningens bedomning: Genom att direktivet 2008/114/EG
upphor att gilla ska hinvisningar till detta direktiv i férordning
(2007:1119) med instruktion f6r Affirsverket svenska kraftnit,
férordning (2008:1002) med instruktion fér Myndigheten fér
samhillsskydd och beredskap, férordning (2010:185) med instruk-
tion fér Trafikverket och foérordning (2014:520) med instruktion
for Statens energimyndighet upphivas.

Utredningens forslag:

1. Foérordningen (2007:1119) med instruktion for Affirsverket
svenska kraftnit ska dndras p8 si sdtt att 3 § 13 ska upphivas.

2. Forordningen (2008:1002) med instruktion fé6r Myndigheten
for samhillsskydd och beredskap ska dndras pd si sitt att
17 a § ska upphivas.

3. Forordningen (2010:185) med instruktion for Trafikverket
ska dndras pd sd sitt att 4 § 7 ska upphivas.

4. Foérordningen (2014:520) med instruktion f6r Statens energi-
myndighet ska dndras pd s sitt att 3 § 3 ska upphivas.

Av artikel 27 framg3r att direktivet 2008/114/EG ska upphéra gilla
med verkan frin och med den 18 oktober 2024.

Genom att direktivet 2008/114/EG upphor att gilla ska hinvis-
ningar till detta direktiv 1 andra férfattningar upphivas samma dag som
den nya lagen och férordningen trider 1 kraft, dvs. den 1 augusti 2025.

16.4  Ovrigt

En forutsittning for att tillsynsmyndigheterna ska kunna identifiera
kritiska verksamhetsutévare inom sitt tillsynsomrade ir att foreskrif-
terna om nir en storande effekt ir betydande har meddelats. Utred-
ningen féresldr 1 9 § 1 férordningen om motstindskraft hos kritiska
verksamhetsutévare och i avsnitt 6.4 att Myndigheten fér samhills-
skydd och beredskap (MSB) efter att ha berett tillsynsmyndighe-
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terna tillfille att yttra sig meddelar sddana foreskrifter. Regeringen
boér dirfér ge MSB och tillsynsmyndigheterna 1 uppdrag att pdbérja
arbetet med denna foreskrift s3 att identifieringen kan pdborjas nir
lagen och férordningen trider i kraft.

Kritiska verksamhetsuttvare ska kunna f stéd (avsnitt 8.2) och
enligt utredningen boér detta stdd finnas pd plats nir tillsynsmyn-
digheterna borjar identifiera kritiska verksamhetsutdvare. MSB har
inom ramen fér sitt uppdrag tagit fram en rad olika verktygslidor
for att arbeta med att 6ka motstadndskraften i samhillsviktig verk-
samhet. Stéden i1 verktygslidorna bygger pa internationella standar-
der och andra vedertagna vigledningar. MSB bor dirfor {8 ett upp-
drag att tillsammans med tillsynsmyndigheterna se éver om och hur
dessa verktygslddor och annat befintligt stéd behover anpassa och
kompletteras for att kunna anvindas av kritiska verksamhetsutévare.
MSB bor ocksd inom ramen for sitt stodjande uppdrag sirskilt identi-
fiera sm3 foretags behov av stod.

Utredningen foresldr ocksd att regeringen ger Forsvarshogskolan
ett uppdrag att ta fram och tillhandahilla en utbildning fér de befatt-
ningshavare som ansvarar for sikerheten hos kritiska verksamhets-
utovare.

Utredningen féreslar 1 1 kap. 6 § att regeringen 1 foreskrifter far
ange vilka bestimmelser om riskbedémning, dtgirder f6r motstidnds-
kraft, bakgrundskontroller och incidentanmilan som har motsvarande
verkan. Tillsynsmyndigheterna bor ges 1 uppdrag att utreda vilka kate-
gorier av verksamhetsutdvare inom respektive tillsynsomride som
omfattas av annan lag eller andra bindande unionsrittsakter med krav
pa riskbedémning, dtgirder f6r motstindskraft, bakgrundskontrol-
ler och incidentrapportering vars verkan minst motsvarar verkan av

skyldigheterna enligt lagen.
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17 Forfattningskommentar

17.1  Forslaget till lag om motstandskraft
hos kritiska verksamhetsutdvare

1 kap. Inledande bestimmelser

Syftet med lagen

1§ Syftet med denna lag ir att stirka kritiska verksamhetsutdvares mot-
stindskraft och férmdga att tillhandahilla samhillsviktiga tjinster inom
sektorerna energi, transport, bankverksamhet, finansmarknadsinfrastruk-
tur, hilso- och sjukvird, dricksvatten, avloppsvatten, digital infrastrukeur,
offentlig férvaltning, rymden samt produktion, bearbetning och distri-
bution av livsmedel.

Genom denna lag genomférs Europaparlamentets och rddets direktiv
(EU) 2022/2557 av den 14 december 2022 om kritiska entiteters motstdnds-
kraft och om upphivande av rddets direktiv 2008/114/EG, utom vad giller
Sveriges skyldighet att anta en strategi for kritiska entiteters motstinds-

kraft.

Paragrafen genomfor artikel 1.1 1 CER-direktivet och behandlas 1 av-
snitt 5.1.

Férsta stycket anger syftet med lagen. Uttrycken motstindskraft,
kritisk verksamhetsutdvare och samhillsviktig tjinst definierasi2 §.

Av andra stycket framgir att lagen genomfér CER-direktivet utom
vad giller Sveriges skyldighet att anta en strategi for kritiska entiteters
motstdndskraft. Hinvisningen till direktivet dr dynamisk och avser
dirmed den vid varje tidpunkt gillande lydelsen av direktivet. Det
innebir att indringar 1 direktivet fir omedelbart genomslag. Det sam-
ma giller {6r dvriga EU-rittsakter som hinvisas till i lagen, se bland
annat 2 § och 11 § samt 2 kap. 2 §.
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Uttryck i lagen

2§ Ilagen avses med

1. CER-direktiver: Europaparlamentets och ridets direktiv (EU)
2022/2557 av den 14 december 2022 om kritiska entiteters motstdndskraft
och om upphivande av ridets direktiv 2008/114/EG,

2. enskild verksambetsutdvare: en juridisk eller fysisk person som bedri-
ver verksamhet och som inte ir en statlig myndighet, region eller kommun,

3. incident: varje hindelse som kan medféra en betydande stérning, eller
som medfor en stdrning, av tillhandahéllandet av en samhillsviktig tjinst,

4. kritisk infrastruktur: en tillgdng, en anliggning, utrustning, ett nitverk
eller ett system, eller en del av en tillging, en anliggning, utrustning, ett
nitverk eller ett system, som krivs f6r tillhandah&llandet av en samhiills-
viktig tjinst,

5. kritisk verksambetsutovare: en offentlig eller enskild verksamhets-
utdvare som har identifierats enligt 2 kap. 1 § 1 denna lag,

6. kritisk verksambetsutévare av sirskild europeisk betydelse: en kritisk
verksamhetsutdvare som tillhandahiller den samhillsviktiga tjinsten till eller
1 minst sex medlemsstater samt har mottagit en underrittelse frin kommis-
sionen om detta,

7. motstdndskraft: en kritisk verksamhetsutévares férmiga att fore-
bygga, skydda mot, reagera p3, std emot, begrinsa, absorbera, anpassa sig
till och 4terhimta sig frin en incident,

8. NIS2-direktiver: Europaparlamentets och ridets direktiv (EU)
2022/2555 av den 14 december 2022 om 4tgirder f6r en hog gemensam cyber-
sikerhetsnivd 1 hela unionen, om dndring av férordning (EU) nr 910/2014 och
direktiv (EU) 2018/1972 och om upphivande av direktiv (EU) 2016/1148
(NIS2-direktivet),

9. offentlig verksambetsutévare: en aktér som bedriver verksamhet och
som ir en statlig myndighet, region eller kommun,

10. risk: risk f6r forlust eller stérning orsakad av en incident, som ska
uttryckas som en kombination av omfattningen av férlusten eller stérningen
och sannolikheten for att incidenten intriffar,

11. riskbedémning: den 6vergripande processen fér att faststilla arten
och omfattningen av en risk genom att identifiera och analysera potentiella
relevanta hot, sirbarheter och faror som skulle kunna leda till en incident
och genom att utvirdera den potentiella forlusten eller stdrningen 1 sam-
band med tillhandahillandet av en samhillsviktig tjinst till {6ljd av den
incidenten,

12. sambdllsviktig tjinst: en tjinst som idr avgdrande for att uppritthilla
viktiga samhillsfunktioner, ekonomisk verksamhet, folkhilsa och allmin
sikerhet, eller miljon,
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13. standard: en standard enligt definitionen i artikel 2.1 i Europaparla-
mentets och ridets férordning (EU) nr 1025/20121,

14. teknisk specifikation: en teknisk specifikation enligt definitionen i
artikel 2.4 1 férordning (EU) nr 1025/2012.

Bestimmelsen genomfér artikel 2 och 17.1 1 CER-direktivet och an-
ger definitioner av ord och begrepp i lagen. Definitionerna behandlas
i kapitel 5-8. Flera av definitionerna motsvarar vad som féljer av arti-
kel 2 1 CER-direktivet, medan vissa har anpassats till svensk ritt och
ytterligare nigra definitioner har tillférts utéver vad som foljer av
direktivet. Vissa definitioner hinvisar till andra EU-férordningar.
Hinvisningarna dr dynamiska och avser dirmed den vid varje ud-
punkt gillande lydelsen av rittsakterna. Numreringen har dndrats jim-
fort med den som foljer av CER-direktivet.

Definitionen av CER-direktivet har tillforts f6r att mojliggdra enk-
lare hanvisningar till direktivet 1 de fall det dr nédvindigt.

Uttrycket enskild verksambetsutovare utgér en anpassning av
direktivets begrepp privat entitet, som inte definieras i direktivet.
Definitionen triffar alla juridiska personer och fysiska personer som
bedriver verksamhet, och som inte ir en statlig myndighet, region
eller kommun. Begreppet analyseras 1 avsnitt 5.2.2.

Definitionen av incident éverensstimmer med direktivets defini-
tion (artikel 2.3). Begreppet analyseras 1 avsnitt 8.3.

Definitionen av kritisk infrastruktur 6verensstimmer med direk-
tivets definition (artikel 2.4) av samma begrepp.

Uttrycket kritisk verksambetsutévare ir en anpassning av direk-
tivets begrepp (artikel 2.1) kritisk entiter. Bakgrunden tll defini-
tionen redogdrs for 1 avsnitt 5.2.3 och 6.2.2.

Uttrycket kritisk verksambetsutovare av sirskild europeisk bety-
delse motsvarar materiellt direktivets definition (artikel 17.1) av begrep-
pet. Rekvisiten for att anses vara en sddan verksamhetsutdvare redo-
gors for 1 avsnitt 7.2.

Uttrycket motstandskraft motsvarar materiellt direktivets defini-
tion (artikel 2.2) med spriklig anpassning till lagens begrepp kritisk
verksambetsutiovare.

! Europaparlamentets och ridets férordning (EU) nr 1025/2012 av den 25 oktober 2012 om
europeisk standardisering och om 4ndring av ridets direktiv 89/686/EEG och 93/15/EEG
samt av Europaparlamentets och ridets direktiv 94/9/EG, 94/25/EG, 95/16/EG, 97/23/EG,
98/34/EG, 2004/22/EG, 2007/23/EG, 2009/23/EG och 2009/105/EG samt om upphivande av
ridets beslut 87/95/EEG och Europaparlamentets och ridets beslut 1673/2006/EG (EUT
L 316, 14.11.2012, 5. 12)
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Begreppet NIS2-direktivet har tillforts f6r att férenkla hinvisningar
till det direktivets bestimmelser 1 den mén de behéver goras 1 forfatt-
ning. Hinvisningen till direktivet ir dynamisk och avser dirmed den
vid varje tidpunkt gillande lydelsen av direktivet.

Med offentlig verksambetsutivare avses en statlig myndighet, en
region eller en kommun. I lagen undantas vissa offentliga verksam-
hetsutdvare frin lagens tillimpningsomride. Begreppet ska inte f6r-
vixlas med direktivets begrepp offentlig forvaltning som ir en sektor
1 direktivets bilaga. I den sektorn ingdr endast statliga myndigheter
med de undantag som anges i lagen. Begreppen har redogjorts for 1
avsnitt 5.2.1.

Uttrycket risk motsvarar direktivets definition av begreppet (arti-
kel 2.6).

Begreppet riskbedomning motsvarar direktivets definition (arti-
kel 2.7).

Uttrycket sambillsviktig tjinst 5verensstimmer med samma be-
grepp 1 direktivet (artikel 2.5) och redogors for i avsnitt 6.2.2 och
6.3. Begreppet ir inte synonymt med sambillsviktig verksambet som
féorekommer 1 annan férfattning.

Begreppet standard har samma definition som 1 direktivet (arti-
kel 2.8).

Uttrycket teknisk specifikation har samma definition som 1 direk-
tivet (artikel 2.9).

Lagens tillimpningsomrdde

3§ Lagen giller {6r enskilda och offentliga verksamhetsutévare som har
identifierats som kritiska enligt 2 kap. 1 §.

Paragrafen genomfor artikel 1.1 och anger lagens tillimpningsomride
samt forutsittningarna for att omfattas. Overvigandena behandlas i
kapitel 5 och avsnitt 6.3.

4§ For kritiska verksamhetsutévare inom sektorerna bankverksambhet,
finansmarknadsinfrastruktur och digital infrastruktur giller inte 3—6 kap.

Paragrafen genomfér artikel 8 i direktivet och anger att kritiska verk-
samhetsutdvare inom vissa sektorer inte omfattas av kraven i lagen.
Overvigandena behandlas i avsnitt 5.3.2. Definitionen av de aktuella
sektorerna foljer av bilagan till CER-direktivet. Av bestimmelsen
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foljer att tillsynsmyndigheten ska identifiera kritiska verksamhets-
utdvare 1 dessa sektorer men att de inte omfattas av de krav som nor-
malt f6ljer av ett sddant utpekande. Det innebir ocksd att bestim-
melserna om tillsyn och sanktioner inte ska tillimpas fér dessa
kritiska verksamhetsutévare.

Undantag frin lagens tillimpningsomrdde

Krav i andra forfattningar

5§ Lagen giller inte for sddant som regleras i lagen om cybersikerhet
(2025:000).

Paragrafen genomfér artikel 1.2 1 direktivet och behandlas 1 av-
snitt 5.3.1. Inneboérden ir att den f6reslagna lagen ska vara subsidiir
till cybersikerhetslagen, men endast i sddana frigor som ir reglerade
och skyddade av den lagen.

6§ Om annan forfattning innehdller bestimmelser om krav pi risk-
bedémning, dtgirder f6r motstindskraft, bakgrundskontroller och inci-
dentrapportering ska de bestimmelserna gilla om kraven minst motsvarar
verkan av skyldigheterna enligt denna lag. Vid bedémningen ska bestim-
melsernas omfattning samt vilken tillsyn och vilka sanktioner som ir kopplade
till kraven 1 bestimmelserna beaktas.

Regeringen far i foreskrifter ange vilka bestimmelser om riskbedémning,
dtgirder f6r motstindskraft, bakgrundskontroller och incidentrapportering
som har motsvarande verkan.

Paragrafen genomfér artikel 1.3 och évervigandena behandlas 1 av-
snitt 5.3.3. Som en {6ljd ska inte heller bestimmelserna om ingri-
pande och sanktioner gilla avseende dsidosittande av skyldigheter.

Offentliga verksambetsutivare

7§ Lagen giller inte for regeringen, Regeringskansliet, utlandsmyndig-
heter, kommittévisendet, Riksrevisionen, Riksdagens ombudsmin, Sveriges
Riksbank, Riksdagsférvaltningen och Sveriges domstolar.

Paragrafen innehiller undantag for vissa angivna statliga myndig-

heter och genomfér delvis artikel 2.10. Overvigandena behandlas i
avsnitt 5.2.1.
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Av definitionen 1 artikel 2.10 framgar vad som avses med en offent-
lig forvaltningsenhet och att undantag goérs for rittsvisendet, parla-
ment och centralbank.

I begreppet Sveriges domstolar ingdr specialdomstolarna Arbets-
domstolen och Férsvarsunderrittelsedomstolen. Diremot ska akto-
rer med funktioner kopplade till rittsvisendet indd kunna omfattas
av lagen.

Riksdagen ir ingen myndighet utan en beslutande férsamling.
Detsamma giller region- och kommunfullmiktige.

Att dven Regeringskansliet, utlandsmyndigheterna och kommitté-
visendet dr undantagna frin lagen utvecklas i avsnitt 5.2.1.

Brottsbekimpning eller Sveriges sikerbet

8§ Lagen giller inte for statliga myndigheter som till 6vervigande del
bedriver brottsbekimpning eller sikerhetskinslig verksamhet enligt siker-
hetsskyddslagen (2018:585).

For offentliga verksamhetsutévare som utévar brottsbekimpning eller
sikerhetskinslig verksamhet, men utan att gora detta till vervigande del,
giller inte 3—6 kap. for den del av den sambhillsviktiga tjinsten som utgor
brottsbekimpning eller ir sikerhetskinslig.

Regeringen far i foreskrifter ange vilka statliga myndigheter som till ver-
vigande del bedriver brottsbekimpning eller sikerhetskinslig verksamhet.

For enskilda verksamhetsutvare som bedriver sikerhetskinslig verk-
samhet giller inte 36 kap. fér den del av den samhillsviktiga tjinsten som
ir sikerhetskinslig.

Paragrafen som innehiller flera typer av undantag frin lagens till-
limpningsomride genomfér artikel 1.5-7 och évervigandena behand-
las 1 avsnitt 5.3.4.

Av forsta stycket foljer att lagen inte giller for statliga myndigheter
som til] dvervigande del bedriver brottsbekimpning eller sikerhets-
kinslig verksamhet. Regeringen bemyndigas 1 tredje stycket att 1 for-
ordning ange vilka som ska anses vara sdana myndigheter.

Av andra stycket foljer en begrinsning i lagens tillimpningsom-
ride avseende offentliga verksamhetsutévare som férvisso bedriver
sikerhetskinslig verksamhet eller brottsbekimpning, men inte gér
det till 6vervigande del (jfr forsta stycket). S3dana aktorer ska som
utgdngspunkt tillimpa bestimmelserna. Om den samhillsviktiga
yjinsten till ndgon del omfattas av sikerhetsskydd ska dock inte kra-
ven i lagen om motstindskraft hos kritiska verksamhetsutévare till-
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limpas 1 den delen. Den samhillsviktiga tjinsten omfattas sdledes av
lagens bestimmelser, men endast i den del som inte omfattas av
sikerhetsskydd.

I fidrde stycket anges ett undantag for enskilda verksamhetsutdvare
som bedriver sikerhetskinslig verksamhet. Innebérden av undantaget
ir detsamma som redogjorts for avseende offentliga verksamhets-
utdvare i andra stycket.

9§ Skyldighet att limna uppgifter enligt denna lag giller inte uppgifter som
ar sikerhetsskyddsklassificerade enligt sikerhetsskyddslagen (2018:585).

Bestimmelsen genomfér artikel 1.8 och 6vervigandena behandlas 1
avsnitt 5.3.5. Paragrafen medfor en begrinsning 1 den uppgiftsskyl-
dighet som foljer av lagen. Uppgiftsskyldigheten omfattar inte siker-
hetsskyddsklassificerade uppgifter. Sikerhetsskyddsklassificerade upp-
gifter definieras 1 1 kap. 2 § andra stycket sikerhetsskyddslagen
(2018:585). Innebérden av bestimmelsen blir att varken enskilda
eller offentliga verksamhetsutdvare dr skyldiga rapportera sddana upp-
gifter eller pd annat sitt limna sidana uppgifter till ndgon annan aktér.
Sikerhetsskyddsklassificerade uppgifter kan avse sdvil uppgifter som
hirrér frin verksamhetsutdvarens egen verksamhet som uppgifter
frdn myndigheter och andra.

10§ Tillsynsmyndighetens undersékningsbefogenheter 1 denna lag om-
fattar inte sddana delar av omriden, lokaler eller andra utrymmen dir siker-
hetskinslig verksamhet enligt sikerhetsskyddslagen (2018:585) bedrivs.

Paragrafen genomfér artikel 1.8 och évervigandena behandlas 1 av-
snitt 5.3.6. Bestimmelsen innebir en begrinsning 1 tillsynsmyndig-
hetens undersékningsbefogenheter, och medfér att tillsynsmyndig-
heten inte har ritt att {3 tillgdng till delar av s8dana omraden, lokaler
med mera dir sikerhetskinslig verksamhet bedrivs. Begrinsningen
ska dock inte uppfattas som att den triffar alla sidana utrymmen dir
sikerhetsskyddsdtgirder har vidtagits, utan endast till sddana platser
dir den sikerhetskinsliga verksamheten bedrivs och 1 direkt anslut-
ning till detta. Om det finns en del av omridet eller byggnaden som
omfattas av sikerhetsskyddsdtgirder men dir sikerhetskinslig verk-
samhet inte bedrivs medfér detta ingen begrinsning av tillsynsmyn-
dighetens undersokningsbefogenheter i denna del.
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Nationell riskbedomning

11§ Regeringen eller den myndighet regeringen bestimmer ska gora en
nationell riskbeddmning. Den nationella riskbedomningen ska uppdateras
vid behov men minst vart fjirde ar.

Den nationella riskbedémningen ska 8tminstone ange:

1. Vilka relevanta risker som uppstar till f6]jd av beroendet mellan de
sektorer som anges 1 bilagan till CER-direktivet. Bedémningen ska dven ta
hinsyn till sektorernas beroende till verksamhetsutévare i EU och i tredje
land.

2. Konsekvenserna som en betydande storning i en sektor kan f3 for de
andra sektorerna, inklusive betydande risker f6r medborgare och den inre
marknaden.

3. Information om de incidenter som har rapporterats enligt 5 kap.

Vid framtagandet av den nationella riskbedémningen ska alla relevanta
risker beaktas, och dtminstone de riskbedémningar som gjorts enligt arti-
kel 6.1 i Europaparlamentets och rddets beslut nr 1313/2013/EU, Europa-
parlamentets och ridets férordningar (EU) 2017/1938? och (EU) 2019/941°
och Europaparlamentets och ridets direktiv 2007/60/EG* och 2012/18/EU°.

Paragrafen genomfér artikel 5 och ¢vervigandena behandlas 1 av-
snitt 6.1.

Bestimmelsen innehiller ett bemyndigande f6r regeringen avse-
ende den nationella riskbedémningen som Sverige ska géra. I férord-
ningen foreslds att Myndigheten {6r samhillsskydd och beredskap ska
gora den nationella riskbedémningen. Den nationella riskbedém-
ningen ska beaktas nir tillsynsmyndigheterna identifierar kritiska
verksamhetsutovare. Tillsynsmyndigheten méste dirfor £3 del av de
delar av riskbedémningen som giller for tillsynsomradet. Den natio-
nella riskbeddmningen ska ocksd utgora ett underlag f6r de kritiska
verksamhetsutévarna nir de gor sin riskbedomning enligt 4 kap. 1 §.
Det innebir att de ocksd méste {8 del av relevanta delar av den natio-
nella riskbedémningen. P4 motsvarande sitt féreslds en skyldighet
for tillsynsmyndigheter och kritiska verksamhetsutovare att limna
information till stéd for framtagandet av den nationella riskbedém-

2 Europaparlamentets och rddets férordning (EU) 2017/1938 av den 25 oktober 2017 om &t-
girder for att sikerstilla {6rsérjningstryggheten for gas och om upphivande av férordning
(EU) nr 994/2010 (EUT L 280, 28.10.2017, s. 1).

* Europaparlamentets och rddets férordning (EU) 2019/941 av den 5 juni 2019 om riskbered-
skap inom elsektorn och om upphivande av direktiv 2005/89/EG (EUT L 158, 14.6.2019, s. 1).
* Europaparlamentets och ridets direktiv 2007/60/EG av den 23 oktober 2007 om bedémning
och hantering av &versvimningsrisker (EUT L 288, 6.11.2007, s. 27).

> Europaparlamentets och rddets direktiv 2012/18/EU av den 4 juli 2012 om &tgirder for att
foérebygga och begrinsa faran for allvarliga olyckshindelser dir farliga imnen ingir och om
dndring och senare upphivande av ridets direktiv 96/82/EG (EUT L 197, 24.7.2012, 5. 1).
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ningen, se vidare 7 kap. 2 och 3 §§. Hinvisningen till EU-rittsakterna
ir dynamiska och avser dirmed den vid varje tidpunkt gillande lydelsen
av respektive rittsakt.

2 kap. Identifiering av kritiska verksamhetsutdvare

1§ Tillsynsmyndigheten ska genom beslut identifiera kritiska verksam-
hetsutdvare inom sitt tillsynsomride.

Skyldigheten att géra en riskbedémning enligt 4 kap. 1 § borjar gilla nio
ménader efter den dag verksamhetsutévaren har fitt del av beslutet i férsta
stycket. Ovriga skyldigheter i 4-6 kap. bérjar gilla tio manader efter den
dag verksamhetsutdvaren fitt del av samma beslut.

Paragrafen genomfor artikel 6.1, 6.3 och 6.5 (delvis). Overvigandena
behandlas 1 avsnitt 6.5

Identifiering som kritisk verksamhetsutdvare medfor att flera
skyldigheter intrider for verksamhetsutévaren. Av forsta stycket fram-
gir att den underrittelse som anges 1 artikel 6.3 ska ske genom ett
beslut som kan 6verklagas. Skyldigheterna kan vid éverklagande
dven inhiberas till dess att frigan om identifiering slutligt avgjorts av
domstolen. Det ir domstolen som provar ett yrkande om inhibition.

I andra stycket anges de relevanta tidpunkterna nir olika skyl-
digheter bérjar gilla, samtliga beriknade frén dagen efter det att verk-
samhetsutdvaren fick del av beslutet. Skyldigheten att gora en risk-
bedémning bérjar gilla en minad innan 6vriga skyldigheter intrider.

2§ For att identifieras som kritisk verksamhetsutdvare enligt 1 § krivs
att

1. verksamhetsutdvaren tillhandahiller en samhillsviktig tjinst i eller till
Sverige och som omfattas av nigon av sektorerna som finns i bilagan till
CER-direktivet,

2. verksamhetsutdvaren har kritisk infrastruktur beligen i Sverige, och

3. en incident skulle fi en betydande stérande effekt fér verksamhets-
utdvarens tillhandahillande av den samhillsviktiga tjinsten.

Vid identifiering ska tillsynsmyndigheten beakta den nationella risk-
bedémningen och strategin {or kritiska verksamhetsutévares motstinds-
kraft samt kommissionens genomforandeakter pd omradet.

Regeringen eller den myndighet som regeringen bestimmer fir meddela
foreskrifter om nir en stdrande effekt ir betydande enligt férsta stycket 3.

Paragrafen genomfér artikel 6.2 och 7.1 och 6évervigandena behand-
las 1 avsnitt 6.3 samt 6.4.
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Forsta stycket innehdller de kriterier som ska vara uppfyllda for att
bli identifierad som kritisk verksamhetsutdvare enligt 1 §. For att
tillhandahilla en tjdnst krivs att tjinsten pd ndgot sitt ir tillginglig fér
den svenska marknaden. Detta medfor att Sverige inte kan identifiera
en verksamhetsutdvare som kritisk om den har kritisk infrastruktur i
Sverige men den samhillsviktiga tjinsten inte tillhandahdlls i Sverige,
utan i en annan medlemsstat. Den som uppfyller kravet pd att till-
handahilla en samhillsviktig tjinst bedriver ocksd verksamhet. Hin-
visningen till direktivet ir dynamisk och avser dirmed den vid varje
tidpunkt gillande lydelsen av direktivet.

Kritisk infrastruktur definieras 1 1 kap. 2 § 4. Definitionen ir
mycket bred och kan triffa byggnader, nitverks- och informations-
system, en maskin eller annat. Det saknas nedre grins f6r vad som kan
utses utgdra “en del” av den kritiska infrastrukturen. Dirfor kan alla
delar av en kritisk infrastruktur triffas hur smd de in ir. Ledning fér
bedémningen kan himtas i vilken paverkan som en storning eller ett
bortfall skulle ha p3 tillgingligheten hos den samhillsviktiga tjinsten.

I 8 § i den féreslagna forordningen anges vilka kriterier som ska
beaktas nir medlemsstaterna tar fram troskelvirden for att faststilla
om en stérande effekt ir betydande. Det kan till exempel avse antalet
anvindare, andra sektorers grad av beroende, incidentens effeket, till-
gangen till alternativa sitt att erbjuda tjinsten med mera. Aven syftet
med direktivet ska beaktas vid faststillande av troskelvirdena. Ytter-
ligare bestimmelser om nir en stérande effekt ir betydande fir
meddelas i myndighetsforeskrift. Det ir alltsd en betydande storning
pé tillhandahillande av tjinsten som avses och inte f6r verksamhets-
utdvarens verksamhet.

Begreppet betydande storande effekt som anvinds fér att identi-
fiera kritiska verksamhetsutovare ska inte blandas thop med begrep-
pet betydande storning som reglerar vilka incidenter en kritisk verk-
samhetsutdvare ska rapportera.

Av andra stycket framgdr vad tillsynsmyndigheten ska beakta i
arbetet med att identifiera kritiska verksamhetsutdvare.

I tredje stycket har inférts ett bemyndigande for att foreskrifterna
kan behéva gd utéver vad som kan meddelas med stéd av 8 kap. 7 §
regeringsformen (verkstillighetsforeskrifter). I forordningen regle-
ras vilka kriterier som ska beaktas vid bedémningen av nir en stor-
ande effekt ir betydande och att MSB fir, efter att ha gett tillsyns-
myndigheterna tillfille att yttra sig, meddela ytterligare foreskrifter.
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3§ Tillsynsmyndigheten ska i sitt beslut enligt 1 § upplysa den kritiska
verksamhetsutévaren om

1. tidsfristerna som foljer av 1 § andra stycket, och

2. bestimmelserna 1 1 kap. 7 § och 2 kap. 1§ 8lagen (2025:000) om
cybersikerhet.

Om den kritiska verksamhetsutdvaren ir verksam inom sektorerna bank-
verksamhet, finansmarknadsinfrastruktur eller digital infrastruktur ska det
framg3 av beslutet att verksamhetsutévaren inte ir skyldig att vidta sidana
dtgirder som foljer av 3-6 kap.

Overvigandena behandlas i avsnitt 5.3, 6.5 och 6.6.

Av forsta stycket framgir att beslutet ska innehélla en upplysning
om de tidsfrister inom vilka verksamhetsutdvarens skyldigheter bor-
jar gilla. Paragrafen upplyser dven om bestimmelserna i cybersiker-
hetslagen som medfor att verksamhetsutdvare som identifierats som
kritiska enligt denna lag omfattas av lagen om cybersikerhet och att
de dr visentliga verksamhetsutdvare enligt den lagen.

Av andra stycket framgar att beslutet 1 vissa angivna fall ska inne-
hilla en upplysning om att vissa verksamhetsutdvare endast ska identi-
fieras, utan att skyldigheter uppstér f6r dem, se avsnitt 5.3.2.

Underrittelse om sikerbetskéinslig verksambet

4§ Onm en kritisk verksamhetsutdvare anger att den samhillsviktiga tjins-
ten till ndgon del triffas av bestimmelserna i1 sikerhetsskyddslagen
(2018:585) ska tillsynsmyndigheten enligt denna lag underritta ansvarig till-
synsmyndighet enligt sikerhetsskyddslagen (2018:585) om detta férhéllande.

Overvigandena behandlas i avsnitt 5.3.4. Bestimmelsen innebir att
om en verksamhetsutdvare invinder att den samhillsviktiga tjinsten
till ndgon del utgdr sikerhetskinslig verksamhet ska tillsynsmyndig-
heten underritta motsvarande tillsynsmyndighet enligt sikerhets-
skyddsregelverket. Bestimmelsen inférs tillsammans med en korre-
sponderande bestimmelse i sikerhetsskyddslagen som tar sikte p vad
den som ir tillsynsmyndighet enligt sikerhetsskyddsregelverket ir
skyldig att géra med anledning av en sddan underrittelse.
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Underrittelse om avidentifiering

5§ Om tillsynsmyndigheten beslutar att en verksamhetsutévare inte
lingre ir kritisk ska den omedelbart underritta verksamhetsutévaren om
detta.

Paragrafen genomfor artikel 6.5 delvis. Overvigandena behandlas i
avsnitt 6.5. Paragrafen reglerar situationen att en verksamhetsutovare
inte lingre bedoms vara kritisk, och féljderna det f8r. Om verksam-
hetsutdvaren endast var identifierat som kritisk av den tillsynsmyn-
dighet som nu avidentifierar den upphor ocksd samtliga skyldigheter
enligt lagen att gilla omedelbart. Om verksamhetsutévaren diremot
har identifierats som kritisk av flera tillsynsmyndigheter beh&ller
den sin status som kritisk, om 4n inte lingre i den sektor som den nu
avidentifierats frn.

Forteckning dver kritiska verksambetsutivare

6 § Den myndighet regeringen bestimmer ska uppritta en f6érteckning
over kritiska verksamhetsutovare. Foérteckningen ska uppdateras vid behov
men minst vart fjirde 4r.

Bestimmelsen genomfor artikel 6.3 och 6.5 (delvis) och 6vervigandena
behandlas 1 avsnitt 6.7. Av 34 § férordningen framgér att tillsyns-
myndigheterna ska uppritta en férteckning éver kritiska verksam-
hetsutdvare f6r sina respektive tillsynsomrdde. Tillsynsmyndigheten
ska limna forteckningen till MSB som enligt 10 § férordningen ska
uppritta en samlad férteckning dver samtliga kritiska verksamhets-
utovare.

3 kap. Kritiska verksamhetsut6vare av sirskild europeisk
betydelse

Anmilningsskyldighet for vissa kritiska verksambetsutivare

1§ En kritisk verksamhetsutdvare som identifierats enligt 2 kap. 1§ och
som tillhandahéller den samhillsviktiga tjinsten till eller i minst sex medlems-
stater ska utan drdjsmél anmila detta till tillsynsmyndigheten. Anmilnings-
skyldigheten giller inte kritiska verksamhetsutdvare inom sektorerna fér bank-
verksamhet, finansmarknadsinfrastruktur och digital infrastruktur.
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Av anmilan ska det framgd vilken samhillsviktig tjinst som tillhanda-
hills och till eller i vilka medlemsstater den tillhandahills.

Paragrafen genomfor artikel 17.2 och 6vervigandena behandlas i av-
snitt 7.2.

I forsta stycket anges en skyldighet fér de kritiska verksamhets-
utdvare som tillhandah8ller den samhillsviktiga tjansten till eller 1
minst sex medlemsstater att anmila detta till sin tillsynsmyndighet.

L andra stycket regleras vad en sidan anmilan ska innehélla. Dessa
uppgifter ir nédvindiga for att kunna identifiera kritiska verksam-
hetsutévare av sirskild europeisk betydelse. Uppgifterna ska limnas
till kommissionen som efter ett samrdd med behériga myndigheter
och den berérda kritiska verksamhetsutévaren kan faststilla att den
berorda kritiska verksamhetsutdvaren ir en kritisk verksamhets-
utdvare av sirskild europeisk betydelse. En definition av begreppet
finns i1 kap. 2 § 6.

Vem som ir tillsynsmyndighet regleras i férordningen om mot-
stindskraft hos kritiska verksamhetsutévare.

Samrdad med kommissionen

2§ Den myndighet regeringen bestimmer ska delta i kommissionens sam-
rid enligt artikel 17.2 1 CER-direktivet.

En kritisk verksamhetsutévare som har anmilt sig enligt 1 § ska delta i
kommissionens samrid enligt artikel 17.2 1 CER-direktivet.

Paragrafen genomfor artikel 17.2 och évervigandena behandlas 1 av-
snitt 7.2.

I forsta stycket ges ett bemyndigande till regeringen att bestimma
vem som ska delta 1 samrddet. I den féreslagna férordningen féreslas
att MSB ska delta i samrddet. IMSB:s uppdrag ska dven ingd att, efter
samrdd med berérd tillsynsmyndighet, informera kommissionen om
tjinsten som omfattas av samridet bedéms vara en samhillsviktig
tjanst.

Av andra stycket framgar att berord kritisk verksamhetsutdvare
ska delta 1 samrddet.

Hinvisningarna till direktivet ir dynamiska och avser dirmed den
vid varje tidpunkt gillande lydelsen av direktivet.
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Underrittelse om identifiering

3§ Den myndighet regeringen bestimmer ska underritta en kritisk verk-
samhetsutdvare om kommissionens underrittelse om att en kritisk verksam-
hetsutdvare ir att betrakta som kritisk verksamhetsutdvare av sirskild euro-
peisk betydelse.

Bestimmelsen om skyldigheter i 5 § ska tillimpas frin och med dagen
den kritiska verksamhetsutdvaren mottagit kommissionens underrittelse.

Paragrafen genomfér artikel 17.3—4 och 6vervigandena behandlas i
avsnitt 7.2.

I forsta stycket ges ett bemyndigande till regeringen att bestimma
vem som ska underritta den kritiska verksamhetsutévaren att kom-
missionen faststillt att den ir att betrakta som en kritisk verksam-
hetsutdvare av sirskild europisk betydelse. En definition av begrep-
pet finns i 1 kap. 2 § 6. Nirmare bestimmelser finns i férordningen
om motstdndskraft hos kritiska verksamhetsutévare.

L andra stycket anges nir den kritiska verksamhetsutévarens skyldig-
heter med anledning av ett riddgivande uppdrag kan bérja tillimpas.

Radgivande uppdrag

4§ Ett rddgivande uppdrag anordnas av kommissionen och genomférs
inom ramen f{6r en tillsyn.

Syftet med ett riddgivande uppdrag ir att bedéma de dtgirder som den
kritiska verksamhetsutdvaren av sirskild europeisk betydelse har vidtagit
for att uppfylla skyldigheterna 4-6 kap.

Paragrafen genomfor artikel 18.1-2 och évervigandena behandlas i
avsnitt 7.3.

Av forsta stycket framgdr att ett rddgivande uppdrag anordnas av
kommissionen. Detta kan ske p8 initiativ av Sverige, en annan med-
lemsstat eller kommissionen. I och med att det genom{érs inom ramen
for en tllsyn blir bestimmelser om tillsynsmyndighetens undersok-
ningsbefogenheter tillimpliga. Dirmed ir det tillsynsmyndigheten som
bedémer vilken dtkomst till uppgifter, system och anliggningar som
ir nédvindig f6r utférande av det rddgivande uppdraget. Nir det
giller sikerhetsskyddsklassificerade uppgifter och tilltride eller 3t-
komst till sikerhetskinslig verksamhet finns bestimmelser 1 1 kap.
9-10 §§.
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Ett rddgivande uppdrag for en kritisk verksamhetsutovare av sir-
skild europeisk betydelse i Sverige kriver samtycke. I férordningen
om motstindskraft hos kritiska verksamhetsutévare regleras att MSB
kan begira att kommissionen anordnar ett rddgivande uppdrag och
att det i&r MSB som efter samrdd med den berérda kritiska verksam-
hetsutévaren av sirskild europeisk betydelse och dennas tillsyns-
myndighet som samtycker till ett sddant uppdrag. MSB limnar ocksd
forslag pa experter till det rddgivande uppdraget.

Bestimmelser om sikerhetsgodkinnande av den som ska delta i
ett rddgivande uppdrag finns 1 6 kap. 7 §. Vad som avses med ett
sikerhetsgodkinnande behandlas i avsnitt 9.4.

I andra stycket regleras syftet med ett rddgivande uppdrag.

5§ En kritisk verksamhetsutdvare av sirskild europeisk betydelse ska pd
begiran av Myndigheten fér samhillsskydd och beredskap tillhandahilla
riskbedomning enligt 4 kap. 1 § och en forteckning éver relevanta dtgirder
som vidtagits enligt 4 kap. 2 §.

Paragrafen genomfor artikel 18.3 och évervigandena behandlas 1 av-
snitt 7.3.

I bestimmelsen regleras en skyldighet for dessa verksamhets-
utdvare att tillhandahilla information till MSB. Uppgiftsskyldigheten
har sin grund 1 att kommissionen och medlemsstater (artikel 18.3) kan
begira viss information, relevanta delar av riskbedémningen, férteck-
ning 6ver vidtagna relevanta dtgirder och tillsyns- eller efterlev-
nadskontrolldtgirder. Skyldigheten att tillhandahdlla informationen
skulle kunna intriffa innan den tioménadersfrist som anges 1 2 kap.
1 § har 16pt ut. Om detta skulle intriffa bor MSB enligt utredningens
bedémning avvakta med sin begiran. Det ir MSB som ska bedéma
om den begiran som har inkommit dr motiverad och som ansvarar
for att tillhandhlla begirda uppgifter. I 34 § 5 férordningen om mot-
stdndskraft hos kritiska verksamhetsutévare regleras skyldigheten for
tillsynsmyndigheten att tillhandah8lla uppgifter.

4 kap. Riskbedémning och dtgirder for motstandskraft

1§ En verksamhetsutovare ska gora en riskbeddmning senast nio mina-
der efter att den har fitt del av beslutet om att den identifierats som en
kritisk verksamhetsutovare.
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Riskbeddmningen ska innehilla en redogdrelse for alla relevanta risker
som skulle kunna leda till en incident.

Riskbeddmningen ska uppdateras vid behov men minst vart fjirde 4r.

Regeringen eller den myndighet som regeringen bestimmer fr meddela
foreskrifter om riskbedémning.

Paragrafen genomfér artikel 12 och behandlas i avsnitt 8.1.

Av forsta och andra stycket framgdr att verksamhetsutdvarens risk-
bedémning ska innehilla en redogorelse for alla relevanta risker som
skulle kunna leda till en incident. Detta inkluderar risker for natur-
olyckor och risker orsakade av minniskan. CER-direktivet nimner
sirskilt risker av sektorsdvergripande eller grinséverskridande slag,
olyckor, naturkatastrofer, hot mot folkhilsan och hybridhot samt
andra antagonistiska hot, inklusive terroristbrott. En riskbedémning
ska vidare beakta om andra sektorer som omfattas av direktivet ir bero-
ende av den samhillsviktiga tjinst som erbjuds av den kritiska verk-
samhetsutdvaren och om den kritiska verksamhetsutévaren ir bero-
ende av samhillsviktiga tjinster frin dessa andra sektorer. Detta
giller 4ven om dessa tjinster levereras frin angrinsande medlems-
stater eller tredjelinder.

I tredje stycket finns krav pd uppdatering av riskbedémningen.

Fjirde stycket innehiller ett bemyndigande. Av férordningen
framgdr att tillsynsmyndigheterna och MSB kan meddela fére-
skrifter.

2§ Kritiska verksamhetsutévare ska vidta tekmska, sakerhetsma531ga och
orgamsatorlska stgirder for att sikerstilla sin motstdndskraft. Atgirderna
ska utgd frdn ett allriskperspektiv och vara proportionella i férhéllande till
risken. De ska vidtas pd grundval av verksamhetsutdvarens riskbedémning
samt annan relevant information och inkludera 3tgirder som ir nédvindiga
for att

1. férhindra incidenter frin att uppst3,

2. reagera p3, std emot och begrinsa konsekvenserna av incidenter,

3. 4terhimta sig frdn incidenter

4. sikerstilla ett tillfredsstillande fysiskt skydd av lokaler och kritisk
infrastruktur

5. sikerstilla en indamilsenlig hantering av personalsikerhet, och

6. 6ka kunskapen om 3tgirderna fér motstdndskraft hos berérd per-
sonal.

Kritiska verksamhetsutdvare ska uppritta och tillimpa en plan f6r mot-
stdndskraft eller ett eller flera likvirdiga dokument som beskriver de dtgir-
der som vidtagits eller ska vidtas enligt forsta stycket.

Regeringen eller den myndighet som regeringen bestimmer fir meddela
foreskrifter om tgirder och planer fér motstindskraft.
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Paragrafen genomfér artikel 13.1-2 och behandlas i avsnitt 8.2.

I forsta stycket regleras syftet med dtgirderna som ska sikerstilla
verksamhetsutévarnas motstindskraft. Stycket innehéller ocksd en
upprikning av vilka férmigor dtgirderna ska sikerstilla hos verk-
samhetsutdvaren.

Att forhindra incidenter innefattar atgirder for katastrofriskreducer-
ing och klimatanpassning. Reagera pd, std emot och begrinsa konsekven-
serna av incidenter inkluderar genomférande av risk- och krishanter-
ingsforfaranden och protokoll samt varningsrutiner. Aterhimita sig frin
incidenter, innefattar dtgirder f6r kontinuitetshantering och identifier-
ing av alternativa férsérjningskedjor, for att dteruppta tillhandahillan-
det av den sambhillsviktiga tjinsten. Sikerstilla etr tillfredsstillande
fysiskt skydd av lokaler och kritisk infrastruktur, inkluderar exempelvis
stingsel, barridrer, verktyg och rutiner f6r 6vervakning av omrades-
grinser, detektionsutrustning och dtkomstkontroller. Sikerstilla inda-
malsenlig hantering av personalsikerbet inkluderar till exempel dtgirder
sdsom faststillande av kategorier av personal som utfér kritiska funk-
tioner, faststillande av &tkomstrittigheter tll lokaler, kritisk infra-
struktur och kinslig information, inrittande av forfaranden for bak-
grundskontroller och faststillande av de kategorier av personer som
méste genomgd sidana bakgrundskontroller samt faststillande av
limpliga utbildningskrav och kvalifikationer. Bakgrundkontroller be-
handlas sirskilt i kapitel 6 i den foreslagna lagen. Oka kunskapen om
dtgdrderna for motstandskraft hos berord personal inkluderar exempelvis
att 6ka medvetenheten om &tgirderna i 1-5 hos berérd personal, med
vederborlig hinsyn till utbildningskurser, informationsmaterial och
évningar.

Enligt andra stycket ska verksamhetsutdvaren ocksd uppritta en
plan f6r motstindskraft.

Tredje stycket innehéller ett bemyndigande. Av férordningen fram-
gar att tillsynsmyndigheterna och MSB kan meddela foreskrifter. Fore-
skriftsritten omfattar dven bakgrundskontroller enligt 6 kap. 1 den
foreslagna lagen, eftersom de ir en delmingd av dtgirderna f6r mot-
stdndskraft avseende personalsikerhet enligt forsta stycket.
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3§ Kiritiska verksamhetsutdvare ska utse en samverkansansvarig som ut-
gor kontaktpunkt fér berérda myndigheter.

Paragrafen genomfér artikel 13.3 och behandlas i avsnitt 8.2.

Bestimmelsen innebir att verksamhetsutdvaren ska uppritthdlla
en funktion f6r samverkan med myndigheter. Detta innebir att den
kritiska verksamhetsutdvaren kan vilja mellan att peka ut en specifik
individ eller en funktion fér att fullgéra uppgiften.

5 kap. Incidentrapportering

1§ Kiritiska verksamhetsutdvare ska utan onédigt drdjsmil rapportera
incidenter som medfor eller kan medféra en betydande stérning i tillhanda-
hillandet av samhillsviktiga tjinster.

En forsta rapport ska limnas inom 24 timmar efter det att verksamhets-
utdvaren fitt kinnedom om en incident. En detaljerad rapport ska limnas
senast en ménad efter att den f6rsta rapporten limnades.

Rapporteringen ska goras till den myndighet som regeringen bestim-
mer.

Paragrafen genomfor artikel 15.1 och behandlas 1 avsnitt 8.3.

I bestimmelsen regleras skyldigheten att rapportera incidenter.
Begreppet incident definieras 1 1 kap. 2 § 3 som varje hindelse som
kan medféra en betydande storning, eller som medfér en storning,
av tillhandahillandet av en samhillsviktig tjinst. Verksamhetsutéva-
ren ska rapportera incidenter utan onddigt dréjsmaél vilket innebir
att en forsta rapport ska limnas senast 24 timmar frin det att verk-
samhetsutdvaren fitt kinnedom om incidenten. En detaljerad rap-
port ska sen limnas en ménad efter den forsta rapporten. I 24 § {or-
ordningen regleras vad som sirskilt ska beaktas vid bedémningen
om en incident medfér en betydande stérning. I 26 § férordningen
regleras 6vergripande vad en incidentrapport ska innehilla. Vad en
incidentrapport ska inneh8lla och vad som utgér en betydande stor-
ning bér preciseras 1 myndighetsforeskrifter.
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2§ Regeringen eller den myndighet regeringen bestimmer fir meddela
foreskrifter om vad som utgér en betydande stérning och om incident-
rapporteringen enligt 1 §.

Paragrafen behandlas i avsnitt 8.3 och innehller ett bemyndigande.
Av 25 § férordningen framgir att MSB fir meddela f6reskrifter om
betydande stérning och incidentrapporteringen.

6 kap. Bakgrundskontroll

1§ Syftet med en bakgrundskontroll ir att endast den som bedéms vara
limplig ska f vara anstilld eller pd annat sitt delta 1 befattningar dir del-
tagandet kan orsaka mer in ringa skada pd den samhillsviktiga tjinsten.

Paragrafen genomfor artikel 13.1 e (delvis) och artikel 14.1 (delvis)
samt behandlas 1 avsnitt 9.3.2. Bestimmelserna i detta kapitel anslu-
ter till kraven i 4 kap. 2 § forsta stycket 5. Kapitlet om bakgrunds-
kontroll utgoér endast en delmingd av personalsikerheten, som dir-
utdver bland annat bestdr av utbildning av personalen. Av 4 kap. 2 §
tredje stycket foljer att regeringen eller den myndighet regeringen
bestimmer fir foreskriva om &tgirder f6r motstindskraft, vilket
bakgrundskontroller ir en del av.

Denna bestimmelse anger syftet med bakgrundskontrollen, som
ir att beddma om den enskilde ir limplig att delta 1 sddana befatt-
ningar dir deltagandet kan orsaka skada p& den samhillsviktiga tjins-
ten. Deltagande i befattning ir mycket brett och triffar anstillda,
men dven konsulter eller andra som p& ndgot sitt kan delta i den aktu-
ella befattningen. Det ror sig om deltagande genom bdde fysisk som
logisk behérighet som kan leda till skada pd den samhillsviktiga tjins-
ten. Sdledes omfattas dven deltagande som endast sker pd distans, trots
att fysiskt tilltride saknas.

2§ Kiritiska verksamhetsutovare ska fora en forteckning éver befatt-
ningar med krav pi bakgrundskontroll (befattningsanalys). Befattningsana-
lysen ska utgd frin den kritiska verksamhetsutévarens riskbedémning och
dtminstone innehilla uppgift om vilka befattningar dir deltagande kan or-
saka mer 4n ringa skada pd den samhillsviktiga tjinsten.

Befattningsanalysen ska dokumenteras och uppdateras vid behov, men
minst en ging om dret.
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Bestimmelsen genomfor artikel 13.1 e (delvis) och 14.1 (delvis) och
behandlas i avsnitt 9.3.3.

Av forsta stycket f6ljer en skyldighet f6r verksamhetsutévaren att
uppritta och hilla en befattningsanalys uppdaterad. Ingingsvirdena
ska vara den egna riskbedémningen och utifrin den ska av befatt-
ningsanalysen dtminstone framgd vilka befattningar deltagande kan
orsaka mer dn ringa skada p& den samhillsviktiga tjinsten. Delta-
gande 1 sidana befattningar kriver att bakgrundskontroll ska genom-
foras innan deltagande, samt med viss periodicitet under deltagande.

I andra stycket anges kraven pd nir befattningsanalysen ska upp-
dateras. Det férsta kravet dr ”vid behov”, och det ankommer pa verk-
samhetsutdvaren att bedéma nir sddant behov uppstir. Det kan exem-
pelvis utgoras av att omfattningen av den samhillsviktiga tjinsten
forindras, organisatoriska forindringar eller att it-system byts ut med
forindrade processer eller behorigheter som f6ljd. Uppdatering ska
dock minst ske en gdng om &ret.

Ritten att utfirda féreskrifter avseende bakgrundskontroller f61-
jer av den allminna foreskriftsritten avseende &tgirder f6r mot-
stdndskraft.

3§ Kritiska verksamhetsutdvare ska sikerstilla att en person som deltar i
verksamhet dir deltagandet kan orsaka mer idn ringa skada pd en samhills-
viktig tjinst har genomgitt en bakgrundskontroll och bedémts som limplig
for sddant deltagande. Detsamma giller den som 6vervigs for rekrytering
till sidan befattning.

Endast den som har genomgitt bakgrundskontroll och har bedémts
limplig enligt forsta stycket fir anstillas eller pd annat sitt delta i sidan
verksamhet.

En férnyad bakgrundskontroll och bedémning av limplighet ska géras
nir det finns skil f6r det, men senast inom tv3 ir frin att den senaste bak-
grundskontrollen genomfé&rdes.

Bestimmelsen genomfor artikel 13.1 e (delvis) samt 14.1 (delvis).
Paragrafen behandlas i avsnitt 9.3.4 och anger nir en bakgrundskon-
troll ska genomforas.

Av forsta stycket foljer att bedémningen tar sikte pd individens
limplighet att delta i verksamhet dir deltagandet kan orsaka mer in
ringa skada pd den samhillsviktiga tjinsten, och att det giller for
bide den som redan har sddan méojlighet eller kan komma att 3. Bak-
grundskontrollen ger viss grundliggande information (se 5 §) som
stdd f6r bedomningen av individens limplighet (och huruvida den
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har sirbarheter), men vid limplighetsbedomningen bér dven annan
information som typiskt sett framkommer vid rekryteringar och inter-
vjuer vigas in. Om en person farit med osanning rérande sina meriter,
betyg eller genomférda utbildningar bor detta typiskt sett kunna tala
emot en persons limplighet.

Av andra stycket f6ljer ett forbud f6r verksamhetsutdvaren att 1ata
en person som inte genomgatt bakgrundskontroll och bedémts limp-
lig, p& ndgot sitt delta i en sidan befattning som féljer av befattnings-
analysen. Vid rekrytering utgér bestimmelsen inte ett hinder mot
rekrytering i sig, men den rekryterade far d3 endast delta i sddan be-
fattning dir den kan orsaka ingen eller endast ringa skada p& den sam-
hillsviktiga tjinsten. P4 motsvarande sitt kan en person som under
pdgdende anstillning/deltagande bedéms olimplig (eller dir bak-
grundskontroll inte gors 1 tid) omplaceras till en befattning dir mot-
svarande skada inte ir mojlig. Nir kravet ska borja tillimpas for
verksamhetsutévaren (jfr 2 kap. 1 §) triffar det dven befintlig perso-
nal, som allts maste ha genomgatt bakgrundskontroll och bedémts
limpliga innan de fir delta 1 sddan befattning.

I tredje stycket anges att en ny bakgrundskontroll och bedémning
av limplighet ska goras nir det finns skil f6r det, och annars senast
inom tv3 &r frén att den senaste bakgrundskontrollen genomfordes.
Bestimmelsen ger en mojlighet att genomféra férnyade bakgrunds-
kontroller om verksamhetsutvaren anser att det foreligger skil for
det.

Ritten att utfirda foreskrifter avseende bakgrundskontroller f6ljer
av den allminna foreskriftsritten avseende riskhanteringsdtgirder.

4§ Vid en bakgrundskontroll ska den person kontrollen avser pa forfra-
gan frin den kritiska verksamhetsutdvaren

1. styrka sin identitet genom att visa en giltig och godtagbar identitets-
handling {6r verksamhetsutdvaren, och

2. visa upp ett sirskilt utdrag frin belastningsregistret enligt 9 § andra
stycket 7 lagen (1998:620) om belastningsregister f6r verksamhetsutdva-
ren. Utdraget far hogst vara ett &r gammalt vid tidpunkten fér bakgrunds-
kontrollen.

Bestimmelsen genomf{ér artikel 14.2-3. Bestimmelsen behandlas i1 av-
snitt 9.3.5 och anger bakgrundskontrollens innehdll och omfattning.

I paragrafen poingteras att den kontrollen avser endast ir skyldig
att visa upp sddana handlingar och utdrag som foljer pd forfragan av
verksamhetsutdvaren. Verksamhetsutdvaren ir siledes skyldig att be-
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gira detta frdn den enskilde for att uppfylla kraven pd att ha genom-
fort en bakgrundskontroll.

Av punkten etr fljer kraven pd giltig och godtagbar id-handling.
Huruvida en id-handling ir giltig torde vara en relativt enkel bedom-
ning. Utredningen anser att samma typ av handlingar som godtas
enligt Skatteverkets foreskrifter (SKVFS 2009:14)¢ om identitetskort
ska anses utgdra godtagbara identitetshandlingar.

Enligt punkten tvd ska ett sirskilt utdrag ur belastningsregistret
hidmtas in och visas upp. Det far vid tidpunkten fér bakgrundskon-
trollen, dvs. vid uppvisandet, maximalt vara ett &r gammalt.

Ritten att utfirda foreskrifter avseende bestimmelsen foljer den
allminna foreskriftsritten avseende dtgirder for motstindskraft.

5§ Vid bakgrundskontroll ska den kritiska verksamhetsutévaren anteckna
om den person kontrollen avser har visat upp giltig och godtagbar identitets-
handling, samt sdant sirskilt utdrag ur belastningsregistret som avses i 4 §.

Anteckningar enligt forsta stycket ska bevaras 1 tvd &r frdn tidpunkten
fér bakgrundskontrollen.

Bestimmelsen behandlas i avsnitt 9.3.5 och genomfér artikel 13 (del-
vis). Bestimmelsen medfor en skyldighet for verksamhetsutdvaren
att féra anteckning om att sidana handlingar som avses i 4 § har
visats upp. Anteckningar fir inte goras avseende innehéllet i det som
visas upp, utan endast att det har skett.

Av andra stycket {6ljer ett bevarandekrav for verksamhetsutdva-
ren. Offentliga verksamhetsutovare triffas i regel av andra krav pd
bevarande, medan stycket behdvs for att 8ligga enskilda verksamhets-
utdvare en sidan skyldighet.

6 § Ett sikerhetsgodkinnande enligt CER-direktivet ska ha samma inne-
bérd som en bakgrundskontroll enligt denna lag.

Regeringen fir genomfoéra bakgrundskontroll och utfirda sikerhets-
godkinnande f6r personer som ska féretrida Sverige 1 Gruppen fér kritiska
entiteters motstindskraft enligt artikel 19 i CER-direktivet.

¢ Senaste lydelse enligt SKVFS 2021:9.
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7§ Regeringen eller den myndighet regeringen bestimmer fir genomféra
bakgrundskontroll och utfirda sikerhetsgodkinnande fér personer som
foreslis deltai ett ridgivande uppdrag enligt artikel 18 i CER-direktivet.

Bestimmelserna genomfér artikel 18.5 och 19.2 samt behandlas i av-
snitt 9.4. Paragraferna hanterar det som CER-direktivet benimner
sikerhetsgodkinnande och innebir att de f6r svenskt vidkommande
ska hanteras pd samma sitt som bakgrundskontroller.

I 6§ regleras regeringens ritt att utfirda sidana sikerhetsgod-
kinnanden for deltagare i CERG.

I 7§ ges regeringen eller den myndighet regeringen bestimmer
mojlighet att genomfora och utfirda sddana godkinnanden f6r indi-
vider som ska ingd 1 ett rddgivande uppdrag. MSB f6reslds {4 ansvar
for sddana sikerhetsgodkinnanden.

Hinvisningarna till direktivet ir dynamiska och avser dirmed den
vid varje tidpunkt gillande lydelsen av direktivet.

7 kap. Tillsyn
Tillsynsmyndighet

1§ Den myndighet som regeringen bestimmer ska vara tillsynsmyndighet.

Paragrafen genomf{or artikel 9.1 och behandlas 1 avsnitt 10.2.

Det ska finnas en eller flera tillsynsmyndigheter {6r varje sektor.
I 29 § i férordningen anges vilka myndigheter som ir tillsynsmyn-
digheter for vilken sektor.

Tillsynsmyndighetens uppdrag

2§ Tillsynsmyndigheten ska utdva tillsyn 6ver att denna lag och fore-
skrifter som meddelats 1 anslutning till lagen f&ljs samt inom ramen for
tillsyn genomféra rddgivande uppdrag enligt 3 kap. 4 §.

Tillsynsmyndigheten ska dven bidra med underlag till den nationella
riskbedémningen enligt 1 kap. 11 §.

Paragrafen genomfor artikel 9.1 och 18.1. Overvigandena behandlas
1 avsnitt 6.1, 7.3 och 10.4.

Syftet med tillsyn ir att kunna bedéma om verksamhetsutovare
uppfyller lagens krav. Resultatet av en tillsyn kan ligga till grund for
ingripanden och sanktioner.
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Bestimmelsen medfér att tillsynsmyndighetens befogenheter blir
tillimpliga vid genomférandet av ett rddgivande uppdrag. Syftet med
ett ridgivande uppdrag ir enligt 3 kap. 4 § att bedéma de dtgirder
den kritiska verksamhetsutévaren av sirskild europeisk betydelse
har vidtagit for att uppfylla skyldigheterna i 4-6 kap. Kommissionen
anordnar efter samtycke frin MSB det ridgivande uppdraget.

Bestimmelsen innebir ocksd en skyldighet for tillsynsmyndig-
heterna att ge MSB den information som behévs f6r att myndig-
heten ska kunna uppritta den nationella riskbedémningen.

Tillsynsmyndighetens undersokningsbefogenbeter

3§ Den som stir under tillsyn ska pd begiran tillhandahlla tillsynsmyn-
digheten den information som behévs f6r tillsynen och den nationella risk-
bedémningen enligt 1 kap. 11 §.

Paragrafen genomfér artikel 18.7, 21.1 och 21.2 och behandlas 1 av-
snitt 6.1 och 10.5.

Tillsynsmyndigheten kan 8ligga en verksamhetsutovare att till-
handahélla sddan information som behévs f6r att bedéma om verk-
samhetsutdvaren uppfyller lagens krav. Detta inkluderar bland annat
information som behovs {6r att bedoma de dtgirder f6r motstinds-
kraft som verksamhetsutévaren vidtagit, dokumenterade riskbedém-
ningar och planer f6r motstdndskraft.

Bestimmelsen innebir ocks3 att tillsynsmyndigheterna ges moj-
lighet att inhimta de uppgifter som behovs frin kritiska verksam-
hetsutdvare f6r att den nationella riskbedémningen ska kunna upp-
rittas.

Vissa begrinsningar i uppgiftsskyldigheten finns i 1 kap. 9 § nir
det giller sikerhetsskyddsklassificerade uppgifter.

4§ Tillsynsmyndigheten har i den omfattning det behévs fér tillsynen
ritt att 13 tilltride till omriden, lokaler och andra utrymmen, dock inte bo-
stider, som anvinds i1 verksamheten.

Paragrafen genomf{or artikel 18.7, 21.1 och behandlas i avsnitt 10.5.

Paragrafen ger tillsynsmyndigheten tilltride till omriden lokaler
och andra utrymmen, dock inte bostider, 1 den utstrickning det be-
hévs f6r att kunna utéva tillsyn.
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Vissa begrinsningar i tillsynsmyndighetens undersékningsbefogen-
heter finns 1 1 kap. 10 § nir det giller sikerhetskinslig verksamhet.

5§ Tillsynsmyndigheten far foreligga den som stir under tillsyn att till-
handahilla information och ge tilltride enligt 3 och 4 §§.
Ett sidant foreliggande fir forenas med vite.

Paragrafen genomfor artikel 18.7 och 21.1. Bakgrunden till paragra-
fen behandlas i avsnitt 10.5.

Paragrafen ger tillsynsmyndigheten mojlighet att foéreligga en verk-
samhetsutdvare att tillhandahilla information enligt 3 § och ge tlltride
enligt 4 §. Ett beslut om féreliggande fir enligt andra stycket férenas
med vite.

6 § Tillsynsmyndigheten fir begira handrickning av Kronofogdemyndig-
heten. Vid handrickning giller bestimmelserna i utsékningsbalken om verk-
stillighet av forpliktelser som inte avser betalningsskyldighet, avhysning
eller avligsnande.

Bakgrunden till paragrafen behandlas 1 avsnitt 10.5.

Om en verksamhetsutdvare vigrar att ge tillsynsmyndigheten in-
formation eller tilltride till en lokal kan tvingsitgirder behova an-
vindas. Tillsynsmyndigheten ska dirfér vid behov kunna begira bi-
tride av Kronofogdemyndigheten.

8 kap. Ingripande och sanktioner

Owertridelser som kan leda till sanktioner

1§ Tillsynsmyndigheten ska ingripa om en kritisk verksamhetsutdvare
har §sidosatt sina skyldigheter enligt denna lag, eller féreskrifter som har
meddelats med st6d av bestimmelserna om

. anmilan enligt 3 kap. 1§,

. riskbedémning enligt 4 kap. 1§,

. tgirder och plan {6r motstandskraft enligt 4 kap. 2 §,

. samverkansansvarig enligt 4 kap. 3 §,

. incidentrapportering enligt 5 kap. 1§,

. befattningsanalys enligt 6 kap. 2 §,

. genomférande av bakgrundskontroll enligt 6 kap. 3 § eller anteck-
nande samt bevarande av viss information vid bakgrundskontroll enligt

6 kap. 5 §.

N UL
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Bestimmelsen genomfér artikel 22 och behandlas i avsnitt 11.4 och
11.6. Paragrafen innebir att tillsynsmyndigheten som huvudregel
ska ingripa mot overtridelser av de angivna skyldigheterna, samt
sidana foreskrifter som har meddelats med st6d av dem.

2§ Ingripanden sker genom att tillsynsmyndigheten beslutar om

1. foreliggande enligt 4 §,

2. sanktionsavgift enligt 5 §, eller

3. anmirkning.

Om tillsynsmyndigheten inte finner skil att besluta om sanktioner
enligt forsta stycket 1 eller 2 ska den i stillet besluta om en anméirkning.

Paragrafen genomfér artikel 22. Overvigandena behandlas i av-
snitt 11.7.

Av forsta och andra stycket t6ljer de sitt tillsynsmyndigheten kan in-
gripa pd, nimligen féreliggande (vid vite), sanktionsavgift och anmirk-
ning. Tillsynsmyndigheten avgér sjilv vilken eller vilka sanktioner som
ar aktuella att anvinda sig av 1 det enskilda fallet, samt utformningen av
dem. Om varken féreliggande eller sanktionsavgift anses limpliga ska
tillsynsmyndigheten i stillet meddela en anmirkning. Anmirkning be-
handlas 1 avsnitt 11.7.3.

3§ Tillsynsmyndigheten fir avstd frdn att ingripa enligt 2 § om &vertri-
delsen ir ringa eller ursiktlig, eller om det annars med hinsyn till omstin-
digheterna vore oskiligt att besluta om sanktion.

Paragrafen genomfér artikel 22. Overvigandena behandlas i av-
snitt 11.5.

Bestimmelsen utgdr en mojlighet for tillsynsmyndigheten att
underldta ingripande, och ir en ventil som ska tillimpas restriktivt.
Den tar sikte pd situationer dir ett ingripande exempelvis skulle
anses strida mot dubbelprévningsférbudet enligt Europakonventio-
nens sjunde tilliggsprotokoll (ne bis in idem) eller anses oskiligt pd
grund av en annan myndighets ingripande mot samma Svertridelse
eller hindelse. Det kan rora sig om sdvil en svensk som utlindsk
tillsynsmyndighets ingripande. Tillsynsmyndigheten behéver inte
fatta ett beslut om att avstd frén att ingripa.
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Foreligganden

4§ Tillsynsmyndigheten fir besluta att féreligga den kritiska verksamhets-
utdvaren att vidta dtgirder {6r att uppfylla skyldigheterna som féljer av 1 §.
Ett sddant foreliggande fir {orenas med vite.

Paragrafen genomfér artikel 21.3 och 22. Overvigandena behandlas
1 avsnitt 11.7.1. Foreligganden kan riktas mot bdde enskilda och
offentliga kritiska verksamhetsutdvare, och kan beslutas att gilla
omedelbart, se vidare 9 kap. 2 §.

Sanktionsavgift

5§ Tillsynsmyndigheten fir besluta att en kritisk verksamhetsutévare ska
betala en sanktionsavgift till f6ljd av en dvertridelse enligt 1 §.

Paragrafen genomfér artikel 22. Overvigandena behandlas i av-
snitt 11.7.2. Bestimmelsen ger tillsynsmyndigheten befogenhet att
besluta om sanktionsavgifter enligt de uppriknade bestimmelserna.
Tillsynsmyndigheten fir ta ut sanktionsavgift vid évertridelser och
det ska ske med tillimpning av strikt ansvar dir det saknar betydelse
om Overtridelsen skett av misstag, oaktsamhet eller uppsatligen. Sa-
dana aspekter ska i stillet kunna vigas in vid bestimmande av sank-
tionsavgiftens storlek.

6 § Sanktionsavgiften ska for enskilda kritiska verksamhetsutdvare bestim-
mas till ligst 5 000 kronor och hégst till det hogsta av:

1. 2 procent av den kritiska verksamhetsutdvarens totala globala drsom-
sittning under féregiende rikenskapsir, eller

2.10 000 000 euro.

Overvigandena behandlas i avsnitt 11.7.2. Gemensamt for bestim-
melserna 1 6-7 §§ 4r miniminivdn pd 5 000 kronor. Maximinivén be-
ror pd vilken typ av verksamhetsutovare det ror sig om. Det stora
spannet mellan minimi- och maximibelopp ger tillsynsmyndigheten
stor handlingsfrihet kring utformningen av sanktionen. Detta gor att
tillsynsmyndigheten kan anpassa sanktionen fér att vara effektiv,
proportionerlig och avskrickande i varje enskilt fall med beaktande
av samtliga omstindigheter.
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7§ Sanktionsavgiften ska for offentliga kritiska verksamhetsutévare be-
stimmas till ligst 5 000 kronor och hégst 10 000 000 kronor.

Overvigandena behandlas i avsnitt 11.7.2.

Vad som ska beaktas sirskilt vid bestimmande av sanktionsavgiftens
storlek

8§ Nir sanktionsavgiftens storlek bestims ska sirskild hinsyn tas till den
skada eller risk f6r skada som uppstatt till {6ljd av vertridelsen, om den kri-
tiska verksamhetsutovaren tidigare har begtt en dvertridelse och de kostnader
som den kritiska verksamhetsutévaren har undvikit till f5ljd av 6vertridelsen.

Paragrafen genomfér artikel 22. Overvigandena behandlas i av-
snitt 11.7.2.

Vid bestimmande av sanktionsavgiftens storlek ska alla relevanta
omstindigheter beaktas, men bestimmelsen anger att vissa saker ska
beakrtas sirskilt och kan dirfor f storre genomslag pd bedémningen.

Hinder mot att ta ut sanktionsavgift

9§ En sanktionsavgift fir inte beslutas om 6vertridelsen omfattas av ett
foreliggande om vite och 6vertridelsen ligger till grund for en ansékan om
utdémande av vitet.

Overvigandena behandlas i avsnitt 11.7.2.

Bestimmelsen utgor ett uttryck for det s3 kallade dubbelprévnings-
forbudet enligt Europakonventionen och kompletterar den allminna
ventilen mot ingripande 1 3 §. Bestimmelsen medfér inte ndgon be-
grinsning for tillsynsmyndigheten att besluta om ndgon annan sank-
tion in just sanktionsavgift f6r den aktuella dvertridelsen.

Betalning, verkstillighet och preskription

10§ En sanktionsavgift fir endast tas ut om den som avgiften ska tas ut
av har fate illfille att yttra sig inom tv3 &r frin det att dvertridelsen dgde rum.
Beslut om sanktionsavgift ska delges.

Overvigandena behandlas i avsnitt 11.7.2 och innehiller forfarande-
bestimmelser f6r sanktionsavgifter.
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Forsta stycket innebir en preskriptionsregel f6r sddana sanktions-
avgifter dir verksamhetsutdvaren inte har fitt tillfille att yttra sig
inom tvd 4r frdn overtridelsen.

Andra stycket anger att ett beslut om sanktionsavgift ska delges.
Vid delgivning 4r delgivningslagen (2010:1932) tillimplig.

11§ Sanktionsavgiften ska betalas till tillsynsmyndigheten inom 30 dagar
frén det att beslutet om att ta ut avgiften har fitt laga kraft eller inom den
lingre tid som anges i beslutet.

Om sanktionsavgiften inte betalas i ritt tid, ska tillsynsmyndigheten
limna den obetalda avgiften f6r indrivning. Bestimmelser om indrivning
finns i lagen (1993:891) om indrivning av statliga fordringar m.m. Vid indriv-
ning ska verkstillighet {3 ske enligt utsokningsbalken.

Sanktionsavgift tillfaller staten.

Overvigandena behandlas i avsnitt 11.7.2 och innehiller férfarande-
bestimmelse fér sanktionsavgifter.

Forsta stycket faststiller nir betalning ska ske, och att tillsynsmyn-
digheten har mojlighet att f6rlinga den tid som betalningen ska ske
inom.

Andra stycker anger att obetalda avgifter ska fi limnas f6r indriv-
ning och att sddan verkstillighet fir ske enligt utsékningsbalkens
regler.

Av tredje stycket framgdr att sanktionsavgiften tillfaller staten.

12§ En beslutad sanktionsavgift ska falla bort till den del beslutet om
avgiften inte har verkstillts inom fem &r frdn det att beslutet fick laga kraft.

Overvigandena behandlas i avsnitt 11.7.2 och innebir att en sank-
tionsavgift preskriberas om inte verkstillighet av den har skett inom
fem &r fran det att beslutet fick laga kraft.

9 kap. Ovriga bestimmelser

Tystnadsplikt

1§ Den som med stéd av denna lag har fitt del av uppgifter som fore-
kommer 1 angeligenhet som avser bakgrundskontroller fir inte obehérigen
roja eller utnyttja dessa uppgifter.

I det allminnas verksamhet tillimpas i stillet bestimmelserna i offent-
lighets- och sekretesslagen (2009:400).
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Paragrafen innehéller bestimmelser om tystnadsplikt fér uppgifter
som foérekommer 1 angeligenhet som avser bakgrundskontroller.
Overvigandena behandlas i avsnitt 13.7.

Forsta stycket innebir en tystnadsplikt f6r enskilda verksamhets-
utdvare som tar sikte pd att skydda enskildas integritet vid bak-
grundskontroller enligt lagen om motstdndskraft hos kritiska verksam-
hetsutdvare. Tystnadsplikten giller sdvil uppgifter som har limnats
av den provade och sddana uppgifter som i 6vrigt férekommer 1 bak-
grundskontrollen till exempel i en intervju med den prévade.

I andra stycket anges upplysningsvis att motsvarande tystnads-
plikt giller 1 det allmdnnas verksamhet enligt bestimmelser 1 offent-
lighets- och sekretesslagen (2009:400), OSL. Se dven kommentaren
till férslaget om dndring 135 kap. 1 § 10 OSL.

Férordnande om att beslut ska géilla omedelbart

2§ Tillsynsmyndigheten fir bestimma att ett beslut om féreliggande
enligt denna lag ska gilla omedelbart.

Bestimmelsen behandlas i avsnitt 11.8 och méjliggér omedelbar verk-
stillighet av foreligganden enligt denna lag. Det kan exempelvis avse
sidana tillsynsdtgirder som méste vidtas omedelbart f6r att vara verk-
samma, till exempel att {3 tilltride till en verksamhetsutdvares lokaler
eller dokumentation.

Overklagande

3§ Beslut enligt denna lag eller anslutande féreskrifter fir 6verklagas till
allmin forvaltningsdomstol. Nir tillsynsmyndighetens beslut éverklagas ir
tillsynsmyndigheten motpart i domstolen.

Provningstillstind krivs vid 6verklagande till kammarritten.

Paragrafen genomfor artikel 21.4.
Bestimmelsen anger regler for 6verklagande enligt lagen och be-
handlas i avsnitt 11.9.
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17.2  Forslaget till lag om éndring i lagen (1998:620)
om belastningsregister

9§ En enskild har ritt att pd begiran skriftligen {3 ta del av samtliga upp-
gifter ur registret om sig sjilv. Om sidana uppgifter finns har den enskilde
dven ritt att {3 sddan skriftlig information som anges i 4 kap 3 § forsta
stycket 1-8 brottsdatalagen (2018:1177). Uppgifterna ska p4 begiran lim-
nas ut utan avgift en ging per kalenderér.

En enskild som behéver ett registerutdrag om sig sjilv har ritt att {3 ett
begrinsat utdrag ur registret

1. f6r att kunna ta till vara sin ritt i ett frimmande land eller {3 tillstind
att resa in, bositta sig eller arbeta dir,

2. enligt bestimmelser 1 skollagen (2010:800),

3. enligt bestimmelser i lagen (2018:1219) om férsikringsdistribution,

4. enligt bestimmelser 1 lagen (2007:171) om registerkontroll av perso-
nal vid vissa boenden som tar emot barn,

5. enligt bestimmelser 1 lagen (2010:479) om registerkontroll av perso-
nal som utfér vissa insatser it barn med funktionshinder,

6. enligt bestimmelser 1 lagen (2013:852) om registerkontroll av perso-
ner som ska arbeta med barn, eller

7. enligt bestimmelser i lagen (2025:00) om motstindskraft hos kritiska verk-
sambetsutévare.

Regeringen eller den myndighet som regeringen bestimmer fir meddela
foreskrifter om vilka uppgifter ett sidant utdrag som avses i andra stycket
1-3 och 7 ska innehilla.

Regeringen far meddela foreskrifter om vilka uppgifter ett sidant utdrag
som avses i andra stycket 4-6 ska inneh3lla.

En begiran om uppgifter ur registret ska vara skriftlig. Polismyndig-
heten ska sikerstilla att begiran gors av en behdrig person.

Andringen i bestimmelsen genomfér artikel 14.2-3 och bakgrunden
till indringen redogérs for 1 avsnitt 9.4.1.
En ny punkt 7 har inférts i andra stycket. Andringen innebir en ritt
for enskilda att i begrinsade utdrag ur belastningsregistret om sig
sjilva avseende sddana utdrag som féljer av 6 kap. 4 § forsta stycket
2 lagen om motstindskraft hos kritiska verksamhetsutévare.

Av tredje stycker foljer att regeringen fir ritt att meddela fore-
skrifter om innehillet i ett sddant utdrag.

12 a§ Uppgifter ur registret fir efter en begiran som sker med stéd av
ridets rambeslut 2009/315/RIF av den 26 februari 2009 om organisationen
av medlemsstaternas utbyte av uppgifter ur kriminalregistret och uppg1f—
ternas innehdll limnas ut till en myndighet i en annan medlemsstat 1 Euro-
peiska unionen f6r ndgot annat indamdl in att anvindas 1 ett brottmals-
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férfarande om motsvarande ritt att f del av uppgifterna finns fér en svensk
myndighet.

En uppgift som har férts in i registret med st6d av 4 a § fir dock inte
limnas ut om Polismyndigheten har underrittats av en behérig myndighet
1 den stat som har 6verfért uppgiften om att uppgiften har gallrats i den
staten.

Trots att motsvarande vétt saknas for en svensk myndighet enligt forsta
stycket fdr uppgifter ur registret limnas ut till en annan medlemsstat i Euro-
peiska unionen om begiran gors med stod av Europaparlamentets och rddets
direktiv (EU) 2022/2557 av den 14 december 2022 om kritiska entiteters mot-
standskraft och om upphivande av rddets direktiv 2008/114/EG.

Andringen av paragrafen genomfor artikel 14.2-3 (delvis) och bak-
grunden behandlas i avsnitt 9.4.2.

Tredje stycket ir nytt och ir avsett att hantera att reciprocitets-
kravet inte tillgodoses pd annat sitt. Hinvisningen till direktivet ir
dynamisk, och avser dirmed den vid varje tidpunkt gillande lydelsen
av direktivet.

17.3  Forslaget till lag om andring i offentlighets-
och sekretesslagen (2009:400)

15 kap.
3c§

Sekretessen enligt 1 a§ hindrar inte att Myndigheten fér samhillsskydd
och beredskap limnar en uppgift som avses dir till tillsynsmyndigheten
enligt lagen (2025:000) om cybersikerhet och lagen (2025:000) om mot-
stindskraft hos kritiska verksamhetsutévare om uppgiften behovs for att
tillsynsmyndigheten ska kunna fullgéra sitt uppdrag.

Detsamma giller nir en tillsynsmyndighet limnar sddana uppgifter till
Myndigheten for samhillsskydd och beredskap.

En uppgift fir limnas endast om intresset av att uppgiften limnas har
foretride framfor det intresse som sekretessen ska skydda.

Paragrafen ir ny. Den innehéller en sekretessbrytande bestimmelse
for Myndigheten f6r samhillsskydd och beredskap och tillsynsmyn-
digheter enligt lagen om cybersikerhet och lagen om motstindskraft
hos kritiska verksamhetsutdvare nir det giller sekretess 1 det inter-
nationella samarbetet. Overvigandena behandlas i avsnitt 13.3.
Forsta stycket gor det mojligt f6r Myndigheten f6r samhillsskydd
och beredskap att limna en uppgift som avses i 15 kap. 1 a § OSL till
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en tillsynsmyndighet om det behovs for att tillsynsmyndigheten ska
kunna fullgéra sitt uppdrag enligt nimnda lagar. Det ror sig till exem-
pel om uppgifter i incidentrapporter, uppgifter inom det ridgivande
uppdraget enligt CER-direktivet och uppgifter som delges i sam-
verkan med andra medlemsstaters tillsynsmyndigheter enligt NIS2-
direktivet.

Andra stycker gor det mojligt for en tillsynsmyndighet att pd
samma sitt limna en uppgift som avses 1 15 kap. 1 a § OSL ull Myn-
digheten f6r samhillsskydd och beredskap.

Enligt tredje stycket bryts sekretessen endast om intresset av att
uppgiften limnas har féretride framfor det intresse som sekretessen
ska skydda. Det ska alltsd goras en intresseavvigning.

18 kap.
8d§

Utdver vad som f6ljer av 8 § giller sekretess f6r uppgift 1 en incidentrapport
enligt 3 kap. 5-7 §§ lagen (2025:000) om cybersikerhet och 5 kap. 1 § lagen
(2025:000) om motstindskraft hos kritiska verksamhetsutdvare samt for
uppgift om 4tgird som foljer av en sidan incident om det inte stir klart att
uppgiften kan réjas utan att den rapporterande verksamhetsutdvarens verk-
samhet skadas eller de &tgirder som vidtagits motverkas.

Foér uppgift i en allmin handling giller sekretessen 1 hogst fyrtio &r.

Paragrafen ir ny och innehiller bestimmelser om sekretess {6r upp-
gifter incidentrapporter enligt 3 kap. 5-7 §§ lagen om cybersikerhet
och 5 kap. 1§ lagen om motstindskraft hos kritiska verksamhets-
utdvare samt uppgifter om dtgirder som féljer av en sddan incident.
Overvigandena behandlas i avsnitt 13.2.

I forsta stycket skyddas uppgift i incidentrapporter och uppgift om
tgirder som f6ljer av en sddan incident. Paragrafen har ett omvint
skaderekvisit vilket innebir att en uppgift ska limnas ut enbart om
det stdr klart att uppgiften kan rojas utan att den rapporterande verk-
samhetsutdvarens verksamhet skadas eller de dtgirder som vidtagits
motverkas. Skada f6r verksamheten kan till exempel vara negativa
konsekvenser for verksamhetsutévarens pdgdende och framtida
sikerhetsarbete, negativa ekonomiska effekter f6r enskilda verksam-
hetsutdvare och bristande rapporteringsvilja.

Enligt andra stycket giller sekretessen 1 hogst fyrtio ar.
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19§

Den tystnadsplikt som féljer av 5-7, 8, 8 d, 9 och 10 §§, 11 § forsta stycket,
12, 12 a och 13 §§ inskrinker ritten enligt 1 kap. 1 och 7 §§ tryckfrihets-
férordningen och 1 kap. 1 och 10 §§ yttrandefrihetsgrundlagen att meddela
och offentliggdra uppgifter.

Den tystnadsplikt som féljer av 13 §§ inskrinker ritten att meddela och
offentliggéra uppgifter, nir det ir friga om uppgift om kvarhdllande av
forsindelse pd befordringsféretag, hemlig avlyssning av elektronisk kom-
munikation, hemlig évervakning av elektronisk kommunikation, hemlig
kameratvervakning, hemlig rumsavlyssning eller hemlig dataavlisning pd
grund av beslut av domstol, undersdkningsledare eller dklagare eller in-
himtning av uppgifter enligt lagen (2012:278) om inhimtning av uppgifter
om elektronisk kommunikation i de brottsbekimpande myndigheternas
underrittelseverksamhet.

Den tystnadsplikt som féljer av 17 § inskrinker ritten att meddela och
offenthggora uppgifter, nir det ir friga om uppgift om kvarhillande av for-
sindelse pd befordringsféretag, hemlig avlyssning av elektronisk kommu-
nikation, hemlig 6vervakning av elektronisk kommunikation, hemlig kamera-
dvervakning, hemlig rumsavlyssning eller hemlig dataavlisning pd grund av
beslut av domstol eller dklagare.

Att den tystnadsplikt som f6ljer av 1-3 §§ 1 vissa fall inskrinker ritten att
meddela och offentliggéra uppgifter utéver det som anges i andra stycket
foljer av 7 kap. 10 §, 1-18 §§, 20 § 3 och 22 § forsta stycket 1 och andra stycket
tryckfrihetsférordningen samt 5 kap. 1§ och 4 § forsta stycket 1 och andra
stycket yttrandefrihetsgrundlagen.

I paragrafen regleras ritten att meddela och offentliggéra uppgifter.
Overvigandena behandlas i avsnitt 13.2.

Forsta stycket indras sd att den nya 8 d § omfattas av upprikningen
som gors dir. Ritten att meddela och offentliggora uppgifter fir dir-
med inte foretride framfér den tystnadsplikt som foljer av 8 d §.

35 kap.
1§

10. angeligenhet som ror bakgrundskontroll enligt lagen (2025:000) om mot-
standskraft hos kritiska verksambetsutivare.

Bestimmelsen dndras inte pd annat sitt dn att en ny punkt infors.
Andringen innebir att sekretessen utvidgas till att avse bakgrunds-
kontroller som genomférs med stdd av lagen om motstdndskraft hos
kritiska verksamhetsutévare. Syftet med dndringen ir att ge ett skydd
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for uppgifter som kommer fram vid bakgrundskontrollen. Det kan
bland annat vara frdga om uppgifter ur belastningsregistret eller om
personliga och ekonomiska férhillanden som den som kontrollen
avser limnar vid en intervju. Overvigandena behandlas i avsnitt 13.6.

Sekretessen enligt forsta stycket 10 giller hos kritiska verksamhets-
utdvare enligt lagen om motstindskraft hos kritiska verksamhets-
utdvare om det kan antas att den enskilde eller ndgon nirstdende till
honom eller henne lider skada eller men om uppgiften réjs.

17.4  Forslaget till lag om andring
i sdkerhetsskyddslagen (2018:585)

7 kap.
4§

En sanktionsavgift ska bestimmas till ligst 25 000 kronor och hogst t2l] det
hogsta av 120 000 000 kronor eller 2 procent av verksambetsutivarens totala
globala drsomsdtining under foregiende rikenskapsdr. Sanktionsavgiften f6r
en statlig myndighet, kommun eller region ska dock bestimmas till hégst
10 000 000 kronor.

Overvigandena behandlas i kapitel 14.

Paragrafen faststiller minimi- och maximibelopp fér sanktions-
avgift. Overvigandena behandlas i avsnitt 14.6.

Andringen innebir att det hégsta beloppet som en sanktions-
avgift kan bestimmas till hojs for enskilda verksamhetsutdvare. Det
stora spannet mellan minimi- och maximibelopp ger tillsynsmyndig-
heten storre handlingsfrihet kring utformningen av sanktionen och
héjningen medfor att sanktionen kommer vara avskrickande for alla
verksamhetsutévare. Kopplingen av sanktionsavgiftens storlek till
verksamhetsutdvarens omsittning innebir att den avgiftsskyldiges
finansiella stillning fir storre betydelse vid bedémningen av avgif-
tens storlek.

349



Foérfattningskommentar SOU 2024:64

8 kap.

Underrittelse om kritiska verksambetsutévare

5§

Tillsynsmyndigheten ska inom fem arbetsdagar frdn att en underrittelse
enligt 2 kap. 4 § lagen (2025:000) om motstidndskraft hos kritiska verksam-
hetsutévare har mottagits meddela tillsynsmyndigheten enligt lagen om
motstindskraft hos kritiska verksamhetsutdvare huruvida den kritiska
verksamhetsutdvaren har anmilt att den bedriver sikerhetskinslig verk-
samhet enligt 2 kap. 6 § sikerhetsskyddslagen (2018:585).

En ny rubrik och en ny paragraf inférs som innebir att tillsynsmyn-
digheten 1 vissa fall ska meddela tillsynsmyndigheten enligt lagen om
motstdndskraft hos kritiska verksamhetsutdvare huruvida en verk-
samhetsutdvare anmilt att den bedriver sikerhetskinslig verksamhet.

Overviganden behandlas i avsnitt 5.3.4.

Om en verksamhetsutévare under identifieringsarbetet enligt
2 kap. 1 § lagen om motstdndskraft hos kritiska verksamhetsutévare
uppger att den samhillsviktiga tjinsten till ndgon del ir sikerhets-
kinslig ska den tillsynsmyndigheten underritta berérd tillsynsmyn-
dighet enligt sikerhetsskyddslagen. P& motsvarande sitt inférs en
skyldighet for den myndighet som ir tillsynsmyndighet enligt
sikerhetsskyddslagen att meddela tillsynsmyndigheten enligt lagen
om motstindskraft hos kritiska verksamhetsutévare om den aktuella
verksamhetsutvaren har anmilt att den bedriver sikerhetskinslig
verksambhet.

17.5 Forslaget om lag om andring
i lagen om cybersakerhet

1 kap.
7§

Verksamhetsutévare som uppfyller kraven 1 4 § med undantag for stor-
lekskravet i 3 och som erbjuder allminna elektroniska kommunikationsnit,
allmint tillgingliga elektroniska kommunikationstjinster, betrodda tjins-
ter, registreringsenhet fér toppdominer, DNS-tjinster doméinnamns-
registrering eller som beslutats vara kritiska enligt 2 kap. 1 § lagen (2025:000)
om motstdndskraft for kritiska verksambetsutovare omfattas av lagen.
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For verksambetsutdvare som beslutats vara kritiska enligt 2 kap. 1 § lagen
(2025:000) om motstandskraft hos kritiska verksambetsutovare och som inte
uppfyller storlekskravet i 4 § 3, borjar skyldigheterna i 3 kap. gilla tio mdnader
efter den dag verksambetsutovaren fitt del av beslutet.

Andrlngen 1 paragrafen genomfér artikel 2.3 1 NIS2-direktivet.

Overvigandena behandlas i avsnitt 6.6. Andringen innebir att den
som identifierats som kritisk verksamhetsutévare enligt 2 kap. 1§
lagen om motstdndskraft hos kritiska verksamhetsutvare under
vissa férutsittningar omfattas av denna lag.

En forutsittning for att omfattas av cybersikerhetslagen ir att
verksamhetsutévaren bedriver verksamhet som omfattas av bilaga 1
eller 2 1 NIS2-direktivet samt uppfyller kravet pd att vara etablerad i
Sverige. Diremot behover storlekskravet inte vara uppfyllt.

Skyldigheterna i 3 kap. cybersikerhetslagen ska, for de kritiska
verksamhetsutdvare som inte uppfyller storlekskravet, borja gilla tio
mdnader efter den dag de fitt del av beslutet om identifiering enligt
2 kap. 1 § lagen om motstindskraft hos kritiska verksamhetsutdvare.
Skyldigheten att anmila sig till tillsynsmyndigheten enligt 2 kap. 2 §
cybersikerhetslagen ska dock goéras nir den kritiska verksamhets-
utdvaren fatt del av beslutet.

2 kap.
1§

7. verksamhetsutévare som anges 1 1 ka ioch identifierats
som visentliga enligt 33 § férordning om cylgersa erhet och

8. verksambetsutovare som beslutats vara kritiska verksambetsutévare
enligt lagen (2025:00) om motstdndskraft hos kritiska verksambetsutivare.

Andringen i paragrafen, en ny punkt, genomfor artikel 3.1 i NIS2-
direktivet.

Overvigandena behandlas i avsnitt 6.6. Andringen innebir att
den som identifierats som kritisk verksamhetsutévare enligt 2 kap.
1 § lagen om motstdndskraft hos kritiska verksamhetsutdvare under
vissa forutsittningar omfattas av denna lag och klassificeras som
visentlig verksamhetsutdvare. Det innebir att bestimmelserna om
tillsyn och sanktioner som giller f6r visentliga verksamhetsutévare
enligt denna lag ska tillimpas for dessa kritiska verksamhetsutévare.
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Kommittédirektiv 2023:30

Genomforande av EU:s direktiv om atgarder for en hog
gemensam cybersakerhetsniva i hela unionen och EU:s
direktiv om kritiska entiteters motstandskraft

Beslut vid regeringssammantride den 23 februari 2023

Sammanfattning

Europaparlamentet och ridet har nyligen antagit tvd nya EU-direk-
tiv: direktivet om dtgirder f6r en hog gemensam cybersikerhetsnivd
1 hela unionen (NIS2-direktivet) och direktivet om kritiska entiteters
motstindskraft (CER-direktivet). En sirskild utredare ska foresld de
anpassningar av svensk ritt som dr nédvindiga fér att NIS2-direktivet
och CER-direktivet ska kunna genomféras.

Utredaren ska bl.a.

o foresld hur identifieringen av och krav pd entiteter som omfattas
av NIS2-direktivet respektive CER-direktivet ska regleras,

o foresld hur rollférdelningen mellan svenska myndigheter ska se
ut med avseende pd de olika uppgifter och ansvarsomrdden som

foreskrivs 1 NIS2-direktivet och CER-direktivet,

e analysera hur den nya regleringen ska fungera vid sidan av siker-
hetsskyddsregleringen och féresld de dndringar som behévs for
att uppnd en mer sammanhdllen systematik mellan regelverken,
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e ta stillning till om det behovs ett starkare och mer omfattande
sekretesskydd f6r uppgifter som kan komma att behandlas enligt
direktiven, och

o limna forslag till nédvindiga férfattningsindringar.

Uppdraget ska redovisas senast den 23 februari 2024.

Uppdraget att foresld hur NIS2-direktivet ska genomféras

NIS-direktivet stiller krav pd sikerbet i nétverk
och informationssystem

Digitaliseringen innebir att en allt storre andel av samhillets aktivi-
teter 1 olika grad ir beroende av nitverk och informationssystem.
Den digitala utvecklingen medfér stora méjligheter som bl.a. bittre
tjinster och okad effektivitet, men ocks3 risker. Dirfor dr informa-
tions- och cybersikerhet i dag en friga som angir hela samhallet. Sir-
skilt hoga sikerhetskrav ska stillas nir det giller samhillsviktig verk-
samhet som, for att uppritthlla nédvindiga samhillsfunktioner,
miste fungera under alla férhéllanden.

Utmaningarna inom informations- och cybersikerhetsomradet
delas med andra linder. De strategiska [8sningarna méste dirfor ut-
vecklas genom internationell samverkan. De senaste drens utveckling
har ull stor del drivits av EU-ritten, i synnerhet genom Europa-
parlamentets och ridets direktiv (EU) 2016/1148 om 4tgirder f6r en
hég gemensam nivd pd sikerhet 1 nitverks- och informationssystem
1 hela unionen (NIS-direktivet), som antogs den 6 juli 2016.

Syftet med NIS-direktivet var att forbittra den inre marknadens
funktion genom att faststilla dtgirder f6r att uppnd en hog gemen-
sam niva pd sikerhet 1 nitverk och informationssystem inom unio-
nen. Direktivet giller {6r leverantdrer av samhillsviktiga tjanster inom
sju sirskilt utpekade sektorer: energi, transporter, bankverksamhet,
finansmarknadsinfrastruktur, hilso- och sjukvérd, leverans och distri-
bution av dricksvatten samt digital infrastruktur. Vidare omfattas
leverantérer av vissa digitala tjinster.

Enligt direktivet stills krav pd att leverantdrerna ska vidta siker-
hetsitgirder for att hantera risker och incidenter i nitverk och
informationssystem som de idr beroende av fér att kunna tillhanda-
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hilla tjinsterna. Leverantérerna ska ocksa rapportera incidenter som
har en betydande eller avsevird pdverkan pd kontinuiteten i tjinsterna.
Medlemsstaterna ska utse behériga myndigheter med ansvar fér att
overvaka tillimpningen av direktivet pd nationell nivd. I direktivet
faststills dven en ram f6r samarbete bide pa nationell nivd och mellan
medlemsstaterna, vilket ska ske bl.a. genom en sirskilt inrittad sam-
arbetsgrupp.

Direktivet har genomférts 1 svensk ritt genom lagen om infor-
mationssikerhet {6r samhillsviktiga och digitala tjinster (2018:1174),
dven kallad NIS-lagen, och férordningen (2018:1175) om informa-
tionssikerhet for samhillsviktiga och digitala tjinster. Dirutéver har
frimst Myndigheten fér samhillsskydd och beredskap (MSB) med-
delat foreskrifter.

Kraven skérps genom det nya NIS2-direktivet

EU har nyligen antagit det s kallade NIS2-direktivet, som ersitter
det tidigare NIS-direktivet. Syftet med det nya direktivet dr att minska
fragmenteringen av den inre marknaden genom att féreskriva mini-
miregler for ett samordnat regelverk. Tillimpningsomradet for regler-
ingen utvidgas till att omfatta aktdrer inom fler sektorer dn det tidi-
gare NIS-direktivet. De tillkommande sektorerna ir avloppsvatten,
forvaltning av IKT-tjinster (mellan foretag), offentlig férvaltning,
rymden, post- och budgjinster, avfallshantering, tillverkning, pro-
duktion och distribution av kemikalier, produktion, bearbetning och
distribution av livsmedel, tillverkning, digitala leverantérer och forsk-
ning,.

Vidare skirps kraven pa aktdrer genom minimikrav {6r dtgirder
som ska tillimpas for att hantera risker kopplade till sikerheten 1
respektive aktdrs nitverk och informationssystem. Dessutom inférs
mer precisa rapporteringskrav. I syfte att harmonisera sanktions-
systemen 1 medlemsstaterna inneh8ller NIS2-direktivet dven detal-
jerade bestimmelser om ingripanden och sanktioner.

En annan nyhet i NIS2-direktivet dr inférandet av ett system for
sakkunnigbedémningar (peer reviews) som ska kunna utféras av cyber-
sikerhetsexperter utsedda av andra medlemsstater. Deltagandet 1 sak-
kunnigbedémningarna ir emellertid frivilligt f6r medlemsstaterna
och metodiken f6r dessa, liksom organisatoriska aspekter, ska etable-
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ras av samarbetsgruppen efter det att direktivet har tritt 1 kraft. Det
finns dirmed inte skil att inom ramen f6r detta uppdrag analysera
hur ett eventuellt svenskt deltagande vid sakkunnigbedémningar bér
utformas.

Medlemsstaterna ska ha genomfért direktivet senast 21 manader
efter dess ikrafttridande.

Vilka aktirer ska omfattas av regleringen?

Enligt NIS-direktivet har medlemsstaterna ansvaret for att faststilla
vilka aktdrer som uppfyller kriterierna for att klassificeras som leve-
rantdrer av samhillsviktiga tjinster. I NIS2-direktivet fastslds 1 stillet
ett enhetligt kriterium {6r vilka aktérer (i direktivet benimnda enti-
teter) som enligt huvudregeln ska omfattas av direktivets tillimpnings-
omrédde. Kriteriet innebir att alla entiteter som ir av en viss storlek
och av en typ som pekas ut i direktivet omfattas. Aven mindre enti-
teter omfattas av direktivet om de uppfyller vissa specifika kriterier
som tar sikte pd om entiteten har en nyckelroll for samhillet, eko-
nomin eller en viss sektor som omfattas av direktivet.

En av de nya sektorerna i NIS2-direktivet ir offentlig forvaltning.
Offentliga aktorer som bedriver verksamhet inom nigon av de
befintliga sektorerna berdrs redan av det nuvarande NIS-regelverket.
Inkluderingen av en sirskild sektor for offentlig férvaltning innebir
dock att offentliga aktérer kommer att omfattas 1 betydligt hogre
utstrickning in tidigare. Inom denna sektor ir det bara aktérer, som
1 direktivet benimns offentliga férvaltningsentiteter, pd statlig och
regional nivi som omfattas. Oversatt till svenska forhillanden kan
direktivet tolkas s att statliga myndigheter och regioner omfattas,
men inte kommuner. Medlemsstaterna ir dock fria att bestimma att
dven de senare ska omfattas. Eftersom direktivets bestimmelser giller
for regioner finns det skil f6r att regelverket ska gilla dven for kom-
muner. I samma riktning talar den omstindigheten att viss kommu-
nal verksamhet under alla férhillanden kommer att omfattas, nir
verksamheten bedrivs inom ndgon av de 6vriga sektorerna. Det ir
dock viktigt att ocks8 belysa skil som kan tala mot en full inkludering
av kommunerna. Vid denna bedémning ska utredaren beakta bl.a. de
eventuellt 6kade kostnaderna for staten som en inkludering kan med-
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fora. Utredaren ska mot denna bakgrund éverviga om kommuner
bér omfattas av den nya regleringen.

Forskning dr en annan ny sektor 1 NIS2-direktivet. I sektorn
innefattas forskningsorganisationer, vilka i NIS2-direktivet definieras
som en entitet vars frimsta mal ir att bedriva tillimpad forskning
eller experimentell utveckling i syfte att utnyttja resultaten av denna
forskning i kommersiellt syfte, men som inte inbegriper utbildnings-
institutioner. Det ir emellertid frivilligt {6r medlemsstaterna att fére-
skriva att NIS2-direktivet ska tillimpas pa utbildningsinstitutioner,
sirskilt om de utfor kritisk forskningsverksamhet. Utredaren ska mot
denna bakgrund 6verviga om universitet och hogskolor, eller ett
urval av dessa, boér omfattas av den nya regleringen. Utredaren ska i
sina overviganden rérande universitet och hogskolor ta hinsyn till
principer som sikerstiller akademisk frihet, institutionell autonomi
och forskningsintegritet samt excellens och éppenhet inom hogre
utbildning och forskning.

Entiteter som omfattas av direktivets tillimpningsomrade ska klassi-
ficeras antingen som visentliga eller som viktiga entiteter, utifrin deras
betydelse for den sektor de verkar inom eller den tjinst de tillhanda-
hiller, liksom utifrin deras storlek. Medlemsstaterna ska uppritta en
forteckning 6ver visentliga och viktiga entiteter och regelbundet
uppdatera den. For att mojliggora upprittandet av férteckningen ska
entiteterna vara skyldiga att limna vissa uppgifter till de behoriga myn-
digheterna. Medlemsstaterna fir dven inritta ett system som bygger
pa att entiteterna sjilva registrerar sig. De behoriga myndigheterna
ska direfter med viss regelbundenhet underritta kommissionen om
bl.a. antalet registrerade entiteter inom olika kategorier.

Mot denna bakgrund behéver det analyseras hur direktivets be-
stimmelser om registrering av visentliga och viktiga entiteter ska
genomforas 1 svensk ritt. Dagens reglering bygger pd att det ir verk-
samhetsutdvaren som ir ansvarig for att avgora om denne omfattas
av regelverket och 1 s3 fall anmiila sig till tillsynsmyndigheten. Det bor
vara utgdngspunkten dven for genomfoérandet av det nya direktivet.

Utredaren ska dirfor

e tastillning till om kommuner ska omfattas av regleringen,

e Overviga om universitet och hdgskolor, eller ett urval av dessa,
ska omfattas av den nya regleringen,
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o foresld ett system for hur entiteter som omfattas av regleringen
ska identifieras och registreras, och

e limna forslag till nodvindiga férfattningsindringar.

Hur ska rollférdelningen mellan svenska myndigheter se ut?

I likhet med vad som giller enligt NIS-direktivet ska medlems-
staterna enligt NIS2-direktivet utse en eller flera behériga myndig-
heter och en nationell gemensam kontaktpunkt. De behoriga myn-
digheterna ska utéva tillsyn och évervaka tillimpningen av direktivet
pa nationell nivd. Den nationella gemensamma kontaktpunkten ska
utgdra en sambandsfunktion som sikerstiller grinsoverskridande sam-
arbete mellan medlemsstatens myndigheter och relevanta myndig-
heter i andra medlemsstater och ett sektorsévergripande samarbete
med andra nationella behériga myndigheter 1 medlemsstaten. Lik-
som NIS-direktivet foreskriver NIS2-direktivet att det ska finnas en
eller flera enheter f6r hantering av it-sikerhetsincidenter (CSIRT-
enheter) som bl.a. ska ansvara f6r hanteringen av incidenter. I NIS2-
direktivet 8liggs dessa ytterligare uppgifter.

NIS2-direktivet innehéller dessutom nya regler om ramverk for
storskaliga cybersikerhetsincidenter och cyberkriser. Varje medlems-
stat ska enligt direktivet utse en eller flera behoriga myndigheter med
ansvar for hanteringen av sidana incidenter och kriser (cyberkris-
hanteringsmyndighet).

Vidare stiller NIS2-direktivet storre krav pd sdvil strategiskt som
operativt samarbete mellan medlemsstaterna. Det befintliga samarbetet
inom samarbetsgruppen forstirks. Det gor dven det operativa sam-
arbetet, bl.a. genom att det s kallade CSIRT-nitverket — dir fore-
tridare f6r de nationella CSIRT-enheterna deltar — tilldelas fler arbets-
uppgifter.

I NIS2-direktivet regleras dven nya forum fér samarbete mellan
medlemsstaterna. Ett sidant forum ir det europeiska kontaktnitverket
for cyberkriser (EU-CyCLONe), som ska verka stédjande vid sam-
ordning och hantering av storskaliga incidenter och cyberkriser. Nit-
verket ska bestd av féretridare f6r medlemsstaternas cyberkrishanter-
ingsmyndigheter. Det finns redan i dag pd frivillig basis, med MSB
som svensk representant, men fir i NIS2 en tydlig rittslig grund.
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Vid genomférandet av NIS2-direktivet bor systemet for tillsyn utgd
frdn den struktur som finns enligt dagens regelverk. Utdver de ind-
ringar som dr nddvindiga med anledning av NIS2-direktivets utokade
krav kan det emellertid finnas skil till indringar f6r att dstadkomma
en mer effektiv tillsyn. Utredaren ska dirfér gora en utvirdering av
den tllsyn som har bedrivits enligt den nuvarande NIS-regleringen
sedan dess inférande. Enligt den nu gillande NIS-lagen finns det f6r
varje sektor och for de digitala tjinster som omfattas av lagen en ut-
pekad tillsynsmyndighet som ska ansvara f6r att vervaka att regel-
verket f6ljs. De nuvarande tillsynsmyndigheterna ir Statens energi-
myndighet, Transportstyrelsen, Finansinspektionen, Inspektionen fér
vird och omsorg, Livsmedelsverket och Post- och telestyrelsen.

Som konstaterats innebir NIS2-direktivet att fler sektorer kommer
att omfattas av regelverket dn vad som ir fallet 1 dag. Det behover
dirfor utses tillsynsmyndigheter for de tillkommande sektorerna. Inom
vissa av dessa finns redan myndigheter med tillsynsuppgifter inom
informationssikerhet. Exempelvis utévar Post- och telestyrelsen till-
syn enligt sikerhetsskyddslagen (2018:585) éver enskilda verksamhets-
utdvare inom omradet posttjinster. I dessa fall ir det naturligt att myn-
digheten utses till tillsynsmyndighet fér den aktuella sektorn dven
enligt NIS2-regelverket. I andra fall behéver utredaren 6verviga vilken
myndighet som ska anfortros tillsynsansvaret fér sektorn. I enlighet
med vad som anges nedan bér tillsynsmyndigheterna enligt CER-
direktivet som utgingspunkt vara desamma som tillsynsmyndigheterna
enligt NIS2-direktivet. Aven detta behéver beaktas av utredaren.

MSB har i dag en bred roll kopplat till NIS-regleringen som bl.a.
innefattar ett samordningsansvar for tillsynen. Myndigheten leder
bl.a. ett samarbetsforum dir samtliga tillsynsmyndigheter och Social-
styrelsen ingdr. Dirutdver ir MSB nationell gemensam kontaktpunkt
och foretrider Sverige 1 den strategiska samarbetsgruppen. MSB har
iven rollen som Sveriges CSIRT-enhet och deltar dirmed ocks3 i
CSIRT-nitverket. Denna ansvarstérdelning dr indamélsenlig och
utgdngspunkten for utredarens uppdrag bor dirfér vara att MSB ska
fullgéra motsvarande uppgifter enligt det nya NIS2-regelverket. Mot
bakgrund av de nirliggande uppgifter som MSB har i dag och den kom-
petens som finns inom myndigheten bér MSB iven utses till cyber-
krishanteringsmyndighet. Det innebir att MSB dven fortsittningsvis
bor foretrida Sverige i det nya europeiska kontaktnitverket for cyber-
kriser. Det behover analyseras om och 1 vilken utstrickning som
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MSB:s nuvarande mandat behover férindras for att myndigheten ska
kunna fullgéra dessa uppgifter.

NIS2-direktivet anger vidare att medlemsstaterna ir skyldiga att
anta en nationell strategi for cybersikerhet. Som en del av strategin
ska medlemsstaterna sirskilt anta riktlinjer pd en rad omrdden. Dess-
utom ska medlemsstaterna anta en nationell plan fér hanteringen av
storskaliga cybersikerhetsincidenter och kriser dir mal och villkor
for hanteringen av storskaliga cybersikerhetsincidenter och kriser fast-
stills. Utformningen av den nationella strategin och den nationella
planen bér emellertid inte omfattas av utredarens uppdrag utan bér
i stillet hanteras 1 sirskild ordning.

Utredaren ska dirfor

e utvirdera den tillsyn som har bedrivits enligt NIS-lagen sedan dess
infoérande,

o foresld vilka myndigheter som ska utéva tillsyn éver de tillkom-
mande sektorerna 1 NIS2-direktivet,

e analysera vilka indringar av den befintliga tillsynsstrukturen som
1 6vrigt behovs,

e analysera vilka indringar som behovs f6r att MSB 1 enlighet med
NIS2-direktivets krav ska kunna utéva uppdraget som nationell
gemensam kontaktpunkt, CSIRT-enhet och cyberkrishanterings-
myndighet samt deltagare 1 de samarbetsnitverk som direktivet
ligger grund fér, och

¢ limna forslag till nédvindiga forfattningsindringar.

Vilka krav ska stéillas pa aktorernas

NIS2-direktivet skirper kraven pd visentliga och viktiga entiteter
vad giller riskhanteringsdtgirder, i nuvarande lagstiftning benimnda
som sikerhetsdtgirder, och rapporteringsskyldigheter. Medlems-
staterna ska sikerstilla att entiteterna vidtar tekniska, operationella
och organisatoriska dtgirder for att hantera risker for sikerheten i
nitverks- och informationssystem. Atgirderna ska vara proportio-
nella, med beaktande av bl.a. entitetens storlek, sannolikheten fér att
incidenter intriffar och den pdverkan de skulle ha. Direktivet fast-
stiller vissa minimikrav pd dtgirder som entiteterna ska vidta. Kraven

360



SOU 2024:64

omfattar bl.a. rutiner for riskanalys och sikerhet i informations-
system, incidenthantering samt rutiner fér kryptografi och, om det
ir limpligt, kryptering. Atgirderna ska dven innefatta sikerhet i leve-
ranskedjor.

Direktivet dligger iven medlemsstaterna att sikerstilla att enti-
teterna rapporterar incidenter som har en betydande inverkan p3 ill-
handahéllandet av deras tjinster till CSIRT-enheten eller nationella
behériga myndigheter. Rapportering ska ske vid olika tillfillen efter
att en incident har intriffat och en slutlig rapport med mer detaljerad
information ska avges inom en ménad frdn det att den férsta incident-
rapporten limnades.

Enligt nuvarande ordning ska incidenter rapporteras till CSIRT-
enheten, det vill siga MSB. Mot bakgrund av den roll som MSB i egen-
skap av CSIRT-enhet har nir det giller hantering av incidenter bor
detta vara utgdngspunkten dven vid genomférandet av NIS2-direk-
tivet.

Medlemsstaterna fir enligt direktivet bestimma att entiteter som
ett led i riskhanteringen ska anvinda sirskilda certifierade produkter
1 nitverks- och informationssystem. Utredaren ska analysera hur
indamélsenlighet och proportionalitet i sidana féreskrifter kan beak-
tas samt hur de ska meddelas. I det sammanhanget behover det beak-
tas att kommissionen har getts befogenhet att genom delegerade
akter foreskriva att vissa kategorier av entiteter ska vara skyldiga att
anvinda vissa certifierade produkter.

Utredaren ska dirfor

e analysera hur direktivets krav pa riskhanteringsdtgirder och inci-
dentrapportering ska genomféras 1 svensk ritt, och

e limna forslag till nédvindiga forfattningsindringar.

Vilka befogenbeter ska tillsynsmyndigheterna ha?

I likhet med det tidigare direktivet forutsitts det att tillsynsmyndig-
heterna har tillrickliga verktyg for att se till att regelverket foljs.
NIS2-direktivet uppstiller iven detaljerade krav pa vissa befogenheter
som tillsynsmyndigheterna ska ha och pd sanktioner som ska kunna
tillgripas. Kraven skiljer sig &t mellan visentliga respektive viktiga
entiteter. Vid tillsynen av visentliga entiteter ska tillsynsmyndig-
heterna ha stérre befogenheter och tillsynen ska vara sdvil proaktiv
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som reaktiv. For viktiga entiteter ska tillsynen vara reaktiv och mindre
omfattande.

Direktivet foreskriver flera tgirder som saknar direkt motsvarig-
het 1 svensk ritt. Nir det giller visentliga entiteter kriver direktivet
bl.a. att det ska finnas mojlighet — om andra dtgirder visar sig vara
ineffektiva — att tillfilligt upphiva en certifiering eller auktorisation
for entitetens verksamhet och att tillfilligt férbjuda personer 1 enti-
tetens ledning frdn att utéva ledningsfunktioner. Utredaren behover
analysera hur den nationella regleringen av sidana 4tgirder ska for-
hilla sig till relevant reglering pd andra omraden, t.ex. associations-
rittsliga regler eller sektorsspecifika regler som innehéller krav pd
certifiering eller auktorisation fér viss verksamhet.

Det ir enligt direktivet upp till medlemsstaterna att avgéra om
bestimmelser om straffansvar ska inforas for évertridelser av den
nationella regleringen.

Vid genomforandet av NIS-direktivet gjordes bedomningen att
overtridelser inte skulle vara straffsanktionerade (prop. 2017/18:205
s. 64 £.). Det saknas skil att fringd den bedémningen. Inriktningen
ska alltsd vara att sanktioner for dvertridelser av den nya regleringen
ska vara av administrativt slag.

Utredaren ska dirfor

e analysera vilka befogenheter i friga om tillsyn och sanktioner som
tillsynsmyndigheterna enligt NIS2-direktivet bér ha, och

¢ limna forslag till nédvindiga forfattningsindringar.

Uppdraget att foresld hur CER-direktivet ska genomforas

CER-direktivet stiller krav pd motstandskraft i sambillsviktig
verksambet

Sikerheten for samhillsviktig verksamhet, inbegripet kritisk infra-
struktur, dr en 1 hogsta grad aktuell friga. Motstindskraften hos sidan
verksamhet ir central f6r att forebygga, motstd och hantera situationer
som riskerar att innebira allvarliga stérningar av viktiga samhalls-
funktioner. Arbetet med att stirka motstindskraften behéver ske pd
alla nivder i samhillet, och dven pd unionsniva.
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Inom EU har det under en lingre tid pigitt arbete med frigor
kopplade till skydd av kritisk infrastruktur. Den unionsrittsliga regler-
ingen har dock frimst skett sektorsvis och endast tagit sikte pd vissa
aspekter av motstdndskraft hos aktdrer inom de sektorerna. Bland
annat finns det regler som tar sikte pd skyddet f6r europeisk kritisk
infrastruktur inom energi- respektive transportsektorn i rddets direk-
tiv 2008/114/EG av den 8 december 2008 om identifiering av, och
klassificering som, europeisk kritisk infrastruktur och bedémning av
behovet att stirka skyddet av denna. Vid utvirderingen av detta direk-
tiv har det konstaterats att skyddsdtgirder som tar sikte pd enskilda
tillgdngar inte ir tillrickliga f6r att forhindra alla storningar frén att
uppsta. I stillet har det bedomts att ansatsen bor dndras i riktning mot
att sikerstilla motstindskraften hos de aktérer som bedriver sam-
hillsviktig verksamhet.

EU har nyligen antagit det s kallade CER-direktivet, vilket ersitter
radets direktiv 2008/114/EG. Enligt CER-direktivet ska medlems-
staterna identifiera aktorer (s kallade kritiska entiteter) som tillhanda-
hiller samhillsviktiga tjinster inom sektorerna energi, transport,
bankverksamhet, finansmarknadsinfrastruktur, hilso- och sjukvird,
dricksvatten, avloppsvatten, digital infrastruktur, offentlig férvalt-
ning, rymden samt produktion, bearbetning och distribution av livs-
medel.

Direktivet dligger de kritiska entiteterna skyldigheter att bl.a. vidta
dtgirder for att stirka sin motstindskraft och att rapportera incidenter.
Det innehiller ocksd bestimmelser om tillsyn och sanktioner. Vidare
faststills 1 direktivet en ram f6r samarbete mellan medlemsstaterna.

Medlemsstaterna ska ha genomfort direktivet senast 21 minader
efter dess ikrafttridande.

Hur ska rollfordelningen mellan svenska myndigheter se ut?

Direktivet dligger medlemsstaterna att utse en nationell gemensam
kontaktpunkt f6r samarbetet med andra medlemsstater och en eller
flera behériga myndigheter som ska ansvara for direktivets tillimp-
ning pd nationell nivd. Frigan vilka befogenheter de behériga myn-
digheterna ska ha for att kunna utéva en effektiv tillsyn och beivra
overtridelser behandlas i ett sirskilt avsnitt nedan.
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For att sikerstilla samstimmighet mellan de tv direktiven fore-
skrivs det 1 dessa att entiteter som har identifieras som kritiska enti-
teter enligt CER iven ska anses vara visentliga entiteter enligt NIS2.
I direktiven anges vidare att de behoriga myndigheterna enligt respek-
tive direktiv ska utbyta information med varandra om hot och inci-
denter samt om &tgirder som myndigheterna vidtar. Mot denna bak-
grund dr en naturlig utgdngspunkt att samma myndighet som utévar
tillsyn 6ver en viss entitet enligt NIS2-direktivet dven utdvar tillsyn
over entiteten enligt CER-direktivet. P4 s3 vis kan det sikerstillas att
tillsynen enligt de tvd direktiven utdvas pd ett effektivt och samordnat
satt.

MSB har en bred kompetens kopplad till skyddet f6r samhillsviktig
verksamhet och kritisk infrastruktur. Myndigheten fullgér ocksa rollen
som nationell gemensam kontaktpunkt f6r det arbete som i dag be-
drivs inom ramen f6r direktiv 2008/114/EG. Av dessa skil, och for att
sikerstilla samstimmighet med NIS2-regleringen, bér MSB utses till
nationell gemensam kontaktpunkt dven enligt CER-direktivet.

MSB har i dag en samordnande roll mellan tillsynsmyndigheterna
enligt NIS-regelverket. For att sikerstilla att NIS2-direktivet och
CER-direktivet genomférs och tillimpas pa ett effektivt och koordi-
nerat sitt bor MSB ha en motsvarade roll enligt bida regelverken. For
att 8 en samlad bild av genomfdrandet och tillimpningen behéver
MSB {4 del av relevant information frin de évriga behériga myndig-
heterna. MSB boér dven ha en samordnande roll i friga om den risk-
bedémning som de behériga myndigheterna ir skyldiga att gora.

Medlemsstaterna ska enligt CER-direktivet dven anta en nationell
strategi for kritiska entiteters motstindskraft. Frigan om hur en sddan
strategi ska utformas bér emellertid inte omfattas av utredarens upp-
drag utan i stillet hanteras i sirskild ordning, i likhet med den natio-
nella strategin for cybersikerhet som medlemsstaterna ska anta enligt
NIS2-direktivet.

Utredaren ska dirfor

o foresld ett system for tillsyn som uppfyller CER-direktivets krav
och som ir samordnat med det system som féreslds for NIS2,

o foresld vilka myndigheter som ska utses till tillsynsmyndigheter,

e ta stillning till hur MSB:s roll som nationell gemensam kontakt-
punkt ska utformas och regleras, och
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e limna forslag till nédvindiga férfattningsindringar.

Hur ska identifieringen av de kritiska entiteterna gd till?

Medlemsstaterna ir skyldiga att identifiera kritiska entiteter inom de
sektorer och undersektorer som omfattas av direktivet och uppritta
en forteckning 6ver dessa. For att en aktdr ska anses vara en kritisk
entitet ska tre kriterier vara uppfyllda: for det férsta att aktdren
tillhandahéller en eller flera samhillsviktiga tjinster, f6r det andra att
aktoren verkar pd medlemsstatens territorium och har sin kritiska
infrastruktur beligen dir, f6r det tredje att en incident skulle med-
féra en betydande storning vid tillhandah8llandet av tjinsten eller
yjansterna. For det fall en kritisk entitet tillhandah&ller samma eller
liknande samhillsviktiga tjdnster 1 sex eller fler medlemsstater ska
kommissionen ha mojlighet att faststilla att denna ska betraktas som
en si kallad kritisk entitet av sirskild europeisk betydelse. For sddana
entiteter giller sirskilda bestimmelser enligt direktivet.

En icke uttémmande férteckning dver tjinster som ska anses sam-
hillsviktiga kommer att faststillas av kommissionen genom en dele-
gerad akt. Det kan inte uteslutas att det kan finnas behov av att l3ta
den nationella regleringen omfatta aktérer som tillhandahéller dven
andra samhillsviktiga tjinster in de som kommissionen pekar ut. Ut-
redaren behover dirfor ta stillning till hur regler for att peka ut sam-
hillsviktiga tjinster ska utformas. Det méste iven analyseras hur
direktivets kriterier f6r vad som utgdr en betydande stoérning ska
tillimpas 1 en svensk kontext och hur eventuella troskelvirden ska
faststillas. Enligt den nuvarande nationella NIS-regleringen fir MSB,
efter att ha gett tillsynsmyndigheterna och Socialstyrelsen tillfille att
yttra sig, meddela foreskrifter dels om vilka tjinster som dr samhills-
viktiga tjinster, dels om vad som avses med en betydande stérning.
En motsvarande ordning skulle kunna vara limplig foér genomforan-
det av CER-direktivet. Det behover dven dvervigas vem som ska
ansvara for identifieringen av de kritiska entiteterna, hur identifier-
ingsforfarandet ska gd till och hur férteckningen éver de kritiska
entiteterna ska upprittas och uppdateras.

Vidare miste utredaren analysera om sirskilda nationella bestim-
melser behévs 1 friga om identifieringen och anmailan till kommis-
sionen av kritiska entiteter av sirskild europeisk betydelse.
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Utredaren ska dirfor

e foresls hur kritiska entiteter ska identifieras samt hur en forteck-
ning 6ver dessa kan upprittas och uppdateras i enlighet med
direktivets krav, och

e limna forslag till nodvindiga férfattningsindringar.

Vilka krav ska stillas pd de kritiska entiteterna?

Medlemsstaterna ska enligt CER-direktivet sikerstilla att kritiska
entiteter utfor en riskbedéomning som omfattar alla relevanta risker
som skulle kunna leda till incidenter. Vidare ska medlemsstaterna se
till att de kritiska entiteterna vidtar limpliga och proportionella 3t-
girder for att sikerstilla sin motstindskraft. Atgirderna ska grundas
pd den riskbedémning som den kritiska entiteten sjilv har utfért men
dven pd relevant information frin medlemsstaternas riskbedémning
som har delats med entiteten. Direktivet uppstiller dven vissa mini-
mikrav pd dtgirder som ska vidtas. Kommissionen kommer vid en
senare tidpunkt att komplettera dessa minimikrav med icke bind-
ande riktlinjer och med tekniska specifikationer. Utredaren ska mot
denna bakgrund analysera hur reglerna om de kritiska entiteternas
riskbeddmning ska utformas och vid behov kunna kompletteras. Vid
den analysen ska utredaren idven 6verviga hur CER-direktivets krav
pa riskbeddmningar forhaller sig till liknande krav i annan reglering.
Vidare innehller direktivet krav pd att kritiska entiteter ska
rapportera incidenter som medfor eller skulle kunna medféra en
betydande storning vid tillhandah&llandet av samhillsviktiga tjinster.
Parametrar som ska beaktas vid bedémningen av en stérnings bety-
delse dr antalet anvindare som pdverkas av stdrningen, stdrningens
varaktighet och det geografiska omrdde som paverkas av stérningen.
Hur den nirmare beddmningen ska g3 till regleras emellertid inte i
direktivet och idr dirfor en friga som utredaren behover analysera.
Incidenter ska enligt CER-direktivet rapporteras till den behoriga
myndigheten. For det fall en medlemsstat har utsett flera behériga
myndigheter miste det anses vara upp till medlemsstaten att avgora
till vilken eller vilka av dessa som rapporteringen ska ske. Vid genom-
forandet av NIS-direktivet gjordes, som framgitt ovan, bedémningen
att incidenter skulle rapporteras till MSB i myndighetens egenskap
av CSIRT-enhet. Motsvarande friga behover analyseras 1 friga om
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CER-direktivet. Utredaren behéver sledes ta stillning till vilken eller
vilka myndigheter som incidenter ska rapporteras till.
Utredaren ska dirfor

e analysera hur direktivets krav pd riskbedémning, tgirder f6r mot-
stindskraft och incidentrapportering for kritiska entiteter ska
genomforas i svensk ritt,

o limna forslag till nédvindiga férfattningsindringar.

Hur ska systemet for bakgrundskontroller utformas¢

Medlemsstaterna ska enligt CER-direktivet anta regler som ger kritiska
entiteter ritt att 1 vissa fall begira bakgrundskontroller. Bakgrunds-
kontroller ska kunna begiras avseende bl.a. personer som innehar en
kinslig roll i den kritiska entiteten, som har tilltride till entitetens
lokaler eller tillgdng till dess informationssystem eller som ir aktu-
ella f6r en anstillning som innefattar en sidan roll, sidant tilltride
eller sidan tillging. En bakgrundskontroll ska bekrifta personens
identitet och ska dven innefatta uppgifter frn belastningsregistret.
Utredaren behéver analysera hur direktivets krav pd bakgrunds-
kontroller ska genomféras i svensk ritt. Det behover sirskilt 6ver-
vigas hur ett system f6r belastningsregisterkontroll ska utformas.
Utgdngspunkten for utredarens éverviganden ska vara att de kri-
tiska entiteterna pd ett effektivt sitt ska kunna f3 kinnedom om
eventuella uppgifter om brott som kan vara av betydelse f6r deltag-
ande i verksamheten. Samtidigt miste det beaktas att de uppgifter som
finns i belastningsregistret ir av integritetskinsligt slag. Systemet for
belastningsregisterkontroll bor utformas pd ett sitt som innebir att
integritetsintringet for den enskilde inte blir stdrre in nédvindigt.
Utredaren behover bl.a. ta stillning till vem som ska ha ritt att
begira ut uppgifterna frén Polismyndigheten. Systemet ska emeller-
tid inte bygga pd att den kritiska entiteten sjilv begir ut uppgifterna.
Aven om det i belastningsregisterregleringen finns exempel pd situa-
tioner dir enskilda har getts ritt att begira uppgifter om andra en-
skilda kan en sddan 16sning inte anses vara limplig 1 detta fall.
Utredaren ska dirfor

o foresld hur ett system med bakgrundskontroller ska utformas, och

o limna forslag till nédvindiga férfattningsindringar.
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Vilka befogenbeter ska tillsynsmyndigheterna ha?¢

I likhet med NIS2-direktivet férutsitter CER-direktivet att tillsyns-
myndigheterna har tillrickliga verktyg for att se till att regelverket
foljs. Myndigheterna ska enligt direktivet ha ritt att utféra inspek-
tioner av sdvil kritisk infrastruktur som de kritiska entiteternas risk-
hanteringsdtgirder. Tillsynsmyndigheterna ska ocksd ha befogenhet
att utfora sikerhetsrevision eller att begira att de kritiska entiteterna
genomgar sddan. Vidare ska myndigheterna kunna begira att de kritiska
entiteterna limnar information som ir nédvindig for att utvirdera
entiteternas riskhanteringsitgirder och dokumentation gillande ge-
nomfdrandet av dessa dtgirder.

Tillsynsmyndigheterna ska dven ha befogenhet att kriva att kritiska
entiteter som inte fullgor sina skyldigheter vidtar rittelse. Dessutom
ska medlemsstaterna anta regler om effektiva, proportionella och
avskrickande sanktioner f6r 6vertridelser av direktivets bestimmelser.

I jimforelse med NIS2-direktivet limnar CER-direktivet forhal-
landevis stort bedémningsutrymme f6r medlemsstaterna vad giller
den nirmare utformningen av tillsynsmyndigheternas verktyg. Som
konstaterats ovan kommer emellertid samtliga entiteter som omfattas
av CER-direktivet dven att omfattas av NIS2-direktivet. Vidare bor
tillsynsmyndigheterna vara desamma f6r bdda direktiven. Det beho-
ver inte nddvindigtvis betyda att det ir limpligt att samtliga verktyg
for tillsynsmyndigheterna som foreskrivs 1 NIS2-direktivet ska kunna
tillimpas dven i friga om kritiska entiteter enligt CER-direktivet eller
att sanktionsavgifterna maste ha samma storlek. Utgdngspunkten fér
utredarens 6verviganden ska dock vara att tillsynen enligt bida
direktiven ska kunna utdvas pd ett samordnat och effektivt sitt. Det
ska ocks3 efterstrivas att de ingripanden och sanktioner som kan bli
aktuella enligt respektive direktiv framstir som proportionerliga i f6r-
hillande till varandra och lever upp till enskildas behov av férutse-
barhet.

Utredaren ska dirfor

e analysera vilka befogenheter i friga om tillsyn och sanktioner som
tillsynsmyndigheterna enligt CER-direktivet bor ha, och

e limna forslag till nodvindiga férfattningsindringar.
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Gemensamma frigor f6r NIS2-direktivet och CER-direktivet
Forhdllandet tll sikerbetsskyddsregleringen

Sikerhetsskyddslagen dr den lag som reglerar skyddsdtgirder for de
mest skyddsvirda verksamheterna i samhillet. Lagen giller fér den som
till nigon del bedriver verksamhet som ir av betydelse fér Sveriges
sikerhet eller som omfattas av ett for Sverige forpliktande interna-
tionellt dtagande om sikerhetsskydd. Med sikerhetsskydd avses skydd
av sikerhetskinslig verksamhet mot spioneri, sabotage, terroristbrott
och andra brott som kan hota verksamheten samt skydd i andra fall
av sikerhetsskyddsklassificerade uppgifter. Sikerhetsskyddslagstift-
ningens huvudsyfte ir alltsd att skydda verksamheter som har bety-
delse for Sveriges sikerhet ur ett nationellt perspektiv mot 1 férsta
hand antagonistiska angrepp.

Av artikel 4.2 1 f6rdraget om Europeiska unionen féljer att den
nationella sikerheten ska vara varje medlemsstats eget ansvar. I NIS2-
direktivet och CER-direktivet betonas ocks3 att direktiven inte pé-
verkar medlemsstaternas ansvar f6r att skydda nationell sikerhet.
Offentliga férvaltningsentiteter som bedriver verksamhet pd omra-
dena nationell sikerhet, allmin sikerhet, forsvar eller brottsbekimp-
ning ir 1 sin helhet undantagna frin direktivens tillimpningsomride.
Nir det giller andra aktérer har medlemsstaterna mojlighet att be-
sluta att sirskilda entiteter med verksamhet pd de aktuella omridena
ska vara undantagna frin skyldigheter enligt direktivet.

Reglerna om undantag for sirskilda entiteter 1 NIS2-direktivet
innebir sammanfattningsvis féljande. Om entiteten endast delvis be-
driver verksamhet pd omridena nationell sikerhet, allmin sikerhet,
forsvar eller brottsbekimpning fir medlemsstaten besluta att enti-
teten ska undantas frin direktivets krav pd riskhanteringsitgirder och
incidentrapportering, nir det giller den delen av verksamheten. Mot-
svarande giller med avseende pd sddana tjinster som en entitet till-
handahéller uteslutande till offentliga férvaltningsentiteter pd omra-
dena nationell sikerhet, allmin sikerhet, forsvar eller brottsbekimp-
ning. Om en entitet bedriver verksamhet eller tillhandah8ller tjinster
uteslutande pd dessa omrdden, fir entiteten undantas dven frin
reglerna om registrering. P4 motsvarande sitt fir medlemsstaterna
enligt CER-direktivet besluta att flertalet av det direktivets bestim-
melser inte ska vara tillimpliga pd sirskilda kritiska entiteter som
bedriver verksamhet inom de aktuella omrddena.

369

Bilaga 1



Bilaga 1

SOU 2024:64

Direktivens bestimmelser om undantag for sirskilda entiteter
saknar motsvarighet 1 svensk ritt. Undantaget for sikerhetskinslig
verksamhet 1 NIS-lagen ir i stillet konstruerat pd det sittet att lagen
inte giller f6r verksamhet som omfattas av sikerhetsskyddslagen.
Regleringen bygger pd att en leverantor av samhillsviktiga eller digi-
tala tjinster som bedriver sikerhetskinslig verksamhet sjilv ska be-
déma vilka delar av verksamheten som omfattas av sikerhetsskydds-
lagen respektive NIS-lagen. En sidan l6sning framstdr emellertid inte
som forenlig med hur mojligheten till undantag fér verksamhet som
ror nationell sikerhet har formulerats 1 NIS2-direktivet och CER-
direktivet. Det behéver dirfor analyseras hur direktivens mojlighet
att undanta specifika aktorer ska genomféras 1 svensk ritt.

I detta sammanhang framstr det som naturligt att utgd frdn den
befintliga tillsynsstrukturen inom sikerhetsskyddsregleringen. Denna
innebir att tillsynsansvaret r férdelat pd Férsvarsmakten, Sikerhets-
polisen och vissa andra utpekade myndigheter som ansvarar for till-
synen av verksamhetsutdvare inom olika sektorer. Tillsynsmyndig-
heterna ska genom systematisk kartliggning identifiera vilka verksam-
hetsutdvare och andra tillsynsobjekt som finns inom myndigheternas
respektive tillsynsomriden. Myndigheterna ska ha en aktuell férteck-
ning 6ver sina tillsynsobjekt. Det framstir dirfér som en effektiv
ordning att dessa myndigheter ges ritt att besluta om undantag frin
skyldigheter enligt direktiven for sddana aktdrer som stdr under deras
tillsyn enligt sikerhetsskyddslagen. Utredaren fir emellertid foresld
dven andra l6sningar om det finns skil for det. Inriktningen for for-
slagen ska vara att sikerhetskinslig verksamhet undantas frin den
nya regleringen 1 den utstrickning som ir méjlig.

Vidare framgir det av bide NIS2-direktivet och CER-direktivet
att det inte finns ndgon skyldighet att tillhandah&lla information vars
utlimnande strider mot visentliga intressen 1 friga om medlems-
staternas nationella sikerhet, allminna sikerhet eller forsvar. I skilen
1 direktivens ingresser anges det att nationella regler till skydd for
sikerhetsskyddsklassificerade uppgifter bor beaktas 1 detta samman-
hang.

For att sikerstilla att sikerhetsskyddsklassificerade uppgifter inte
limnas ut dr det inte tillrickligt att sirskilda entiteter som bedriver
sikerhetskinslig verksamhet helt eller delvis kan undantas fran direk-
tivens krav pa bl.a. incidentrapportering. Exempelvis behéver det dven
sikerstillas att uppgifter som ror sikerhetskinslig verksamhet inte
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registreras 1 den europeiska sirbarhetsdatabas som enligt NIS2-
direktivet ska upprittas av Enisa eller limnas ut 1 samband med si-
dana rdgivande uppdrag for kritiska entiteter av sirskild europeisk
betydelse som regleras i CER-direktivet. Det behover dirfor inféras
regler som direkt undantar sikerhetsskyddsklassificerade uppgifter
frén sivil rapporteringskraven som frdn annan uppgiftslimning som
regleras 1 direktiven.

Det anférda innebir att delar av en entitets verksamhet kan komma
att omfattas av NIS2-direktivets eller CER-direktivets tillimpnings-
omride samtidigt som andra delar av verksamheten undantas och
i stillet omfattas av sikerhetsskyddslagen. Det behéver mot denna
bakgrund analyseras hur sikerhetsskyddslagens systematik och termi-
nologi 1 praktiken ska fungera vid sidan om den nya regleringen.
Utredaren far foresl3 indringar 1 sikerhetsskyddsregleringen som be-
hévs for att uppnd en sammanhillen systematik mellan regelverken.

I detta sammanhang finns det sirskilt anledning att uppmirk-
samma tillsynsmyndigheternas befogenheter och bestimmelserna om
sanktioner. Tillsynsmyndigheternas befogenheter enligt sikerhets-
skyddsregleringen ir i flera avseenden mindre lingtgiende in mot-
svarande befogenheter som regleras i NIS2-direktivet. Detta skulle i
vissa fall kunna {3 till f6]jd att brister 1 en aktors sikerhetsskydd leder
till mindre ingripande tgirder dn brister i andra delar av aktérens
verksamhet som inte rér sikerhetskinslig verksamhet och som dirfér
omfattas av NIS2-direktivet eller CER-direktivet. Eftersom sikerhets-
skyddsregleringen giller f6r de mest skyddsvirda verksamheterna 1
samhillet dr en sddan ordning inte énskvird. Utredaren ska dirfor
sirskilt analysera vilka dndringar 1 sikerhetsskyddsregleringen som
behovs 1 detta avseende.

Utredaren ska dirfor

o foresld ett system for hur aktdrer som bedriver sikerhetskinslig
verksamhet ska undantas, med avseende pd den verksamheten,
frdn NIS2-direktivets och CER-direktivets krav pd bl.a. incident-
rapportering,

o foresld hur sikerhetsskyddsklassificerade uppgifter ska undantas
frin rapporteringsplikten och andra former av uppgiftslimning
som regleras 1 direktiven,
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e analysera hur den nya regleringen ska fungera vid sidan av siker-
hetsskyddsregleringen och féresld dndringar som behovs for att
uppnd en mer sammanhdllen systematik mellan regelverken, sirskilt
vad giller tillsynsmyndigheternas befogenheter och sanktions-
avgifternas storlek, och

e limna forslag till nodvindiga férfattningsindringar.

Forballandet till annan unionsrittslig och nationell reglering

Bide NIS2-direktivet och CER-direktivet innehiller bestimmelser
om forhillandet till sektorsspecifika unionsrittsakter. Exempelvis
foljer det av CER-direktivet att berérda bestimmelser 1 det direkti-
vet inte ska vara tillimpliga om det i1 en sektorsspecifik unionsritts-
akt stills &tminstone likvirdiga krav pd att kritiska entiteter ska vidta
dtgirder for att stirka sin motstindskraft. Ett liknande undantag
finns 1 NIS2-direktivet. En sektorsspecifik unionsrittsakt som pekas
ut sirskilt 1 bida direktiven ir Europaparlamentets och rddets for-
ordning (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstindskraft fér finanssektorn och om idndring av férordningarna
(EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU)
nr 909/2014 och (EU) 2016/1011 (Dora-férordningen). I CER-direk-
tivet framhalls dven att beh6rig myndighet for sektorerna bankverk-
samhet och finansmarknadsinfrastruktur i princip ska vara den behs-
riga myndigheten enligt Dora-férordningen. Utredaren behover beakta
dessa bestimmelser och relevanta sektorsspecifika unionsrittsakter
nir det giller vilka krav som ska stillas pé entiteterna, hur rollférdel-
ningen mellan svenska myndigheter ska se ut och vilka befogenheter
tillsynsmyndigheterna ska ha.

Av foéregdende avsnitt foljer att utredaren ska analysera hur den
nya regleringen ska fungera vid sidan av sikerhetsskyddsregleringen,
1 syfte att uppnd en mer sammanhéllen systematik mellan regelverken.
Utredaren behover i sitt arbete beakta dven annan relevant reglering.
Utredaren ska sirskilt 6verviga hur foérslagen kan utformas pd ett
sitt som innebir att samordningsvinster i entiteternas sikerhetsarbete
kan uppnds. Vidare ska utredaren analysera hur den terminologi som
anvinds 1 direktiven vid genomforandet kan anpassas till vedertagna
begrepp 1 nationell reglering, sdsom den nuvarande NIS-lagen och
férordningen (2022:524) om statliga myndigheters beredskap.
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S&vil NIS2-direktivet som CER-direktivet ir sd kallade minimi-
direktiv. Medlemsstaterna ir oférhindrade att anta bestimmelser som
sikerstiller en hogre cybersidkerhetsniva eller en hogre nivd av mot-
stidndskraft in vad som krivs enligt direktiven. Utredaren har dir-
med moéjlighet att [imna forslag som exempelvis omfattar iven andra
sektorer och typer av entiteter in de som pekas ut 1 EU-direktiven,
om det bedéms limpligt for att uppnd en bittre sammanhillen regler-
ing for samhillsviktig verksamhet. Utgdngspunkten fér utredarens
arbete ska dock vara att férslagen utformas s3 att regelbérdan och
administrationen fér berérda entiteter minimeras. Om férslag limnas
som gir utéver EU-direktivens krav, ska utredaren sirskilt motivera
varfor dessa dr nddvindiga for att uppnd nationella svenska mél och
gora en analys av om férslagen dr samhillsekonomiskt effektiva och
hur forslagen paverkar svenska foretags konkurrenskraft. Vid utform-
ningen av forslagen ska utredaren genomgiende beakta vikten av kost-
nadseffektivitet.

Utredaren fir dven ta upp andra nirliggande frigor i samband
med de frigestillningar som ska utredas och ligga fram de férslag
som behdovs.

Utredaren ska dirfor

o beakta grinsdragningen mellan NIS2-direktivet och CER-direk-
tivet samt relevanta sektorsspecifika unionsrittsakter vid utform-
ningen av sina forslag,

¢ analysera hur samordningsvinster kan uppnds i entiteternas siker-
hetsarbete enligt NIS2-direktivet, CER-direktivet och andra rele-
vanta regelverk samt dven 1 ovrigt 6verviga hur férslagen kan
utformas p4 ett sitt som ir kostnadseffektivt och som inte ir opro-
portionerligt administrativt betungande f6r berérda entiteter,

e Overviga hur de olika kategorierna av aktorer ska benimnas i en
kommande svensk lagstiftning och hur EU-direktivens termino-
logi 1 &vrigt kan anpassas till vedertagna begrepp 1 relevant natio-
nell reglering, och

e limna forslag till nédvindiga férfattningsindringar.
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Sekretess och dataskydd

Entiteter enligt sdvil NIS2-direktivet som CER-direktivet kommer
att vara skyldiga att rapportera incidenter. Incidentrapporterna
kommer minga ginger att innehlla kinslig information, t.ex. om
incidentens art, orsak och konsekvenser. Entiteterna kommer 4ven
vara skyldiga att till tillsynsmyndigheterna tillhandah&lla informa-
tion som ir nédvindig for tillsynen, sdsom uppgifter om sikerhets-
och bevakningsdtgirder och resultat av genomférda sikerhetsrevisioner.

S&vil NIS2-direktivet som CER-direktivet stiller krav pd att kon-
fidentialitet for information som utbyts enligt direktiven bevaras.
Det behover mot denna bakgrund sikerstillas att det finns ett tillrick-
ligt skydd fér uppgifter som ska rapporteras vid incidenter och till-
handahéllas vid tillsyn. Av sirskilt intresse 1 detta ssammanhang ir be-
stimmelsen 118 kap. 8 § offentlighets- och sekretesslagen (2009:400),
forkortad OSL, som reglerar sekretess f6r uppgifter som limnar eller
kan bidra till upplysning om sikerhets- eller bevakningsitgirder inom
vissa nirmare angivna omriden. Enligt den bestimmelsen giller sekre-
tess for en sddan uppgift om det kan antas att syftet med 4tgirden
motverkas om uppgiften réjs.

I samband med remitteringen av betinkandet Informationssiker-
het f6r samhillsviktiga och digitala tjinster (SOU 2017:36) ansig flera
remissinstanser att det fanns behov av ett starkare sekretesskydd.
Vissa av remissinstanserna framholl att en f6r svag sekretess kan gora
att aktorer viljer att inte rapportera incidenter eller att limna knapp-
hindig information i sina incidentrapporter. Vid genomférandet av
NIS-direktivet beddmde regeringen att befintliga bestimmelser om
sekretess erbjod ett tillrickligt skydd (prop.2017/18:205 s. 81 f.).
Frigan behover emellertid analyseras pd nytt med beaktande av
NIS2-direktivets och CER-direktivets krav pd konfidentialitet. Det
behéver bl.a. évervigas om sekretessen enligt 18 kap. 8 § OSL ir
tillrickligt stark. Sirskilt med hinsyn tll CER-direktivets tillimp-
ningsomrdde behéver det dven analyseras om de befintliga bestim-
melserna i OSL ir tillrickligt omfattande och ticker samtliga omra-
den som omfattas av direktivet.

Utredaren behover dven analysera om befintliga bestimmelser i
OSL tillgodoser NIS2-direktivets och CER-direktivets krav pa ut-
limnande av uppgifter till andra medlemsstater samt till kommissio-
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nen och Europeiska unionens cybersikerhetsbyra (Enisa). Detsamma
giller for kraven pd skydd av uppgifter som har tagits emot.

Av NIS2-direktivet och CER-direktivet framgér att behandling
av personuppgifter ska ske i enlighet med tillimpliga dataskydds-
bestimmelser. Utredaren behover analysera vilken personuppgifts-
behandling som direktiven kommer att ge upphov till och sikerstilla
att det finns stod for sidan behandling.

Sirskilda 6verviganden 1 friga om sdvil sekretess som dataskydd
kan behova goras nir det giller utformningen av systemet for bak-
grundskontroller, inbegripet belastningsregisterkontroller, enligt
CER-direktivet.

Utredaren ska dirfor

e ta stillning till om bestimmelserna 1 OSL innebir ett tillrickligt
skydd for sidana uppgifter som kan komma att behandlas enligt
direktiven,

e analysera vilken personuppgiftsbehandling som kan bli aktuell vid
tillimpningen av direktivens bestimmelser, och

e vid behov limna férslag till férfattningsindringar.

Konsekvensbeskrivningar

Utredaren ska bedoma de ekonomiska konsekvenserna av forslagen
for det allminna och for foretag eller andra enskilda samt konse-
kvenserna 1 ¢vrigt av forslagen. Utredarens forslag ska utformas s&
att reglerna blir tydliga och ger s l3ga administrativa och andra kost-
nader som mojligt fér entiteterna. I detta ingdr att bedoma de ekono-
miska konsekvenserna av forslagen f6r de behériga myndigheterna.
Om forslagen kan férvintas leda till kostnadsékningar for det all-
minna, ska utredaren foresld hur dessa ska finansieras. I 14 kap. 3 §
regeringsformen anges att en inskrinkning av den kommunala sjilv-
styrelsen inte bor g utdver vad som dr nédvindigt med hinsyn till
indamélen. Det innebir att en proportionalitetsprévning ska goras
under lagstiftningsprocessen. Om ndgot av forslagen i betinkandet
paverkar den kommunala sjilvstyrelsen ska dirfér, utdver dess kon-
sekvenser, ocksd de sirskilda avvigningar som lett fram till férslaget
sirskilt redovisas.
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Kontakter och redovisning av uppdraget

Utredaren ska hélla sig informerad om och beakta relevant arbete
som pdgdr inom Regeringskansliet, utredningsvisendet och EU.
Utredaren ska i den utstrickning det ir limpligt ha en dialog med
berérda myndigheter och organisationer och féretag.
Uppdraget ska redovisas senast den 23 februari 2024.

(Férsvarsdepartementet)
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Kommittédirektiv 20243

Tillaggsdirektiv till Utredningen om genomférande
av EU:s direktiv om atgarder for en hég gemensam
cybersikerhetsniva i hela unionen och EU:s direktiv
om kritiska entiteters motstandskraft (F6 2023:01)

Beslut vid regeringssammantride den 11 januari 2024

Forlingd tid for en del av uppdraget

Regeringen beslutade den 23 februari 2023 kommittédirektiv om
genomforande av EU:s direktiv om dtgirder f6r en hég gemensam
cybersikerhetsnivd 1 hela unionen, férkortat NIS2-direktivet och
EU:s direktiv om kritiska entiteters motstindskraft, férkortat CER-
direktivet (dir. 2023:30).

Enligt de ursprungliga direktiven ska uppdraget redovisas senast
den 23 februari 2024. Utredningstiden ligger fast for de delar av upp-
draget som avser att féresld hur NIS2-direktivet ska genomforas och
frégor som ir gemensamma f6r NIS2- och CER-direktiven i de ur-
sprungliga kommittédirektiven 1 den man dessa ir hinforliga till
genomférandet av NIS2-direktivet. Utredningstiden ska dock for-
lingas for de delar av de ursprungliga direktiven som avser att

o foresld hur CER-direktivet ska genomféras och frigor gemen-
samma f6r NIS2- och CER-direktiven i de ursprungliga kommitté-
direktiven 1 den man dessa ir hinférliga till genomforandet av CER-
direktivet eller 1 évrigt syftar till att uppnd en sammanhingande
reglering,
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e analysera hur den nya regleringen ska fungera vid sidan av siker-
hetsskyddsregleringen och foresld dndringar som behovs for att
uppnd en mer sammanhéllen systematik mellan regelverken, sir-
skilt vad giller tillsynsmyndigheternas befogenheter och sanktions-
avgifternas storlek,

e tastillning till om bestimmelserna i offentlighets- och sekretess-
lagen (2009:400) innebir ett tillrickligt skydd f6r sddana uppgif-
ter som kan komma att behandlas enligt direktiven, och

e 1 anslutning till dessa frigor limna noédvindiga forfattnings-
forslag.

Uppdraget ska i dessa delar redovisas senast den 16 september 2024.

Utredaren har dven fortsittningsvis mojlighet att ta upp andra
frigor som har samband med de frigestillningar som ska hanteras
inom ramen fér utredningen under férutsittning att uppdraget indd
kan redovisas i tid.

(Foérsvarsdepartementet)
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Jamforelsetabell

Artikel i CER-direktivet  Svensk ratt!

1.1 1 kap. 1 och 3 §§

1.2 1 kap.5§

1.3 1 kap. 6 §

1.4 -

1.5 1 kap. 8 §

1.6 1 kap. 8 § forsta och tredje stycket och 4-5 §§ forordningen
1.7 1 kap. 8 § andra och fjarde stycket
1.8 1 kap. 9-10 §§

1.9 -

2 1 kap. 20ch 7 §§

3 _

1 —

5 1 kap. 11 §

6.1 2kap. 1§

6.2 2 kap. 2 §

6.3 2 kap. 1 och 6 §§

6.4 34 § 7 forordningen
6.5 2 kap. 1 § och 5-6 §§
6.6 -

7.1 8 § forordningen

1.2 11 § forordningen

7.3 -

8 1 kap. 4 § och 2 kap. 3 § andra stycket
9.1 7 kap. 1-2 §§

9.2 37-38 §§ forordningen
9.3 39 § férordningen

9.4 -

9.5 -

9.6 -

9.7 -

9.8 -

10.1-3 -

11.1-2 40 § forordningen
12.1-2 Akap. 1§

13.1-2 4 kap. 2 § och 6 kap.
13.3 4 kap. 3§

13.4 17 § forordningen
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Artikel i CER-direktivet

Svensk ratt!

13.5-6
14.1-3
15.1
15.2
15.3
15.4
16
17.1
17.2
17.3-4
18.1
18.2
18.3
18.4
18.5
18.6
18.7
18.8
18.9-10
19

20
21.1
21.2
21.3
21.4
21.5
22

23

24

25

26

27

28

29

6 kap. 1-7 §§

5 kap. 1 § och 24 § forordningen
26 § forordningen

28 § forordningen

217 § férordningen

lkap.2§6p

3 kap. 1-2 § och 1213 § férordningen

3 kap. 3 §, 14 §§ och 34 § 4 férordningen
3 kap. 4 §och7 kap. 2§

3 kap. 4 § och 15-16 § férordningen

3 kap. 5 § och 19 § férordningen

33 § forordningen

6 kap. 7 § och 18 § forordningen

7 kap. 3-5 §8

1 kap. 9-10 §§

6 kap. 6 § och 40 § forordningen

7 kap. 4-6 §§

7 kap. 3-6 §, 35 § forordningen
8 kap. 4 §

9kap. 3§

8 kap.

I Om inget annat anges avses utredningens forslag till lag om motstandskraft hos
kritiska verksamhetsutovare. Med forordningen avses utredningens forslag till
féorordning om motstandskraft hos kritiska verksamhetsutovare.
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