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Region Gotland

Riskanalys och intern kontrollplan regionstyrelsen 2025

Regionstyrelseftrvaltningen

Arendenr RS 2024/850 Datum 2024-12-12

1. Inledning

Enligt riktlinjerna for intern kontroll har respektive nimnd/styrelse ansvar f6r den interna
kontrollen. Nimnden/styrelsen ska se till att den interna kontrollen ér tillricklig och att
verksamheten bedrivs pa ett 1 6vrigt tillfredstillande sitt. Den interna kontrollen hjalper
nimnden/styrelsen att nd sina mal och bidrar till att stirka fortroendet for det
demokratiska systemet.

Nimnd/styrelse ska varje dr besluta om en sirskild plan f6r uppfoljning av den interna
kontrollen. Utgangspunkten dr genomford riskanalys dir bland annat avvigning mellan
kostnad och nytta sker.

Riskanalyser och den interna kontrollen ska inte ses som ett eget system utan en integrerad
del i kvalitetsarbetet.

1.1 Uppdrag
I verksamhetsplan for regionstyrelseforvaltningen beskrivs det 6vergripande uppdraget for
forvaltningen enligt foljande:

Regionstyrelseforvaltningen stidjer regionstyrelsen, via regiondirektiren, i arbetet med att ha uppsikt och
helbetsansvar for regionens verksambeter, utveckling och ekonomiska stillning. Syftet ar att vara en
drivande och sammanhallande kraft som skapar virde och nytta for hela Region Gotland och for platsen
Gotland samt att ge goda forutsdttningar for kvalitetssakrade och hallbara politiska beslut.

Forvaltningens egen kiarnverksamhet omfattar savil huvudprocesser som lednings- och
stodprocesser. Ledningsprocesserna syftar till att leda, styra och utveckla regionens
verksamheter och bidrar med mal, strategier, visioner och dvergripande beslut.
Huvudprocesserna ir en del av Region Gotlands samlade verksamhet riktad till
medborgarna och en viktig del av vilfirdsuppdraget. Det 6vergripande syftet dr att frimja
social, ekonomisk och ekologisk hillbarhet. Stédprocesserna syftar till att underlatta for
samtliga forvaltningar i deras kirnverksamhet.

1.2 Riskanalys

Utifran ovan beskrivna uppdrag genomfors riskanalys. En bedomning gbrs av risk utifran
sannolikhet (virde 1-4) att den intraffar och konsekvens om sa sker (virde 1-4). Detta
genererar ett riskvirde som mojliggor prioritering av risker. Utifran resultatet av
riskanalysen, viljs de processet/rutiner som ska granskas under 2025, detta i en intern
kontrollplan. I 6vrigt kan identifierade risker komma att tas upp som aktiviteter i
verksamhetsplan och/eller beh6va lyftas i kommande budgetprocess.

- RSF
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2 Riskanalys och intern kontroliplan 2025

2.1 Ledningsprocesser

Varde 1 = 1dg 4 = hog

Arendenr RS 2024/850 Datum 2024-12-12

Vad kan héanda Effekt av handelse Sannolik | Konsekv | Riskvird | Atgérder Ansvarig
het ens e
Gora malen kanda
. genom information.
Risk att - Vi uppndr inte Erbjuda och infor-
verksamheten inte . . - .
. maluppfyllelse och har inte mera om stédmaterial | Ekonomi-
jobbar mot i . 3 3 9 . A
u en éandamalsenlig och till verksamheterna. direktor
faststiillda mal och effektiv verksamhet Folj h
prioriteringar ' Olja upp oc
diskutera
maluppfyllelse.

Kommentar: Det finns risk for att verksamheten inte jobbar mot faststillda mél och prioriteringar beroende pi att de
inte 4r kiinda i alla verksamheter, att oklarheter rider i organisationen eller att rutiner inte fungerar. De mél som
giller 2024 och framat dr tydligare dn tidigare men samtidigt 4r styrmodellen ny. Det tar tid att arbeta in en ny
modell. Arbetet med prioriteringar dr helt nytt och kriver bland annat samverkan mellan alla férvaltningar.
Sannolikheten att verksamheten inte jobbar mot faststillda mél och prioriteringar bedéms som mdijlig (3) da den
nya styrmodellen 4r ny och vi har inf6rt nytt arbetssitt och nya begrepp. Konsekvensen skulle kunna bli kinnbar
(3) om risken intriffar.

Beslut tas pa felaktig
information,
exempelvis att
prognoser slar fel

Felaktiga
planeringsforutsattningar
for namnderna.
Inadekvata beslut.

Anpassa tidplaner for
moten sd att aktuell
information finns till-
ganglig. Sakerstall
tillrackliga
tidsmarginaler sd att
tillgénglig information
kan analyseras pa ett
korrekt satt.

Ekonomi-
direktor

Kommentar: Det finns en risk fOr att data i beslutsunderlagen inte 4r uppdaterade och beslut dirmed tas pa for
gammal information eller att prognoser inte ir tillrickligt genomarbetade. Risk finns ocksa for att tidsramarna ér
for sniva sa att tillginglig information inte analyseras korrekt. Sannolikheten for att detta skulle intrdffa dr totalt
sett mojlig (3). Tidplaner och beslutstillfallen bér anpassas efter att visentlig information ska finnas tillginglig.
Tillrdcklig tid f6r analys behover finnas. Planering sker i god tid och kontinuerlig utvirdering och anpassning av
anvisningar, mallar och innehdll sker. Konsekvensen av om beslut tas utifrin gammal information bedéms som
kinnbar (3). Om inte information om till exempel de ekonomiska férutsittningarna finns nér beslut om budget ska
tas sa far det kinnbara konsekvenser for hela organisationen.

Franvaro av Gemensamma
nyckelpersoner (i den | Beslutsunderlag blir inte mappar med

strategiska klara i tid. 3 3 9 information. God Ekonomi-
planeringen och Inadekvata beslut. kontinuitetsplanering. | direktor

uppfoéljningsprocesse

n).

Kvaliteten forsamras.

Tata avstamningar.

Tydliga
ansvarsomraden med
ersattare.

Kommentar: 1 den strategiska planeringen och uppfdljningsprocessen finns vissa nyckelpersoner. Om inte dessa, av
nigon anledning kan utfora sitt jobb blir konsekvensen kinnbar (3). Det kan leda till att beslutsunderlag inte blir
klara i ritt tid samt att kvaliteten férsimras. Sannolikheten att detta skulle intriffa bed6ms som sannolik (3). Att
arbeta med gemensamma mappar och tita avstimningar under de mest kritiska perioderna bedéms som viktigt f6r
att minska konsekvenserna av om nyckelpersoner ir frinvarande,
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Region Gotland Riskanalys och intern kontrollplan regionstyrelsen 2025 - RSF
Regionstyrelseftrvaltningen

Virde 1 =18g 4 = hég
Vad kan handa Effekt av hdndelse Sannolik | Konsekv | Riskvérd | Atgarder Ansvarig
het ens e

Region Gotland ska vara
en trygg och modig
organisation som klarar
férandring. Inom Region
Gotland uppmuntras
innovation och nytankande
och det finns goda
forutsattningar for att
idéer ska kunna bli
verklighet. Region Gotland
har medarbetare som vill
stanna, utvecklas och
bidra. Det ar latt att
rekrytera ledare och
medarbetare med ratt
Chefer har inte kompetens.
forutsattningar, stod | Sammantaget lyckas
eller kompetens att Region Gotland leverera

Se till att stodet frén
RSF ger
forutsattningar for att
klara uppdragen pa
ett battre satt — HR

arbeta for en god med god kvalitet till dem vi | 3 3 9 . L
arbetsmiljé genom finns till for. mallar, verktyg, stod, | direktdr
: system mm som
aktivt ledar- och derl fr chef
medarbetarskap. Risken &r att detta inte kan underlattar for chefer
- att skapa trygghet
uppnés. Att Region och delaktighet.

Gotland inte &r en attraktiv
arbetsgivare som kan ge
medarbetare arbetsvillkor
att vara med och paverka
sina arbetsuppgifter, ingen
forflyttning gors, chefer far
ett stort motstdnd fran
grupper och orkar inte
hélla i. Sjukskrivningar,
slutar, far dnnu samre
kultur.
Verksamhetsuppdraget
utfors inte p& mest
effektiva satt.

Kommentar:. Det finns inte forutsittningar, tillrickligt med stéd eller tid samt i vissa fall kompetens for chefer att
helt arbeta f6r en f6rflyttning i linje med prioriteringen en god arbetsmiljé genom aktivt ledar- och medarbetarskap.
Sannolikheten att detta ska intriffa bedéms som méjlig. Konsekvensen skulle kunna bli kinnbar om risken

intraffar.

Risk att RS uppdrag

riktade till Region Bristande effektivitet i vdra Regelbundna

Gotland utfors utan processer, dubbelarbete, e .

samordning 6ver felleveranser, svarigheter 3 3 9 uppfoljningar med Bitr FC
s " . - : A, FC.

avdelningsgranser i for dem vi finns till for.

RSF.

Kommentar: Det finns risk for att RSFs avdelningar som arbetar med styrning och stéd inte tillrickligt samordnar
sina uppdrag vilket medfor brister i effektivitet och upplevelsen hos dem vi arbetar tillsammans med.
Sannolikheten att detta ska intriffa bedéms som méjlig. Konsekvensen skulle kunna bli kinnbar om risken
intriffar i form av brister som paverkar dem vi finns till f6r och samarbetar med i Region Gotland vilket kanske
bidrar till minskat foértroende. Som dtgird féreslas uppfoljning drligen med férvaltningschefer i Region Gotland.

Risk att Namnd/styrelse och RD Uppfdljning i
delegationsbeslut saknar kannedom om 4 2 8 ledningsgrupp och Bitr FC
inte dterrapporteras. | fattade beslut. RSF chefer.

Kommentar: Det finns risk for att beslut fattade pa delegation inte dterrapporteras. Sannolikheten for detta dr
sannolik, di vi regelbundet ser att f4 beslut dterrapporteras till nimnd-/styrelsesammantriden. Konsekvensen
bed6ms som lindrig, da beslut som regel ar fattade pa behorigt sitt, men att ansvarig, namnd/styrelse saknar
kinnedom om beslutet,

Arendenr RS 2024/850 Datum 2024-12-12
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Regionstyrelseftrvaltningen

2.2 Huvudprocesser

Varde 1 =13g 4 = hog
Sannolik | Konsekv | Riskvérd
Vad kan handa Effekt av handelse het ens e Atgarder Ansvarig
Kontinuerlig
kvalitetsgranskning
av det nya verktyget
och visningsldsningen

Almedalsveckans

g p& hemsidan.
officiella program .
. ! . . Undersoka .
kan inte visas pa Arrangorer och besokare iy Kommunika
. - mojligheten att ha - i
grund av exempelvis | kan inte ta del av 2 4 8 - tionsdirekto
. u kvar de befintliga
tekniska problem godkanda evenemang. Gsni r
Osningarna som
eller yttre
paverkan/hot. backup.
Kontinuerligt spara
ner
programinformation i
pdf/excel for backup.
Almedalsveckans Stanaer ute arupper i G4 igenom Kommunika
hemsida upplevs inte samt?éllet grupp 3 3 9 almedalsveckan.info | tionsdirektd

tillganglig. utifrdn tillganglighet. | r

Kommentar. Under 2025 lanseras tva, troligen tre nya kanaler f6r evenemangsinformation och hantering i och med
lansering av ny hemsida, nytt evenemangsverktyg och ny applikation for visning av evenemang i det officiella
programmet. Tidplanen ér relativt tight, allt ska vara i skarp drift senast den 1 februari 2025. Detta for att
arrangérerna ska kunna ldgga in sina planerade evenemang i tid. Skjuts denna period framat pa grund av
systemproblem kan det innebdra en arbetsbelastning under kvartal tva som kan bli ohanterbar f6r
Almedalskontoret. Det kan ocksa bidra till 6kade kostnader om verksamheten 4r nddgad att ha kvar nuvarande
l6sningar parallellt med de som ir tinkta att ersitta dessa. Kvalitetskontroller kommer att géras infér lansering av
de nya kanalerna, men detta till trots kan det finnas felaktigheter och buggar som inte gar att férutspa forrin allt dr i
skarpt ldge. Skulle informationen om evenemang i det officiella programmet vara felaktig skapar det badwill f6r

bade arrangdr och Almedalskontoret/evenemangsportal.

Visionen ir att Almedalsveckan ska vara en demokratisk métesplats for alla. Stings vissa grupper ute genom att till
exempel det officiella programmet pa hemsidan inte ar tillginglig f6r de som anvinder verktyg f6r synskadade blir
konsekvensen att vissa deltagare utestings.

Upptill 10 mnkr i maximalt
Sakerhetsskyddslage | Vite.

n eller foreskrifterna
for signalskydd féljs | Skadat fortroende for RG.
inte.

Utveckla ett
2 4 8 kvalificerat eget Bitr FC
kontrollprogram.

Hemligheter r6js.
Kommentar: Sikerhetsskyddslagen dndrades i december 2021. Lagindringen gor att vir tillsynsmyndighet
(Lansstyrelsen Stockholm) kan utdéma vite om lagen och férordningen inte f6ljs. Utéver detta finns ocksa den
uppenbara risken att hemligheter som ér viktiga for Sveriges sikerhet r6js, vilket kan skada Sveriges
totalférsvarsplanering. Gotland dr som geografisk plats militdrstrategiskt viktig och det finns dérfér férvintningar
pé Region Gotland att kunna ta emot och skydda hemliga handlingar.

:;ﬁ;nnz(:: granskning Vi féljer inte Folja upp hanteringen
N A . bidragsreglerna eller 3 3 9 och sakerstalla att AC KFA
:3n|¢tieragsglvn|ng féljs upptdacker inte misstag. rutin foljs.

Kommentar: Risken ir att den rutin som finns f6r granskning inte foljs, pa grund av ldg kinnedom om den samt att
arbetet inte prioriteras. Effekten kan bli att stédreglerna inte fljs, eller att misstag inte uppticks. Sannolikheten
att det intriffar dr hég och konsekvensen stor. Lésningen dr att uppritta ett kontrollmoment.

Arendenr RS 2024/850 Datum 2024-12-12
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2.3 Stodprocesser

Riskanalys och intern kontrollplan regionstyrelsen 2025 - RSF

Virde 1 = 13g 4 = hog
Sannolik | Konsekv | Riskvéard
Vad kan hinda Effekt av hindelse het ens e Atgarder Ansvarig
Se hur det kan forma
ett stabilt och
konti ligt stod i
Arbetsgivarens mojlighet H%n inuerligt stod inom
att stotta verksamheter ’
. = Genom att
och chefer blir begransade
processmodellera kan
i . med konsekvenser att : .
Forvantningar inom oraanisationen inte nar avdelningen omfordela
HR-omradet &r storre | °'9 resurser,
e mélen, chefers
an resurserna bade L _— kompetensutveckla HR
. forutsattningar forsamras, |3 3 9 ) o P
pa kompetens inom isk for rittsli samt identifiera behov | direktor
specialistomraden L'S Oli réttsliga i av utdkade
samt stod till chefer. bonse Venser, ytter Igare kompetenser som
emanningsproblem i N
behdver nyrekryteras.
verksamheter, Sed tBdet fra
arbetsgivaren blir mindre € over stodet fran
- RSFs funktioner for att
attraktiv. S
ge chefer i regionen
det basta mdjliga
stodet.
Komplexitetsgraden
av HR-
organisationen som
helhet ar mycket hég
och med hégt tempo. | De tydligaste Inventera alla roller,
Det finns risk att vi konsekvenserna blir inklusive HR-chefer p&
inte ar tillrackligt dubbelarbete och forvaltningar (med
snabbfotade sd att vi | suboptimering, otydlighet stodresurser) samt HR
lyckas organisera oss | och frustration hos 3 3 9 roller hos RSF centralt. direktér
pa mest effektiva medarbetare och chefer. Fatta beslut om
satt och med Det finns ett andlost organisatorisk modell
tillrackliga resurser behov av stdd till och sdtt datum for att
for att mota verksamheter och chefer. utvérdera den.
framtidens
utmaningar inom
hela ARUBA-
processen.
Utifran att HR-st6d Se dver och
(specialister inom forbattra/stark upp
rekrytering) idag inte chefers forutsattningar
stottar rekryterande | Felrekryteringar som leder kopplat till rekrytering
chefer i rekrytering | i stora problem saval av personal genom att
av medarbetare (HR | ekonomiskt som férstarka med
stottar alltid e_ndast i | arbetsmiljmassigt. ytterllga_re o
chefsrekryteringar) rekryteringsstod for
finns risken att - chefer.
Vi bl tl t.ex.
rekryterande chef Dliskrr)ilrﬁfirn?r% gggzgg)ex 3 3 9 Inom avdelningen kan | HR
inte kanner till ' ytterligare stod i form | direktor
riktlinje och de . . av information p&
rutiner som finns i Skaqat fortroende for insidan kring
Region Gotland for | Region Gotland som rekryteringsprocessen,
rekrytering. Utifran | arbetsgivare (skadat férdjupningsmoduler/u
chefens arbetsgivarvarumarke). tbildningar, mallar,
forutsattningar finns checklistor och annat
dven risken att som kan hjdlpa chefen
rekryteringen kan bli framdt i processen tas
fel. fram.
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Virde 1 = 1&g 4 = hég

Sannolik | Konsekv | Riskvard
Vad kan hénda Effekt av hdndelse het ens e Atgarder Ansvarig
Internutbildningar som
ger chefer utbildning i
arbetstider och
arbetsmiljélag
Okunskap i (patientsakerhetslag)
. schemaldggning kan kopplad till -
Strategisk hallbar orsaka évertidskostnader, arbetstidsforlaggning.
bemanning, att avsteg fr&n avtal som Internutbildningar till
?gf:::::ézn::hhar strider mot principer kring | 5 3 9 planerare m.m. for att | HR
K . hé&llbarhet och kunna direktor
ompetens i oo .
. arbetsmiljdlagen, effekter bemanningsplanerna
processerna kring N . .
detta. av individanpassade effektivt och enligt
scheman som okar |agar och avtal.
beroende av hyr. Skapa chefsgrupper
som ambassadorer for
forflyttningen. Visa pa
goda lyckade exempel.
Fler och fler system
upphandlas och tas
in i ordinarie Mer och mer av budgeten Detta ar en
verksamhet vad gar till systemférvaltning regiongemensam
galler forvaltning, och personalkostnader utmaning. Vi behéver
stod och utveckling. | kring det, vilket indirekt stalla oss frdgan om HR
Det gor att HR- gor att det behdvs sparas | 3 3 9 kravanalysmetodik, direktsr

avdelningen behdver
utforma nya
kunskaper och
kompetenser kring
systemforvaltning,
upphandling mm.

pd dvriga resurser
gallande stod till
forvaltningarna gallande
traditionellt HR-stod.

systemkunskap mm
ska vara kompetenser
som finns pé varje
avdelning/enhet.

Kommentar: Det finns risk for att chefer inte kan utféra sina uppdrag och né sina mal. Sannolikheten att detta ska

intriffa beddms som méjlig. Konsekvenserna skulle kunna bli kinnbara om risken intriffar.

System, IT-verktyg
och appar kops eller
anvands utan att
verksamheten
genomfor en
informationsklassnin
g for att fa
kdnnedom om vilket
skydd informationen
behover ha.

Informationsforlust som
ger en lagre effektivitet,
felaktig eller bristfallig
information ger felaktiga
beslut i exempelvis
myndighetsutévning.
Risk for skada eller liv for
patienter och brukare.

Avdelningens
funktioner for
dataskydd och
informationssakerhet
fortsatter sitt
samarbete med
avdelningen for
digitalisering for att
utveckla arbetet inom
informationssakerhet
och dataskydd.

Bitr FC

Kommentar: Det finns risk for att RSF:s avdelningar och regionen i stort inférskaffar IT-st6d, system savil som
appar utan att klassa informationen. Detta medf6r att informationen kan anvindas p4 fel sitt, det kan innebdra en

forlust av informationen om den inte skyddas. Informationen riskerar att bli férvanskad och det kan ge
utomstiende en mdojlighet att skada regionens I'T-miljé

Verksamheter
hanterar
personuppgifter pa
ett felaktigt satt.

Enskildas personuppgifter
sprids till obehdriga.
Fortroendeforlust hos
medborgare, vite behdver
betalas.

Fortsatt agera pa
rapporter fran
dataskyddsombudet
samt fortsatt utveckla
regionens
informationsférvaltning
i dialog med
avdelningen
digitalisering.

Bitr FC

Kommentar: Vid en felaktig hantering av personuppgifter finns risker i form av att Region Gotland kan lida
fortroendeforlust hos medborgare. Vid mera allvarliga fall av personuppgiftsincidenter riskerar enskilda individers
personuppgifter hamna i oritta hinder samt att regionen kan tilldémas hoga vitesbelopp fran tillsynsmyndigheten

IMY.
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Virde 1 =18g 4 = hog

Vad kan handa

Effekt av hdndelse

Sannolik | Konsekv
het ens e

Riskvard

Atgarder

Ansvarig

L3g avtalstrohet.

Fortroendeskada.
Grundlaggande
kravstallning pa en produkt
dsidosatts. Region Gotland
bryter mot avtal.

Kompetenssakring
med st6d av dtgarder
inom inkdp och
upphandling, infért e-
handelssystem dels
forebyggande dels
majliggor
avtalskontroll.
Avtalstrohet har varit
foremal for
internkontroll 2024.
Vid internkontroll
avtalstrohet 2024 har
inkdpsenheten
identifierat ett antal
verksamhetsutvecklan
de tgarder for att
kunna mata
leverantérs- och
avtalstrohet. 2025
behover dessa
dtgarder genomforas
for att oka
mojligheterna att
mata leverantors- och
avtalstrohet. Vidare
behover resurser for
att genomféra
leverantdrs- och
avtalskontroll
sakerstallas.
Avtalstrohet foreslés
darmed inte ingd i
internkontrollplan
2025.

Bitr FC

Kommentar: Nir ett avtal ingdtts ska det f6ljas. Det finns manga grundliggande krav som stills pa de varor och
tjanster som upphandlas. Om inte varan képs enligt avtal finns inget sdtt att sikerstilla att Region Gotland féljer de
grundliggande kraven. Sannolikheten f6r att avtal inte f6ljs beddms som méjlig (3). Konsekvensen bedéms som

kidnnbar (3). For att motverka kép som sker utanfér avtal arbetar vi med kompetenssikring samt att 6ka

anvindningen av e-handel. Ett bittre systemstod genom att utdka e-handel pa Region Gotland for att gora
avtalsuppf6ljning beh6évs ocksa for att mer 16pande géra mitningar av avtalstrohet.

Upphandling
genomfors pa
felaktigt satt.

Region Gotland bryter mot
lagen

Upphandling behdver
gdras om.
Fortroendeskada.

Lopande se Gver
detaljerade
riskanalyser och
hantera risker i
prioritetsordning.
Forfina inkdps- och
upphandlingsprocesse
rI
processkartlaggningar
och
rutinbeskrivningar.
Upphandlingsplan fér
Okad framforhallning
och stod
resurshantering.
Fortsatt etablering
och
kompetenssakring av
roller. Fortsatt
etablering av stdd,
utbildning och
kvalitetssakring och
beredning genom

Bitr FC
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hela processen for
upphandling.
Oversyn av Region
Gotlands
inkdpsorganisation
for att sakerstalla
optimal organisation.
Fortsatt anvanda
utarbetade process
for lagbevakning och
utarbetade underlag
for jav, sekretess och
mot korruption.
Kontrollera att
efterannonsering
skett enligt lag, under
perioden 2023 — maj
2025 foreslds ingd i
internkontrollplan
2025.

Kommentar: Det finns mycket att férhélla sig till ndr en upphandling ska gbras alltifrin att sdkra god

bestillarkompetens till att skapa férutsittningar for fler att limna anbud. Med fel avses alla former av fel som kan
begas vid en upphandling. Sannolikheten for att nagot fel begas bedéms som méjligt (3) och konsekvensen som
kinnbar (3). Om fel begas finns risk fér lagbrott, fértroendeskada och ekonomisk skada. Upphandlingen kan
behdva goras om och leda till kiinnbara konsekvenser f6r upphandlande verksamhet. For att motverka fel arbetar
vi med processkartligening, kinda rutiner, kvalitetssikring samt att sikra kompetensen inom organisationen.

Varde 1 =13g 4 = hog
Sannolik | Konsekv | Riskvard
Vad kan handa Effekt av handelse het ens e Atgarder Ansvarig
Obehdriga skulle kunna Arbete med att
For hoga "stdlla till det” eller av begransa Digitaliser
behorigheter finns pa | misstag gor en tekniker fel |2 4 8 behdorigheter har ingsdirekt
fér mdnga konton. som fér stora skett under 2024 — or
konsekvenser. riskvarde kvarstar.

Kommentar: Med starka behorigheter kan en person av misstag gora fel som fér stora konsekvenser i vara I'T system.
I virsta fall skulle systemen helt kunna stingas ned. Hanteringen av behérigheter har stramats upp med nya
riktlinjer och gamla behérigheter tagits bort. Antalet medarbetare som har tillgang till hégre behorigheter har
minskats ned betydligt. For att sdnka riskvirdet ytterligare behéver nya sikerhetssystem inf6ras, méjligen kan detta

ske i M365-projektet, men behéver utvirderas under 2025.

" Infora multi-
iI:tlggngeTag:rfI?e med Li?senord som lacker eller fakto_r_i_nloggning p_é Digitaliser
enbart blir f_'xpone.r.ad.e kan _ 3 12 a_IIa "tJan.ster som ar ingsdirekt
anvindarnamn och anvandas for intrdng i véra t|||_ga_r_1gI|_ga frén or
l6senord. system. primart internet, men

aven internt.
Kommentar: Q4 2025 ir var malsittning att system som ér exponerade mot internet med informationsklass
betydande, allvarlig och begrinsat hemlig, ska vara skyddade av multi-faktorsinloggning.
" En felhanterad
r::pﬁ:ia:g?e" ar Metadatakatalog kan o
organisationen att innebara allvarliga Intern kontroll Plglta_llser
hantera vilket medfor storningar som péverka_r 2 4 8 genomford under |__ngsd|rekt
en risk att hanteras hela__\{ér miljé !(opplat till 2024. or
felaktigt behorigheter till system
i samt inloggning.

Kommentar: Losningen har dokumenterats grundligt under 2024. Beslut har tagits att 16sningen kommer férvaltas

och utvecklas, ej avvecklas. Sannolikheten kan ddrfér komma att justeras nedat.

Allvarlig storning i H i L Uppbyggnad av o

ela IT-miljén blir A Digitaliser
da;zltlalléBrand, otillganglig d& redundans |3 4 12 ;eﬁ\lljf]:j?ns Il?ar: dQ.Crh ingsdirekt
sabotage, saknas i sekundar datahall. ufvarcig sekunda or
dversvamning etc. datahall.
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Kommentar: Uppbyggnad av redundans pagir. Core-nit och sekundir datahall pa plats Q1-Q2 2026, snabbare om
det gir resurs/budgetmaissigt.
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Virde 1 =18g 4 = hog
Sannolik | Konsekv | Riskvard
Vad kan hénda Effekt av handelse het ens e Atgarder Ansvarig
Utrustning byts inte ut i tid s
Efterslapning i vilket pdverkar kapacitet Egﬂb:ff)gggggoﬁgg{fg
livscykelhantering i och robusthet. Leder till budaet Ianerir; och Digitaliser
investeringstunga okad teknisk skuld. 4 3 12 getpl il 9 ingsdirekt
delar av Kommer paverka bade anpassning t or
infrastrukturen. ekonomi och resursers investeringsprocessen
tillganglighet.
Kommentar: Process och arbetssitt paborjat 2024-Q4. Forbittrad budgetplanering gjordes infér 2024 och kommer
fortsitta infor 2025 och framat.
. s s Forbattra

Kr_a ftlgaéhtt?!mntgar a; leverantorsanalyser Digitaliser
::frlser pa Hanster oc Driftbudget Gverskrids. 3 3 9 genom bevakning av | ingsdirekt
icenser pé trender och or
marknaden. roadmaps.

Vi behéver omgdende

forstd och beskriva de

begransningar som

kommer uppstd med

de enklare

. " licenstyperna, samt Digitaliser

:g%':;::;'::g::a?r Driftbudget Gverskrids. 3 3 9 tillsammans med ingsdirekt
" verksamheterna hitta | 6r
|6sningar som
moijliggor att vi kan
dra nytta av en
diversierad
licensiering.
Sltora fo;ar;t_:!n;g;; Etablera projekt, Digitaliser
:’nz'::b:ts"s;tt 3 3 9 sakerstall delaktighet | ingsdirekt
: ' hos alla medarbetare. | 6r
teknik och processer.
Forstarkt
sdkerhetsfokus pa Férankra hos
digitaliseringsavdelni medarbetare och _Digita_liser
ggen. P 3 3 2 ovriga forvaltningar |_pgsd|rekt
dkerhetsprovningar, varfor detta gors or
fysiskt h
perimeterskydd etc.
Nyckelkompetenser Egrlﬁ:]seit)jn-ls—:ar enom Digitaliser
som slutar, eller ej ar 3 3 9 kollep ialt I'arar?de ingsdirekt
tillgangliga. €gla : or
Utbildningsplaner.
Riskanalyser for P
Olycka i arbetet- 2 4 8 samtliga moment :?gg::itr
kopplat till VA. kopplade till or
samarbetet med VA.

. . Etablera nya Digitaliser
Hég belastning pa 3 3 9 arbetssia'ltt,y arbeta ingsdirekt
nyckelkompetenser. med prioriteringar. or

N . .| Fel'I6n utbetalas.

Lt_)netransaktloner ar | Medarbetare kan bli ’ 4 8 K_o_r_1tro||er pd vad som HR-dir

ej attesterade. . . . €j ar attesterat.
aterbetalningsskyldig.

Kommentar: Kontroll gors att alla transaktioner dr attesterade. Chefer kontaktas att attest maste ske.
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Virde 1 =18g 4 = hog

Arendenr RS 2024/850 Datum 2024-12-12

Sannolik | Konsekv | Riskvard
Vad kan handa Effekt av hdandelse het ens e Atgarder Ansvarig
= = Efter tidigare kontroll
Atgirder pé trasiga ?gre Ievgretmss_?lferhet s& &r rutin for
koksmaskiner sker amre arbetsmijo . 3 3 9 felanmalan reviderad. | AC méltid
inte (i tid). Arbetsp!atsolyckor Hogre Riskvarde kvarstar
produktionskostnader. under infrandet.

Kommentar: Sannolikheten att detta kan hinda upplevs av erfarenhet som hog. Konsekvensen av detta beror dels pa
vilka maskiner det handlar om liksom hur ling tid det tar innan maskin dtgirdas och dels vilka atgirder som vidtas
dé en maskin inte fungerar (tex viljs att anvinda maskinen trots att den inte funkar fullt ut s kan det innebdra en

storre risk, tex storre risk for arbetsmiljoskada om en omroérare inte fungerar men grytan dnda anvinds). Efter
genomford internkontroll av avdelning Maltids del i felanmilningsprocessen under 2023 har rutinen fér
felanmilningar reviderats och gér via enhetschef och sedan vidare till lokalsamordnare att f6lja upp mot TKF.

Risk att fel kost
levereras till person
med specialkost.

Personen far ingen mat
levererad som dom kan
ata.

Personen éter felaktig mat
vilket i sin tur kan leda till

mer eller mindre drastiska
handelser.

12

Efter intern kontroll
under 2023 s& ska
specialkostnomenklat
ur fortydligas och
forankras for en
enhetlig
specialkostmarkning
Over avdelning
Maitids alla kok.
Bemanningsplanering
ska anpassas s att
kunskap om gaster
fran varje kok finns
vid hopslagningar av
kodk under
semesterperioder.
Bestallningsrutin ska
ses Over tillsammans
med UAF med fokus
pé specialkost.
Riskvérde kvarstar
under inférandet.

AC maltid

Kommentar: Sannolikheten att detta kan hinda upplevs som hég men p.g.a dtgirder senare i processen iar
erfarenheten att effekten att personer iter felaktig mat inte hinder sa ofta och att drastiska hindelser ddrmed sillan
uppstir. Konsekvensen kan dock bli mycket hég (4) varfér intern kontroll av specialkostrutiner i respektive kék
och avdelningen, 6ver férvaltningen hela specialkostprocessen genomférdes under 2023. Utifrin den genomférda
internkontroll 2023 planerades ett antal atgirder som pabdrjades under 2023 och 2024. Implementeringen av dessa
dtgirder kommer fortsitta under hosten 2024 och fram till sommar 2025 ddr det ska vara slutfort.

Avdelningens kok har
inte tillrackliga lokala
krislager da krislage
uppstar.

Delar av maltids kunder f&r
inte maltider levererade.

Intern kontroll av
krislager i samtliga
kok. Se dver
mojligheter for
central krismeny och
sakerstalla ansvar for
krislager vid tillfalliga
produktionsférandring
ar.

AC maltid

Kommentar: Sannolikheten att en kris uppstar dr svirbedémd men mer aktuell kopplat till virldsliget. Vid en kris
bedéms sannolikheten som relativt hég att nagot eller nagra kok inte har ett tillrickligt och uppdaterat krislager.
Men p4 grund av samordning pd avdelningen och logistik kan sannolikt prioriterade kunder (prioritering 6ver

kunder vid kris 1. HSF/SOF, 2. UAF forskola, 3. UAF skola, 4. UAF gymnasium) f4 méltider levererade.

Sannolikheten att prioriterade kunder far uteblivna méltider bedéms som liten. Men da konsekvensen ir relativt
hég idr dtgarden rimlig. Efter genomférda internkontroller 2024, planeras dtgirder att se 6ver om det kan tas fram
central krismeny och sikerstilla vilket k6k som ansvarar f6r krislager vid tillfdlliga dndringar i produktionen t ex

under sommaren.
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Virde 1 =18g 4 = hog

Sannolik | Konsekv | Riskvard

Vad kan hénda Effekt av handelse het ens e Atgarder Ansvarig
Aterkoppling till
Post med kansliga avsandaren ska goras
personuppgifter Obehdriga personer far for att ev Ekonomid
skickas felaktigt till tillgéng till kénsliga 4 3 12 personuppgiftsinciden | ./ ..
" . irektor
adressen for personuppgifter. t ska kunna
fakturaskanning. rapporteras av
ansvarig.

Kommentar: Post med kinsliga personuppgifter, som t ex remisser, skickas felaktigt till adressen f6r fakturaskanning.
Detta far till f6ljd att obehoriga personer far tillgang till dessa uppgifter och att intrang i den personliga integriteten

sker.

Vid hantering av
fakturor avseende
inkop med inkopskort
foljs inte
regelverken.

Brott mot gallande
lagstiftning.

Ekonomid
irektor

Kommentar: Vid inkép med inképskort finns risk for felaktig hantering gillande kontering och momshantering av

olika typer av inkdp, t ex utlandskép fran olika webbaserade handelsplatser.

Obehériga far

tillgdng till kansliga
personuppgifter via
leverantorsfakturor

Intrdng i den personliga
integriteten.

4 3 12

Ekonomid
irektor

Kommentar: Leverantorsfakturor innehaller kdnsliga personuppgifter. Det kan fa till f6ljd att obehériga far tillgang

till dessa uppgifter da sekretesskyddet i Proceedo ir otillrdckligt.
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3 Regionstyrelsen kontrollplan 2025

Kontrollmoment 2025

handlaggare.

respektive handlaggare.

Process Kontrollmal Kontrollmetod Kontrollansvar
(rutin/
system)
. . . Mata efterannonsering
o
9: upphandlingssystem.
Bidragsgivning. Rutinen efterfoljs av samtliga Skriftlig rapport frén AC KFA

Almedalsveckan.

Almedalsveckans hemsida fungerar
som den ska.

Kvalitetsgranskning

Kommunikations
direktor

Almedalsveckan.

Hemsidan upplevs tillganglig for fler
grupper i samhallet.

Genomgang av
almedalen.info utifrdn

Kommunikations
direktor

gallande rutiner

tillganglighet.

Inkdpskort Regelverk foljs Stickprov Ekonomidirektor
Attest av
fortroende
kansliga och Reglemente fdljs Stickprov Ekonomidirektor
ledningsnara
poster

Referenstagning och
Rekrytering bakgrundskontroller sker enligt Stickprov HR-direktor
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