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Forord

Vart samhille méste fungera dven vid samhillsstorningar, det vill siga olyckor,
kriser eller krig. For att kunna uppritthalla samhillets funktionalitet oavsett
stérning dr vissa verksamheter viktigare in andra. Verksamhet som bedrivs pa
ett sjukhus dr samhillsviktig verksamhet.

Sjukhus 4r ndgra av det moderna samhillets mest komplexa och installations-
tita byggnader. For att kunna se till att den vird som bedrivs kan utf6ras sikert
och effektivt behéver sjukhusbyggnader och deras fastighetstekniska system
vara robusta. Syftet med vigledningen dr dirfor att skapa forutsiteningar for att
planera, projektera, bygga och férvalta sjukhusbyggnader som ir driftsikra, och
som ska bidra till en hog patientsikerhet for varden i vardag, kris och krig.

Vigledningen har tagits fram av Myndigheten f6r samhillsskydd och beredskap
i nira samverkan med Socialstyrelsen och Sveriges Kommuner och Regioner.
Vi vill understryka att skriften 4r just en vigledning och ska ses som en hjilp
till att kunna vidta limpliga atgirder f6r en 6kad robusthet. Vigledningen
stiller dirmed inga sirskilda krav pa regionerna eller ett enskilt sjukhus.
Rekommendationerna som beskrivs 4r tinkta att belysa och inspirera till drift-
sikerhet for savil befintliga som nya sjukhusbyggnader. Varje region behover
gora en egen analys for sina sjukhus om behov av och férutsittningar for att
folja de olika rekommendationer som anges i vigledningen.

Vigledningen vinder sig till en bred malgrupp som paverkar eller paverkas

av sjukhusbyggnadernas och de fastighetstekniska systemens driftsikerhet.
Ambitionen ir att vigledningen ska bidra till en utvecklad dialog och en ckad
forstaelse for vad ett driftsikert sjukhus 4r ur ett byggnads- och fastighetstek-
niske perspektiv genom byggnadens alla livsfaser, samt en 6kad kompetens i att

bygga och forvalta driftsikra sjukhusbyggnader.

Ett stort antal akeorer har varit med i framtagandet av vigledningen; sakkunniga
som deltagit i de olika delprojekten, ett 80-tal remissinstanser och ett stort antal
intervjuade individer inom omriden dir extra expertis behovt inhimtas. MSB
vill rikea ett stort och varmt tack till alla medverkande i projektet som bidragit
med sin sakkunskap i syfte att mojliggora framtagandet av vigledningen.

Annika Elmgart
MSB, Avdelningen f6r krisberedskap och civilt forsvar
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1. Inledning

Sjukhus &r ndgra av det moderna samhallets mest
komplexa och installationstata byggnader. For att kunna
se fill att vérden som bedrivs i byggnaderna kan utféras
sAkert och effektivt behdver sjukhusbyggnader och deras
fastighetstekniska system vara robusta', med andra ord
vara driftsakra?.

1. Robusthet definieras i vagledningen som "férmaga att sta emot stérningar”. Driftsdkerhet anvands
synonymt med robusthet.

2. Driftsakerhet definieras som "férmaga att prestera det som krévs och nar det kravs”, vilket &r den defini-
tion som Svensk standard SS-EN 13306:2017 Underhall — Underhallsterminologi anvander.
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Inledning

Forst och fraimst behover sjukhus vara driftsikra i vardagen. Ett avbrott

i ett av sjukhusets tekniska forsorjningssystem skulle kunna fi allvarliga
konsekvenser for patientsikerheten. En fungerande incidenthantering och
funktionssikra® [3sningar mojliggor att verksamhet som bedrivs i byggnaden

kan uppritthallas savil i ett normallige som vid mindre stérningar.

Sjukhus behéver ocksa vara driftsikra vid fredstida kriser. Sedan den forra

utgdvan av vigledningen Det robusta sjukhuset, som publicerades 2008, har de

kritiska beroendena i samhillet kat. Det giller exempelvis sjukhusens bero- 2
ende av el, informationsteknologi, transport och logistik. Omfattande och

lingre storningar i samhillets kritiska infrastrukeur och i annan samhillsviktig 3
verksambhet, till exempel transporter, kan dérfor ge upphov till allvarliga kon-

sekvenser for sjukhusens driftsikerhet och dirmed f6r sjukvirdens forméga att 4
uppritthalla sin verksamhet. Andra typer av hindelser som kan paverka drift-
sikerheten och sjukvarden negativt dr pandemier, brinder, terrorangrepp, cyber-
attacker, olyckor och extrema vidersituationer, exempelvis varaktiga virmebaljor

eller skyfall.
5
Slutligen behover sjukhus vara driftsikra i krig. Sjukhus ska enligt den fjirde
Genevekonventionen vara skyddade frin militdra angrepp men har trots det, 6
avsiktligt och oavsiktligt, angripits runt om i virlden genom éren.
7
Under ett vipnat angrepp finns inte bara risken att sjukhusen utsitts for
direkta eller indirekta militira angrepp. De kan ocksa paverkas av att kritisk
infrastruktur och transporter inte haller ordinarie leverans- och kvalitetsniva.
Sjukhusen kan till exempel drabbas av storningar i den ordinarie virme- och
dricksvattenforsorjningen. De kan ocksa drabbas av storningar till f6ljd av 8
problem med att transportera patienter, likemedel, livsmedel, medicinskt
forbrukningsmateriel, tvitt och avfall. Verksamhetskritiska produkter kan 9
ta slut hos producenter eller leverantérer och personal kan utebli fran sina
arbetsplatser. Dirtill kan trycket pa sjukvirden 6ka nir sjukhusen behover ta 10
emot och varda skadade personer fran bade allmanheten samt det civila och
militira férsvaret. 1
En annan typ av krigforing, dir grinsen mellan krig och fred inte ir lika 12
tydlig, 4r ndr frimmande makt anvinder metoder som desinformation,
ryktesspridning, cyberattacker, underrittelseverksamhet och sabotage for att 13
destabilisera och attackera ett annat land. I en sadan situation kan sjukhusen
drabbas av storningar i samhillets kritiska infrastrukeur eller av storningar i 14
forsorjningen av andra férnédenheter. En motstandare kan ocksa skapa ett
kraftigt soktryck hos sjukvarden genom att sprida desinformation, vilket kan 15
medfora att sjukvirden Gverbelastas. Sjukhus kan ocksé utgora direkta mal
for cyberangrepp. 16
17
18

3. Funktionssékerhet definieras som "férmaga hos en enhet att utféra kravd funktion under givna
férhallanden under ett givet tidsintervall” vilket ar den definition som Svensk standard SS-EN 13306:2017 19
Underhall — Underhallsterminologi beskriver.
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Inledning

Vdgledningens syfte och mal

Den hir vigledningen syftar till att inspirera och att skapa forutsittningar for att
planera, projektera, bygga och forvalta sjukhusbyggnader som ar driftsikra i vardag,
kris och krig.

Ambitionen ir att vigledningen ska bidra till

* en aktiv diskussion kring behovet av driftsakerhet

* en okad forstielse for vad ett driftsikert sjukhus 4r ur ett byggnads- och
fastighetstekniske perspektiv, genom byggnadens alla livsfaser

* en 6kad kompetens i att bygga och forvalta driftsikra sjukhusbyggnader.

Malgrupper

Det finns minga malgrupper som paverkar eller paverkas av sjukhusbyggnadernas
och de fastighetstekniska systemens driftsikerhet. Darfor vinder sig vigledningen
till en bred mélgrupp, bland annat dig som r

* beredskapschef och beredskapssamordnare

* beredskapslikare

* cheflikare

* chefsapotekare

* driftansvarig, drifttekniker och driftentreprenor

* fastighetschef, fastighetstorvaltningschef, fastighetsforvaltare och ansvarig for
fastighetsservice

* informationssikerhetschef och informationssikerhetssamordnare
¢ it-chef, it-sikerhetschef och it-sikerhetssamordnare

* logistikansvarig

* maltidschef

* projektchef och projekdedare

* projekeeringsledare, arkiteke, projektor

* regionpolitiker

e sjukhuschef

* sikerhetschef, sikerhetsskyddschef och sikerhetssamordnare
e teknikdirektor

* tekniske sakkunnig

* utredare.

Avgransningar

Den hir vigledningen omfattar driftsikerhet i sjukhusbyggnader och deras fast-
ighetstekniska system. Den beskriver inte hur verksamheterna som bedriver vard
i byggnaden ska organiseras och bemannas for att skapa en sjukvard som kan
bedrivas sikert i vardag, kris och krig. Den omfattar inte heller forsérjningen av
likemedel, férbrukningsmateriel eller andra férnodenheter, forutom nir for-
sorjningen har en direkt anknytning till byggnaden, exempelvis storlek pa lager-
utrymmen eller drivmedelslager till sjukhusets reservkraft.

Den robusta sjukhusbyggnaden



Vagledningen ger rekommendationer, men staller
inga krav

Den robusta sjukhusbyggnaden ir en vigledning och stiller dirmed inga krav
pa regionerna eller sjukhusen. Rekommendationerna som beskrivs 4r tinkta
att belysa och inspirera till driftsikerhet f6r savil befintliga som nya sjukhus-
byggnader. Varje region och sjukhus behdver gora en egen analys av behov
och forutsittningar att f6lja rekommendationerna i denna vigledning.

Vigledningen innehaller inga kompletta och detaljerade tekniska projekterings-
anvisningar, utan resonerar snarare kring vad som behévs och vad som ir vik-

tigt att tinka pa for att uppnd en god driftsikerhet. Tekniska detaljer aterfinns
i tekniska standarder och i riktlinjer, till exempel i regionernas egna riktlinjer

och i Program for teknisk standard.’

Det ir viktigt att beakta att sjukhuset inte, genom att folja de rekommen-
dationer som foreslés i vigledningen, per automatik uppfyller bindande
regler’. Det dligger ansvariga for varje enskilt sjukhus att se till att bindande
regler f6ljs.

Sjukhus med akutsjukvard eller sluten vard

Vigledningen omfattar frimst sjukhusbyggnader dir det bedrivs akutsjukvard
eller sluten vard®, det vill siga universitetssjukhus, linssjukhus och linsdels-
sjukhus. Ansvariga for byggnader dir det bedrivs 6ppen vard, till exempel vard-
centraler och nirakuter eller motsvarande verksamheter, fir dock girna lata sig
inspireras av vigledningen. Likasd kan rittpsykiatrins sjukhus’ inspireras av
vigledningen.

Om vagledningens historia

Arbetet med robusta sjukhus har pagatt Linge. Ar 1978 gav chefen for Social-
departementet i uppdrag at Civilfrsvarsstyrelsen att utreda hur skydd for sjuk-
varden i krig skulle kunna anordnas. I samband med 1982 érs forsvarsbeslut fick
Socialstyrelsen regeringens uppdrag att tillsammans med Civilforsvarsstyrelsen

slutféra utredningen om sjukvardens skydd i krig, SSIK.

Vid forsvarsbeslutet 1987 fick Socialstyrelsen ekonomiska medel for att kunna
ge stod till sjukvardshuvudminnen. I det fortsatta arbetet har benimningen
SSIK levt kvar, men forkortningens betydelse har modifierats till ”sjukvardens

4. Program for Teknisk Standard (PTS) ar bade ett IT-system och ett natverk for att utbyta erfarenheter
kring vardbyggandet i Sverige. PTS stddjer de tidiga skedena i projekt och ska hjalpa byggherren att géra
ratt fran borjan for att astadkomma vardlokaler med ratt funktion och kvalité.

5. Regler ar ett samlingsbegrepp for bestdmmelser i lagar, férordningar samt myndigheters foreskrifter och
allménna rad. Alla regler ar inte bindande, allméanna rad ar rekommendationer fér hur man kan eller bor
gora for att uppfylla de bindande regler som man maste uppfylla. Bindande regler &r lagar, férordningar och
foreskrifter.

6. Sluten vard definieras i Socialstyrelsens termbank som halso- och sjukvard som ges till patient vars
tillstand kraver resurser som inte kan tillgodoses inom 6ppen vard eller hemsjukvard.

7. Rattspsykiatrins sjukhus omfattas dock av andra bindande regler an ordinarie sjukhus, vilka maste
beaktas.

Inledning
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Inledning

sikerhet i kris och krig”. Ar 2007 tog Krisberedskapsmyndigheten (KBM)
over SSIK-arbetet och det statliga stédet till sjukvardshuvudminnen, i sam-
verkan med Socialstyrelsen.

Ar 2008 publicerade KBM vigledningen Der robusta sjukhuset. MSB®
ansvarar i skrivande stund f6r SSIK-arbetet och det statliga stodet till
sjukvardshuvudminnen.

Ar 2017 beslutade MSB, Socialstyrelsen och Sveriges Kommuner och

2 Regioner (SKR) att uppdatera vigledningen for att exempelvis ta hinsyn till
de okade kritiska beroendena som finns i dagens samhille samt den forind-

8 rade hotbild som rader. Arbetet har resulterat i denna vigledning.

4

Kort om krigssjukhus genom tiderna

| slutet av 1970-talet inleddes en enorm satsning pa svensk krigssjukvard och

pa bara nagra ar utvecklades ett beredskapssystem med forrad for vardutrust-
5 ning, hemliga lager for Iakemedel, krigsplacerad personal, 125 000 akutplatser,

88 000 extrasangar och skolor som inom fem dygn skulle kunna stallas om till

vardannex. Smaland, blev i storsta hemlighet, ett natverk for landets krigssjuk-
6 vard med Vaxjos flygplats som transportnav.®

Krigssjukhus var dock ingen ny foreteelse under 1980-talet. Redan under andra

7 varldskriget uppfordes krigssjukhus i Sverige. Bergrummet under Sédersjukhuset i
Stockholm ar ett sddant exempel som var tankt att kunna anvandas for vard under
ett krig. Krigssjukhuset var konstruerat sa att det skulle vara sjalvforsorjande pa el
och dricksvatten.

Aven i Larbro pa Gotland etablerades ett krigssjukhus som var i drift under aren

8 1939-1946. Pa sjukhuset vardades soldater som var placerade pa Gotland,
civilanstallda och civilbefolkningen, flyktingar samt koncentrationslagerfangar
som befriats.®

9
10
1 Lasanvisningar
Vigledningen bestér av tre delar. Delarna tar upp och beskriver olika aspekter
g2 av robusthet samt arbetet med driftsikra sjukhus:
13 * Del 1: Introduktion till beredskap
* Del 2: Grund f6r arbetet med robusta sjukhusbyggnader
) * Del 3: Rekommendationer f6r robusthet.
15
16
17
8. Ar 2009 ersattes KBM med Myndigheten fér samhallsskydd och beredskap (MSB).
18 9. Férsvarsmakten. EN KRIGSSJUKVARD | VARLDSKLASS — S4 skulle Véxjé ta hand om krigsskadade
fran hela sédra Sverige.
19 [2020-12-22).

10. Lakartidningen (2014). Krigssjukhuset pa Gotland en tillflykt for alla krigets offer. https://lakartidningen.
se/aktuellt/kultur-2/2014/10/krigssjukhuset-pa-gotland-en-tillflykt-for-krigets-/ [2020-12-21].
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Del 1-2: Overgripande arbetssdtt, behov, strategier
och generiska framgangsfaktorer

Del 1, Introduktion till beredskap, innehiller en dvergripande beskrivning av kris-
beredskap, arbete med civilt férsvar och katastrofmedicinsk beredskap. Framfor

allt innehéller delen beskrivningar av relevanta lagar och féreskrifter samt etable-
rade arbetssitt. Delen bor ldsas for att ge bittre forstielse for det storre samman-

hanget runt sjukhusbyggnaders driftsikerhet.

Del 2, Grund for arbetet med robusta sjukhusbyggnader beskriver dels trender som
paverkar sjukhusbyggnaders driftsikerhet, dels 6vergripande framgangsfaktorer
for att uppna driftsikra sjukhus.

I Del 2 finns ocksé en beskrivning av hur en region kan gora for att ta fram en
strategi for robusta sjukhusbyggnader. Delen innehaller en 6vergripande tabell
som differentierar mellan olika nivéer av robusthet: brons, silver och guld.
Tabellen ger en 6vergripande inriktning av olika nivier av robusthet inom vig-
ledningens olika sakomraden. Regionen och sjukhusen behéver bedéma vilken
nivé av robusthet som de har som ambition att uppné inom respektive omrade.

Del 3: Rekommendationer for robusthet

Del 3 bestar av kapitel med fokus pa olika sakomriden. Kapitlena innehaller
beskrivningar av vad som ar viktigt att tinka pa for att uppnd en hog driftsaker-
het. Forslag pa dtgirder som kan vidtas samt rekommendationer f6r olika nivaer
av robusthet ges dven utifrdn vigledningens olika sakomriden, se nedan:

¢ Skydd mot antagonistiska angrepp
* Brandskydd
¢ Skydd mot farliga imnen (CBRNE)
* Elf6rsorjning
* Virmeforsorjning
* Forsorjning av kyla
* Ventilation
* Vattenforsorjning
* Dag- och spillvattenhantering
* Forsorjning av medicinska gaser
¢ It, telefoni och Rakel
* Transport- och servicetjinster
- Ambulansintag
- Helikopterflygplatser
- Hissar
- Utrymmen och utrustning for avfallshantering
- Smégodstransportdr
- Kulvertar
- Utrymmen och utrustning for lokalvérd
- Utrymmen och utrustning for livsmedels- och maltidshantering
- Utrymmen och utrustning for textilforsorjning
- Interna transporter, logistiknav och godsmottagning

- Lagerutrymmen {6r likemedel, blod, medicintekniska produkter och
forbrukningsmateriel

Inledning
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DEL1

Del 1

Infroduktion fill
beredskap

Den har delen av vagledningen ger en kort introduktion
till krisberedskap, arbete med civilt forsvar och katastrof-
medicinsk beredskap, dels genom att dvergripande
beskriva allvarlighetsgrader for olika typer av stérningar,
dels genom att redogdra for olika typer av regelverk som
relaterar fill sjukhusbyggnaders robusthet. Delen beskriver
ocksd ndgra intréffade hdndelser och etablerade arbets-
satt som bidrar till att 6ka sjukhusbyggnadernas robusthet.
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2. Olika typer av
handelser som
kan paverka
driftsakerheten



Olika typer av héndelser som kan paverka driftsdkerheten

Det finns minga olika hindelser som kan péverka sjukhusbyggnadernas drift-
sikerhet. Forenklat kan dessa hindelser delas upp i olika allvarlighetsgrader:

o Avvikelse ir en hindelse som medfort eller som hade kunnat medfora
nigot oonskat. 1

¢ Sirskild hindelse ir en hindelse som ir si omfattande eller krivande
att resurserna maste organiseras, ledas och anvindas pa sirskilt sitt.'?

¢ Extraordinir hindelse ir en sidan hindelse som avviker fran det
normala, innebir en allvarlig stérning eller 6verhingande risk for en

allvarlig st6rning i viktiga samhillsfunktioner och kriver skyndsamma
insatser av en kommun eller en region.” Exempel pa hindelser som

skulle kunna vara extraordinira ir stora skogsbrinder, nedfall av radio- 8
aktiva amnen, omfattande problem i forsérjningen av kritisk infra-
struktur och pandemier. 4

* Hybridkrigféring (ocksi kallat grizonslige) utgdrs av en situation C
dir grinsdragningen mellan fred och krig inte ir tydlig. Aktiviteter
som kan férekomma i hybridkrigforing dr patryckningar, spridning av
desinformation, sanktioner, fysiska sabotage, underrittelseverksam- 5
het, terrorhandlingar, strategiska uppkop, infiltration, cyberangrepp
och péverkansoperationer. Lis mer om grazonslige i Totalforsvarets s
forskningsinstituts (FOI) typfall 5.

* Hojd beredskap ir en situation som innebir att Sverige ir i krig eller 7
att ett krig 4r nira forestdende.

Hojd beredskap ir antingen skirpt beredskap eller hogsta beredskap.
Under hogsta beredskap ir totalférsvar all samhillsverksamhet som da
skall bedrivas."”

e Sambhillsstérningar ir de foreteelser och hindelser som hotar och ger 8
skadeverkningar pa det som ska skyddas i samhillet. I manga samman- 5
hang anvinds olyckor, kriser och krig for att vergripande beskriva
foreteelser, hindelser och tillstind som hotar och ger skadeverkningar pa 10
det som ska skyddas. Ett vidgat synsitt pa det som hotar skapar bittre for-
utsdttningar for samverkan och MSB anvinder termen samhillsstdrningar "
som ett verktyg for att tillimpa detta vidgade synsitt.'® Begreppet sam-
hallsstérningar kan siledes anvindas mer eller mindre synonymt med alla

. .. 12
ovan definierade hindelser.
13
14
15
16

11. Socialstyrelsen. Socialstyrelsens termbank. https://termbank.socialstyrelsen.se/#results [2020-05-05].
12. Ibid. 17

13. Lag (2006:544) om kommuners och regioners atgarder infér och vid extraordinara handelser i fredstid

och hoéjd beredskap.

14. FOI (2018). Typfall 5: Utdragen och eskalerande grézonsproblematik. 18
15. Lag (1992:1403) om totalférsvar och hdjd beredskap.

16. Myndigheten for samhallsskydd och beredskap (2018). Gemensamma grunder fér samverkan och 19
ledning vid samhéllsstérningar.
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Olika typer av handelser som kan paverka driftsakerheten

Nedan aterges ett antal hindelser som kan péverka sjukhusbyggnadernas drift-

sikerhet. Listan kan goras lang, och gir inte att gora heltickande utan syftar
till att peka pa den bredd av hindelser som kan drabba ett sjukhus:

brand i sjukhusbyggnaden, pé sjukhusomréidet eller i nirheten av
sjukhusomradet

spridning av farliga imnen i eller utanfér sjukhuset, i samband med till
exempel olyckor eller pandemier

viderrelaterade hindelser sasom virmebélja, skyfall, 6versvimningar,
solstormar, stormar och snoovider

langvarigt avbrott i kritisk infrastruktur som forser sjukhus med till
exempel el, elektroniska kommunikationer, dricksvatten, fjirrkyla eller
fjarrvirme

avbrott i sjukhusets inre tekniska f6rsérjningsystem till exempel interna
fel pé sjukhusets elinstallationer, vattenledningar eller rérledningar for
medicinsk gas

storningar i logistik och forsorjningskedjor
elektromagnetiska hot

terrorism

sabotage

cyberattacker

vapnat angrepp.

Exempel pa intraffade handelser

Nedan presenteras ett urval av intriffade hindelser som direke eller indireke paver-
kat sjukvirden i Sverige eller globalt. Exemplen syftar till att visa pa konsekvenser
och i vissa fall vilka lirdomar som har dragits av olika hindelser.

Hackerattacker stingde ner elstationer

| december 2015 slacktes stora delar av elférsérjningen ner i Kiev, Ukraina,
pa grund av cyberattacker. Under cyberattackerna paverkades cirka 225 000
kunder som blev utan el till féljd av att angriparna kunde styra och stanga ner
elnatsagarnas elstationer pa distans'”. Under attackerna kunde elnatsagarna
inte sla tillbaka brytarna i stationerna i sina system utan var tvungna att ga
over till manuell drift. Dessutom behdvde elnatsagarna koppla bort de infek-
terade stationerna och servrarna fran natverket. Angriparna utférde ocksa en
samtidig attack mot elnatsdgarnas kundservice sa att kunderna inte kunde
ringa in for att rapportera om att de var utan el.®

17. Cybersecurity and Infrastructure Security Agency (2018). Cyber-Attack Against Ukrainian Critical
Infrastructure. https://us-cert.cisa.gov/ics/alerts/IR-ALERT-H-16-056-01 [2021-02-02].

18. Engineering & Technology (2016). UKRAINE GRID HACK IS WAKE-UP CALL FOR NETWORK
OPERATORS.
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Olika typer av héndelser som kan paverka driftsdkerheten

Ransomwareattack mot Helse Ser-@st Norge
Under 2018 drabbades halso- och sjukvarden i sjukvardsregionen Helse Sgr-
st i Norge av ett dataintrang'®. Den norska sé@kerhetspolisen utreder brottet
som underréattelseverksamhet om statshemligheter®. 1
Ransomwareattacker Petya och WannaCry
Under 2017 utfordes tva olika cyberattacker (Petya och Wannacry). Wannacry
spred sig till dver 200 000 datorer i éver 100 lander?'. Utpressningsvirusen
krypterade dokument och filer pa de infekterade datorerna. Nar en dator infek- 3
terades kunde utpressningsviruset snabbt spridas till andra datorer i samma
natverk genom att utnyttja sarbarheter i Microsoft Windows.
| Storbritannien drabbades sjukvarden (NHS) hart av WannaCry-attacken. Sjuk- 4
varden fick bland annat 6verga till manuella rutiner och omdirigera akutpatienter
till andra sjukhus?2. Lardomar fran attacken inkluderar behovet av handlings- *
planer med tydligt beskrivna ansvar och roller vid en cyberattack, att personalen
ar utbildad och har kunskap om cyberhot samt att anti-virusprogram och andra
relevanta mjukvaruprogram halls uppdaterade?.
5
i 6
Stold av endoskopimaskiner
Ett antal sjukhus i Sverige drabbades 2016-2017 av stdélder av endoskopi- 7
maskiner som var dyra att ersatta. Bland andra drabbades Linkdpings
universitetssjukhus. Pa Linkdpings universitetssjukhus tvingades mag-tarm-
medicinska kliniken [dAmna aterbud till ett hundratal patienter under veckan
efter att stélderna intraffat. LinkOpings universitetssjukhus hade redan innan
stolden initierat ett arbete med att 6ka sakerheten for utrustningen men
arbetet hade inte hunnit fardigstallas vid tidpunkten for stélderna. Paverkan pa 8
drabbad klinik och dess patienter var betydlig men utan direkt fara for liv och
halsa. For sjukhuset i stort var paverkan begransad. Riskinventeringar med
efterféljande atgarder har genomforts for att minska risken for nya stélder. 9
En lardom &r att férsakringsskyddet behdver ses dver. Riktlinjer och rutiner har
uppdaterats for att géra det tydligare for medarbetare hur man hanterar stéld- 10
begarlig egendom pa ett sakrare satt.
1
12
13
14
15
19. Helse Sgr-@st (2018). Inbrudd i datasystemen till Sykehuspartner i Helse Sgr-@st. https://www.helse- 16
sorost.no/nyheter/innbrudd-i-datasystemene-til-sykehuspartner-i-helse-sor-ost [2021-02-02].
20. Politiets Sikerhetstjenste (2018). Etterforskning av nettverksangrep mot datasystemene til Helse
Saor-@st. https://pst.no/alle-artikler/pressemeldinger/etterforsking-av-nettverksangrep-mot-datasysteme- 17
ne-til-helse-sor-ost/ [2021-02-02].
21. National Audit Office (2018). Investigation: WannaCry cyber attack and the NHS. 18
https://www.nao.org.uk/wp-content/uploads/2017/10/Investigation-WannaCry-cyber-attack-and-the-NHS .pdf
[2021-02-02].
22. Ibid. 19
23. Ibid.
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Olika typer av handelser som kan paverka driftsakerheten

Den robusta sjukhusbyggnaden

Brand vid ombyggnation pa Centralsjukhuset i Karlstad

Pa Centralsjukhuset i Karlstad uppstod ar 2013 en stor brand under byggna-
tionen av ett nytt operationshus. Branden uppstod da férfabricerat isolerings-
material av cellplast antandes i samband med svetsarbete. Elden spred sig
snabbt och brandférloppet blev intensivt. Férsok att slacka branden med
handbrandslackare lyckades inte. De narmast liggande avdelningarna —
operationsavdelning, férlossningsavdelning och fyra vardavdelningar utrymdes
av sakerhetsskal och tva byggarbetare fick lattare rokskador. Ventilationen
stéangdes av i narliggande hus och operationer under dagen stalldes in, men
sjukvarden fungerade som vanligt i dvrigt.

Lardomar fran branden var att informationsspridning ar en flaskhals samt att
en framgangsfaktor i hanteringen av branden var att verksamheterna var val
forberedda och hade inévade brandrutiner.

Masslingsutbrott i Goteborgsomradet

Mellan december 2017 och februari 2018 insjuknade 28 personer i
Goteborgsomradet i massling. Indexpatienten var en ovaccinerad vuxen per-
son som insjuknat efter en resa i sddra Europa och som sékte vard pa en stor
primarvardsmottagning. Fortsatt smittspridning skedde efter det att individer i
den smittsamma fasen av sjukdomen vistats i vantrum pa akutmottagningar.

Ett flertal preventiva atgarder infordes for att begransa masslingsutbrottet, till
exempel sattes informationsskyltar pa olika sprak upp for att minska risken
att smittsamma individer okontrollerat kom in i sjukhuset. Likasa etablera-
des en funktion med grindvakter som bevakade ingangarna till sjukhusens
mottagningar. Vardpersonalens immunitet inventerades och kompletterande
vaccinationer gavs samt ett mycket omfattande arbete med smittsparning
initierades. Sammanlagt ingick mer an 2 500 personer i smittsparningen
kring fallen. Inga sekundarfall identifierades utanfér Géteborgsomradet.

Internt it-fel i region Kronoberg

| september 2018 drabbades Region Kronoberg av ett internt it-fel, vilket paver-
kade saval sjukvard som lanstrafik och fastigheter. Regionen kunde inte komma
at sitt intranat dar flera av Region Kronobergs program finns — déribland deras
journalsystem. Avbrottet intraffade i samband med uppgradering av ett it-system.
Merparten av sjukvardens it-system lag nere mellan klockan tre pa natten och
lunch dagen efter. Bade planerade operationer och vardbesck stalldes in under
formiddagen pa grund av tekniska problem i journalsystemet. Aven all annan
vard som inte var akut stalldes in. Ett robust reservsystem for journalforing
kunde nyttjas for akuta operationer, vilka saledes kunde uppratthallas.



Olika typer av héndelser som kan paverka driftsdkerheten

Stold av radioaktiv kalla

Den 13 september 1987 stals en mycket kraftig radioaktiv kélla i form av

ett inkapslat pulver med Cs-137 fran ett nedlagt sjukhus i Goiania, Brasilien.

Det tog tva veckor innan kéllan, som under tiden var i oratta hander, om- 1
handertogs. Stora omraden kontaminerades och fyra personer dog av akuta

stralskador och 249 personer blev allvarligt kontaminerade. | det akuta skedet

kravdes specialistvard for 11 personer®.

Karnkraftsolyckan i Fukushima

Efter en kraftig jordbavning och efterféljande tsunami, havererade karnkraft-

verket Fukushima Daiichi i Japan den 11 mars 2011, vilket ledde till omfat-

tande utslapp av radioaktiva &mnen. Over 200 000 personer genomgick 4
kontaminationskontroll och cirka 1000 av dessa genomgick nagon form av

dekontaminering?. Vid en sadan handelse ar det sannolikt att ett stort antal +
oroliga manniskor tar sig till narmaste sjukhus for att bli kontrollerade, vilket

staller stora krav pa planering och logistik pa sjukhusen.

Gavle sjukhus drabbades 2012 av ett avbrott i fjarrvarmeleveransen under sex

timmar. Genom att tilldela patienter filtar fran ett katastrofférrad och stédnga 7
ventilationen pa avdelningar dar det var méjligt behévde inte sjukhuset evaku-

eras. Pa infektionskliniken och geriatriska avdelningen fick ventilationen inte

stdngas av da den ar nédvandig for att minska risken for spridning av smitt-

amnen inom just de lokalerna.

Storningar i kylsystemet 9

Under varmebdljan sommaren 2014 drabbades centralsjukhuset i Karlstad av
storningar i kylsystemet. Detta resulterade i att temperaturen i serverhallarna 10
steg till hdga nivaer med risk for okontrollerad nedsténgning av it-system

som foljd. Davarande Landstingsfastigheter gjorde en dversyn av de tekniska

systemen och tog fram avbrottsplaner. Dessutom gjordes en prioritering bland 1
kylkravande verksamheter. Landstings-IT utférde ocksa ett arbete med att rang-
ordna i vilken ordning olika system ska slackas ner och startas upp. Utover
detta togs aven informationsmaterial med rad om hur patienter bor vardas i
handelse av en varmebdlja fram. Region Varmland inspirerades av befintligt
material fran Region Skane och modifierade det till varmlandska forhallanden. 13
Efter denna handelse beslutade den regionala krisberedskapsledningen att en
overgripande rutin for varmebdlja skulle tas fram?.

12

‘ Gavle sjukhus anvdnde filtar vid fiagrrvarmeavbrott 5
‘ 14
15
16

17

24. 1AEA (1998). The radiological accident in Goiania. 18

25. I1AEA (2015). The Fukushima daiichi accident.

26. MSB (2018). Systematiskt arbete med skydd av samhéllsviktig verksamhet — Stéd for arbete med risk- 19
hantering, kontinuitetshantering och hantera héndelser.
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Olika typer av handelser som kan paverka driftsakerheten

Sjukhus minuter fran att evakuera pa grund av skyfall

Da Képenhamn drabbades av ett skyfall ar 2011 uppstod en pataglig risk fér
stromavbrott pa Rigshospitalet, vilket kunde lett till att sjukhuset skulle behdvt
evakuera patienter. Den normala elforsérjningen kunde dock anvandas i delar
av omradet och Beredskabsstyrelsen bidrog med stdd i form av mobila reserv-
kraftaggregat. Aven vid Hvidovre sjukhus i huvudstadsomradet i Danmark fére-
Iag en risk for stromavbrott. Sammantaget var laget sa pass akut att dessa tva
stora sjukhus var minuter fran att behdva evakuera till féljd av dversvamning
och elavbrott.?”

Vdarmebdljan 2018 paverkade manga sjukhus

Sommaren ar 2018 drabbades Sverige av extrem varmebdlja. Varmebdljan
skapade stora utmaningar da nagra av sjukhusbyggnaderna var daligt rustade
for att moéta den uppkomna varmen.

Inomhusmiljon fér saval inneliggande patienter som anstallda blev alltfér varm
pa vissa sjukhus. Arbetet med att forsdka halla en acceptabel temperatur
inomhus férsvarades av att hettan intraffade under semestermanaderna da
delar av personalen med teknisk kompetens var pa semester. Dessutom
forekom problem med att fa tag pa portabla kylaggregat. Dartill blev laget for
vissa fjarrkylaproducenter anstréangt under de heta sommarmanaderna, vilket
skulle kunnat ha paverkat berérda sjukhus forsorjningstrygghet avseende
kyla. Dock blev de flesta slutkunder opaverkade av den i vissa fall bristande
kylkapaciteten i fjarrkylanaten.

Flera akutsjukhus rapporterade dessutom att de fick problem med luftfuktig-
heten i operationssalar. Den hoga luftfuktigheten medférde att operationer fick
stallas in eftersom den sterila miljon inte kunde garanteras. Dartill drabbades
steriltekniska enheter och sterilférrad pa vissa sjukhus av for hog luftfuktighet
och lakemedelsrum fick fér hdga temperaturer, vilket ledde till att steriliserat
material och lakemedel fick kasseras.

Ndara att stanga ventilation till féljd av brandrék nadra sjukhuset

En kraftig brand utbrét pa en avfallsanlaggning pa Haradsudden utanfér
Norrkdping i januari 2019 och det forelag en risk att roken skulle sprida sig till
omradet dar Vrinnevisjukhuset ar belaget. Sjukhuset gick upp i stabslage for
att férbereda sig for en eventuell tillstrdmning av patienter och for att planera
for att stdnga av ventilationen vid behov. Senare pa dagen minskade rokut-
vecklingen fran branden och vinden vande sa att roken spreds at ett annat hall
an mot sjukhuset. Blott tre manader senare, i april 2019, uppstod en skogs-
brand i narheten av Vrinnevisjukhuset. Sjukhuset gick ater upp i stabslage for
att vid behov snabbt kunna fatta beslut om att stdnga ventilationen. Anstéllda
vid sjukhuset vidtog atgarder for att minska réken inne i lokalerna, men trots
atgarder forekom en stark roklukt pa flera avdelningar, och det blev besvarligt
for patienter. En lardom &r att det behdvs tydligare regler fér om och nar ven-
tilationen ska stangas av och vilka konsekvenser for olika verksamheter som
behéver hanteras.

27. MSB (2013). Pluviala 6versvdmningar — Konsekvenser vid skyfall 6ver tatorter — En kunskapséversikt.

Publikationsnummer MSB567-13.
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Olika typer av héndelser som kan paverka driftsdkerheten

Avloppsvatten férorenade dricksvatinet i Orebro

| mars 2014 sipprade avloppsvatten fran en restaurangtoalett i toppen av

vattentornet Svampen ned i reservoaren i vattentornet och férorenade hela

Orebros kommunala dricksvattensystem. Boende i kommunen uppmanades 1
att koka vattnet innan fortaring och minst 100 000 manniskor paverkades.
Sjukhuset sakrade tillgang till rent vatten genom att en tankbil med dricks-
vatten placerades utanfor sjukhuset. Andra atgarder som vidtogs var att nagra
av patienterna som var i sarskilt behov av rent vatten flyttades till Karlskoga
lasarett. Framst flyttades patienter som behandlas med dialys eftersom det var
osakert hur dialysapparaterna paverkats till en bérjan. Det forsta provsvaret
visade att det fanns bakterier i vattnet, men att halterna var saddana att dialys-
verksamheten kunde &ppna igen i Orebro.

3
Efter handelsen pagar ett arbete med att férbattra redundans av vattentillforsel
pa Region Orebro lans sjukhus. Pa nagra av sjukhusen ar anlaggningen redan 4
driftsatt. Dessa ska kunna aktiveras vid avbrott i den normala vattenleveransen.

5

Under november 2010 drabbades Ostersund av ett utbrott av Cryptosporidium
i dricksvattnet, vilket resulterade i otjanligt dricksvatten. Totalt vardades 51
personer pa sjukhus pa grund av sjukdomen. Medelvardtiden fér de perso- 6
ner som vardades pa sjukhus var 6,1 dagar. Det totala antalet varddagar for

personer som vardades pa sjukhus till foljd av parasitutbrottet uppskattas vara

311. Vatten till regionens verksamheter fick kdpas in till en kostnad mellan 7
450 000 kr och 550 000 kr. Pa grund av parasitutbrottet tvingades regionen

halla tva operationssalar pa Ostersunds sjukhus stdngda under tva dagar,

vilket motsvarade cirka 9 operationer?.

Dricksvattenférsorjningen var paverkad under flera manader. | detta fall kunde

det kontaminerade vattnet anvandas till verksamhetens drift medan tillgangen 8
till dricksvatten I6stes med en rutin for dricksvattenleveranser till sjukhuset och

intern distribution pa sjukhuset. Vattenférsorjningen ar mycket kritisk for sjuk-

varden och totalt avbrott i vattenférsdrjningen far mycket stora konsekvenser 9
for sjukvarden.

i
| Utbrott av Cryptosporidium orsakade 27 000 sjukdomsfall

10
. o 11
Brist pa syrgas
Under covid-19-pandemin, drabbades manga lander av akut brist pa syrgas 12
som foljd av en snabb smittspridning och 6kat behov av sjukvard. Eftersom
syrgas ar mycket viktigt i varden av covid-19-patienter uppstod dddsfall till f6ljd
av bristen. En av de drabbade staderna var Manaus. Den brasilianska reger- 13
ingen vidtog atgarder for att stddja Manuas bland annat genom att transportera
syrgas med stdd av flygvapnet och 6verfora patienter till andra stater®. Lika- 14
dana problem existerade i Peru och Mexiko, dar en svart marknad for syrgas
etablerades. Mexiko rapporterade ocksa om syrgasstolder fran sjukhus®.
15
16
17

28. MSB (2014). Parasitutbrottet i Ostersund 2010/2011 — Studie av samhéllets kostnader.

29. BBC (2021). Covid-19: Brazil hospitals ‘run out of oxygen' for virus patients. https://www.bbc.com/ 18

news/world-latin-america-55670318#:~:text=Hospitals %20in%20the %20Brazilian%20city.surge %200f%20
deaths%20and%20infections [2021-02-01].

30. BBC (2021). Coronavirus: What's behind Latin America's oxygen shortages?. 19
https://www.bbc.com/news/world-latin-america-55829424 [2021-02-01].
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Olika typer av handelser som kan paverka driftsakerheten

Intrdng i kulvert pa Gdavle sjukhus

Under 2010 6kade problemen med inbrottstjuvar och andra inkraktare pa Gavle
sjukhus. Obehdriga personer tog sig in i kulvertsystemet, vissa for att hitta en
sovplats, andra for att stjala mediciner, sprutor eller datorer. De manga dorrarna
och de kilometerlanga kulvertarna gjorde att sjukhuset var svarévervakat.

Personal som arbetade med att transportera patienter fran en del av sjukhuset
till en annan upplevde obehag. Det skedde inga incidenter dar personal kom
till skada men for sakerhets skull — och for att skapa trygghet — finns det nu
véaktare pa plats under hela dygnet. Utdver det starktes sakerheten pa sjuk-
huset ytterligare med bland annat nytt dérrsystem och sarskild nattingang.

Helikopterkrasch pa Keck sjukhustak

I november 2020 kraschade en helikopter som anvandes for transport av ett
hjarta for transplantation pa Keck sjukhustak i Los Angeles, USA. Personerna
som befann sig i helikoptern skadades inte allvarligt i olyckan?'. Hjartat som skulle
transplanteras raddades och kunde anvandas i transplantationen. Foérutom att
helikopterflygplatsen hélls stangd uppstod inga ytterligare skador pa sjukhus-
byggnaden. Olyckan paverkade heller inte sjukhusets verksamhet i Gvrigt.*?

Risk med kontaminerad avfallshantering i sjukhus

Under ebola-utbrottet 2014 var Emory universitetssjukhus i Atlanta det férsta
sjukhuset i USA som vardade ebola-patienter. Det uppstod dock problem da
Emorys kontrakterade avfallsentreprenér inte ville hamta upp avfall som var
kontaminerat med ebola. Det tog sex dagar for sjukhuset att med stéd av
U.S. Center for Disease Control and Prevention komma éverens med den
kontrakterade entreprendren. Under tiden som entreprendren inte ville hamta
upp avfallet uppstod en stor belastning pa sjukhusets avfallsutrymmen och
avfallshantering eftersom vard av ebola-patienter genererar stora mangder
kontaminerat avfall.®®

31. National Transportation Safety Board (2020). National Transportation Safety Board Aviation Accident
Preliminary Report — Accident Number: WPR21LA039.

32. Keck Hospital (2020). Updates following helicopter incident at Keck Hospital of USC. https://news.keck-

medicine.org/statement-from-keck-medicine-of-usc-regarding-helicopter-crash/ [2020-12-09].

33. Reuters (2014). U.S. hospitals unprepared to handle Ebola waste. https://www.reuters.com/article/
us-health-ebola-usa-hospitals-insight-idUSKCNOHJ0AD20140924 [2021-02-02].
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Olika typer av héndelser som kan paverka driftsdkerheten

Covid-19-pandemin 2020-2021

Under 2020 drabbades Sverige liksom resten av varlden av en pandemi —

covid-19. | Sverige uppstod under varen 2020 en materielbrist (bland annat

skyddsutrustning och provtagningsmateriel) till foljd av pandemin, likasa 1
forelag en brist pa narkosmedel i vissa regioner.

Ett intensivt arbete med att 6ka kapaciteten inom sjukvarden genomférdes
under 2020. Antalet intensivvardsplatser 6kade pa kort tid fran cirka 500
intensivvardsplatser innan pandemin till som mest éver 1000 platser. Som del
av att utdka antalet vardplatser uppfordes tva faltsjukhus, ett i Goteborg och ett
i Stockholm. Aven sarskilda mottagningsutrymmen sasom télt och byggbodar
for provtagning och bedémning av misstankta covid-19-patienter uppférdes.
Ytor for inre sanering av ambulans etablerades och méjligheterna att 6ka ka- 3
paciteten for att ta emot och skicka ivag allvarligt sjuka i covid-19 i ambulans-
helikopter sags 6ver och forstarktes vid behov.

| arbetet med att stalla om och utoka antalet vardplatser for att varda patien-
ter som drabbats av covid-19 hade fastighetsorganisationerna en nyckelroll.
Till exempel behdvde ventilation stallas om, slussar och andra avskiljningar
mellan avdelningar skapas, nya uttag fér medicinsk gas etableras, elledningar
dras om, tillracklig kyla sakerstallas och byggbodar eller talt slas upp. Likasa
behévde temporéra utrymmen for férvaring av avlidna etableras. Aven service- 5
organisationerna som hanterar till exempel tvatt, lokalvard, lagerhallning och
inre transport av lakemedel och forbrukningsmateriel, maltidsférsorjning och
avfallshantering var tvungna att snabbt stalla om sin verksamhet for att méta
de férandrade vard- och hygienbehoven. Vidare behdvde atgarder vidtas for
att trygga att entreprendrer samt drift- och servicepersonal inte smittades om 7
de utférde arbete pa covid-avdelningar eller vid omhandertagande av avfall,

tvatt och disk samt vid stddning. Likasé behdvde rutiner upprattas for att séker-

stalla att entreprendrer samt drift- och servicepersonal inte forde in smitta pa

avdelningar eller mottagningar avsedda for patienter som inte hade covid-19.

Lardomar ur ett fastighetsperspektiv ar att det ar viktigt att ha tillrackligt stora

lagerutrymmen for att minska beroendet av just-in-time-leveranser, att ha 8
flexibla byggnader och lokaler sa att de gar att stalla om vid ett forandrat
vardbehov samt att ha forberedda reservanslutningar fér att snabbt kunna 6ka 9

kapaciteten i system. Det visade sig ocksa vara gynnsamt att ha en fastighets-

organisation som hade god lokal kunskap om byggnaden och dess fastighets-

tekniska system. En annan viktig framgangsfaktor var ett bra samarbete 10
mellan varden samt service- och fastighetsorganisationerna.

Vid tidpunkten da vagledningen publiceras pagar fortfarande covid-19-pandemin. n

12
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3. Lagar och foreskrifter
som beror sjukhus-
byggnaders robusthet

Ett stort antal lagar och féreskrifter, IGngt fler dn vad som
ryms i den hdar vagledningen, stdller direkta och indirekta
krav pd sjukhusbyggnaders robusthet. Nagra exempel pd
krav ilagar och foéreskrifter som knyter an direkt eller indirekt
till sjukhusbyggnaders robusthet ar

* lagen om kommuners och regioners dtgirder infér och vid extraordinira
hindelser i fredstid och héjd beredskap

* hilso- och sjukvirdslagens bestimmelser samt Socialstyrelsens
foreskrifter om katastrofmedicinsk beredskap

* lagen om totalfdrsvar och hojd beredskap

* sikerhetsskyddslagen

* lagen om informationssikerhet for samhillsviktiga och digitala tjinster
* offentlighets och sekretesslagen

* plan och bygglagen

* arbetsmiljélagen

* lagen om skydd mot olyckor.

I kapitlet redogérs kortfattat for ndgra av dessa krav.
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Lagar och féreskrifter som ber6r sjukhusbyggnaders robusthet

Krisberedskap

Lagen (2006:544) om kommuners och regioners dtgérder infor och vid extra-
ordindra hindelser i fredstid och hijd beredskap (LEH) syftar till att kommuner
och regioner* ska 1

¢ minska sirbarheten i sin verksamhet

* haen god formaga att hantera krissituationer i fredstid.
Regioner ska dirigenom ocksa uppna en grundliggande forméga till civilt forsvar.
LEH och den tillhrande forordningen foreskriver att regioner ska gora

risk- och sirbarhetsanalyser (RSA). Lagen kriver ocksa att regionerna, med
beaktande av risk- och sarbarhetsanalysen, for varje ny mandatperiod ska

faststilla en plan for hur de ska hantera extraordinira hindelser. Dessutom g
ansvarar regionerna for att fortroendevalda och anstillda fir den utbildning .
och 6vning som behovs for att de ska kunna l6sa sina uppgifter vid extra-
ordinira hindelser i fredstid.
Vid en extraordinir hindelse kan regionens krisledningsnimnd ta 6ver hela 5
eller delar av verksamhetsomraden frin dvriga nimnder. Det tillimpas dock
mycket sillan i praktiken. Oftast ricker det att anvinda regionernas och e
sjukhusens respektive funktioner for sirskild sjukvardsledning, som gir att
tillimpa vid sdrskilda hindelser®. 7
Vidare ska regionerna enligt lagen vidta de férberedelser som behévs for
verksamheten under hojd beredskap (beredskapsforberedelser).
Regionernas uppgifter i LEH, samt ersittning for dessa uppgifter preciseras i 8
6verenskommelser mellan SKR och MSB.
9
—] Lds mer: 10
» MSB:s webbplats om krisberedskap och civilt férsvar.
« Totalférsvarets forskningsinstituts (FOI:s) material om risk- och 11
sarbarhetsanalyser.
» SKR:s webbplats om regionernas krisberedskap. 12
» SKR (2011). Ténk efter fore — risk och sarbarhetsanalyser ur ett
fastighetsperspektiv. 13
» SKR (2018). Krisberedskap i vardfastigheter — En végledning for
fastighetsorganisationerna. 14
15
16
17
18
34. Som kan utlasas i lagens namn omfattar den saval kommuner som regioner. Da vagledningen framst
ar riktad mot regioner anvands hadanefter enbart regioner i detta avsnitt.
35. En sarskild handelse ar en handelse som ar sa omfattande att resurserna maste organiseras, ledas 19

och anvandas pa ett sarskilt satt.
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Lagar och foreskrifter som ber6r sjukhusbyggnaders robusthet

Katastrofmedicinsk beredskap

Katastrofmedicinsk beredskap 4r benimningen pd beredskap i hilso- och
sjukvirden. Den katastrofmedicinska beredskapen ir en del av regionens
samlade beredskap.

Enligt hélso- och sjukvirdslagen (2017:30) ska regionen planera sin hilso- och
sjukvard si att en katastrofmedicinsk beredskap®® uppritthalls. Ndgra aspekter
av detta krav har kopplingar till sjukhusbyggnaders driftsikerhet.

Socialstyrelsens foreskrifter och allminna rid (2013:22) om katastrofmedicinsk
beredskap foreskriver mer i detalj vad regionerna ska gora for att uppritthélla

den katastrofmedicinska beredskapen. Foreskrifterna slar fast att varje region

med utgangspunkt i sin risk- och sirbarhetsanalys ska bedoma vad som 4r nod-
vandigt for regionens formaga att hantera en sirskild hindelse” eller risk for
sadan hindelse. Vid bedomningen ska regionen sirskilt beakta befolkningstithert,
infrastruktur, geografiska férhillanden och omstindigheter som allvarligt kan
paverka hilso- och sjukvérdens tillging till personal, lokaler och utrustning. Inom
regionen ska det enligt foreskrifterna ocksa finnas en funktion som ska ansvara for
ledningsuppgifter vid en sirskild hindelse eller vid risk for en sirskild hindelse.
Funktionen ska benidmnas sirskild sjukvardsledning,.

Ur ett byggnadsperspektiv slir foreskrifterna mer specifike fast att regionerna

* ska planera f6r hur behovet av robusta och sikra lokaler ska tillgodoses for
att uppritthélla den katastrofmedicinska beredskapen

* ska planera pa ett sidant sitt att el, vatten, virme, tele- och
datakommunikation och andra viktiga system sikerstills i lokalerna

* isyfte att sikra driften av systemen ska planera for att personal som har kompe-
tens for uppgiften ska kunna kallas in med kort varsel vid en sirskild hindelse

* ska planera sa att hilso- och sjukvardens forsorjning av likemedel, forbruk-
ningsmateriel och medicinskteknisk utrustning anpassas till de behov som
kan uppsté vid en sirskild hindelse.

Civilt forsvar

Definitionen av totalforsvar finns i lagen (1992:1403) om totalforsvar och hijd
beredskap. Enligt den ir totalférsvar verksamhet som behovs for att férbereda
Sverige for krig. Totalforsvar bestar av militdr verksamhet (militirt forsvar)
och civil verksamhet (civilt férsvar).

Ar 2015 beslutade regeringen att stirka den svenska forsvarsfrmagan
genom att dteruppta totalférsvarsplaneringen och diarmed att ateruppbygga
det civila forsvaret.

36. Katastrofmedicinsk beredskap definieras som beredskap att bedriva hélso- och sjukvard i syfte att
minimera negativa konsekvenser vid séarskild hdndelse.

37. En sarskild handelse ar en handelse som ar sa omfattande att resurserna maste organiseras, ledas
och anvandas pa ett sarskilt satt. | foreskrifterna anvénds termen allvarlig handelse, vilket &r en synonym
till sarskild handelse.
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Lagar och féreskrifter som ber6r sjukhusbyggnaders robusthet

t38 o

Malet for det civila forsvare®® ar att

* virna civilbefolkningen

o sikerstilla de viktigaste samhillsfunktionerna

* uppritthilla en nédvindig forsorjning !
* bidra till det militdra forsvarets formaga vid vipnat angrepp eller krig i

var omvirld
* uppritthilla samhillets motstindskraft mot externa patryckningar och

bidra till att stirka forsvarsviljan 2

* bidra till att stirka samhallets forméga att férebygga och hantera svira
pafrestningar pa samhillet i fred

* med tillgingliga resurser bidra till forméagan att delta i internationella
fredsfrimjande och humanitira insatser.

Eftersom manga delar av hilso- och sjukvarden dterfinns bland de viktigaste
samhillsfunktionerna behdver dessa kunna uppritthéllas i enlighet med malet
for det civila forsvaret. Hilso- och sjukvarden behéver ocksa bidra till Forsvars-
maktens férméga vid ett vipnat angrepp samt till att stirka férsvarsviljan. 5
Likasa behover hilso- och sjukvirden kunna forebygga och hantera svéra

pafrestningar pa samhillet i fred. 5

Regionernas arbete med civilt forsvar regleras frimst i lagen (2006:544) om 7
kommuners och regioners dtgirder infor och vid extraordindra hindelser i fredstid

och hijd beredskap (LEH). Den tillhorande forordningen (2006:637) om kom-

muners och regioners dtgirder infor och vid extraordindra héindelser i fredstid och

hijd beredskap, preciserar kraven i lagen genom att den stiller krav pa att regi-

onerna ska ha de planer som behévs for verksamheten under héjd beredskap. 8
Planerna ska enligt férordningen innehalla uppgifter om den verksamhet som

ar avsedd att bedrivas under héjd beredskap. Vidare ska planerna beskriva 9
verksamhetens krigsorganisation, den personal som ska tjinstgora i krigs-

organisationen och vad som i ovrigt behdvs for att regionen ska kunna héja 10
sin beredskap och bedriva verksamheten under hojd beredskap.
11
Regionernas uppgifter i LEH samt ersittning f6r uppgifterna preciseras i
overenskommelser mellan SKR och MSB. 12
Vart femte dr fattas forsvarsbeslut. For varje forsvarsbeslutsperiod tar MSB och 13
Forsvarsmakten gemensamt fram en grundsyn, det vill siga en sammanhing-
ande planering som overgripande knyter ihop den militdra planeringen med 14
den civila planeringen pé nationell nivd. Grundsynen kan dirmed beskrivas som
en flerarig fardplan for totalf6rsvaret under forsvarsbeslutsperioden. 15
16
* MSB:s webbplats om krisberedskap och civilt férsvar. -
* Aktuell grundsyn.
» SKR:s webbplats om regionernas krisberedskap. 18
19

38. Regeringskansliet (2020). Mal for civilt forsvar. https://www.regeringen.se/regeringens-politik/forsvar/
civilt-forsvar/mal-for-civilt-forsvar/ [2020-12-20].
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Lagar och foreskrifter som ber6r sjukhusbyggnaders robusthet

Sakerhetsskydd

Sikerhetsskydd ir skydd av sikerhetskinslig verksamhet och skydd dven i
andra fall av sikerhetskinsliga uppgifter. I enlighet med sikerbetsskyddsiagen
(2018:585) ska den som bedriver sikerhetskinslig verksamhet utreda behovet
av sikerhetsskydd, det vill siga gora en sikerhetsskyddsanalys. Alla regioner
behover gora en 6vergripande analys for att utreda om, och i s fall vilken,
sikerhetskinslig verksamhet som eventuellt finns i regionen. Om regionen
identifierar nagon sikerhetskinslig verksamhet eller hanterar sikerhetskinsliga
uppgifter omfattas denna verksamhet och uppgifterna av sikerhetsskyddslagen,
vilket medfor ett antal krav. Regionen ska till exempel med utgingspunkt i en
sakerhetsskyddsanalys planera och vidta de sikerhetsskyddsatgirder som krivs.

Las mer:
» Sakerhetspolisens webbplats och vagledningar i sédkerhetsskydd.

Sakerhet i natverk och informationssystem

EU:s NIS-direktiv stiller krav pa sikerhet i ndtverk och informationssystem.
Direktivet dr inforlivat i svensk rdtt genom lagen (2018:1174) om informations-
sikerbet for sambdllsviktiga och digitala tjinster och tillhérande férordning.”

MSB har tagit fram flera foreskrifter® som relaterar till NIS, till exempel en om
att identifiera och anmila leverantorer av samhillsviktiga tjianster samt en med
allminna rid om informationssikerhet f6r leverantorer av samhillsviktiga tjdnster.
Mer konkret behéver regionerna kartligga vilka tjanster som berérs av kraven

i NIS och anmila dessa till Inspektionen for vird och omsorg (IVO). De ska
ocksa uppfylla foreskrifternas krav pa sikerhetsatgirder till skydd for siker-
heten i nidtverk och informationssystem. Vidare ska regionerna rapportera till
MSB nir det intriffar incidenter som paverkar kontinuiteten i de tjinster som
omfattas av NIS.

Las mer:
* MSB:s webbplats om NIS-direktivet.

* MSB:s webbplats om informationssakerhet.

39. Forordning (2018:1175) om informationssakerhet for samhallsviktiga och digitala tjanster.
40. MSBFS 2018:7, MSBFS 2018:8, MSBFS 2018:9, MSBFS 2018:10 och MSBFS 2018:11.
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Lagar och féreskrifter som ber6r sjukhusbyggnaders robusthet

Skydd av kansliga uppgifter

En av huvudprinciperna inom svensk forvaltning ir offentlighetsprincipen.

Offentlighetsprincipen ger medborgare och medier ritt till insyn i férhillandena

inom svensk forvaltning, for att motverka att offentliga aktorer missbrukar sin 1
makt och f6r att uppdaga och atgirda fel. I enlighet med offentlighetsprincipen

har varje svensk medborgare ritt att ta del av de uppgifter som finns i allminna

handlingar hos offentliga aktdrer. Ritten att f3 ta del av en allmin handling kan

dock begrinsas, men begrinsningen maste da ha st6d i lag, oftast i offentlighets-

och sekretesslagen (2009:400). 2

Regionerna anvinder idag, nir det bedoms vara nddvindigt, sekretess

enligt offentlighets- och sekretesslagen (2009:400) med hinvisning till olika
paragrafer, bland annat till lagens paragraf 18:8 om sekretess for sikerhets- eller 4
bevakningsatgird, paragraf 18:13 om sekretess for risk- och sirbarhetsanalyser

samt for patientsekretess enligt 25:e kapitlet. Om verksamhet vid ett sjukhus

faller under sikerhetsskyddslagen s ska uppgifter som rér den sikerhetskins-

liga verksamheten ocksd mirkas med en sikerhetsskyddsklassifcering med

hanvisning till limplig paragraf i offentlighets- och sekretesslagen (2009:400), 5

till exempel 15:2 forsvarssekretess.

10
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4. Etablerade arbetssatt
som hojer robustheten

De etablerade arbetssatt som finns inom sdkerhets- och
beredskapsomrddet boér anvdndas i arbetet med att konti-
nuerligt forbdttra sjukhusbyggnaders robusthet. Nagra av
arbetssatten beskrivs kortfattat i detta kapitel.
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Etablerade arbetssatt som hojer robustheten

Fysisk sakerhet, informationssakerhet
och personalsakerhet

For att skapa och uppritthalla driftsikra sjukhus dr det viktigt att bedriva ett

1
systematiskt och strukturerat sikerhetsarbete for att uppna adekvarta nivéer av
fysisk sikerhet, informationssikerhet och personalsikerhet. Lis mer om sikerhets-
arbete i vigledningens kapitel 8 — Skydd mot antagonistiska angrepp.
Sakerhetskultur 2
Enligt Socialstyrelsen? finns det inom hilso- och sjukvirden flera olika omriden 3

dir arbetet med sikerhet maste vara centralt, exempelvis arbetet med patient-
sikerhet, personalens sikerhet, medicinteknisk sikerhet, likemedelssakerhet,
informationssikerhet, stralsikerhet, brandskydd och transportsikerhet. En god
sikerhetskultur bidrar till en god sikerhet och 4r ocksd en framgingsfaktor for
driftsikra sjukhusbyggnader.

Arbetsmiljoverket* beskriver att begreppet sikerhetskultur ir de gemen- 5
samma attityder, virderingar och uppfattningar som chefer och anstillda har

om férhéllandet till sikerhet och arbetsmiljé. De listar vidare flera faktorer® 3
som ir viktiga for att uppna en god sikerhetskultur, vilka med fordel kan

implementeras som grundliggande forutsittningar i arbetet med att bygga 7

och férvalta robusta sjukhusbyggnader.

Tyst kunskap och kritiskt tankande ar viktigt for
sakerhetskulturen

MSB har litit genomféra en forskningsstudie* om varfor sikerhetskulcurer
degenererar och hur sikerhetskulturerna kan stirkas. I studien lyfts bland annat 9
begreppet tyst kunskap, det vill siga minskligt kunnande som kommer ur prak-

tisk erfarenhet och som inte kan formuleras i en uttmmande beskrivning. I studien 10
beskrivs vidare att det krdvs mer 4n tekniska l6sningar och nedtecknade rutiner
for att ha en god f6rmaga att hantera det oforutsedda. Anledningen ir att det 1

oforutsedda ofta har ett hindelseforlopp som inte gir att forutspa. For att kunna
mota oférutsedda situationer pa ett bra sitt dr det enligt studien vikeigt att med- 12
arbetarna har tyst kunskap och formaga till kritiskt tinkande.

13
Studien patalar ocksa att styrningen av minga organisationer idag tycks inverka
negativt pa utvecklingen av tyst kunskap och kritiskt tinkande. Karnkraftsolyckan i 14
Fukushima lyfts fram som exempel dér brist pa kritiskt tinkande och brist pé en sjalv-
stindig ifragasittande attityd hade en negativ inverkan pa savil det proaktiva siker- 15
hetstinkandet som pé de insatser som gjordes for att motverka forvirrad skadeverkan.

16
41. Socialstyrelsen (2020). Sékerhetskultur. 17
https://patientsakerhet.socialstyrelsen.se/arbeta-sakert/sakerhetskultur/ [2020-08-22].
42, Arbetsmiljoverket (2020). Sdkerhetskultur — ett samspel mellan ménniskor och riskstyrning. https:// 18

www.av.se/arbetsmiljoarbete-och-inspektioner/arbeta-med-arbetsmiljon/sakerhetskultur---ett-samspel-mel-
lan-manniskor-och-riskstyrning/ [2020-08,22].

43. lbid. 19

44, Berglund, J. (2015). Varfér sdkerhetskulturer degenererar och hur de kan stérkas. Myndigheten for
samhallsskydd och beredskap.
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Etablerade arbetssatt som hojer robustheten

Mot bakgrund av detta 4r det rimligt att anta att det 4r vikeigt f6r ett sjukhus
driftsikerhet att tekniskt sakkunniga samt att personal i drift- och service-
organisationerna har bide tyst kunskap och férmaga till kritiskt tinkande.
Det forutsitter att verksamheten styrs pd ett sitt som ger goda forutsittningar
for personalen att utveckla detta.

Riskhantering, kontinuitetshantering och
hantering av handelser

Regioner och sjukhus bér arbeta strukturerat med riskhantering, kontinuitets-
3 hantering och hantering av hindelser f6r att hoja sina sjukhusbyggnaders drift-
sikerhet. Riskhantering, kontinuitetshantering och hantering av hindelser 4r
olika, men kompletterande omréiden.

Ett strukturerat och systematiske arbete med riskhantering, kontinuitets-
hantering och hantering av handelser utgor ocksd ett bra underlag for att
mota kraven i lagen (2006:544) om kommuners och regioners dtgérder infor och

5 vid extraordindra hindelser i fredstid och hojd beredskap (LEH), bade nir det
giller kraven pa risk- och sarbarhetsanalyser (RSA) och kraven pd formigan

é att hantera extraordinira hindelser.

¢ Las mer:

* MSB (2018). Systematiskt arbete med skydd av samhéllsviktig
verksamhet — Stéd for arbete med riskhantering, kontinuitetshantering
och att hantera héndelser.

8
Riskhantering

9 Riskhantering handlar om att hantera osikerheter genom att strukeurerat och
systematiskt identifiera, analysera, utvirdera och behandla risker som kan

10 paverka mojligheten att uppné uppsatta mal.

n Riskhantering kan anvindas pé olika nivier. Metoden kan till exempel anvindas
for att hantera risker som r relaterade till ett specifikt sammanhang, exempelvis en

12 riskanalys infér en forindring i ett tekniskt system. Den kan ocksa anvindas for
att kartligga och hantera de stora riskerna for hela sjukhusbyggnaden och dess

13 installerade fastighetstekniska system. En framgangsfaktor i riskhanterings-
arbetet dr att involvera individer med olika kompetenser i de olika stegen i

14 riskhanteringsprocessen.

15 .

—| Lds mer:

16 » 1ISO 31000:2018 Risk Management.

17

18

19
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Etablerade arbetssatt som hojer robustheten

Kontinuitetshantering

Kontinuitetshantering 4r den process som syftar till att sikerstilla att en organi-

sation, i det hir fallet en region eller ett enskilt sjukhus, kan uppritthalla den

kritiska verksamheten pi en tolerabel niva oavsett vilka storningar som intréffar. 1
Vilken verksamhet som 4r mest kritisk att uppratthalla varierar mellan olika

regioner och sjukhus, dven om vissa verksamheter 4r kritiska for alla. Exempel pa

kritisk verksamhet ar forlossning och intensivvard.

I kontinuitetshanteringsarbetet identifierar organisationen verksamhetens 2
mest kritiska processer och de resurser som maste fungera for att uppritthalla

processerna. Resurserna kan till exempel vara el, dricksvatten, personal och 3
likemedel. Risker som kan paverka resurserna och dirmed organisationens
formaga att uppritthélla de kritiska processerna identifieras. Direfter vidtar

organisationen limpliga atgirder bade for att forebygga avbrott och for att
kunna hantera intriffade hindelser.

Organisationen kan applicera samma strukturerade metod for att kartligga

vilka resurser som méste fungera for att till exempel sjukhusets elférsérjning 5
ska kunna uppritthallas enligt de krav som verksamhetens kritiska processer

stdller pd elforsorjningen. 3
Summerat dr milen med kontinuitetshantering att minska risken for avbrott i 7

verksamhetskritiska processer, att gora konsekvenserna av avbrott mindre all-
varliga och att korta avbrottstiderna. Se Figur 1.

Operativ nivé

8
100 %
I _ ____________________
9
10
1
Reducera
avbrottstid
12
: 13
; Reducera

. inital effekt 14
! 15
Tid 16

——— Efter arbete med kontinuitetshantering
17

Fore arbete med kontinuitetshantering
18

Figur 1. Kontinuitetshantering bidrar till att reducera avbrottets effekt och att

reducera avbrottstiden. 19
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Etablerade arbetssatt som hojer robustheten

Det ir viktigt att inkludera olika kompetenser i kontinuitetshanterings-
arbetet. Det ger ett brett perspektiv, vilket i forlingningen bidrar till en

hogre driftsikerhet.
1
—] Lds mer:
* 1ISO 22301:2019 Security and resilience — Business continuity
management systems — Requirements.

» MSB:s webbplats om kontinuitetshantering.
2
3

Hantering av handelser

En organisation behover ha en formaga att hantera hindelser,” det vill siga en
férmaga att hantera avvikelser och kriser. For att uppna en god formaga att
hantera hindelser krivs arbete savil fore som under och efter hindelsen.

5 —> —

¢ Forbered ¢ Hantera « Aterstélla
hdndelsen  Utvardera
7 * Ldra

Fére en kris behéver organisationen forbereda sig genom att utbilda personal
och uppritta krisplaner. Det 4r ocksé viktigt att genomféra och lira av 6vningar.

8 Det kan till exempel handla om enklare larm- och eskaleringsévningar, vningar
med praktiska inslag, diskussionsbaserade seminariedvningar eller mer omfattade

9 simuleringsévningar med motspel eller Gvningar med filtenheter. Samverkan ar
viktigt och évningar med aktorer som organisationen kan behova samverka med i

10 en kris (sdvil interna som externa), bor genomféras. Organisationen bor ocksa ha
en beredskap for att uppticka och hantera avvikelser sa att de, om si ar méjligt,

n inte eskalerar till kriser.

12 Under en kris behover krisledningen larmas och aktiveras, omedelbara
atgirder vidtas samt ett strukturerat stabsarbete bedrivas. Stabsarbete innebir

13 bland annat upprittande av ligesbilder som grund for arbetets inriktning samt

beslut om och vidtagande av limpliga dtgirder. Atgirderna kan exempelvis
14 vara atgirder for att 16sa det som har orsakat krisen samt dtgirder inom kris-
kommunikation och samverkan.

15
16
17
18
45. | gemensamma grunder anvands istallet fér termen handelser, termen samhallsstérningar, vilken
definieras som foreteelser och handelser som hotar eller skadar det som ska skyddas i samhallet. Hantera
19 handelser kan ocksa anvandas synonymt med krishantering.

46. | texten nedan anvands kris och avvikelse synonymt med begreppet héndelse.
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Etablerade arbetssatt som hojer robustheten

MSB har tillsammans med ett 70-tal aktorer utvecklat vigledningen Gemensamma
grunder for samverkan och ledning vid sambiillsstorningar.”” Syftet med den ir att
underlitta aktorsgemensam inriktning och samordning vid samhillsstorningar.

Efter en kris, nir det mest akuta skeendet ir 6ver, behévs rutiner for deaktive-
ring av krisorganisationen och dterging till den ordinarie verksamheten. Det
behovs ocksa rutiner fér utvirdering och lirande av krisen.

Las mer:

» SKR (2018). Krisberedskap i vardfastigheter — En végledning for
fastighetsorganisationerna.

* MSB (2018). Gemensamma grunder fér samverkan och ledning vid
samhallsstérningar.

* MSB (2019). Utvérdering av hantering av intréffade hdndelser.

» MSB (2016). Lagesbilder — Att skapa och analysera ldgesbilder vid
samhéllsstérningar.

» MSB:s webbplats om krisberedskap och civilt forsvar.
+ SKR:s webbplats om regionernas krisberedskap.

* SKR (2015). Handbok — Riskanalys och hdndelseanalys — Analys-
metoder for att 6ka patientsdkerheten.*®

47. Myndigheten fér samhallsskydd och beredskap (2018). Gemensamma grunder fér samverkan och
ledning vid samhéllsstérningar.
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Del 2

Grund for arbetet
med robusta
sjukhusbyggnader

Den hér delen av vagledningen beskriver trender som pdverkar
sjukhusbyggnadernas driftsékerhet och deras behov av drift-
sdkerhet. Delen innehdller ocksd ett forslag pd en metod fér att
ta fram en regional strategi for robusta sjukhusbyggnader och en
overgripande differentieringstabell. Sist i delen finns ett antal dver-
gripande framgdngsfaktorer som kan appliceras fér att uppnd
driftsdkra sjukhus.
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5. Trender som paverkar
driftsakerhet och behov
av driftsakerhet

Forandringar i omvarlden, svenska politiska beslut,

trender inom hdalso- och sjukvdrdssektorn och trender i
andra sektorer p&verkar sjukhusbyggnaders inneboende
driftsdkerhet och deras behov av driftsGkerhet. Nagra av
dessa aspekter beskrivs kort i detta kapitel. | vigledningens
Del 3 finns beskrivningar av forslag pd atgdrder for att mota
behoven av driftsdkerhet.



Trender som paverkar driftsédkerhet och behov av driftsdkerhet

Klimatforandringar leder till mer
extremt vader

De klimatfrindringar®® som pagdr innebir en okad risk for extremt vider som
skyfall, virmeboéljor, ymniga snofall och 6kade fldden i vattendrag. I det lingre
perspektivet kan ocksé den globala havsnivihéjningen innebira en risk for liglint
placerade sjukhus, dven om landstigningen kompenserar till viss del, foretridesvis
i norra Sverige. Aven ras och skred kan férvintas bli vanligare till foljd av mer
intensiva skyfall. De mer extrema viderhdndelserna kan skapa problem till f6ljd
av exempelvis ett okat antal olyckor under viderhindelserna samt stérningar i
samhillets kritiska infrastrukeur. Till exempel kan st6rningar i dricksvatten-
och elférsorjningen uppstd, vilket i sin tur kan péverka sjukhusens driftsikerhet.
Ambulanstransporter och andra nédvindiga transporter kan ocksi fa problem
med att ta sig fram vid ras, skred eller 6versvimningar.

Folkhilsomyndigheten bedomer att hdga temperaturer kan ge 6kad sjuklighet i
befolkningen samt en 6kad dédlighet. Virmeboljor kan ocksa ge indirekta hilso-

effekeer, till exempel genom tillvixt av smittimnen i livsmedel, dricks- och bad-

vatten.” Infektionssjukdomar kan ocksa 6ka vid éversvimningar med inlickage
av smittimnen i dricks-, bevattnings- och badvatten®. Likasa kan, vid olyckor

som foljd av extrema viderhindelser det akuta behovet av att virda skadade och ¢
behovet av psykologiskt stod 6ka. 7
Den svenska sjukvirden kan ocksa drabbas av indirekta konsekvenser av klimat-
forindringarna sisom 6kad risk for destabilisering i andra linder. Detta kan i sin
tur paverka tillgingen pa importerade livsmedel och handel med vaccin och like-
medel. Det saknas dock kunskap idag om de potentiella effekterna i andra linder 8
och om hur dessa effekter orskar hilsorisker i Sverige.”!
9
Summerat kan de mer extrema viderhindelserna paverka flera aspekter av hur
sjukhusbyggnader och fastighetstekniska installationer behéver planeras, projekt- 10
eras, byggas och forvaltas. Till exempel kan kylkapaciteten och avfuktnings-
kapaciteten behéva oka for att hantera virmebéljor och hég luftfuktighet. -
Vidare kan atgirder for att minska risken for skred, ras och 6versvimningar
behova vidtas. Andra atgirder som kan vidtas for att 6ka beredskapen ir att ta 12
fram handlingsplaner f6r virmebéljor och att i stérre utstrickning anvinda sig
av cirkuldr materialanvindning och 6kad sjilvférsorjandegrad. Sjukvéirden kan 13
ocksé behova forstirka sin beredskap for ett 6kat sjukvardsbehov vid klimat-
relaterade hindelser.>* 14
15
48. Nationellt kunskapscentrum for klimatanpassning samlar in, utvecklar och tillgangliggdér kunskap som 16

tas fram regionalt, nationellt och internationellt om klimatanpassning. Centrumet finns vid SMHI och sam-
verkar brett med andra aktorer. Las garna mer pa Klimatanpassning.se.

49. Folkhalsomyndigheten (2021). Folkhélsa i ett férandrat klimat — Folkhdlsomyndighetens mal och hand- 17
lingsplan for klimatanpassning 2021-2024.

50. Sahlgrenska akademin — Institutionen fér medicin (2020). Klimat och hélsa — En kunskapssammanstélining. 18

51. Folkhalsomyndigheten (2021). Folkhélsa i ett féréndrat klimat — Folkhdlsomyndighetens mal och hand-
lingsplan for klimatanpassning 2021-2024.

52. Las garna mer om klimatférandringar och sjukvard i skriften: World bank group (2017). Climate-Smart 19
Healthcare — Low-Carbon and Resilience Strategies for the Health Sector.
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Trender som paverkar driftsékerhet och behov av driftsdkerhet

Sakerhetspolitisk utveckling

Sedan 2010-talet har den sikerhetspolitiska utvecklingen i Sveriges niromréide
forsimrats. Genom den dterupptagna totalforsvarsplaneringen tar Sverige héjd
for att den sikerhetspolitiska situationen i Ostersjoregionen kan forsimras
ytterligare, vilket pa sikt inte utesluter ett scenario med vdpnat angrepp.

Aven globalt har det sikerhetspolitiska liget forsimrats under 2010-talet.
Eftersom vérden idr beroende av fungerande fléden av likemedel, f6rbruknings-
materiel och medicinteknisk utrustning frin exempelvis Kina, Indien och olika
linder i Europa, kan dven konflikter i dessa omraden leda till konsekvenser for
svensk sjukvard. Likasd kan tillgingen pé oljebaserade drivmedel som idag dr
nédvindiga for transporter och reservkraft komma att paverkas av en konflike i
oljeproducerande linder.

Det finns ocksa ett grinsland mellan krig och fred dir frimmande makt
anvinder sig av metoder som att angripa kritisk infrastruktur, sprida des-
information, genomfora strategiska uppkop eller paverkansoperationer,
spionera samt utfora sabotage eller cyberangrepp, vilket kan péverka sjukhus-

byggnadernas driftsikerhet.

Det forindrade sikerhetspolitiska ldget stéller flera olika krav pa sjukhus-
byggnader, deras fastighetstekniska system och forvaltningen av dem. For att
nimna nagra behdver de konstrueras si att de har en férmaga att motsta foljd-
verkningar yttre fysiska hot. Sjukhusen behéver ocksd skydda sina kritiska
system frdn cyberattacker och personalen behéver ha en god medvetenhet

och kunskap om aktiviteter som forekommer i hybridkrigforing. Sjukhus och
andra vardinrittningar kan behéva ta emot ett plotsligt okat antal patienter och
behover vara byggda sé att storningar i samhillets kritiska infrastrukeur och
transport- och logistikfloden inte slar ut sjukhusbyggnaderna, deras fastighets-
tekniska system eller virdens formdga att bedriva sin verksamhet.

Den inre sakerheten har forandrats

Aven den inre sikerheten i Sverige har forindrats under senare ar. Samhills-
klimatet har férindrats och organiserad brottslighet samt valdsbejakande
extremism utgdr vixande hot. Virdpersonal kan till exempel utsittas for hot-
tulla situationer nir de tar emot patienter som har skadats i kriminella upp-
gorelser. Sjukhus kan ocksd utsittas f6r sabotage och terrorangrepp.

Sjukhusen behover dirfor utformas s att sikerheten for anstillda, patienter
och besokare pé bista sitt kan tillgodoses. Personalen behover kunskap
om hur de kan skydda sig sjilva, patienterna, sjukhusbyggnaderna och de
fastighetstekniska systemen mot antagonistiska angrepp och annan brottslig
verksamhet. Det vill siga hur de kan férhindra att ett hot 6vergar till ett
angrepp, hur de uppticker ett pigiende angrepp och vad de ska gora i en

skarp situation.



Trender som paverkar driftsédkerhet och behov av driftsdkerhet

Fler biologiska hot

Biologiska hot kan vara smittsamma sjukdomar, pandemier, vixande antibiotika-
resistens och biologiska vapen (biologiska eller bakteriologiska stridsmedel

och bioterrorism). Antibiotikaresistens ir ett biologiskt hot som har utvecklats
till en global utmaning, och som kan komma att stilla hogre krav pa sjukhus-
byggnaderna framéver.

Som {6ljd av bland annat ett 6kat resande har ocksa risken f6r pandemier okat, vilka
kan medfé6ra en hog belastning pa sjukvardssystemet, som i sin tur stéller krav pa
sjukhusbyggnaderna och de installerade fastighetstekniska systemen.

Energiomstallning

En snabb teknisk utveckling ger nya mojligheter att producera energi.
Utvecklingen av solceller har gjort att sjukhus idag sjilva kan producera en
del av den el de anvinder. Det sker dven en snabb utveckling av teknik for att
kunna lagra el i storskaliga batterier och med hjilp av vitgas.

Teknik for produktion och lagring av virme och kyla har ocksd utvecklas. En del
sjukhus har till exempel valt att investera i egen geoenergi, i anldggningar som
omhindertar spillvirme eller solfingare for att kunna producera och lagra egen
virme eller kyla. De har pa sd sitt blivit mindre beroende av fjarrvirme, fjarrkyla,
kylmaskiner och virmepannor.

Drivmedel till sjukhusens fordon forindras ocksa, och andelen fordon som
drivs av el, biobrinslen eller vitgas vintas 6ka med tiden. Detta innebir att fler
fordon i framtiden kommer att kunna laddas pé sjukhusomradet. I takt med att
fossila brinslen fasas ut med hjilp av olika styrmedel kan ocksi tillgingen pa
till exempel fossil diesel minska, vilket pa sikt skulle kunna paverka drivmedels-
forsorjningen till reservkraftaggregaten.

Sammantaget kan de trender som beskrivs ovan och som méjliggor en kad
sjalvforsorjning, leda till ett f6r sjukhusen minskat beroende av externa leve-
rantdrer av kritisk infrastruktur. Dock kan de nya installationerna, till exempel
solceller och batterilager, medfora ett 6kat behov av brandskydd pa sjukhus-
omréidet och placeringen av anliggningarna bor viljas noga. P4 samma sitt
kan ett annat sikerhetstinkande kring garageplatser och laddstationer behévas.
En av anledningarna ir att brand i en elbil i dagsliget orsakar mer giftiga gaser
dn brand i en bensin- eller dieseldriven bil.

Snabb teknisk utveckling och digitalisering

Fungerande it och telefoni ir kritiskt fr en effektiv och siker sjukvard, bland
annat for att sjukhusbyggnaderna ska vara driftsikra, for att den medicintekniska
utrustningen ska vara tillforlitlig och for att kommunikationen ska fungera.

Den tekniska utvecklingen gér fort framat och leder bland annat till nya sjukvards-
metoder, 6kad automatisering av virden och 6kad specialisering. Med utvecklingen

Den robusta sjukhusbyggnaden

41

10

11

12

13

14

15

16

17

18

19



10

11

12

13

14

15

16

17

18

19

42

Trender som paverkar driftsékerhet och behov av driftsdkerhet

foljer stora mojligheter, men ocksd utmaningar och sirbarheter. It-systemen blir
alltmer avancerade, komplicerade och integrerade, vilket skapar sarbarheter och
beroenden. Handhavandefel eller ovintade f6ljder av dndringar kan leda till bortfall
i tillgingligheten. Det kan till exempel uppsta problem nir brandviggar, lastbalan-
serare eller andra aktiva nitenheter uppgraderas eller konfigureras om. Beroendet av
elektricitet 4r dven stort for dessa system, vilket innebir att det behover finnas reserv-

kraft da ett bortfall kan fi stora konsekvenser.

It-relaterade tjanster utfors ofta av upphandlade leverantorer. Det kan handla
om till exempel utveckling av it-system, drift, molntjinster eller konsulttjinster
som utfors i leverantorens egna lokaler. Det kan gora arbetet med informations-
sakerhet svarare.

Det finns dven en risk att it-systemen péverkas av antagonistiska aktorer, vilket pa
grund av den 6kade komplexiteten och integreringen skulle kunna paverka mojlig-
heten att bedriva vird i sjukhusbyggnaden pa ett patientsikert sitt. Cyberattacker
och cyberkrigforing genomfors frekvent sedan flera ar tillbaka. Antalet angrepp 6kar
konstant och metoderna for angreppen blir mer och mer sofistikerade. I framtiden
bedoms dven artificiell intelligens bli ett potentiellt hot. Allt detta gor att metoderna
for att skydda sjukhusens it-system behover utvecklas i samma takt som hoten.

Mer fastighetsautomation

I take med digitaliseringen okar ocksa fastighetsautomationen i sjukhusbyggna-
derna. Fastighetsautomation innebir att regleringen av till exempel virme, kyla
och ventilation sker automatiskt med hjilp av styr- och 6vervakningssystem. Detta
bidrar bland annat till 6kad energieffektivitet och snabbare 6verblick 6ver drift-
storningar, vilket kan 6ka sjukhusbyggnadernas robusthet. Samtidigt kan haverier
i styr- och 6vervakningssystem paverka sjukhus och méjligheten att bedriva verk-
samhet ddr. Orsaker till haverier kan vara till exempel intrdng eller bristande under-
hall. P4 samma sitt som for sjukhusens 6vriga it-system, till exempel journalsystem,
behover de fastighetstekniska styrsystemen skyddas mot antagonistiska angrepp
och annan brottslig verksamhet samt konstrueras sa att de ir funktionssikra.

Vanligare med nivastrukturering

En annan utveckling som bedéms fortsitta 4r nivastruktureringen av sjuk-
varden. Nivastrukturering innebir att olika typer av vird koncentreras till vissa
platser i landet eller inom en region. En drivkraft bakom nivéstruktureringen
ar att den 6kar patientsikerheten, eftersom den bidrar till att 6ka kompetensen
samt underlittar forskning och utveckling inom komplexa omraden med
forhallandevis sma volymer.

En annan drivkraft 4r att den alltmer avancerade medicintekniken r dyr. Med
nivastrukturering kan regionerna férdela utrustningen, och dirmed kostnaderna,
mellan sig. Utvecklingen kan dock innebira en 6kad sirbarhet pd si sitt att viss vard
koncentreras till firre sjukhus. Det kan skapa ett 6kat beroende av enskilda sjukhus
och saledes kan storre krav pa driftsikerhet for dessa sjukhus behova stillas.



Trender som paverkar driftsédkerhet och behov av driftsdkerhet

Okande kostnader

Sedan en lingre tid tillbaka har regionerna idag ekonomiska utmaningar
eftersom kostnaderna 6kar snabbare dn intikterna. Brist pd ekonomiska
resurser i regionerna kan komma att paverka forutsittningarna for lingsiktiga
investeringar i sjukhusbyggnaders robusthet.

Minskat antal vardplatser

Antalet vardplatser minskar i forhéllande till befolkningen, bade pa enskilda
sjukhus och nationellt.

Orsaken till ett minskat antal vardplatser 4r bland annat att en allt storre andel av
den elektiva varden f6rldggs utanfor sjukhusen, till exempel i vardval, vilket minskar
den planerade verksamheten pa akutsjukhusen. Patienter kan i storre utstrickning
ocksa vardas i hemmet. Sammantaget bidrar ett minskat antal vardplatser pa
akutsjukhusen till att det sannolike blir svarare att resursutjimna i situationer nir
behoven av akuta medicinska dtgirder eller virdplatser f6r mer avancerad sjukvard
okar. Sadana situationer kan till exempel uppsta i en pandemi, vid storre hindelse
med farliga imnen eller vid ett vipnat angrepp mot Sverige eller grannlinderna.

Minskad egen lagerhdlining

Under en lingre tid har utvecklingen i regionerna gitt mot en minskad egen
lagerhillning av bland annat likemedel, forbrukningsmateriel, ren tvitt
och andra fornodenheter som krivs for en fungerande sjukvard. Istillet har
forsorjningen baserats pd 16pande leveranser, si kallade just in time-leveranser.
Det kriver fungerande tillverkning av produkter samt fungerande transport-
fléden, savil till och fran sjukhuset som inom sjukhuset. Minskad egen lager-
hillning medf6r kritiska beroenden, vilket skapar sarbarheter. Arbete med att
dteruppbygga storre lokala och regionala lagerutrymmen nira sjukhusen pagir
ddrfor sedan en tid tillbaka i vissa regioner. Cirkuldr materialanvindning och
okad sjilvforsorjandegrad kan ytterligare minska sjukvérdens sarbarhet vid
storningar. Till exempel kan sterilisering av flergdngsmaterial och steriltvite
oka forsorjningstryggheten.

Leverantorsberoenden

Andelen offentlig verksamhet som upphandlas eller bedrivs i valfrihetssystem
har 6kat under de senaste decennierna. Samhillsviktiga verksamheter, déribland
sjukhus, 4r idag beroende av manga olika leverantorer for produkter, tjdnster,

drift och felavhjilpning.

Dessa beroenden kan medféra risker knutna till den upphandlade organisationens
formaga att leverera varor eller tjanster i vardag, kris och krig om inte robusthet
och redundans sirskilt beaktas i upphandlingen. Dessutom kan antalet involverade
parter 6ka, vilket 6kar komplexiteten, vilket i sin tur kan paverka sjukhusbyggna-
dens driftsikerhet.
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6. Skapa en strategi
for robusta sjukhus-
byggnader

Regionen kan, med utgdngspunkt i sin risk- och sérbarhets-
analys, ta fram en strategi for att bygga och férvalta robusta
sjukhusbyggnader. Strategin bor anta ett regionalt perspektiv
och omfatta alla regionens sjukhusbyggnader eftersom var-
ken det enskilda sjukhusets verksamhet eller den enskilda
sjukhusbyggnaden &r en isolerad enhet. Aven det natio-
nella perspektivet bor beaktas, eftersom regionens sjukhus
ingdr i ett nationellt vardsystem i vardagen och likasé i ett
nationellt system av beredskap.



Skapa en strategi for robusta sjukhusbyggnader

I strategin for robusthet kan regionen bland annat ange vilken robusthetsniva
de olika sjukhusbyggnaderna behover striva efter inom de olika omridena. Alla
sjukhusbyggnader behover inte vara lika robusta eller robusta pa samma sitt.
Det som avgor dr

¢ vilken véird som bedrivs i sjukhusbyggnaden i vardag och vilken vird som
planeras att bedrivas i kris och krig

* byggnadens existerande sarbarheter och kritiska beroenden

¢ den risk- och hotbild som finns.

For att skapa en enhetlig strategi bor regionen under framtagandet av strategin

arbeta i tvirprofessionella forum, dir representanter frin till exempel de verk- 3
samheter som bedriver vird i byggnaderna, katastrofmedicinsk beredskapsenhet

samt fastighets- och serviceorganisation ingr i olika delar. 4

Vid beslut om malbild kring hur robusta sjukhusbyggnaderna behover vara ir
det viktigt att sikerstilla att den beslutade nivin pa robusthet i sjukhusbygg-
naderna korresponderar mot den robusthet som finns i virdorganisation och
forsorjningskedjor av fornédenheter som till exempel likemedel, medicinteknisk 5
utrustning och férbrukningsmateriel. En robust sjukhusbyggnad utan en robust
vardorganisation eller forsorjning av fornodenheter skapar inte lika mycket nytta.

[ ° e O 7
Robusthet pa guld-, silver- eller bronsniva?
Som ett stdd i analysen av nuldget och malbilden anger den hir vigledningen tre
olika nivier av robusthet, vilka i stort differentieras enligt nedan beskrivningar:
* Brons: Sjukhuset har f6rmdga att uppritthélla sin prioriterade verksamhet 8
vid stérningar som varar minst tre dygn.
e Silver: Sjukhuset har f6rméga att uppritthélla sin prioriterade verksamhet 9
vid storningar som varar minst en vecka.
Silver innebir ocksa att sjukhuset har utrymmen och utrustning™ for att snabbt 1
kunna skala upp sin f6rmaga att ta emot och varda ett storre antal patienter.
11
* Guld: Sjukhuset har f6rmaga att uppritthélla sin prioriterade verksam-
het vid allvarliga storningar i samhillets funktionalitet som varar minst 12
tre manader. Under de tre manaderna forutsitts att logistikflodena med
omvirlden har begrinsningar men inte ir helt avbrutna.™ 13
I denna vigledning forutsitts ocksa att de allvarliga storningarna i sam-
hillets funktionalitet (dricksvattenf6rsorjning, virmeforsorjning, elforsorj- 14
ning och si vidare) pagar periodvis under de tre minaderna.
. . . . . 15
Alla sjukhus behéver inte striva efter att uppna guld, silver eller brons inom de
olika omridena, men samtliga sjukhus bér som minst striva efter att uppna en 16
formaga att kunna uppritthalla sin prioriterade verksamhet under stérningar
som varar minst 24 timmar. Denna niva benimns som niva bas, se nedan. 17
53. Samtliga sjukhus kan behdva skala upp sin verksamhet vid omfattande sarskilda handelser och inte 1L
minst i krig. Det som skiljer silvernivan fran bronsnivan ar att sjukhusbyggnaderna pa silvernivan ar utfor-
made sa att de ger battre forutsattningar for verksamheterna som bedriver vard i byggnaden att snabbt 19

skala upp sin verksamhet.

54. Beskrivningen tar sin utgangspunkt i Regeringens anvisningar for det civila forsvaret fér forsvarsbesluts-
perioden 2021-2025.
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* Bas: Sjukhuset har formdga att uppritthalla sin prioriterade verksamhet
under storningar som varar minst 24 timmar.

De tre nivierna brons, silver och guld summeras f6r varje omréade i den 6ver-
gripande differentieringstabellen (se Tabell 1). Tips och rad f6r vilka atgirder
som kan vidtas f6r en 6kad robusthet finns i vigledningens De/ 3.

Bas-nivan konkretiseras inte mer i detalj 4n vad som beskrivits ovan. Vissa av de
atgarder som presenteras i De/ 3 for en 6kad robusthet kan med f6rdel anvindas
for att uppna niva bas.

Ett resonemang om prioriterad verksamhet

For nivaerna brons, silver och guld i tabellen anvinds ibland benimningen prio-
riterad verksamhet eftersom det i kris och krig kan vara nédvindigt att prioritera.
Det ir upp till varje region att analysera vad som ar samhillsviktig verksamhet och
direfter vad som ér prioriterad verksamhet vid ett sjukhus. Det 4r viktigt att beakta
kritiska beroenden i analysen s att andra verksamheter och utrustning som 4r nod-
vindiga for den prioriterade verksamheten ocksa kan uppritthéllas. Dessutom ar
det i analysen viktigt att beakta att vissa verksamheter som i vardagen inte dr kritiska
att uppritthélla dygnet runt kan bli prioriterade i mer utdragna kriser och i krig.

Tre steg for att ta fram en strategi for
sjukhusbyggnadernas robusthet

Arbetet med att ta fram en strategi for sjukhusbyggnadernas robusthet i
regionen bestar av tre steg:

1. Gér en nulidgesanalys.

2. Ta fram en 6nskad malbild.

3. Besluta vilka robusthetshéjande dtgirder som ska vidtas.

Den firdiga strategin bor uppdateras regelbundet.

Beddémningarna av sjukhusbyggnadernas robusthet och den énskade malbilden
ar skyddsvard information. De ska darfér ska hanteras pa ett sadant satt att
informationen inte kan komma obehdriga till del.

1. Gor en nulagesanalys
Det forsta steget dr att beddma hur robusta regionens sjukhusbyggnader ar
i nuliget.

* Utga frin regionens risk- och sarbarhetsanalys, besvara frigorna
- Vilka risker och hot kan regionens sjukhus och deras omgivningar
utsittas for i vardag, kris och krig?

- Vilka sarbarheter, som till exempel kritiska beroenden, har sjukhusen i
vardag, kris och krig?
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Genomfdr girna seminariedvningar for att tinka i flera led. Den overgripande
differentieringstabellen (Tabell 1) kan med f6rdel anvindas for att gora en
bedomning av hur robusta regionens sjukhusbyggnader ir idag pa en 6ver-
gripande niva.

2. Ta fram en onskad malbild

Nir en analys av nuldget dr genomford ar nista steg att besluta om hur
robusta de olika sjukhusbyggnaderna behover vara.

Hir dr nagra exempel pa frigor som beslutsfattare kan stilla sig for att avgora
vilken niva av robusthet som ir limplig:

* Vilken vird ska bedrivas i regionens sjukhus i vardagen och vilken vird
planeras att bedrivas i kris och krig? Ta girna hinsyn till primérvarden i
analys och beslut.

* Utifran varduppdraget samt identifierade hot, risker och sarbarheter, hur
robusta behover sjukhusen i regionen vara inom omradena elforsorjning,
dricksvattenf6rsorjning, ventilation och sa vidare?

Ta girna stod av den Svergripande differentieringstabellen (Tabell 1) och
vigledningen i sin helhet. Det 4r, som nidmns tidigare i kapitlet, viktigt med
samverkan vid framtagande av 6nskad malbild.

3. Besluta vilka robusthetshéjande tatgdarder som
ska vidtas

Nir nuldgesanalysen och mélbilden 4r klar behover en plan tas fram for vilka
atgarder som dr limpliga att genomfora pé kort och lang sikt. Dessutom
behéver en budget tilldelas. Det ir inte bara tekniska investeringar som kan
vara en atgird. Aven I6pande atgirder som bidrar till en hégre robusthet

kan tas med i planen. Exempel pa sadana dtgirder ir utbildning och 6vning
av driftpersonal. Ett annat exempel 4r att i avtal med sjukhusets kritiska
leverantérer stilla krav pd forsorjningstrygghet av upphandlad produke eller
tjanst dven i kris och krig.

Anvind girna nedanstiende fragor for att ta reda pd vilka dtgirder som bor vidtas:
* Vilka konkreta atgirder behover vidtas f6r att na upp till den dnskade
nivan pa robusthet?
* Hur stora ir investeringskostnaderna for de foreslagna dtgarderna?
* Hur stora ir de 16pande kostnaderna for de féreslagna atgirderna?
* Vilka investeringar och l6pande kostnader ska prioriteras?

* Nir ska investeringarna goras och de lopande kostnaderna tas?
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Overgripande differentieringstabell

Nivaerna i den overgripande differentieringstabellen (Tabell 1) ska ses som
inriktande. For att hitta inspiration till vilka dtgirder som kan vidtas for att
uppna respektive nivd — brons, silver eller guld — inom vigledningens omra-
den (till exempel elforsorjning, dricksvattenférsérjning, brandskydd och sa
vidare) hidnvisas lisaren till vigledningens De/ 3.

Det ar viktigt att vara medveten om att tabellen enbart innehéller rekommen-
dationer och att det dr upp till varje region att avgora om sjukhuset ska striva
efter att uppfylla nigon nivé av robusthet och i s fall vilken™. Vilken niva som
ar limplig inom respektive omrade (elforsorjning, vattenforsorjning och sa
vidare) beror pa risker och sarbarheter, hotbilder, den verksamhet som bedrivs i
sjukhusbyggnaden samt pd en kostnads-nyttoanalys. Det ir inte nédvindigtvis
sa att ett sjukhus méste uppna silver inom alla omraden. Det kan ha guld i ett
omrade, brons i ett annat och bas i ett tredje. Som minst bor dock regionen ha
som ambition att striva efter att samtliga sjukhus ska uppna niva bas. Det vill
sdga striva efter att sjukhusen ska ha en formaga att kunna uppritthélla priorite-
rad verksamhet under stérningar som varar minst 24 timmar.

Det ir viktigt att beakta att tabellen ir skriven pa sa sitt att for att uppna
silvernivd inom ett omrade ska ocksa bronsnivan inom omradet vara uppfylld
och for att uppna guld inom omradet ska bide brons- och silvernivaerna
inom omradet vara uppfyllda.

Slutligen 4r det viktigt att komma ihag att vigledningen ir avgrinsad till
sjukhusbyggnader och deras fastighetstekniska system. Det innebir att den
utrustning som dsyftas i tabellen for att uppné silvernivén ir utrustning som

ar knuten till byggnaden.

55. Notera att ndgra av rekommendationerna i den évergripande tabellen kan krévas enligt bindande
regler. Det ar upp till varje region och sjukhus att tillse att bindande regler uppfylls.
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Tabell 1. Overgripande differentieringstabell. Nivaerina i tabellen ska ses som

inriktande nivaer. Det ar viktigt att beakta att tabellen ar skriven pa sa satt att for att
uppna silverniva inom ett omrade ska ocksa bronsnivan inom omradet vara uppfylld
och for att uppna guld inom omradet ska bade brons- och silvernivaderna inom omra-

det vara uppfyllda.

Antagonistiska
angrepp

Exempel pa atgarder
som kan vidtas finns
i kapitel 8 — Skydd
mot antagonistiska
angrepp.

Brandskydd

Exempel pa atgarder
som kan vidtas finns i
kapitel 9 — Brandskydd.

Brons

Sjukhuset har férmaga
att uppratthalla sin
prioriterade verksam-
het vid stérningar som
varar minst tre dygn.

Analyser (sakerhets-
skyddsanalys, en
analys av hot fran
annan brottslig verk-
samhet samt risk- och
sarbarhetsanalys) ar
genomforda. Analy-
serna ligger till grund
for vidtagna saker-
hetsatgarder inom
fysisk sakerhet, infor-
mationssakerhet och
personalsakerhet.

Byggnader pa sjuk-
husomradet i vilka
kritisk verksamhet
bedrivs eller i vilka
det finns utrustning
som ar viktig for sjuk-
husets formaga att
uppratthalla kritisk
verksamhet har ett
forstarkt och utifran

verksamhetens behov

anpassat brandskydd
saval organisatoriskt

som byggnadstekniskt.

Silver

Sjukhuset har for-
maga att uppratthalla
sin prioriterade verk-
samhet vid stérningar
som varar minst en
vecka.

Silver innebar ocksa
att sjukhuset har
utrymmen och utrust-
ning®® for att snabbt
kunna skala upp sin
formaga att ta emot
och varda ett storre
antal patienter.

Sjukhusets saker-
hetsatgarder (fysisk
sakerhet, informa-
tionssakerhet och
personalsakerhet) ar
dimensionerade for
omfattande antago-
nistiska angrepp.

Samma som brons-
nivan.

Guld

Sjukhuset har for-
maga att uppratthalla
sin prioriterade verk-
samhet vid allvarliga
stérningar i sam-
hallets funktionalitet
som varar minst tre
manader. Under de tre
manaderna forutsatts
att logistikflodena
med omvarlden har
begransningar men
inte ar helt avbrutna.’”

| denna vagledning
forutsatts ocksa att de
allvarliga stérningarna
i samhallets funktio-
nalitet (dricksvatten-
forsorjning, varme-
forsorjning, elférsorj-
ning och sa vidare)
pagar periodvis under
de tre manaderna.

56. Samtliga sjukhus kan behdva skala upp sin verksamhet vid omfattande séarskilda handelser och inte
minst i krig. Det som skiljer silvernivan fran bronsnivan ar att sjukhusbyggnaderna pa silvernivan ar utfor-
made sa att de ger battre férutsattningar for verksamheterna som bedriver vard i byggnaden att snabbt

skala upp sin verksamhet.

57. Beskrivningen tar sin utgdngspunkt i Regeringens anvisningar for det civila férsvaret for
forsvarsbeslutsperioden 2021-2025.
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Skydd mot farliga
amnen (CBRNE)
Exempel pa atgarder
som kan vidtas finns
i kapitel 10 — Skydd
mot farliga &mnen
(CBRNE).

Elforsorjning
Exempel pa atgarder
som kan vidtas finns
i kapitel 11 — Elf6r-

sérjning.

Varmeforsorjning
Exempel pa atgarder
som kan vidtas

finns i kapitel 12 —

Vérmeférsérjning.

Forsorjning av kyla
Exempel pa atgarder
som kan vidtas

finns i kapitel 13 —

Férsérjning av kyla.

Ventilation

Exempel pa atgarder
som kan vidtas

finns i kapitel 14 —
Ventilation.

Vattenfoérsorjning
Exempel pa atgarder
som kan vidtas

finns i kapitel 15 —
Vattenférsérjning.

Brons

Sjukhuset har utrym-
men och utrustning
for att ta emot, sanera
och varda enstaka
patienter som har
exponerats for farliga
amnen (CBRNE).

Sjukhusets elforsorj-
ning ar sakerstalld sa
att prioriterad verk-
samhet kan uppratt-
hallas vid storningar
som pagar minst tre
dygn.

Sjukhusets varme-
forsorjning ar saker-
stalld sa att prioriterad
verksamhet kan
uppratthallas vid
stérningar som pagar
minst tre dygn.

Sjukhusets forsorjning
av kyla ar sakerstalld
sa att prioriterad verk-
samhet kan uppratt-
hallas vid storningar
som pagar minst tre
dygn.

Sjukhusets ventilation
ar sakerstalld sa att
prioriterad verksam-
het kan uppratthallas
vid stérningar som
pagar minst tre dygn.

Sjukhusets vattenfor-
sOrjning ar sakerstalld
sa att prioriterad verk-
samhet kan uppratt-
hallas vid stérningar
som pagar minst tre

dygn.

Silver

Sjukhuset har utrym-
men och utrustning for
att snabbt kunna skala
upp mojligheten att

ta emot, sanera och
varda ett stérre antal
patienter som expone-
rats for farliga @mnen
(CBRNE).

Sjukhusets elférsorj-
ning ar sakerstalld sa
att prioriterad verk-
samhet kan uppratt-
hallas vid stérningar
som pagar minst en
vecka.

Sjukhusets varme-
forsorjning ar saker-
stalld sa att prioriterad
verksamhet kan
uppratthallas vid
stérningar som pagar
minst en vecka.

Sjukhusets forsorjning
av kyla ar sakerstalld
sa att prioriterad verk-
samhet kan uppratt-
hallas vid stérningar
som pagar minst en
vecka.

Sjukhusets ventilation
ar sakerstalld sa att
prioriterad verksam-
het kan uppratthallas
vid stérningar som
pagar minst en vecka.

Sjukhusets venti-
lationssystem ar
uppbyggda sa att
det finns mojlighet
att kohortvarda ett
storre antal patienter
vid utbrott av allvarlig
icke-luftburen smitt-
sam sjukdom.

Sjukhusets ventila-
tionssystem gar att
nodstoppa pa ett
sakert satt.

Sjukhusets vattenfor-
sorjning ar sakerstalld
sa att prioriterad verk-
samhet kan uppratt-
hallas vid stérningar
som pagar minst en
vecka.




Dag- och spillvatten-
hantering

Exempel pa atgarder
som kan vidtas finns

i kapitel 16 — Dag-_
och spillvatten-
hantering.

Forsorjning av
medicinska gaser
Exempel pa atgarder
som kan vidtas

finns i kapitel 17

= Férsbrjning av.
medicinska gaser.

It, telefoni och Rakel
Exempel pa atgarder
som kan vidtas finns

i kapitel 18 —_It, tele-
foni och Rakel.

Ambulansintag
Exempel pa atgarder
som kan vidtas

finns i kapitel 19

— Transport och
servicetjdnster.

Helikopterflyg-
platser

Exempel pa atgarder
som kan vidtas

finns i kapitel 19

— Transport och
servicetjidnster.

Hissar

Exempel pa atgarder
som kan vidtas

finns i kapitel 19

— Transport och
servicetjdnster.

Brons

Sjukhusets dag- och
spillvattenhantering ar
sakerstalld sa att prio-
riterad verksamhet
kan uppratthallas vid
storningar som pagar
minst tre dygn.

Sjukhuset har for-
maga att klara ett
100-arsregn med
minimala skador och
storningar som foljd.

Sjukhusets forsorjning
av medicinska gaser
ar sakerstalld sa att
prioriterad verksam-
het kan uppratthallas
vid stérningar som
pagar minst tre dygn.

Sjukhusets forsorjning
av it, telefoni och
Rakel ar sakerstalld
sa att prioriterad verk-
samhet kan uppratt-
hallas vid stérningar
som pagar minst tre
dygn.

Sjukhusets ambulans-
intag ar driftsékert
och utformat sa att

ett effektivt flode ar
sakerstallt vid ett nor-
malt infléde av ambu-
lanser.

Sjukhusets helikopter-
flygplats ar driftsaker
och utformad sa att ett
effektivt flode ar saker-
stallt vid normalt antal
helikopterrorelser.

Sjukhusets hissar ar
redundanta, driftsakra
och mojliggor effek-
tiva fléden i vardagen.

Silver

Sjukhusets dag- och
spillvattenhantering ar
sakerstalld sa att prio-
riterad verksamhet
kan uppratthallas vid
stoérningar som pagar
minst en vecka.

Sjukhusets forsorjning
av medicinska gaser
ar sakerstalld sa att
prioriterad verksamhet
kan uppratthallas vid
storningar som pagar
minst en vecka.

Forsorjningen av
medicinska gaser ar
uppbyggd sa att det
snabbt gar att skala
upp méjligheten att
varda ett storre antal
patienter som ar i behov
av medicinska gaser.

Sjukhusets forsorjning
av it, telefoni och
Rakel &r sakerstalld
sa att prioriterad verk-
samhet kan uppratt-
hallas vid stérningar
som pagar minst en
vecka.

Sjukhusets ambulans-
intag ar driftsdkert och
utformat sa att effek-
tivt flode ar sakerstallt
vid ett 6kat infléde av
ambulanser.

Sjukhusets helikopter-
flygplats ar driftséker
och utformad sa att
omlastning till ambu-
lans inte behdver ske
samt sa att ett effek-
tivt flode ar sakerstallt
vid ett 6kat antal heli-
kopterrorelser.

Sjukhusets hissar ar
redundanta, driftsakra
och majliggor effek-
tiva fléden i handelser
som kraver 6kad hiss-
kapacitet.

Skapa en strategi for robusta sjukhusbyggnader
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Utrymmen och
utrustning for
avfallshantering
Exempel pa atgarder
som kan vidtas

finns i kapitel 19

— Transport och
servicetjdnster.

Smagodstransportor
Exempel pa atgarder
som kan vidtas

finns i kapitel 19

— Transport och
servicetjdnster.

Kulvertar

Exempel pa atgarder
som kan vidtas

finns i kapitel 19

— Transport och
servicetjénster.

Utrymmen och
utrustning for
lokalvard

Exempel pa atgarder
som kan vidtas

finns i kapitel 19

— Transport och
servicetjdnster.

Utrymmen och
utrustning for livs-
medels- och mal-
tidshantering

Exempel pa atgarder
som kan vidtas

finns i kapitel 19

— Transport och
servicetjnster.

Brons

Sjukhuset har utrym-
men och utrustning
som sakerstaller
avfallshantering sa att
prioriterad verksam-
het kan uppratthallas
vid stérningar som
pagar minst tre dygn.

Sjukhusets sma-
godstransportor ar
driftséker och mojlig-
gor effektiva floden i
vardagen.

Sjukhusets kulver-
tar ar driftsakra
bade ur hanseendet
transporter och de i
kulvertarna férlagda
fastighetstekniska
systemen.

Sjukhuset har utrym-
men och utrustning
som mojliggor drift-
saker och effektiv
lokalvard i vardagen.

Sjukhuset har utrym-
men och utrustning
som sakerstaller livs-
medels- och maltids-
forsorjning sa att prio-
riterad verksamhet
kan uppréatthallas vid
stérningar som pagar
minst tre dygn.

Silver

Sjukhuset har utrym-
men och utrustning
som sakerstaller
avfallshantering sa att
prioriterad verksam-
het kan uppratthallas
vid stérningar som
pagar minst en vecka.

Sjukhuset har utrym-
men och utrustning
fér snabbt kunna
skala upp férmagan
att hantera en stérre
mangd avfall, dven en
stérre mangd avfall
som ar kontaminerat
med farliga amnen
(CBRNE).

Sjukhusets sma-
godstransportor ar
driftsdker och mojlig-
gor effektiva floden i
handelser som kraver
Okad transportkapa-
citet.

Sjukhusets kulvertar
har en hog driftsakert
bade ur hanseendet
transporter och de i
kulvertarna férlagda
fastighetstekniska
systemen.

Sjukhuset har utrym-
men och utrustning sa
att det finns méjlighet
att snabbt skala upp
eller férandra lokal-
varden.

Sjukhuset har utrym-
men och utrustning
som sakerstaller livs-
medels- och maltids-
forsorjning sa att prio-
riterad verksamhet
kan uppréatthallas vid
stoérningar som pagar
minst en vecka.




Utrymmen och
utrustning for
textilforsorjning
Exempel pa atgarder
som kan vidtas

finns i kapitel 19

— Transport och
servicetjdnster.

Interna transporter,
logistiknav och
godsmottagning
Exempel pa atgarder
som kan vidtas

finns i kapitel 19

— Transport och
servicetjdnster.

Lagerutrymmen for
lakemedel, blod,
medicintekniska
produkter och for-
brukningsmateriel

Exempel pa atgarder
som kan vidtas

finns i kapitel 19

— Transport och
servicetjidnster.

Brons

Sjukhuset har utrym-
men och utrustning
sa att prioriterad verk-
samhet kan uppratt-
hallas vid stérningar
som pagar minst tre
dygn.

Sjukhuset har utrym-
men och utrustning
som mojliggor drift-
sakra och effektiva
logistikfléden i var-
dagen.

Sjukhuset har lager-
utrymmen som saker-
staller forsorjning

av lakemedel, blod,
medicintekniska
produkter, och for-
brukningsmateriel sa
att prioriterad verk-
samhet kan uppratt-
hallas vid stérningar
som pagar minst tre
dygn.

Silver

Sjukhuset har utrym-
men och utrustning
sa att prioriterad verk-
samhet kan uppratt-
hallas vid stérningar
som pagar minst en
vecka.

Sjukhuset har utrym-
men och utrustning
som mojliggor drift-
sakra och effektiva
logistikfloden i handel-
ser som kraver 6kad
logistikkapacitet.

Sjukhuset har
lagerutrymmen som
sakerstaller forsorj-
ning av lakemedel,
blod, medicintekniska
produkter och forbruk-
ningsmateriel sa att
prioriterad verksam-
het kan uppratthallas
vid stérningar som
pagar minst en vecka.

Vid dimensione-
ringen av storleken

pa lagerutrymmena
beaktas att vardbeho-
vet kan behodva skalas
upp eller férandras vid
storre skadeutfall eller
storre handelser med
CBRNE.

Skapa en strategi for robusta sjukhusbyggnader
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7. Framgangsfaktorer
for att uppna drift-
sakra sjukhus

| detta kapitel beskrivs ett antal framgdngsfaktorer for
arbetet med att bygga och férvalta driftsékra sjukhus-
byggnader. Tillsammans med de omrédesspecifika
forslagen for en dkad driftsdkerhet i vagledningens Del 3
ger de en bild av vad som ar viktigt att beakta féor en ékad
robusthet. Varje region och sjukhus kan ta fram planer for
hur och i vilken utstréckning framgd&ngsfaktorerna som
presenteras i detta kapitel ska implementeras.



Framgangsfaktorer for att uppna driftsékra sjukhus

Framgangsfaktorerna ir indelade i tre dvergripande kategorier:

¢ framgingsfaktorer som alltid giller

* framgingsfaktorer vid ny- eller ombyggnation och vid dndringar

* framgingsfaktorer i férvaltningsfasen. !
Framgangsfaktorer som alltid galler
De hir framgéngsfaktorerna bor beaktas i alla faser av en byggnads livscykel. 2
.o .o . 3
Sakerstall ledningens engagemang
Det ir viktigt att bade regionens politiska ledning och ledande tjinstepersoner <
har en hég medvetenhet om behovet av en god beredskap, i vilken sjukhus- .
byggnadernas driftsikerhet ir en viktig del. Det innebir att de uttalat prioriterar
sjukhusbyggnadernas driftsikerhet och tilldelar de resurser som behévs, savil
finansiella som personella. Tillsammans med en god sikerhetskultur, dir bered-
skap star hogt pa agendan, bidrar det starke till att organisationen beaktar robust- .
het i varje handling och infér varje beslut.
6

Sakerstall en larande organisation

Regionen bor vara en lirande organisation som tar vara pa lirdomar fran intriffade
hindelser, allt frin mindre avvikelser till storre hindelser och omfattande samhills-
storningar, genom enkla och tydliga processer f6r utvirdering och erfarenhets-
dterforing. Hilso- och sjukvirdssektorn har ocksa krav pé sig att anmila till

Inspektionen for vard och omsorg (IVO) enligt Lex Maria nir en hindelse som har 8

medfort eller hade kunnat medféra en allvarlig skada har intriffat. Inspiration for

att sikerstilla en lirande organisation finns inom till exempel flygindustrin och 7

kdrnkraftsindustrin, dir det finns en ldng tradition av risk- och sikerhetsarbete. .

1

Tillsatt en funktion i fastighetsorganisationen som o

bevakar driftsakerhet

Genom att tillsitta en funktion i fastighetsorganisationen som bevakar och 12

strategiskt arbetar med driftsikerhet i sjukhusbyggnaderna skapas battre

forutsittningar for ett indamalsenligt och effektivt arbete med att 6ka robust- 13

heten i sjukhusbyggnaderna. Denna funktion kan med férdel samverka med

regionens beredskapssamordnare. 14
. . 15

Genomfor behovsanalyser for robusthet

Utéver den mer overgripande malbilden som tas fram i strategin for robusta sjuk- 16

husbyggnader ir det viktigt att pa en mer detaljerad niva forsta behoven av den

fastighetstekniska forsorjningen. Det vill siga att till exempel kartligga hur stora 17

volymer dricksvatten som behovs i vardagen och hur stora volymer dricksvatten

som behovs i en nddsituation ndr ordinarie kapacitet inte kan uppritthéllas. Det 18

kan ocksa vara att kartligga hur mycket reservvirme som behovs for att kunna

uppritthilla den prioriterade verksamheten pa sjukhuset under en kall vinterdag. 19
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Framgangsfaktorer for att uppna driftsékra sjukhus

En behovsanalys kan med f6rdel goras i sdvil forvaltningsfasen som vid
nybyggnation, ombyggnation eller vid mindre 4dndringar i befintliga bygg-
nader. Behovsanalyser ir centrala dven vid upphandling av nya leverantérer for
produkter eller tjinster. Behovsanalyser r nira besliktade med kontinuitets-
hantering och ett vil genomarbetat kontinuitetshanteringsarbete ger en bra
grund for att kartligga behoven mer i detalj. Las mer om kontinuitetshantering
i vigledningens kapitel 4 — Etablerade arbetssitt som hojer robustheten.

En framgéingsfaktor for heltickande behovsanalyser ér att en dialog fors mellan
olika intressenter. Till exempel bér representanter frin verksamheter som
bedriver vard i sjukhusbyggnaden och service- och fastighetsorganisationen
delta i olika delar av kartliggningen.

Det ir viktigt att skapa ett klimat ddr de olika involverade parterna, sasom
representanter frin verksamheter som bedriver vard i sjukhusbyggnaden,
beredskapssamordnare, sikerhetssamordnare, tekniskt sakkunniga, represen-
tanter fran driftorganisationen och serviceorganisationen, representanter frin
medicinteknik, sterilcentral och laboratorium samt eventuella leverantorer
med flera, arbetar tillsammans i olika forum. En 6kad dialog medf6r ocksa att
vardpersonalen sannolikt fir en 6kad forstielse for fastighetssidan och arbetet
med robusthet relaterat till byggnaden. Till exempel kan deras forstdelse och
acceptans for funktionsprover av de fastighetstekniska systemen oka.

Hir 4r nagra exempel pa frigor att besvara i behovsanalysen for att kartlagga
behoven av robusthet:

* Hur mycket X (till exempel virme, kyla, dricksvatten, varmvatten,
medicinska gaser) behovs i vardag, kris och krig?

* Ar behovet lika dygnet runt?

e Ar behovet lika iret runte?

* Finns det nigra andra specifika behov att ta hinsyn dill?

* Hur ser behovet av reservlosningar ut?

¢ Vilka kritiska beroenden, bade interna och externa, finns for en
tillforlitlig leverans av X?

¢ Vilket behov av reservkraft och avbrottsfri kraft finns?
* Vilket behov av brandskydd finns?

* Vilket behov av skydd mot antagonistiska angrepp och annan brottslig
verksamhet finns?

¢ Finns behov av sekretess?

* Finns behov av sikerhetsskydd?



Framgangsfaktorer for att uppna driftsékra sjukhus

Samverka med leverantorer som sjukhuset ar kritiskt
beroende av

En god samverkan och en upparbetad kontaktyta med parter som sjukhuset

ir beroende av skapar bittre forutsittningar f6r en mer driftsiker sjukhus- 1
byggnad. Det kan handla om till exempel samverkan med huvudmin for

fjarrvirme, fjarrkyla, el, dricksvatten och avlopp. Om det finns etablerade

kontaktytor och organisationerna har forstaelse f6r varandras férmaga och

behov 6kar ocksd formégan att tillsammans hantera odnskade hindelser.

2
Niégra exempel pé fragor som kan stillas till en leverantor som levererar en
kritisk tjanst eller produke ar 3
* Vilken kapacitet finns tillginglig, nu och i framtiden? ;
* Hur ser leverantdrens nit ut? Finns det alternativa matningsvigar?
. . se o] +
* Hur ser leverantdrens sektioneringsméjligheter ut?
e Ar sjukhuset en prioriterad kund?
- Om ja, hur ser planen ut for att fortsitta kunna leverera till sjukhuset 5
vid stérningar? Finns ett dokument som kan redovisa denna plan?
* Hur ser leverantdrens reservlésningar ut? Vilken kapacitet har de? Finns det 6

mobila reservanordningar, vem tillhandahéller dem och hur underhalls de?

* Vilken beredskap finns f6r elavbrott?

* Kan sjukhusets driftpersonal fa tillgang till eventuella avstingnings-
ventiler i de fall det inte finns en tydlig leveranspunke?

* Vem ir kontaktperson vid problem eller fragor?
* Gir det att ta fram en plan for regelbundna avstimningar? 8
* Pavilket sidtt notifieras sjukhuset vid storningar eller vid risk for storningar

i leveranserna? 9

Inled girna dialogen med att beskriva sjukhusets behov inom omradet. Utga

frin behovsanalysen som beskrivs ovan. 10

Kommunen ir regionens medspelare i manga delar som beror driftsikerheten i b

byggnaderna. Kommunen ir till exempel ofta huvudman f6r dricksvattenforsorj- 12

ningen, hanteringen av dag- och spillvatten samt avfallshanteringen. En god sam-

verkan med kommunen ger dirfor bittre forutsiteningar for driftsikerhet. .

Tank pa driftsékerheten vid upphandling 14

For att uppna en hog robusthet ar det viktigt att prioritera detta vid upp-

handling. Upphandlingar kan omfatta allt frain upphandlingar av projektorer, 15

utrustning, byggentreprenader och driftentreprendrer till avtal om likemedel,

forbrukningsmateriel och reservdelar. 16
17
18
19
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Framgangsfaktorer for att uppna driftsékra sjukhus

Vid all upphandling 4r behovsanalyser och god bestillarkompetens avgorande
for slutresultatet. Om upphandlingen omfattar arbete med sikerhetskinslig
verksamhet eller sikerhetsskyddsklassificerade uppgifter ska en sikerhets-
skyddad upphandling med sikerhetsskyddsavtal (SUA) genomféras. Upp-
handlingen kan ocksé vid behov sekretessbeliggas med hinvisning till para-
grafer i offentlighets- och sekretesslagen (2009:400).

Avtalen behover sikerstilla robusthet ur flera aspekter. Till exempel kan
foljande krav behova stillas:

* sirskilda kvalitetskrav pé utrustning och material for att minska risken
for bristfillig kvalitet (att specificera att utrustningen ska vara vilkind pa
marknaden ir en atgird som kan 6ka funktionssikerheten)

* krav pa att leverantoren har redundanta tekniska [6sningar

* krav pa att leverantoren foljer relevanta standarder till exempel ITIL,®
standard i riskhantering,”” standard i kontinuitetshantering,® kvalitets-
ledningssystem®’

e krav pé att sjukhuset (om mojligt) ska prioriteras i bristsituationer

e krav pa att leverantorerna ska genomféra risk- och konsekvensanalyser
for sina verksamheter och vidta atgirder for att 6ka robustheten

* krav pé reservdelshallning och leveranstider.
Om sjukhusets forvaltas eller repareras av en upphandlad driftentreprendr
eller annan leverantor for felavhjilpning bor avtalen innehalla tydliga krav

pa parametrar som 6kar driftsikerheten. Exempel pd sidana parametrar som
avtalen kan innehalla ir:

e krav pd kompetens, utbildning och 6vning hos den upphandlade
organisationen

* krav pé att folja upp incidenter och lira av dem

e krav pa tillginglighet i vardag, kris och krig

e krav pé instillelsetid och felavhjilpningstid i vardag, i kris och krig.

Las mer:

* MSB (2018). Upphandling till samhéllsviktig verksamhet —
en végledning.

58. Information Technology Infrastructure Library (ITIL) — Principer for hantering av it-tianster med fokus pa
att leverera it-tidnster av hog kvalitet till ett rimligt pris.

59. Riskhantering - Vagledning (ISO 31000:2018, IDT).
60. 1ISO 22301:2019 Security and resilience - Business continuity management systems - Requirements.
61. Ledningssystem for kvalitet - Krav (ISO 9001:2015).



Framgangsfaktorer for att uppna driftsékra sjukhus

For en mycket hog driftsakerhet, strava efter ett
sjalvforsorjande sjukhus

Ett sjukhus som kan drivas i si kallad 6-drift, det vill siga fungera helt oberoende

av yttre forsorjning, uppnar en mycket hog grad av driftsikerhet. Att uppna 1
fullstindig 6-drift dr dock i regel svért och kostnadsdrivande. Om, pa vilket

sitt och hur linge respektive sjukhus behover klara sig i sa kallad 6-drift beror

pa sjukhusets uppdrag samt pé de risker, sarbarheter och hot som foreligger.

o . 2
Framgangsfaktorer vid ny- eller
ombyggnation samt vid andringar 3
Vid teknisk utformning av sjukhusbyggnader och fastighetstekniska system, 4

exempelvis vid ny- eller ombyggnation, finns ett antal framgangsfaktorer som

kan bidra till en hogre driftsikerhet. Dessa framgangsfaktorer kan ocksa app- Q
liceras vid mindre dndringar i byggnaden eller i de fastighetstekniska systemen.

De kan ocksd anvindas vid andra dndringar som till exempel vid upphandling

av en ny produkt eller tjanst (lis mer om upphandling i féregiende avsnitt). 5

Beakta robusthet tidigt i projekten 6

Generellt giller att den mest kostnadseffektiva driftsikerheten uppnas nir

robusthet prioriteras redan tidigt i projektskeden. Det dr majligt att férsoka
skapa god driftsikerhet sent i projekten nir det giller vissa typer av tekniska
system och installationer, men kan vara mer utmanande for andra.

Beakta robusthet vid malkonflikter 8

Ett byggprojekt innebir manga beslut och det ir vanligt att det uppstar

malkonflikter. Ett exempel pé en vanlig malkonflikt dr den mellan projekt- !
kostnaden och forvaltningskostnaden. Besparingar i projektet kan till exempel
. e 2 . 10
riskera att bli férdyrande i forvaltningsskedet.
11
Ett annat exempel ir att det kan forekomma mélkonflikter mellan arkitek-
toniska krav, krav pd virdfrimjande miljé som stodjer likande, miljokrav, krav -
pa effektiva fldden samt krav pa robusthet, till exempel krav pa brandskydd,
sikerhet och redundans. Hir ir det viktigt att sakkunniga samverkar tidigt for
13
att balansera kraven, sa att 18sningar som bade mojliggor tillricklig robusthet
och tillgodoser 6vriga krav i sa hog utstrickning som mojligt, kan identifieras. "
15
16
17
18
19
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Framgangsfaktorer for att uppna driftsékra sjukhus

Involvera dem som ska forvalta byggnaden och
bedriva verksamet i den

Samverkan mellan projekt och verksamheterna som ska bedriva vérd i sjuk-
husbyggnaden, serviceorganisation samt forvaltnings- och driftorganisation
ar ocksa viktigt for att sikerstilla indamaélsenliga och driftsikra tekniska
installationer. Om de tekniska installationerna ir svira att forvalta eller om de
dr svara att anvinda kan det paverka robustheten negativt. Involveras forvalt-
ning och driftorganisation tidigt 6kar de dessutom sin egen kompetens och
blir dirmed bittre férberedda att ta 6ver och forvalta de nya byggnaderna och
installationerna vid driftstart.

Ta hansyn till existerande robusthet
vid verksamhetsflyttar

Vid verksamhetsflyttar bor hiansyn tas till vilken existerande robusthet som
redan finns i de lokaler som planeras att byggas om och anpassas till flyttande
verksamhet. Tas existerande robusthet med till beslutsunderlaget gillande place-
ring av verksamhet vid flytt, kan investeringar sparas och fordyringar undvikas.

Reflektera over hur driftsaker Iosningen ar
i vardag, kris och krig

I projekteringsarbetet ar det limpligt att reflektera over hur driftsiker den
projekterade 16sningen ér i vardag, kris och krig. Beakta omgivningen, bygg-
naden som helhet och kritiska beroenden.

Bygg sd att det gar att prioritera och skala upp

I en kris eller i ett krig kan olika verksamheter och ddrmed olika lokaler
behova prioriteras 6ver andra, till exempel i hindelse av brist pd virme, kyla,
vatten eller el. De fastighetstekniska systemen bor dirfor vara uppbyggda sa
att det gar att gora en sidan prioritering.

Det ir ocksa viktigt att ta hdnsyn till att vardbehovet kan férindras eller
behova utdkas i hindelse av kris och krig. Det underlittar ddrfér om de fastig-
hetstekniska systemen dr byggda med viss overkapacitet®” och om det finns
lokaler och planer f6r hur antalet vardplatser kan skalas upp (antingen genom
att senarelidgga elektiv vird och forindra nyttjandet av vardplatser eller genom
att utdka det totala antalet virdplatser med reservlokaler).

Designa sa enkelt som mojligt

Som regel ir sa enkla tekniska losningar som mojligt utifran kravbilden mer
robusta in komplicerade tekniska 16sningar. Det giller for savil tekniska
installationer som f6r styrsystem. Darfor bor enkelhet efterstrivas si langt det
ar mojligt.

62. Om méjligt och 1ampligt.



Framgangsfaktorer for att uppna driftsékra sjukhus

Strava efter sa lika tekniska 16sningar som mojligt

Driftsikerheten okar som regel om sjukhusomradets tekniska l6sningar ir ut-

formade pa sd lika sitt som mojligt. Likhet underldttar ofta for driftpersonalen

och minskar sannolikheten fér handhavandefel i driftskedet. Likhet underlittar 1
ocksd om systemen behdver kommunicera med varandra. Dessutom kan likhet

minska behovet av att lagra en mingd olika typer av reservdelar.

Balansera val beprovad och modern teknik

2
Sjukhus bér anvinda vil beprévad teknik for att undvika risker som dnnu inte
har identifierats och som foljer med den nya tekniken. Saledes bor en forsiktig- 3
hetsprincip appliceras vid installation av ny teknik och risker noggrant beaktas.
Samtidigt behover tekniken vara modern, uppdaterad och indamélsenlig,. 4
Undbvik kritiska punkter ;
Kritiska punkter som kan fallera, sa kallade single point of failures, bér und-
vikas sa langt som méjligt i forsorjningssystemen. Aven om det ofta inte gar -
att eliminera dem helt behovs en tydlig strategi for att identifiera och pé bista
satt hantera de kritiska punkter som finns. i

Genomfor riskanalyser

Riskanalyser bor genomforas for att undvika att férindringar paverkar drift-
sikerheten negativt vid till exempel nybyggnation, férindringar i byggnader
eller vid leverantorsbyten.

Hir ar nigra exempel pé frigor som kan stillas under riskanalysen for att 8
uppna en hogre driftsikerhet: 9
* Vad ir sjukhusets beroende till det som ska forindras eller sidant som kan
paverkas av andringen? 10
* Vilka risker finns med den tinkta férindringen?
* Hur stor bedémer vi att sannolikheten ér f6r en stérning i det som ska i
forindras eller i sadant som kan paverkas av andringen? “
* Om det blir en storning i det som ska forandras eller i sidant som kan paver-
kas av dndringen, vilka konsekvenser skulle det fa f6r sjukhusets verksamhet? 13
* Hur langa storningar i det som ska fordndras eller i sadant som kan paverkas
av dndringen skulle sjukhuset (byggnader och verksamhet) tila? 14
* Vilka risker finns med den eller de leverantorer som eventuellt behéver
kontrakteras? e
* Vilka 6vriga negativa konsekvenser skulle andringen kunna leda dill? v
* Vilka atgirder behover vidtas for att minska de oacceptabla riskerna?
17
18
19
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Framgangsfaktorer for att uppna driftsékra sjukhus

Tank pa driftsdkerheten dven vid mindre andringar

Mindre dandringar genomfors sillan i projektform, utan genomférs vanligen
i det dagliga forvaltningsarbetet. Dirfor dr det vikeigt att ha en rutin som
sakerstiller att de mindre dndringar som gors inte paverkar driftsikerheten
negativt. Det dr limpligt att gora en riskanalys innan arbetet paborjas, dven
vid mindre dndringar.

Framgangsfaktorer for forvaltningen av
sjukhusbyggnaden

En del av vigen mot en hdg driftsikerhet 4r att installera funktionssikra
fastighetstekniska system. Enbart funktionssikra tekniska system ricker
dock inte. Det ir av stor vikt att férvaltnings- och driftorganisation har god
kunskap och kinnedom om byggnaden och de fastighetstekniska systemen.
Systemen behover kontrolleras och provas regelbundet och organisationerna
vara forberedda pd att hantera oonskade hindelser.

Framgingsfaktorerna som presenteras i det hir avsnittet okar robustheten
i forvaltningsskedet. Systemspecifika rekommendationer f6r provning,
dokumentation, 6vning med mera finns i vigledningens De/ 3.

Kontrollera och prova fastighetstekniska
system regelbundet

Sjukhusets fastighetstekniska system, bade ordinarie och reserv, behéver kont-
rolleras och provas regelbundet enligt faststillda, dokumenterade och kinda
rutiner. Det 4r viktigt att planera provningarna av systemen sa att de inte stor
den pagiende verksamheten oacceptabelt mycket.

Genomfor statusbedomningar

Utover att prova de fastighetstekniska systemen regelbundet bor regelbundna
statusbedémningar av regionens fastigheter genomforas for att bedéma behov
av underhill och prioritera underhéllsatgirder.

Lds mer:
» Offentliga fastigheter (2018). Statusbedémning av fastigheter.




Framgangsfaktorer for att uppna driftsékra sjukhus

Analysera behovet av reservdelshallning

For att kunna uppritthalla kritisk verksamhet bor reservdelshéllningen ses 6ver

och sidana reservdelar som anvinds ofta, ar sirskilt kritiska eller 4r svira att

fa tag pé lagerhillas. Det bor finnas en strukturerad process for att identifiera 1
och inventera reservdelar. Processen kan med fordel utga fran arbetet med

kontinuitetshantering om ett sadant pagar. Lis mer om kontinuitetshantering

i vigledningens kapitel 4 — Etablerade arbetssitt som hojer robustheten.

Det ir ocksa mojligt att gora en enklare analys: 2
* Inventering — Vad har vi? Vad beh6vs? Hur mycket behovs?
¢ Inkép — Ar delarna litta ate bestilla? Finns det flera leverantérer? Ar det g
lang leveranstid? 4
* Redundans — Finns annan redundans, till exempel redundanta system?
Analysen kan kompletteras med att projektoren, i samband med ny- och i
ombyggnation eller annan dndring, tillsammans med drifttekniker eller tekniskt
sakkunnig i regionen identifierar limpliga reservdelar att halla i lager.
5
Se till att personalen ar utbildad och 6vad 3

Utbildad, fortbildad och 6vad personal — egen savil som inhyrd — idr grund-

liggande for en robust drift och f6rvaltning. Personalen bér till exempel vara risk-

medveten nir det giller antagonistiska hot och ha kunskap om hur de ska agera
vid ett antagonistiskt angrepp eller annan brottslig verksamhet. Likasa behover de
ha kunskap om hur de ska agera vid brand samt i andra hindelser, till exempel ett
utslidpp av farliga imnen. De behover ocksa ha tillridcklig kompetens for att kunna

skota byggnaden och de fastighetstekniska systemen samt for att kunna dtgirda 8

fel och brister.*® Eftersom reserv- och nédanordningar inte anvinds lika ofta som

ordinarie anordningar dr det viktigt att uppritthélla kompetensen dven for reserv- 9

och nédanordningar genom utbildning och 6vning. Nir personal har deltagit i

utbildningar och 6vningar bér det dokumenteras i individuella intyg. 10
. o 11

Ha tydligt utpekade roller och ansvarsomraden

Det bor alltid vara tydligt vilken roll eller funktion som ir ansvarig f6r vad i 12

sjukhusbyggnaden, det vill siga vem som ir ansvarig for de fastighetstekniska

systemen i de olika situationer som kan uppsta. Savil ansvaret f6r ordinarie drift 13

som ansvaret for reserv- och noddrift bor vara fastslaget. Overgripande uppgifter

och mandat vid olika hindelser bor ocksd vara tydligt nedskrivna. Fundera dven 14

pa hur redundans i personalstyrkan kan uppnas, och pa hur kompetens kan

overforas pa ett limpligt sitt. 15
16
17

18

19

63. For mer avancerad felavhjalpning kan en kontrakterad leverantor behdvas.
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Framgangsfaktorer for att uppna driftsékra sjukhus

Ordna med personal i beredskap

Fastighetsorganisationen behéver ha en "driftperson i beredskap”-funktion som kan
instilla sig skyndsamt. Funktionen behover ha kompetens att brett felsoka tekniska
system och kunna hantera oforutsedda hindelser. For att uppné en annu hdgre nivd
av driftsikerhet kan funktionen finnas pé plats pé sjukhuset dygnet runt och skéta
bevakningen av sjukhuset frin en central driftcentral. Det ér viktigt att analysera hur
snabbt personal som har kompetens att identifiera och dtgirda fel och brister beho-
ver instilla sig vid storningar i de olika fastighetstekniska systemen. For verksam-
hetskritiska system bor, som tumregel, instillelsetiden for person som kan paborja
felavhjilpning maximalt vara en timme.

Om driften skots av driftentreprendr behéver avtalet innehélla krav pa instillelse-
tider savil i vardag som i kris och krig.

Ta fram handlingsplaner och prioriteringslistor

Det bor finnas handlingsplaner f6r odnskade hindelser som péverkar sjukhus-
byggnadens driftsikerhet. Handlingsplanerna bor vara vilkinda av berérda
parter och ta hinsyn till kritiska beroenden. Personal bor ocksa 6vas regel-
bundet pé planerna.

For att kunna hantera en situation da en odnskad hindelse i sjukhusbyggnaden
eller i en stérning i samhillets funktionalitet leder till att vissa delar av sjuk-
husets verksamhet behover prioriteras éver andra bor det finnas dokument
som beskriver prioriteringen. Prioriteringsordningen bér tas fram i olika forum
med personal fran till exempel sjukhusets katastrofmedicinska enhet och verk-
samheterna som bedriver vird i byggnaden, tekniskt sakkunniga, sikerhets-
samordnare, beredskapssamordnare och serviceorganisation. Listorna bor
uppdateras regelbundet och kan med fordel utgi fran ett vergripande arbete
med kontinuitetshantering samt genomforda behovsanalyser.

Ett utbrott av en smittsam sjukdom, till exempel en pandemi, 4r en sirskild
situation. Det behover klargoras och dokumenteras i en plan hur en sidan
ska hanteras ur ett arbetsmiljéperspektiv f6r sévil vardpersonal som drift- och
servicepersonal, bide ur hinseendet att personalen utsitts f6r smitta och ur
hinseendet att de sjilva riskerar att fora med sig smitta in i sjukhusbyggnaden.

Se till att fastighetsorganisationen har en god
féormaga att hantera handelser

Fastighetsorganisationen bér ha en krisledning som leder fastighets-
organisationens arbete vid intriffade hindelser, till exempel storningar i
sjukhusbyggnaden, i de fastighetstekniska systemen eller i en allvarlig stérning
i samhillets funktionalitet. Fastighetsorganisationen bér ocksa ha krisplaner,
inklusive eskaleringsrutiner.
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Krisplanerna behéver vara avstimda med 6vriga berdrda aktdrer som agerar
vid en kris pé sjukhuset och i regionen, till exempel med sjukhusets lokala
sarskilda sjukvérdsledning. God forstielse f6r varandras hantering under-
littar. Om den sirskilda sjukvardsledningen till exempel kidnner till fastighets-

organisationens handlingsplaner, personalens instillelsetider och den for- L
vintade atgirdstiden for olika hindelser, kan den sirskilda sjukvardsledningen

ta med dessa parametrar i sin hantering av odnskade hindelser. P4 samma

sitt kan fastighetsorganisationen prioritera sitt arbete bittre om de kinner

till virdens behov och prioriteringar och tar med detta i sin hantering av

oonskade hindelser. 2
Fastighetsorganisationens krisledning bor besta av utbildade och 6vade 3
representanter fran fastighetsorganisationen. Den lokala sirskilda sjukvards- 4

ledningens arbete och fastighetsorganisationens krisledning kan behova sam-
ordnas. Ett forslag dr att lita en representant frin fastighetsorganisationens o
krisledning inga i den lokala sirskilda sjukvardsledningen. Beslut som fattas i den
sirskilda sjukvardsledningen kan formedlas direke till fastighetsorganisationen,
och fastighetsorganisationen kan i sin tur bista den sirskilda sjukvirdsledningen
med uppdaterade ldgesbilder efter hand. Lds mer om att hantera hindelser i
vigledningens kapitel 4 — Etablerade arbetssitt som hojer robustheten.

For att kunna leda i en kris krivs tekniska [6sningar. Dirfér bor det pé sjuk-

huset finnas katastrofledningsrum som ir forsett med limplig teknik.

—] Lds mer:
» MSB:s webbplats om ledningsplatser.
8
Ta fram en krigsorganisation 9
Oavsett om sjukhusets drift- och servicefunktioner skdts av egen personal eller av 10
driftentreprendr ska regionen ta fram en krigsorganisation. Det innebr att regi-
onen behéver identifiera vilken verksamhet som ska bedrivas vid hojd beredskap "
och vilken bemanning som krivs. Service- och driftorganisation samt leverantorer
som hanterar storre och mer komplicerade fel behover sannolikt vara med bland 12
de funktioner som inkluderas.
13
—] Lds mer:
* MSB (2019). Rétt person pa rétt plats — regioner: vagledning for krigs- )
organisation och krigsplacering.
15
16
17
18
19
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Framgangsfaktorer for att uppna driftsékra sjukhus

Uppratta dokumentation for forvaltningsskedet

For att robustheten ska vara hdg och for att driftpersonalen ska ha goda
mojligheter att avhjilpa fel krivs uppdaterad dokumentation fér frvaltnings-
skedet. Om méjligt bor dokumentationen finnas samlad pa ett och samma
stille, till exempel i en fastighetsdatabas. P4 sd sitt minskar personberoendet
och det blir ldttare att uppdatera dokumentationen.

Det ir viktigt att sikerstilla att databasen har ett bra skydd si att obehériga
inte far tilltrdde dill informationen och att den har en hég tillginglighet dven
vid storningar. Ett stt att 6ka tillgingligheten pd informationen ir att ha
dokumentationen bade i digital form och utskriven pa papper, ett annat att
lagra den pa speglade servrar. Dokumentationen bor ses dver regelbundet och
revideras vid behov samt vid forindringar. Dokumentationen bér vara vil-
kind av den personal som berdrs. Exempel pa dokumentation som bor eller
ska finnas pd plats i forvaltningsskedet dr

¢ instruktioner for alla start- och driftsituationer, ordinarie drift samt reserv-

drift och noddrift

* beskrivningar av hur projektoren har tinke att systemet ska fungera

* ursprungliga instdllningsvirden och inloggningskoder

* relationshandlingar

* sektioneringsscheman

* rutiner f6r motionskdrning, provningar, tester och underhill

* underhallsinstruktioner

* brandskyddsdokumentation

* krisplan

* handlingsplaner for stérningar i samhillets kritiska infrastruktur, i interna-
tionella férsorjningskedjor, i byggnaden och i de fastighetstekniska systemen

* handlingsplaner for att stilla om eller skala upp antalet vardplatser vid
plotsligt forindrat vardbehov

* handlingsplaner f6r antagonistiska angrepp och annan brottslig verksamhet

* nodlagesplaner som kan anvindas vid brand eller utslipp av farliga imnen

* handlingsplaner for virmeboljor, skyfall och andra klimatrelaterade vider-
hindelser

* dokumentation av vilken verksamhet som ska prioriteras i bristsituationer.

Notera att delar av dokumentationen ovan kan behva beldggas med sekre-

tess utifran offentlighets- och sekretesslagen (2009:400) med hinvisning till olika
paragrafer, bland annat till lagens paragraf 18:8 om sekretess for sikerhets- eller
bevakningsatgird. Omfattas delar av sjukhusets verksamhet av sikerhetsskydds-
lagen giller sirskilda krav.
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Syftet med kapitlet och atgdarderna som
foreslas i detta kapitel ar att inspirera till
en okad robusthet

I detta kapitel presenteras forslag pa robusthetshéjande atgirder.** Rekommen-
dationerna som beskrivs 4r tinkta att belysa och inspirera till driftsikerhet for
savil befintliga som nya sjukhusbyggnader. Innan beslut fattas om vilka atgir-
der som ska vidtas ir det viktigt att tinka igenom vilket behovet av robusthet
ir. Behovet av robusthet baseras pé vilken typ av vard som bedrivs i sjukhus-
byggnaden samt de hot, risker och sarbarheter som finns. Behovet baseras
ocksé pé sjukhusets roll i det civila férsvaret. Dessutom behover hinsyn tas till
de forutsiteningar som finns for att skapa robusthet. Varje region och sjukhus
behéver gora en egen analys av behov och férutsittningar att folja rekommen-
dationerna i denna vigledning. Slutligen méste, som vid alla investeringar,

den forvintade nyttan vigas mot kostnaden. I kapitel 6 — Skapa en strategi for
robusta sjukbusbyggnader finns mer information.

Resonemang och goda rad

Vigledningen innehéller inga kompletta och detaljerade tekniska projekterings-
anvisningar, utan resonerar snarare kring vad som ir vikeigt att tinka pa for

att uppnd en god robusthet i vardag, kris och krig. Tekniska detaljer aterfinns i
tekniska standarder och i riktlinjer, till exempel regionernas egna riktlinjer och
anvisningar samt hos Program f6r teknisk standard.

Det dr viktigt att beakta att sjukhuset inte, genom att f6lja de rekommendationer
som foreslds i vigledningen, per automatik uppfyller bindande regler®, dven om
nigra av rekommendationerna baseras pa dessa. Det dligger varje enskilt sjukhus
att se till att bindande regler efterf6ljs.

Framgangsfaktorer som bidrar till robusthet

Det finns generella framgingsfaktorer som bidrar till robusthet och som kan
appliceras pa de flesta av vigledningens kapitel. Framgangsfaktorerna delas in i:
* framgangsfaktorer som alltid giller
* framgangsfaktorer vid ny- eller ombyggnation samt vid dndringar
* framgangsfaktorer for en robust férvaltning av sjukhusbyggnaden.

Framgangsfaktorerna beskrivs utforligt i vigledningens kapitel 7 — Framgings-
faktorer for att uppnd driftsikra sjukbus.

64. Den robusta sjukhusbyggnaden &r en vagledning och stéller ddrmed inga krav pa regionerna eller
sjukhusen.

65. Regler ar ett samlingsbegrepp for bestammelser i lagar, férordningar samt myndigheters foreskrifter
och allmanna rad. Alla regler ar inte bindande, allménna rad ar rekommendationer fér hur man kan eller
boér gora for att uppfylla de bindande regler som man maste uppfylla. Bindande regler &r lagar, férordningar
och foreskrifter.
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Skydd mot antagonistiska angrepp

Den hir vigledningen anvinder benimningen antagonistiska angrepp for

att beskriva flera olika typer av angrepp dir avsikten ir att orsaka skada.
Benimningen kommer fran det nirliggande begreppet antagonistiska hot. Det
finns ett antal olika definitioner av antagonistiska hot. Denna vigledning utgir
fran foljande definition som ticker in en bredd av olika typer av hot och aktérer:

"Antagonistiska hot kan ses som avsikiligt illvilliga och illegala hot. De kan
utgd frdn terrorister, irreguljdra férband och organiserad brottslighet.
Antagonistiska hot omfattar dérmed inte bara hot om terrorism, utan
dven hot om sabotage och stdld. Det avgérande dr medvetenheten
hos den som utfor eller avser att utféra en handling. Det kan handla om
atft skada ndgon utan att sjélv géra ndgon vinning, men det kan ocksd

handla om att skada ndgon for politisk eller ekonomisk vinning".¢

Antagonistiska hot beskrivs ofta utifran antagonistens avsikt, forméiga och
mojliga angreppsmetoder.

Det antagonistiska hotet mot Sverige har bade 6kat och blivit bredare de
senaste aren®. Ett instabilt omvirldslige driver pa hotbilden och en ckad
digitalisering medfor nya sarbarheter®®. Ny teknik gor bland annat att det
gar snabbare att sprida politisk propaganda och desinformation samt gor det
littare att utféra angrepp pé distans, till exempel via cyberattacker pa kritisk
infrastruktur och verksamheter sisom sjukhus.

Biade MSB och Férsvarsmakten tar hojd for att ett vipnat angrepp mot Sverige
inte gar att utesluta. De bedomer ocksa att den hotbild som finns mot Sverige
idag dr mer komplex och diffus 4n tidigare och att grinsdragningen mellan
fred och krig inte ir lika tydlig. Paverkansoperationer, strategiska uppkop

och cyberangrepp lyfts fram som tillvigagingsitt som frimmande makt kan
anvinda sig av®’ for att attackera och destabilisera ett land.

Hot- och riskbilden mot Sveriges sjukhus inkluderar dven enskilda angrepp
fran andra aktdrer. Angreppen kan till exempel vara terrorattentat, cyber-
attacker, stolder och sabotage samt hot och vild mot personal eller patienter.

P4 en overgripande niva kan de delar som ingar i en sjukhusbyggnads skydd
mot antagonistiska angrepp och annan brottslig verksamhet sammanfattas
inom tre omréden; fysisk sikerhet, personalsikerhet och informations-
sikerhet. Se Figur 2 f6r en 6vergripande illustration av olika typer av angrepp
som ett sjukhus kan utsittas f6r och skydd mot antagonistiska angrepp.

66. MSB (2010) Antagonistiska hot mot transporter av farligt gods.

67. Sakerhetspolisen (2020). Sdkerhetspolisens arsbok 2019.

68. Militéra underréttelse- och sékerhetstjansten (2018). Arséversikt 2017 — MUST.
69. Sakerhetspolisen (2020). Sdkerhetspolisens arsbok 2019.
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Figur 2. Overgripande illustration av olika typer av angrepp som ett sjukhus kan

utsattas for och skydd mot antagonistiska angrepp

I denna vigledning inkluderas dven ett avsnitt om skydd mot antagonistiska

angrepp ur ett organisatoriskt perspektiv och kapitlet bestar av foljande avsnitt:

* olika typer av angrepp

* om systematiskt sikerhetsarbete och sikerhetsskydd

¢ tre samverkade barriirer

- fysisk sikerhet
- personalsikerhet

- informationssikerhet

* Ovriga organisatoriska aspekter.

Olika typer av angrepp

Sjukhus kan utsittas for olika typer av angrepp fran mer eller mindre kvalificerade
aktorer. Aktdrerna kan vara savil interna akeorer, till exempel egna medarbetare

och inhyrda konsulter, som externa aktorer, till exempel frimmande makt,

organiserad brottslighet och enskilda kriminella. Sjukhus kan vara direkta mal for

ett angrepp eller drabbas av foljdverkningar av en attack som har ett annat mal.

Skydd mot antagonistiska angrepp
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Skydd mot antagonistiska angrepp

Det hir avsnittet redogdr for olika typer av angrepp som kan drabba sjukhus.
Syftet med avsnittet r att visa pa bredden av méjliga angrepp. Ansvariga pa
sjukhusen behéver gora en bedomning av vilka hot och risker som foreligger
mot det enskilda sjukhuset och dess olika verksamheter, och vidta adekvata
atgidrder for att uppna ett limpligt skydd.

Vdpnat angrepp

Geneévekonventionerna forbjuder attacker mot sjukvardsinrittningar vid
vipnad konflikt si linge de ir civila objekt. Aven stater och vipnade grupper
som inte har undertecknat konventionerna méste f6lja dem eftersom de ar
en del av sedvaneritten. Trots konventionen och sedvaneritten sker vipnade
attacker pa sjukhusbyggnader runt om i virlden.

En av utgingspunkterna i Sveriges dterupptagna totalférsvarsplanering ar
Totalf6rsvarets forskningsinstituts sa kallade typfall 4°. Typfallet beskriver hur
ett vipnat angrepp mot Sverige skulle kunna g till. Vid ett vipnat angrepp
mot Sverige kan ett sjukhus oavsiktligt eller avsikdligt triffas av verkanseld,
exempelvis for att destabilisera det svenska samhillet genom att paverka for-
mdgan inom hilso- och sjukvéirden. Sannolikt drabbas sjukhusen framfor allc
indireke vid ett vipnat angrepp genom att kritisk infrastrukeur till exempel
el, telekommunikationer, dricksvatten, fjarrvirme och fjirrkyla drabbas av
storningar samt av att samhillet drabbas av transportsvérigheter. Sjukvarden
blir sannolikt ocksé belastad av att beh6va hantera manga skadade, inklusive
patienter med skador som kriver sirskild utrustning, till exempel utrustning
for brinn- och stralskador.

Underrattelseinhdmtning

Underrittelseinhdmtning kan ske pa olika sitt. Sikerhetspolisen beskriver
olika tillvigagangssitt for detta. Det kan exempelvis vara strategiska uppkop,
systematisk bearbetning av personer for att virva agenter eller cyberspionage.

Det gér ocksd att inhdmta underrittelse genom att fysiskt beséka och kartligga
kinsliga objek, till exempel med hjilp av dronare. Information som kommer
fran underrittelsearbete kan till exempel anvindas for att destabilisera ett land
eller vinna ekonomiska férdelar for det egna landet.

Underrittelseinhdmtning kan riktas mot industrier, forskningsprojekt, sjuk-
vardens formaga att ta emot ett storre skadeutfall vid ett vipnat angrepp, kritisk
infrastruktur och andra resurser som till exempel kinslig medicinsk utrustning.

Idag finns det stora forskningsprojeke pa svenska sjukhus med forskare frin
ménga av virldens linder. Bide frimmande makt och affirsdrivande verksam-
het kan utnyttja forskares tilltride for att inhdmta underrittelse.

70. Fredrik Lindgren (2014). Hotbildsunderlag i utvecklingen av civilt férsvar.
Totalférsvarets forskningsinstitut. (FOI).
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Cyberattacker

Enligt flera centrala myndigheter sasom FRA, Forsvarsmakten och MSB 6kar

antalet statsunderstodda cyberattacker for varje ar. Cyberattackerna kan till

exempel anvindas for att kartldgga information om samhillets sdrbarheter 1
och totalférsvarsplaneringen. De kan ocksa anvindas f6r andra dandamal, till

exempel for att stjila information om patenterade 16sningar pa ny teknik, eller

for ate fa tillerdde till de ndtverk som styr samhallsviktig verksamhet och diri-

genom, vid limpligt tillfille, skapa stérningar i dem eller sld ut dem.

2
FRA beskriver att ett av de vanligaste sdtten att hacka sig in i svenska sam-
hallsviktiga system dr att skicka e-post med skadlig kod till anstillda eller till 3
deras nirstdende. Andra sitt som beskrivs dr att ta sig in via nitbaserade med-
borgartjinster eller genom att placera ut skadlig kod hos entreprendrer eller 4
underleverantérer.”!
"Alla enheter som ar kopplade till internet gér
att hacka sigini."”? 3
Cyberattacker kan ocksa utforas av andra akedrer dn frimmande makt och ha i
andra syften, till exempel att skapa direkt ekonomisk vinning genom utpressning,
7

Direkta eller indirekta cyberattacker mot sjukhus kan fa lingtgiende konsekven-
ser eftersom de kan paverka mojligheten att uppritthilla kontinuiteten i kritisk
sjukvard eller leda till att kiinsliga uppgifter, till exempel patienters journaler eller
uppgifter om byggnadens skyddsatgirder, kommer i oritta hinder.

Sabotage
Sabotage kan utforas savil fysiske pa plats som pa distans via cyberattacker. 9
Sabotagen kan ha olika allvarlighetsgrad och utforas av olika kvalificerade aktérer;
till exempel brottsbenigna individer, egen eller inhyrd personal, organiserad 10
brottslighet och frimmande makt. Nagra exempel pa olika typer av sabotage
som skulle kunna drabba ett sjukhus 4r anlagda brinder, sabotage av tekniska n
forsorjningssystem eller avsiktlig kontaminering av dricksvattnet.
_ 12
Terrorism
Medlemslinderna i EU har kommit verens om foljande definition av terrorism: 13
En gdrning som allvarligt kan skada en stat eller mellanstatlig 14
organisafion om denna syftade till att:
* injaga allvarlig fruktan hos en befolkning eller befolkningsgrupp U
* tvinga offentliga organ eller en mellanstatlig organisation att vidta 16
eller avstd frén att vidta en &tgard eller
¢ destabilisera eller férstéra grundidggande politiska, konstitutionella, 17
ekonomiska eller sociala strukturer.”®
18
71. FRA (2019). Arsrapport 2018. 19

72. Ibid.

73. Myndigheten for samhallsskydd och beredskap (2015). Sakerhetspolitik.se.
http://www.sakerhetspolitik.se/Hot-och-risker/Terrorism/ [2019-11-22].
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Nationellt centrum for terrorhotbedomning (NCT) beskriver i sin helars-
bedémning 7 att det har skett en succesiv tillvixt av den valdsbejakande isla-
mistiska miljon i Sverige under senare dr samt att dven attraktionen for valds-
bejakande hogerextremistiska ideologier kan ha 6kat. NCT drar slutsatsen att
detta pd sikt kan 6ka risken for terrorattentat i Sverige. Tillvigagangssitten for
terrorattentaten som genomforts under senare ar har varit mer eller mindre
sofistikerade. Exempel p& medel som har anvints i vistvirlden under senare
ar 4r lastbilar, knivar, hemmagjorda bomber och skjutvapen. Sikerhetspolisen
varnar i sin drsbok” for en negativ utveckling inom den valdsbejakande extre-
mismen, vilken bestar av tre huvudsakliga miljder: den autonoma miljon, vit
makt-miljon och den véldsbejakande islamistiska miljon.

Sedan 2010 ligger risken for ett terrorattentat i Sverige pa niva 3 av 5 pa
Sveriges hotskala for terrorhot. Niva 3 innebar ett forhojt terrorhot och att ett
attentat kan ske. Sveriges niva pa hotskalan justeras regelbundet. For aktuell
beddmning se Sakerhetspolisens webbplats.

Vid ett terrorattentat i samhillet kan sjukhusen behdva ta emot och virda ett
stort antal skadade personer. Sjukhus kan ocksa vara direkta mal for terrorister.
P4 global niva har sjukhus utgjort ett frekvent mal for terroristattacker de
senaste decennierna.”®

Bombhot, farliga féremal och misstankt farliga foremdal

Sjukhus kan utsittas for bombhot och farliga foremal, eller misstinkt farliga fore-
mal, kan upptickas och beh6va hanteras. Farliga foremal kan exempelvis skickas
till sjukhusets godsmottagning. Dessa hindelser kan medf6ra att sjukhus helt eller
delvis behover evakueras och att patienter eller personal skadas. Det kan ocksa
leda till oro.

Hot och vdld mot personal och patienter

Aggressiva patienter eller nirstdende kan vara en fara for personal och andra
patienter. Dessutom kan individer som ir involverade i organiserad brottslighet
sasom konkurrerande gingmedlemmar vara en fara for varandra, personal och
andra patienter som dr intagna pa samma sjukhus eller avdelning.

74. Nationellt centrum for terrorhotbeddmning (2020), Heldrsbeddémning 2020 — sammanfattning —
Terrorhotet i Sverige. FRA, Must och Sakerhetspolisen.

75. Sakerhetspolisen (2019). Sékerhetspolisens arsbok 2018.

76. Boaz Ganor, Miri Halperin Wernli, Terrorist Attacks against Hospitals Case Studies. International Insti-
tute for Counter-Terrorism (ICT). (2013).



SKR:s tjanst Virdhandboken’” beskriver att vissa verksamheter 4r sdrskilt utsatta
for hot och vild. Dessa verksamheter ir

* akut- och ambulanssjukvard
* primdrvard

* psykiatri och beroendevird
* vird av ildre och dementa

* arbete inom social omsorg.

Situationer med hot och vald ir dock inte bara en risk for ovan nimnda verksam-
heter utan kan uppsta dven i andra verksamheter som bedrivs i sjukhusbyggnaden.

Sveriges likarforbund genomférde under 2019 en enkitundersdkning’® bland sina
medlemmar. Av alla som svarade uppgav 30 procent att de under det senaste dret
hade utsatts for hot och vald av patienter och 22 procent uppgav att de utsatts for
hot och vald av nirstiende till patienter under det senaste aret. Av de som svarade
uppgav 65 procent att de inte har fatt utbildning i att hantera hotfulla och vild-
samma situationer.

For att kunna hantera situationer med hot och vald i sjukhusbyggnader bor det
finnas ett anpassat fysiskt skydd och ha genomf6rts organisatoriska dtgirder som
exempelvis utbildning i att forebygga och beméta hot och véld.

Stéld

P4 sjukhus finns olika typer av foremal som kan vara attraktiva ate stjila. Till
exempel férekommer stolder av endoskopiutrustning, verktyg och it-utrustning,
Fler exempel pa stoldbegirliga foremal 4r vissa typer av likemedel, handsprit
och personliga virdesaker. Stolder kan begas av savil egen eller inhyrd personal
som av enskilda kriminella eller organiserad brottslighet.

Elektromagnetiska hot

Elektromagnetiska hot, sa kallade EM-hot, kan stéra eller sla ut informations-
system genom att paverka den elektronik de kors pa eller de tradlosa kom-
munikationer som de ofta 4r beroende av. Elektromagnetiska hot bygger pa
anvindning av storsindare eller mikrovigsvapen som kan stora eller forstdra
elektronik pa kortare eller lingre avstind.

Elektronisk utrustning som datorer, styr- och évervakningssystem, medicinteknisk
utrustning, byggnadsautomation med mera kan storas av bade oavsiktliga och av-
siktliga EM-hot. Till exempel kan paverkade apparater sluta fungera som de ska,
eller sa kan ett system starta om. Paverkan kan ocksa vara sa kraftig att delar forstors.

EM-hot har tidigare setts som en huvudsakligen militir verksamhet som en del av
telekrigsforing, men 4ven terrorister och kriminella har borjat anvinda metoderna.
Kriminella kan ocksa tinkas vilja stora ut tradlosa larm genom stérsindning,.

77. Sveriges Kommuner och Regioner (2020). Vardhandboken — hot och vald inom varden éversikt.
https://www.vardhandboken.se/arbetssatt-och-ansvar/hot-och-vald-inom-varden/oversikt/ [2020-08-13].
78. Sveriges lakarforbund (2019), En av tre ldkare utsatt fér hot och vald.
https:/slf.se/pressrum/%E2%80%8Ben-av-tre-lakare-utsatt-for-hot-och-vald/ [2020-08-13].
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Systematiskt sakerhetsarbete och sakerhetsskydd

Alla sjukhus bor bedriva ett systematiskt sikerhetsarbete” som omfattar skydd
mot den bredd av risker och hot som kan férekomma.

For att uppna ett bra skydd mot angrepp behover de verksamheter som bedriver
vard i byggnaden, serviceorganisationen och fastighetsorganisationen etablera en
god forstaelse for vilken verksamhet som ar kritisk och vad som behover skyddas.
Arbetet med kontinuitetshantering och risk- och sirbarhetsanalyser kan anvindas
som grund till analysen av vad som ir kritiskt och viktigt att skydda mot angrepp.

Utover att identifiera den kritiska verksamheten och det som behover skyddas, bor
en beskrivning av hotbilden mot sjukhuset och dess verksamheter tas fram. Med
en beskrivning av hotbilden avses inte enbart en beskrivning av hot mot sikerhets-
kinslig verksamhet som omfattas av sikerhetsskyddslagen (om sidan verksamhet
bedrivs), utan dven en beskrivning av dvriga risker och hot som foreligger, till
exempel stolder av likemedel, hot och vild mot patienter och personal samt cyber-
attacker av icke statliga aktorer. Aktorerna som utfor angreppen har olika avsikter
och férmagor, vilket bor beskrivas i hotbilden. Som stod for att ta fram en beskriv-
ning av hotbilden kan olika typer av riskanalyser, omvirldsbevakning, samverkan
med andra regioner, intriffade incidenter och den nationella hotbilden® anvindas.
Det ir ocksd mojligt att, i sjukhusens RSA-arbete, identifiera risker i form av hot
mot sjukhuset och dess personal. Aktuell hotbild eller riskanalys tillsammans med
en forstaelse for vad som behéver skyddas ligger till grund f6r att besluta om vilka
atgiarder som behover vidtas for att skapa ett limpligt skydd f6r sjukhusbyggnaden

och de verksamheter som bedrivs i den.

Las mer om nationella hotbilder
» Sakerhetspolisens arsrapporter.

+ Militéra underrattelse- och sakerhetstjanstens arsoversikter.
 Forsvarets radioanstalts arsrapporter.

+ Totalférsvarets forskningsinstituts hotbildsunderlag att anvanda i arbetet
med att utveckla totalférsvaret (typfall 1-5).

» Sakerhetspolisens hotbild mot sakerhetskanslig verksamhet.

+ Nationellt centrum for terrorhotbedémning (NCT):s webbplats.

79. Med systematiskt sékerhetsarbete avses i den har vagledningen ett strukurerat och regelbundet arbete
med fysisk sékerhet, personalsdkerhet och informationssékerhet.

80. Den nationella hotbilden kan aterfas i SAPO:s &rsrapporter, SAPO:s hotbild mot sékerhetskanslig
verksamhet, NCT:s webbplats, FRA:s arsrapporter, MUST:s arsoversikter och FOI:s typfall 1-5 fér den
aterupptagna totalférsvarsplaneringen.
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Verksamheterna i sjukhusbyggnaden kan omfattas

av sdkerhetsskyddslagen

Utdver att varje sjukhus behover bedriva ett systematiskt sikerhetsarbete kan
verksamheten eller delar av verksamheten som bedrivs i sjukhusbyggnaden ocksa

omfattas av sikerhetsskyddslagen (2018:585). !
Med sikerhetsskydd avses skydd av sikerhetskinslig verksamhet mot spioneri,

sabotage, terroristbrott och andra brott som kan hota verksamheten samt skydd i

andra fall av sikerhetsskyddsklassificerade uppgifter®'. Sikerhetskinslig verksam- )
het dr verksamhet som #r av betydelse for Sveriges sikerhet eller som Sverige har

forbundit sig att skydda genom internationella dtaganden®. 3
Om det rader osikerhet kring huruvida det bedrivs sikerhetskénslig verksamhet i sjuk- 4
husbyggnaderna eller inte behover sjukhuset, med stod av regionen, genomfora det

forsta steget i en sikerhetsskyddsanalys enligt Sikerhetspolisens vigledningar®®. +
Sikerhetsskyddsanalysen behéver genomféras med en regional samt nationell

ansats for att kunna beddma om det enskilda sjukhuset har verksamhet som har 5
stor betydelse for exemplevis det nationella vardsystemet, totalférsvaret eller om

verksamheterna hanterar i andra fall sikerhetsskyddsklassificerade uppgifter. s
Regionen har en viktig roll som sammanhillande av den 6vergripande sikerhets-

skyddsanalysen inom sitt geografiska omrade. ;

Om ett sjukhus verksamhet, eller delar av verksamheten, bedoms som betydande
for Sveriges sikerhet ska en fullstindig sikerhetsskyddsanalys genomforas och
skyddsvirden kartliggas.

Baserat pa sikerhetsskyddsanalysen ska nddvindiga sikerhetsskyddsatgirder
identifieras och implementeras for att sjukhuset ska kunna uppna en adekvat

nivd av skydd mot de hot och sirbarheter som foreligger mot skyddsvirdena. !
Sikerhetsskyddsatgirderna ska beskrivas mer ingdende i en sikerhetsskyddsplan. i
Savil de dtgirder som vidtas i sikerhetsskyddet som sikerhetsatgirder i det .
systematiska sikerhetsarbetet utgdr frin samma omriden: informationssikerhet,
f}rsisk sikerhet och person.alséik'f‘:rhet. De konkreta ét.géirderna kan docfk skiljg T
sig &t mellan det systematiska sikerhetsarbetet och sikerhetsskyddet, inte minst
inom personalsikerhetsomridet dir sikerhetsskyddslagen ger majlighet till en .
mer omfattande sikerhetsprévning och registerkontroll av personal.

NI , . . 14
En viktig distinktion mellan sikerhetsskyddsarbetet och det systematiska siker-
hetsarbetet, 4r att sikerhetsitgarder som utgr frin sjukhusverksamhetens egna -
krav och incitament som regel 4r valfria, medan skyddet av det som faller inom
ramen for sikerhetsskydd 4r tvingande enligt lag. v

17

81. Sédkerhetsskyddslagen (2018:585).
82. Sakerhetspolisen (2019). Sédkerhetsskydd. https://www.sakerhetspolisen.se/sakerhetsskydd.html 18
[2020-09-29].
83. Sakerhetspolisen (2019). Véagledning i sékerhetsskydd — Introduktion till sékerhetsskydd. 19

84. Sakerhetspolisen (2019). Végledning i sékerhetsskydd — Sékerhetsskyddsanalys.
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Tre samverkande barriarer

Skydd mot olika typer av antagonistiska angrepp och annan brottslig verk-
samhet kan organiseras kring tre olika omraden, eller si kallade barriirer:

* fysisk sikerhet
* personalsikerhet

e informationssikerhet.

For att uppna ett bra skydd behover barridrerna samspela med varandra och vara
jamnstarka, sd att det inte finns nigra svaga linkar som kan utnyttjas. Arbetet
med en av barridrerna ir alltid ndra relaterat till de andra tva barridrerna. Till
exempel behover arbetet med fysisk sikerhet ta hinsyn till var och hur uppgifter
som omfattas av sekretess férvaras samt vem som har tillerade dit.

I avsnitten nedan beskrivs de tre barridrerna i forsta hand ur perspektivet
systematiskt sikerhetsarbete medan sikerhetsskyddet berors 6versiktligt.

Fysisk sakerhet

Fram tills idag har Sveriges sjukhus frimst planerats och byggts med tillging-
lighet i fokus. Ett omtag kring balansen mellan tillginglighet och 6ppenhet i
sjukvirden kontra fysiska sikerhetsdtgirder har dock skett. Fysiska sikerhets-
atgarder bestar av minga olika samverkande delar, exempelvis teletekniska

skyddsatgirder, byggnadstekniska skyddsatgirder, personal och rutiner.

Rekommendationer for fysisk sakerhet

I detta avsnitt beskrivs olika sitt att tinka och ges forslag pa atgirder som kan vid-
tas for att forbéttra den fysiska sikerheten i sjukhusbyggnader.

Anvand skyddsfilosofier som stéd fér arbetet med fysisk sékerhet
Fortifikationsverket® har arbetat fram sa kallade skyddsfilosofier, som kan vara
ett stdd i arbetet med fysisk sikerhet. Syftet med filosofierna ir att skapa ett
samverkande skydd som avskricker, uppticker och forsvirar samt underlittar
hanteringen av ett angrepp. Nivéerna verkar pa olika sitt i skyddet av virdena,
och vilka skyddsfilosofier som ir aktuella beror bade pa hotbilden och pé vilken
typ av verksamhet som bedrivs i byggnaden. For sjukhus ligger det exempelvis i
verksamhetens natur att allmdnheten ska kidnna till sjukhuset och vilken typ av
verksamhet som bedrivs dir. Dirfor ar det inte mojligt att bygga skyddet pa en
filosoft som syftar till att minska kunskapen om att byggnaden finns. Diremot kan
kunskap om olika interna virden pé sjukhuset begrinsas.

85. Fortifikationsverket (2017). Handbok Skydd av byggnader, utgava 4.
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Skyddsfilosofierna kan sammanfattas enligt nedan:

1. Begrinsa kunskapen om virdet
Begrinsa kunskapen om att byggnaden finns och att det finns ett virde
att skydda. 1

2. Minska viljan att angripa byggnaden

Avskricka genom tydligt skydd och ovisshet kring hur skyddet ar uppbyggt.
3. Forsvara initiering av ett angrepp

Forsvéra eller hindra initiering av ett angrepp genom att exempelvis

overvaka byggnaden, utféra behérighetskontroll, utfora sikerhets- 2
kontroll, fordrdja intringet genom perimeterskydd med mera.
4. Minska verkan fran ett angrepp 3
Minska verkan frin angreppet genom att exempelvis skapa skyddsavstand. 4
5. Skydda byggnadens innehall
Skydda virdena i byggnaden genom att exempelvis stirka byggnadens :
omslutningsyta, minimera sekundirsplitter, minimera inflddet av
farliga amnen, hindra insyn med mera.
6. Mildra skador genom passiva atgirder 5
Minska verkan av angreppet pa virdena i byggnaden genom exempelvis
lokalisering av virden och inre forstirkningar. 5
7. Mildra skador genom aktiva atgirder
Ridda aktivt de virden som inte har paverkats genom exempelvis informa- 7

tionsspridning, effektiv utrymning, personlig skyddsutrustning med mera.

Rekommendationerna som presenteras i detta avsnitt kan hirledas till en eller
flera av skyddsfilosofierna. Lis girna mer om filosofierna i Fortifikationsverkets

handbok Skydd av byggnader *.

Vag fysiska sdkerhetsatgarder mot verksamhetens syfte och behov 9
Sjukhusen behover som regel vara tillgingliga och framkomliga. De behover
ocksd ha en 8ppen och trevlig miljo for att mojliggdra vardens likande upp- 10
drag. Samtidigt behéver de vara sikra att vistas i for patienter, personal och
ovriga besokare. Omfattningen av sjukhusets atgirder f6r en god fysisk siker- 1
het bor ddrfér vigas mot verksamhetens syfte och andra behov.

12
Satt samman en arbetsgrupp
Genom att sitta samman en arbetsgrupp med individer fran olika expert- 13

omraden 6kar mojligheten att utforma I6sningar som ir tilltalande ur ett arki-
tektoniskt perspektiv och mojliggor effektiv logistik samtidigt som de 4r sikra. 14
Ett tillvigagingssitt kan vara att sikerhetschef eller sikerhetssamordnare, arki-

teke, fastighetsfrvaltare, hillbarhetsanasvarig, logistikansvarig, sjukvardsperso- 15
nal och andra relevanta aktorer diskuterar tillsammans i en seminarieévning hur
en antagonist skulle kunna g tillviga, och sedan utformar sjukhusomradet och 16
byggnaderna s att riskerna minskar.
17
18
19

86. Fortifikationsverket (2017). Handbok Skydd av byggnader, utgava 4.
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En avvagning mellan olika vérden sdsom miljokray,
tillganglighet, estetik, kosthad och sdkerhet behdver
genomfdras i samverkan mellan olika sakkunniga.

Planera for fysisk sGkerhet i tidiga skeden

Fysiska sikerhetsatgirder blir oftast som mest effektiva om de planeras redan
i tidiga skeden av byggprojekt. Genom att tidigt, girna redan i forstudien,
tinka pa hur utrymmen bér designas utifrin mojliga antagonistiska angrepp
och andra virden, till exempel tillginglighet och det likande uppdraget, kan
mottagningar, entréer och andra utrymmen erhélla ett bittre fysiskt skydd
samtidigt som andra virden ocksi tillgodoses.

Skapa skyddsavstdnd

Sjukhuset bor utforma skyddsavstind som syftar till att hindra eller forsvéra
for en angripare att komma nira byggnaden. Det minskar dven verkan av
angrepp i nirheten av sjukhusbyggnaden.

Skyddsavstand kan skapas genom olika metoder. Ett exempel 4r att begrinsa
framkomligheten med hjilp av yttre fordonsbarridrer som pollare pa trottoarer,
placering av byggnader, stingsel runt fastighetsgrins och utformning av infarts-
vigar. Fordonshinder kan vara estetiskt tilltalande och placeras ut strategiske pa
delar av sjukhusomradet sd att de inte begrinsar framkomligheten for exem-
pelvis ambulanser. Det krévs olika typer av hinder for att stoppa eller stéra en
angripare beroende pd om den kommer till fots eller i ett fordon.

Begrdnsa sannolika angreppsplatser

Sannolika angreppsplatser dir brinder kan anliggas bor begrinsas i samrad
med brandsakkunniga. Platser dir féremél och minniskor kan déljas bor
minimeras, till exempel kan ritt utformad vegetation och topografi kring
sjukhuset hjilpa till att forsvéra ett angrepp, medan tita buskage kan fungera
som gomstillen f6r foremal och individer. Belysning kan anvindas for att
angripare inte ska kunna ta skydd av mérkret.

Placeringen av parkeringsplatser bor ses over, till exempel skapar parkerings-
garage under byggnader en sirskild sirbarhet f6r springdad. Undvik dven
klittervinliga fasader samt losa foremal pa utsidan som kan anvindas som
stegar. Brunnar och uteluftsintag bér vara lasta och placerade sa att tilltrdde
for obehoriga forsviras, samtidigt som de 4r ldtta for behoriga att inspektera.



Bygg robusta fasader och konstruktioner

I daggsliaget stills robusthetshojande atgirder for form och omslutningsyta mot
miljékrav och arkitektonisk utformning. Dirfor dr det viktigt att gora en avvig-
ning mellan olika virden utan att gora avkall pa sikerheten. Det gér att uppfora
robusta byggnader som samtidigt ir estetiske tilltalande och tillgingliga. Nir glas
anvinds i fasader kan sikerhetsglas minska risken for skadligt glassplitter vid en
explosion. Fonster kan dven klis med skyddsfilm. Vid en tryckvag riskerar dock
hela fonstret att tryckas in med stor kraft. Om fonstret ar stort behévs dirmed en
mekanism for att finga upp glassjoket.

Vid nybyggnation och stérre ombyggnationer bor fastighetsigaren ta hinsyn
till regionens risk- och sarbarhetsanalys vid materialval och konstruktion.
For byggnader dir sikerhetskinslig verksamhet bedrivs ska sikerhetsskydds-
analysen, inklusive den dimensionerande hotbilden, ligga till grund for
materialval och konstruktion. I f6r totalforsvaret sirskilt viktiga regioner kan
hinsyn komma att behova tas till den 6kade pafrestning hojd beredskap och
ytterst krig kan medfora f6r konstruktionen av sjukhus.

For att fasader och stomme ska vara motstandskraftiga krivs mer 4n att
enskilda byggkomponenters motstaindsférmaga beaktas. Konstruktionen
maste tala dynamiska laster for bibehéllen barférmaga eller f6r att minska
risken att fasaden rimnar vid explosionslast. Sdrskilt sirbara punkter som kan
leda till stora raskonsekvenser vid deformation maste elimineras eller skyddas.
I Figur 3 ges exempel pé avstand dir detonationer av olika laddningsstorlekar
har kritisk pdverkan pé olika byggnader, byggnadsdelar och minniskor. Da
det finns manga faktorer savil i detonationen som i den belastade struk-
turen som har paverkan pa resultatet ska virdena tolkas som indikationer

och inte exakta nivéer. Laddningar som innebir splitterutkast kan dven ge
andra avstand for paverkan av byggnader och byggnadsdelar. Diagrammet i
Figur 3 kan, som en del av bedémning kring materialval och konstruktion,
anvindas for att 6ka forstaelsen for ungefir nir kritisk paverkan skulle kunna
uppsta. I Fortifikationsverkets Handbok for skydd av byggnader och sirskilt
Fortifikationsverkets konstruktionsregler finns mer information om hur en hall-
bar konstruktion beriknas.
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— IFTEX = ==+ Husskador™ —— Oronskador
- - - -Fonsterskador”™ ~ -e-e- Husras

1000
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10
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10 100 1000
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* Med IFTEX avses sakerhetsavstand (yttre skyddsavstand) for detonation av explosiva varor enligt formeln
D =30 - *VQ dar D ar avstandet i meter och Q &r laddningsvikten i kg TNT.

** Med fonsterskador avses avstand dar fonster av storleken 1,25 x 0,55 meter kan ga sénder.

=+ Med husskador avses avstand dar narliggande delar av huset fortfarande ar funktionsdugligt men
allvarliga skador kan uppsta som maste repareras.

=+ Med husras avses avstand dar narliggande delar av huset riskerar att rasa.
wxx Med Oronskador avses avstand dar trumhinnorna riskerar att brista.

wwxexx | addningsvikten ar angiven i kg TNT. Avstanden i kolumnen "IFTEX” &r berdknade enligt MSBFS 2019:1
Bilaga A och tar hansyn till sdval som tryck som splitter. Ovriga avstand i tabellen ar beréknade med hjalp av
UNSaferguard Blast Damage Estimation (https://unsaferguard.org/un-saferguard/blast-damage-estimation)

Figur 3. Grans for kritisk paverkan utifran detonationslast och avstand.

Las mer om byggnader och spréangverkan:

| boken The city between Freedom and Security®” har forfattarna undersokt
flera incidenter och attentat samt studerat hur byggnaderna i sig paverka-
des och hur utformningen gjorde mer skada an sjalva sprangverkan. Bombernas
sprangverkan skadade fa, medan byggnadernas konstruktion var den stora orsa-
ken till att flera personer skadades. Byggnader f6ll samman och glasfasader och
fonster resulterade i vassa, fallande glasskarvor.

Sektionering minskar risken fér olika typer av angrepp

Byggnadens planlosning och méjligheter till sektionering kan bidra till robust-
het inom sektioneringen mot angrepp da rorelsefriheten kan begrinsas och
virden lokaliseras strategiskt inom sektioneringen. En genomtinkt sektionering
kan minska risken for bland annat sabotage, spridning av farliga imnen och
viss typ av underrittelseinhimtning. Sektioneringen kan 4ven képa tid vid ett
vapnat angrepp®. I Fortifikationsverkets Handbok Skydd av byggnader finns mer
information om vad som kan beaktas vid utformning av sektionering. Nedan
finns dven ett exempel pa hur Locum har delat upp olika tilltrideszoner inom
sektioneringen. Se ockséd Figur 4.

87. Deane Simpson, Vibeke Jensen, Anders Rubing (2017). The city between Freedom and Security.
Birkhauser Basel.

88. Fortifikationsverket (2017). Handbok Skydd av byggnader, utgava 4.
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Exempel pa tilltiradeszoner inom sektioneringen:

Tilltradeszon A — Avser sjukhusomradet, inte personalens verksamhetsyta.
Patienter, bestkare och allmanheten har tillirade nar sjukhuset ar 6ppet.
Tilltrédeszonen bestar av allmanna utrymmen inom sjukhuset, exempelvis
entréer, vantrum eller apotek.

Tilltradeszon B — Avser personalens verksamhetsyta. Patienter och besdkare
har tilltraéde med personalens kdnnedom nar sjukhuset ar 6ppet. Tilltrddeszonen
bestar av allménna utrymmen inom respektive verksamhet. | den har zonen kan
det aven finnas utrustning eller verksamhet som ar kanslig och som behdver
forvaras i lasta utrymmen.

Tilltradeszon C — Avser personalens verksamhetsyta. Patienter har tillirade
under 6vervakning. Tilltrddeszonen bestar av utrymmen for vard inom
respektive verksamhet.

Tilltradeszon D — Avser personalens verksamhetsyta. Verksamhetens egen
personal och personal fran annan verksamhet har tilltrade. Tilltrddeszonen
bestar av personalutrymmen inom respektive verksamhet, dar personal fran
andra verksamheter far tilltrade fillfalligt.

Tilltradeszon E — Avser verksamhetsyta som bara ar for verksamhetens
egen personal. Verksamhetens egen personal har tilltrade. Tilltrédeszonen
bestar av personalutrymmen inom respektive verksamhet.

Tilltradeszon F — Avser verksamhets- eller teknikyta som bara ar fér personal
som har sarskild behdrighet. Personal med sarskild behdrighet har tillirade.
Tilltradeszonen bestar av speciellt utpekade utrymmen inom respektive
verksamhet, som exempelvis lakemedelsrum och teknikrum.

Kalla: Locum AB (2016) Exempelhandling Beskrivning S&kerhetsplan.
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Figur 4. Exempel pa tilltradeszoner inom sektioneringen.

Sektioneringen bor ske med utgingspunke i verksamhetens kinslighet. All verksam-
het bor klassificeras och sedan placeras i avsedd zon. Det 4r dven viktigt hur zonerna
placeras. Till exempel bor inte en tilltrideszon som bara 4r avsedd for individer med
sirskild behorighet placeras bredvid en helt 6ppen zon dir allmidnheten kan rora sig.

Om innehallet i zonen anses extra skyddsvirt, exempelvis utrymmen som
innehéller stralkillor eller viss it-utrustning, kan utrymmet med innehallet
forses med en sluss dér det inre skalet 4r dimensionerat for att motsta angrepp
tills sakerhetspersonal eller bldljuspersonal kan komma till platsen.

Om det dr mojligt bor inte kritisk verksamhet placeras i anslutning till en parke-
ring eller bredvid en gata dit allminheten kan kéra utan att bli kontrollerade.

Om de interna zonerna kan delas av och aktivt stingas vid intring eller
angrepp forbittras mojligheterna att kunna hantera ett pdgiende angrepp.



L&s-, larm- och passersystem ér bdde inre och yttre skydd

Lis och larm ir relevant bade som en del av det yttre skalskyddet och som

en del av det inre skyddet. Inom sjukhuset behdver olika utrymmen kunna
avgrinsas och ldsas. Stoldskyddsféreningen (SSF)® har olika normer som kan
anvindas vid utformning av las-, larm- och passersystem.

Det fysiska skalskyddet behéver ett passersystem med genomtinka behérigheter
som ir kopplade till individers arbetsuppgifter for att fungera. Detta system bor
ha reservkraft samt avbrottsfri kraft som forsorjer systemet dven vid bortfall av den
ordinarie elforsérjningen. Det behovs ocksa reservsystem och manuella rutiner for
de fall nir passersystemet ir ur funktion av nigon anledning. Rutiner f6r hantering
av nycklar krivs for att undvika att obehériga far tillging till dem.

Ett sitt att minska antalet personer som har tillging till utrymmen ir att ge
passerkort for en viss period till personer som befinner sig i utrymmet under
en avgrinsad tid. Nar tiden har gitt ut behover de férnya sitt passerkort for
att fa tillerdde igen. Ett annat sitt dr att koppla den anstillda personalens
behorighet i passersystemet till en personaldatabas som automatiskt avslutar
behérigheten nir anstillningen upphor.

Kamerabevakning kan upptdcka, observera, bevaka och kdnnaigen
Att installera kamerabevakning dir det 4r tillatet enligt lag” dr ett sdtt att

oka sikerheten. Den som ir ansvarig for informationssikerhet bor involveras
tidigt i projekteringen av kamerabevakning.

Val av kamera, teknik och placering avgérs av syftet med kamerabevakningen.
Olika syften kan till exempel vara att uppticka en hindelse, att observera en
hindelse, att overvaka ett omrade, att kunna kinna igen eller identifiera indi-
vider. Kamerabevakning kan dven verka avskrickande for vissa typer av brott
och aldersgrupper. Storst avskrickande effekt uppnis med synligt monterade
kameror, medan dolda kameror ger bist utredningsmaterial.

Realtidsbevakning kan bidra till att ett angrepp uppticks tidigt. Information om
angripare och angrepssitt kan dven inhdmtas. P4 s sitt 6kar realtidsbevakning
formagan att snabbt och dndamilsenligt agera pa ett antagonistiskt angrepp,
forutsatt att det finns kapacitet for respons. Nir kamerabevakningssystem byggs
upp bor Stoldskyddsféreningens norm SSF 1060 tillimpas.

Aktiva atgdrder vid angrepp kan begrdnsa skadan

Vid ett pigiende angrepp kan olika aktiva dtgirder begrinsa skadan exempel-
vis genom att isolera angriparen eller hindelsen. Sjukhus som onskar kunna
vidta aktiva atgirder bér tillse att det finns byggnadstekniska atgarder som
mojliggdr utrymning, inrymning och utestingning (lock down). Vid teknisk
utformning av system for utrymning, inrymning och utestingning vid angrepp
ar det sarskilt viktigt att beakta paverkan pé brandskyddet och samverkan med
brandsakkunnig bor ske. P4 samma sitt bor hinsyn tas till ett antagonistiske
scenario nir losningar for utrymning i samband med brand konstrueras.

89. Stoldskyddsféreningens (SSF) regelverk.
90. Kamerabevakningslag (2018:1200) och GDPR behdver beaktas.
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Utrymning - fa ut personer ur byggnaden
Utrymning syftar till att f& ut méinniskor ur byggnaden, eller ur delar av byggnaden.
I praktiken ér det svirt och tidskrivande att fullstindigt utrymma ett sjukhus.

Vid en utrymning under ett pagiende antagonistiskt angrepp, exempelvis vid

en vipnad attack eller vid uppticke av ett misstinke farligt foremal i byggnaden,
behover angriparens och féremalets position beaktas. Att anvinda alla utgangar

for att utrymma, som vid utrymning pd grund av brand, kan forsitta personer
i fara. Utrymningen behover istillet styras till sirskilda utgingar, vilket behover

beaktas i planeringen.

Inrymning - flytta personer till en saker plats

Vid inrymning beddms det som sdkrare att stanna kvar i byggnaden. Inrymning
syftar till att forflytea personer till en sikrare plats i byggnaden. Existerande sek-
tionering och tilltridesbegrinsning kan exempelvis anvindas for att skydda mot
ett pdgdende vipnat attentat genom att lasa dorrar i sektioneringen.

Utestadngning - stdng ute angriparen

I samband med katastroflarm eller ndgon annan situation dir sjukhuset och
verksamheterna anses behdva utokat skydd kan sikerhetsledningen begira
utestingning i lokalerna. Utestingning sker genom att det yttre skalskyddet
stangs ned for att stinga ute angriparen. Byggnadstekniska atgirder som las pa
in- och utgidngar kan kompletteras med exempelvis bevakning. Lasning av in-
och utgingar kan ske manuellt eller pd distans fran en ledningscentral.

Exempel pa olika nivder av utestdngning

Gul utestidngning — Alla kortlasare i skalskyddet stélls in i last 1age. Bara
personal med kod och kort har tilltrdde och méjlighet att ta sig in.

Rod utestangning — Alla kortlasare i skalskyddet stélls i avstangt lage. All
passage via de normala yttre entréerna och dorrar hindras. Det galler ocksa
personal med giltiga kort och koder. Ett begransat antal inpasseringsslussar kan
upprattas for att kontrollera all behdrig personal innan de slapps in.

Kommunikationssystem anvands fér att sprida information

System for att sprida information, exempelvis hégtalarsystem, kan anvindas
for att informera personal och beskare om pagiende angrepp och de dtgirder
som vidtas. Interna kommunikationssitt som intranit eller applikationer pa
de anstilldas mobiltelefoner kan komplettera den bredare informationssprid-
ningen. Till vem och hur informationen ska delas bor vara en del av upparbe-
tade och Gvade rutiner.

Aven larmsystem kan anvindas for att initiera en utrymning. En viktig av-
vigning dr om samma larm ska anvindas f6r att informera om utrymning vid

olika typer av angrepp.
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Rutiner, utbildning och &vning fér utrymning, inrymning

och utestdngning

Utover tekniska installationer som mojliggor utrymning, inrymning och ute-
stingning bor rutiner samt processer finnas for hur sektionering samt passer- och

lassystem ska anvindas for dessa indamal. Rutinerna bor specificera vem som !
fattar beslut om atgirder, samt nir och hur de olika aktiveringarna ska utféras.

Dessutom bor rutinerna inkludera vad personal ska gora samt hur patienter

och andra besokare ska tas om hand under dtgirderna. Vid utformningen av

rutinerna bor risker, till exempel om personer riskerar att stingas ute tillsammans )
med angriparen, beaktas. Dirtill bor sarskilt inverkan pd brandskyddet beaktas.

Rutinerna bér 4dven inkludera hur dterging till normallige ska genomforas. 3
For att sakerstilla smidiga processer vid utrymning, inrymning och utestdng- 4
ning bor personalen utbildas och 6vas. Av praktiska skil dr det dock sillan

mojligt att vare sig utrymma, inrymma eller utestinga ett helt sjukhus i en o
ovning. Ett alternativ dr att genomfora s kallade seminariedvningar, dir

deltagarna diskuterar ett hindelseférlopp. Ett annat alternativ dr att 6va med

praktiska inslag avdelningsvis. 5
Skyddsrum ska kunna ge skydd i krig s
I Sverige finns cirka 65 000 skyddsrum med plats f6r sammanlagt ungefir sju

miljoner minniskor. Skyddsrummen finns spridda i olika typer av byggnader, 7

diribland sjukhus, och ska kunna ge skydd at ménniskor i krig. Enligt /agen
(2006:545) om skyddsrum och tillhérande forordning ska de kunna skydda mot
de vapenverkningar som kan antas komma till anvindning i krig. Det ér fastig-
hetsigaren som har ansvar f6r underhéllet av skyddsrummen. MSB ansvarar f6r
registerhdllning, kontrollverksamhet och olika handbécker inom omridet.

9
—] Lds mer om fysisk sakerhet:
* Fortifikationsverket (2017). Handbok Skydd av byggnader utgava 4. 10
* Myndigheten fér samhallsskydd och beredskap och Polisen (2019).
Sékerhet i offentlig miljé — skydd mot antagonistiska hot och terrorism. n
» Myndigheten fér samhallsskydd och beredskap (2013). Vagledning fér
fysisk informationssékerhet i it-utrymmen. 12
. .. .. 13
Fysisk sdkerhet under sdkerhetsskyddslagen
Enligt sikerhetsskyddslagen (2018:585) ska fysisk sikerhet férebygga att 14
obehoriga far tilltride till omraden, byggnader och andra anliggningar eller
objekt dir de kan fa tillgang till sikerhetsskyddsklassificerade uppgifter eller dar 15
sikerhetskinslig verksamhet i 6vrigt bedrivs. Fysisk sikerhet ska ocksa forebygga
skadlig inverkan pa sidana omraden, byggnader, anliggningar eller objekt. 16
17
18
19
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Fysisk sikerhet under sikerhetsskyddslagen kan enligt Sikerhetspolisen beskrivas
som ett system av personal, rutiner, byggnadsteknik och sikerhetsteknik som
utgdr ifrdn ett identifierat behov av sidkerhetsskydd”. Fysisk sikerhet dr dirmed
ett system av sikerhetsskyddsitgirder som ir beroende av varandra och tillsam-
mans bidrar till att uppticka, forsvira och hantera obehorigt tilltride och skadlig
inverkan. Sikerhetsskyddsatgirder ska baseras pa den sikerhetsskyddsanalys som
genomforts. For sirskilt sikerhetskinslig verksamhet ska den fysiska sikerheten
utformas utifrin en dimensionerande hotbeskrivning (DHB). Aven andra siker-
hetskinsliga verksamheter kan med fordel anvinda sig av en DHB for att tydlig-
gora skyddsdimensioneringen och sikerstilla att identifierade sikerhetsskydds-
atgirder ger avsedd effekt.

De sikerhetsskyddsatgirder som enligt lag bedéms vara nodvindiga for att
skydda sikerhetskinslig verksamhet eller sikerhetsskyddsklassificerade upp-
gifter kan bli mycket kostnadsdrivande om de inte beaktas i samband med
uppforandet av byggnaden.

Las mer om fysisk sakerhet och sdkerhetsskydd
» Sakerhetspolisen (2019). Végledning i sdkerhetsskydd — Fysisk sdkerhet

Personalsakerhet

Personalsikerhet syftar till att skapa en god sikerhetskultur hos personalen,
samt till att skydda mot insiderhot. Ett insiderhot kan uppstd genom att
personal, entreprendrer eller leverantorer anviander sin tillgang till lokaler,
system eller information for att medvetet eller omedvetet skada verksamheten.

Rekommendationer for personalsakerhet

Det finns olika dtgirder som kan vidtas fér en god personalsikerhet. Nedan
aterges nagra forslag pa atgirder.

Initiera personalsdkerhetsarbetet redan i rekryteringsprocessen
Personalsikerhetsarbetet bor initieras redan i rekryteringsprocessen med vil
genomtinkta anstillningsrutiner. Innan en person blir anstilld bér de upp-
gifter som personen limnar kontrolleras. Personen bér ocksa bedémas ur ett
sikerhetsperspektiv. Vid behov kan identiteten styrkas genom uppvisande av
identitetshandling. Nivan av kontrolldtgirder och djup i bedémningen bor
vigas mot organisationens och den blivande anstillningens kinslighetsniva.

91. Sékerhetspolisen (2019). Végledning i sdkerhetsskydd — Fysisk sédkerhet.



Ett gott ledarskap ingdr som del i att motverka insiderbrott
Férutom bra rutiner for kontroll dr gott ledarskap en viktig del i arbetet med
personalsikerhet. Ett gott ledarskap medf6r att medarbetarna f6rblir motive-
rade, engagerade och mer lojala, vilket kan minska risken for insiderbrott®. Det
bor ocksa finnas rutiner pa plats f6r uppfoljningssamtal med medarbetare om
utveckling, motivation och allmin livssituation. Samtalen &r ett sdtt att kunna
uppticka forindringar i attityder och andra férhéllanden som kan 6ka risken for
insiderbrott. Samtalen bor dokumenteras for att skapa sparbarhet.

Etablera en god sdkerhetskultur

Personalsikerheten dr beroende av en god sikerhetskultur dir personal har
kunskap om och vilja att uppritthélla sikerheten. Kunskap skapas exempelvis
genom informationsinsatser, utbildning och évning. Organisationerna som
bedriver verksamhet i sjukhusbyggnaden och fastighetsorganisationen bor
aktivt striva efter att etablera en god sikerhetskultur.

Lds mer om personalsdkerhet:

» Myndigheten for samhallsskydd och beredskap och Polisen (2019).
Sékerhet i offentlig miljé — skydd mot antagonistiska hot och terrorism

Personalsdkerhet under sGkerhetsskyddslagen

Sikerhetspolisen beskriver i sin vigledning® att personalsikerhet bestar av
tvé delar: sikerhetsprovning och utbildning i sikerhetsskydd. Personalsiker-
het under sikerhetsskyddslagen (2018:585) ska forebygga att personer som
inte 4r palitliga (till exempel 4r illojala eller sirbara av olika anledningar) ur
sikerhetssynpunkt deltar i sikerhetskinslig verksamhet eller far tillging till
sikerhetsskyddsklassificerade uppgifter samt till att de som deltar i sikerhets-
kinslig verksamhet har tillricklig kunskap om sikerhetsskydd.

Sikerhetsprovning genomfors om personen ska ta del av sikerhetsskydds-
klassificerade uppgifter eller delta i sikerhetskinslig verksamhet. Majoriteten

av vardpersonalen sikerhetsprovas inte, men for annan personal kan sikerhets-
provning vara befogad beroende pé arbetsuppgifter. Det kan gilla till exempel
sjukhusledning, personal i sirskild sjukvirdsledning, HR-personal, sikerhets-
personal, fastighets- och driftpersonal, forskare och it-personal. Fér eventuellt
upphandlad personal, till exempel konsulter, leverantdrer f6r felavhjilpning
och driftentreprendrer kan det ocksa vara aktuellt med sikerhetsprovning och
sikerhetsskyddad upphandling med sikerhetsskyddsavtal (SUA).

Las mer om sdkerhetsskydd och personalsdkerhet:
» Sakerhetspolisen (2019). Végledning i sékerhetsskydd — Personalsékerhet

» Sakerhetspolisen (2019). Végledning i sékerhetsskydd — Sékerhets-
skyddad upphandling

Skydd mot antagonistiska angrepp

92. MSB och Polisen (2019). Sékerhet i offentlig miljé — skydd mot antagonistiska hot och terrorism.
93. Sékerhetspolisen (2019). Végledning i sékerhetsskydd — Personalsékerhet.
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Informationssdakerhet

I detta avsnitt behandlas informationssikerhet, vilket 4r titt sammankopplat
med it-sikerhet pd si sitt att det systematiska informationssikerhetsarbetet
ligger grunden for kravstillningen pa sjukhusets it-sikerhet. Du kan ldsa mer
om it-system i vigledningens kapitel 18 — Iz, telefoni och Rakel.

Arbete med informationssikerhet innebir att foljande efterstrivas:

* Konfidentialitet — Endast behoriga personer fir ta del av informationen.

* Riktighet — Informationen gér att lita pa, det vill siga att den 4r korrekt
och inte manipulerad.

* Tillginglighet — Informationen finns tillginglig nir den behovs.

Krav pa sparbarhet ses vanligen som en forutsittning for att det ska vara mojligt
att tillgodose kraven pd konfidentialitet och riktighet. Sparbarhet 4r viktigt for att
sikerstilla att informationen inte har dndrats, eftersokes eller imnats ut felaktigt.

Bristande informationssékerhet kan ge stora konsekvenser
Ortillginglig eller felaktig information kan ge stora konsekvenser for alla typer
av verksamheter och hilso- och sjukvarden ir inget undantag. Kontinuerliga
och riktiga informationsfléden ir centrala f6r att uppritthalla vilfungerande
sjukhusbyggnader och for en siker och tillforlitlig sjukvérd. Till exempel kan
allvarliga konsekvenser uppsta om byggnadens styrsystem for fastighetsteknik
eller avancerad medicinteknisk utrustning drabbas av stora stérningar. Om
patientadministrativa system (till exempel journalsystem) inte gér att na eller
visar felaktiga uppgifter far det stora konsekvenser for sjukvarden. Problem
med tillgingligheten till och riktigheten i patientadministrativa system skulle
exempelvis kunna paverkas till f6ljd av en ransomwareattack mot sjukhuset.

P4 sjukhusen hanteras stora mingder information som kan vara kinslig, till
exempel patienternas journaler, vilka enligt lag maste hanteras med sekretess,
eller ritningar 6ver kritiska fastighetssystem eller byggnadens skyddsatgirder.
Sédan information behover siledes hanteras med hoga krav pa konfidentialitet.
Bristande hantering av konfidentiell information kan vara rittsosikert, skapa stora
fortroendebrister eller leda till att det inte gar att uppritthalla kritiska funktioner.

Brister i analysarbetet riskerar att leda till sémre

riskreducerande atgdarder

En utmaning i informationssikerhetsarbetet ir att det ibland férekommer brister i
analysarbetet och i den informationsklassning som bor foregd implementering av
atgirder for att skydda informationstillgingarna. Detta kan exempelvis leda till
att atgirder implementeras for att sikerstilla regelefterlevnad snarare 4n for att
uppnd en limplig nivd av informationssikerhet. Utan strukturerat analysarbete
riskerar de implementerade informationssikerhetsatgarderna att bli ineffektiva,
resurskrivande eller onddigt dyra.
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Rekommendationer for informationssakerhet

Den hir vigledningen innehéller ett antal rekommendationer for informations-

sikerhet. For ytterligare stod i hur det systematiska informationssikerhets-

arbetet kan utforas i praktiken har Myndigheten for samhillsskydd och 1
beredskap (MSB), i samverkan med andra aktérer, tagit fram ett metodstdd®.

Metodstddet bygger pa den internationella standarden fér informations-
sikerhet (8S-EN ISO/IEC 27001).

Tillsatt tillrGekliga resurser och etablera ett ledningssystem 2
Informationssikerhet dr inte en engingsinsats utan kriver kontinuerlig upp-

foljning. Savil den hogsta ledningen som andra intressenter behover inse och 3
acceptera att ett systematiskt arbete med informationssikerhet kriver investe-

ring. Ledningen bér saledes vara engagerad och tillsitta nodvindiga resurser, i 4

form av bade personal och budget.

Ledningen bor ocksd sikerstilla att informationssikerhet inkluderas i den
ordinarie verksamheten och skapa ett ledningssystem f6r informationssikerhet

(LIS). Ledningssystemet bor baseras pa den internationella standardserien” 5
inom omradet och innehilla styrande och stédjande dokument, till exempel

policyer, riktlinjer och rutiner. 6
Skilj p& informationssdkerhet och it-sékerhet 7

Informationssikerhet ticker ett bredare omride in bara it-sikerhet och
informationssikerhetsarbetet bor skiljas fran arbetet med it-sikerhet. Ansvaret
for informationssikerhet bér f6lja ordinarie linjeansvar si att den som ir ansva-
rig f6r en verksamhet ocksé dr ansvarig for informationssikerheten inom den

verksamheten.
Klassa informationstilg&dngarna 9
Det ar viktigt att systematiskt arbeta med att klassa informationstillgingarna.
Informationstillgdngar kan till exempel vara data, information, dokument, 10
system, smarta telefoner och servrar.
11
Det idr upp till varje organisation att klassa sina informationstillgingar enligt
en egen modell, men det finns modeller att utga frin. MSB har tagit fram en 12
grundliggande modell f6r informationsklassning i Metodstod for systematiskt
informationssikerbetsarbete’®. SKR har tagit fram ett webbaserat verktyg som L
heter KLASSAY” som ett stod for sina medlemmar.
14
15
16
94. Myndigheten for samhallsskydd och beredskap (2018). Metodstéd for systematiskt informations- 17

sékerhetsarbete. https://www.informationssakerhet.se/metodstodet/ [2020-08-13].
95. ISO/IEC 27000:2018 - Information technology.

96. Myndigheten for samhallsskydd och beredskap (2018). Metodstéd for systematiskt 18
informationssékerhetsarbete. https://www.informationssakerhet.se/metodstodet/ [2020-08-13]].

97. Sveriges Kommuner och Regioner. Klassa informationsklassning och handlingsplan. 19
https:/klassa-info.skl.se/page/start [2020-08-14].
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For ate sikerstilla att arbetet med informationssikerhet bygger pé ritt krav
och behov bér anstillda frin olika delar av organisationerna som bedriver
verksamhet i sjukhuset delta i arbetet med att identifiera, klassificera och
ta fram dtgirdsplaner. P4 sa sitt skapas ett brett engagemang, vilket 6kar
sannolikheten for efterlevnad.

Vidta ladmpliga &tgarder utifrdn informationsklassningen

Nir informationstillgingarna har klassats ska limpliga krav stillas och
atgirder vidtas for att skydda tillgingarna. Kraven och dtgirderna bygger
pa klassificeringsnivan. Atgirderna kan till exempel vara

* virusskydd

* sikerhetsprovning av personal, leverantorer, entreprendrer med flera
* brandviggar

* fysiskt skalskydd for vissa utrymmen

* speglade servrar

* systemkonfigurationer

* hantering av handlingar enligt sirskilda regler.

Eftersom tillginglighet i information ir grundliggande f6r sjukvarden behéver
hinsyn tas till detta dd atgirder for riktighet och konfidentialitet implementeras.

Case: Forslag till skydd mot elekiromagnetiska hot

Skyddet mot elektromagnetiska hot (EM-hot) bestar av fysiska barriarer och
informationssakerhetsbarriarer. EM-hot gar att reducera med fem generella
atgarder:
* Informationsbegrénsning — Begransa 6ppen tillgang till information som kan
anvandas for ett EM-angrepp.

» Tradburet for viktiga forbindelser — Anvand inte tradlds kommunikation i
verksamhetskritiska system.

» Skydda med avstand — Ju langre bort fran det skyddsvarda systemet en
avsparrning eller staket finns desto mindre verkan gér EM-hotet.

» Skalskydd — Installera skarmande skal runt kanslig utrustning.
» Transientskydd och filter — Satt transientskydd och filter pa kablar och
kabelingangar.
Mer information om EM-hot finns hos Fortifikationsverket och MSB.
Fortifikationsverket har till exempel publicerat vagledningen Handbok EMC
— Utgava 2020 — En séker vérd for en sdkrare véarld.

Frdmja sGkerhetskultur och en hég medvetenhet

om informationssGkerhet

Hur god informationshanteringen ir beror inte bara pd om det finns ett
ledningssystem med dokumenterade policyer, riktlinjer, rutiner, modeller
och verktyg for informationssikerhetsarbetet, utan ocksé pé arbetsplatsens
och organisationens attityder till och kunskap om informationssikerhet.



Skydd mot antagonistiska angrepp

Om informationssikerhetsitgirder generellt anses onodiga eller om syftet
med dem inte ir tydligt riskerar de att frangés. Darfor behovs en kombina-
tion av dialog for att forstd verksamhetens krav och ett aktivt och kontinuer-
ligt arbete for att 6ka medvetenheten och kunskapen hos sivil anstillda som

inhyrda konsulter och upphandlade leverantorer. Med 6kad kunskap och for- L
stielse for vidtagna dtgirder kommer ofta ocksa en 6kad motivation.

Ett lampligt sitt att 6ka medvetenheten om informationssikerhet ar att regel-

bundet informera om informationssikerhetsrelaterade incidenter, bade frin

den egna verksamheten och frin omvirlden. Om maijligt bor fokus ligga 2
pa hur incidenterna eller hanteringen har paverkat patientsikerheten eller

kritiska funktioner snarare dn pa informationssikerhet i sig. 3
Regelbunden utbildning, exempelvis genom e-lirande, lirarledd undervis- <
ning och seminariedvningar, ir viktigt. Aven inhyrd personal och personal o
i tillfdlliga projektorganisationer bor utbildas. Utbildningarna bor vara

maélgruppsanpassade for de olika typer av roller och ansvarsomriden som fore-

kommer, vilket inkluderar mer avancerade kunskapshéjande utbildningar for

de individer som ansvarar for forvaltning savil som generella kunskaps- och S
medvetandehdjande utbildningar inom informationssikerhet. ¢
Slutligen bor det finnas majlighet att rapportera informationssikerhetsincidenter .

anonymt for att pa s sitt minska troskeln for rapportering, vilket dr en forut-
sittning for att 6ka medvetenheten och lira av incidenterna.

Inkludera informationssdkerhet vid upphandling och avtal

Ett systematiskt informationssikerhetsarbete paverkar hur upphandlings-
processer genomfors. En informationssiker upphandling innebir att:

* den information som hanteras under upphandlingsarbetet behandlas pa 9
ett sikert sdtt, bdde inom den egna organisationen och hos potentiella
leverantdrer (informationssiker process) 10
* varan eller tjansten uppfyller de krav pd informationssikerhet som har
identifierats som nddvindiga under hela avtalsperioden (informations- 1
siker leverans).
12
Innan upphandlingen pabérjas behover ett arbete genomforas for att identifiera
om den information som leverantren kommer att fa dtkomst till faller in under 13
sikerhetsskyddslagen (2018:585). Om den gor det stills sirskilda krav, se mer i kom-
mande avsnitt om sikerhetsskyddad upphandling. 14
Den upphandlande verksamheten behéver ocksé forsta behovet av informations- 15
sikerhet f6r den produkt eller tjanst som ska handlas upp och utifrin det
stilla overgripande funktionskrav for att skydda informationstillgingarna. 16
Exempelvis kan verksamheten som handlar upp en produke stilla krav pé att
viss funktionalitet inte ska finnas eller att den ska kunna stingas av vid behov. 17
Verksamheten bor ocksa nir si bedoms nédvindigt stilla krav pé att leverantéren 18
har ett strukturerat arbete med informationssikerhet eftersom det kan ge stora
konsekvenser att forbise detta, till exempel i form av avbrott och hoga kostnader. 19

Den robusta sjukhusbyggnaden 95



10

11

12

13

14

15

16

17

18

19

96

Skydd mot antagonistiska angrepp

Las mer om informationssdkerhet:

» Myndigheten for samhallsskydd och beredskap i samverkan med flera
myndigheter (2018). Informationssédkerhet.se.
https://www.informationssakerhet.se/ [2020-08-13].

Informationssékerhet under sGkerhetsskyddslagen
Om verksambhet eller delar av verksamhet vid ett enskilt sjukhus omfattas av
sikerhetsskyddslagen (2018:585) styr den vilka krav pé skydd som giller for

informationstillgingarna samt f6r den rapportering som behover goras.

Enligt sikerhetsskyddslagen®® ska informationssikerhet f6rebygga att siker-
hetsskyddsklassificerade uppgifter obehérigen rojs, dndras, gors otillgingliga
eller forstors. Informationssikerhet ska ocksé enligt sikerhetsskyddslagen®
forebygga skadlig inverkan i 6vrigt pa uppgifter och informationssystem som
giller sikerhetskinslig verksamhet. Det kan exempelvis handla om skydd av
informationssystem som styr viktiga samhillsfunktioner eller som hanterar
sammanstillningar av uppgifter dir uppgifternas konfidentialitet, tillginglig-
het eller riktighet r av betydelse f6r Sveriges sikerhet.

Det idr viktigt att sikerhetsskyddsarbetet bedrivs i samklang med verksam-
hetens 6vriga informationssikerhetsarbete.

Etablera lokaler fér att delge sdkerhetsskyddsklassificerade uppgifter

I takt med den aterupptagna totalfdrsvarsplaneringen har behovet av att sam-
verka och delge sikerhetsskyddsklassificerade uppgifter 6kat. Det bor darfor
finnas lokaler inom regionen dir det gir att delge sidan information utan

att riskera att obehoriga parter tar del av den. MSB har tagit fram en vigled-
ning'® som stdd for att uppritta sidana lokaler.

Lds mer om sdkerhetsskydd och informationsséakerhet:

» Sakerhetspolisen (2019). Végledning i sékerhetsskydd
— Informationssékerhet

Genomfor sakerhetsskyddad upphandling med sdkerhetsskyddsavtal
(SUA) om det kravs

Om upphandlingen av en tjinst eller produkt innebir att leverantéren kommer
att fa dtkomst till informationstillgingar som faller under sikerhetsskydds-
lagen ska upphandlingen genomf6ras som en sikerhetsskyddad upphandling
med sikerhetsskyddsavtal (SUA). Sikerhetspolisen har tagit fram vigledande
material for SUA.

98. Sakerhetsskyddslagen (2018:585).
99. Ibid.

100. Myndigheten for samhallsskydd och beredskap (2018). Det nya totalférsvaret — En hjélp pa
végen! — Riskreducerande atgérder for lokal avsedd for delgivning av hemliga uppgifter. MSB1310.


https://www.informationssakerhet.se/

Lds mer om sdkerhetsskyddad upphandling:

» Sakerhetspolisen (2019). Véagledning i sékerhetsskydd —
Sékerhetsskyddad upphandling

NIS-direktivet

Verksamheterna som bedrivs pd sjukhuset kan ocksa behdva f6lja och rapportera
incidenter enligt NIS-direktivet.

NIS-direktivet ar infort i svensk lag genom lagen (2018:1174) om informations-
sikerhet for samhillsviktiga och digitala tjdnster, vilken kriver att leverantorer
— bade privata och offentliga — av samhillsviktig tjinst ska:

* bedriva ett systematiskt och riskbaserat informationssikerhetsarbete

* genomfdra riskanalyser och vidta sikerhetsitgirder

* rapportera incidenter som har en betydande inverkan pa kontinuiteten i
den samhillsviktiga tjanst som de tillhandahaller

* anmila sig till relevant tillsynsmyndighet om de triffas av lagstiftningen.

Sektorn f6r hilso- och sjukvard 4r en av de samhillssektorer som omfattas av
NIS-direktivet. For hilso- och sjukvardssektorn 4r det Inspektionen for vard
och omsorg (IVO) som agerar som tillsynsmyndighet under NIS. Lis mer om
NIS i Vigledningens kapitel 3 — Lagar och foreskrifter som beror sjukbusbyggna-
ders robustbet.

Informationssékerhet under offentlighets- och sekretesslagen

En av huvudprinciperna inom svensk forvaltning ir offentlighetsprincipen.
Offentlighetsprincipen ger medborgare och medier ritt till insyn i férhillandena
inom svensk forvaltning, for att motverka att offentliga aktorer missbrukar sin
makt och f6r att uppdaga och atgirda fel. I enlighet med offentlighetsprincipen
har varje svensk medborgare ritt att ta del av de uppgifter som finns i allminna
handlingar hos offentliga aktorer. Ritten att fa ta del av en allmin handling

kan dock begrinsas, men begrinsningen maste da ha stdd i offentlighets- och
sekretesslagen (2009:400) — OSL.

Regionerna anvinder idag, nir det bedoms vara nddvindigt, sekretess enligt
offentlighets- och sekretesslagen (2009:400) med hinvisning till olika paragrafer,
bland annat till lagens paragraf 18:8 om sekretess for sikerhets- eller bevaknings-
dtgird, paragraf 15:2 forsvarssekretess, paragraf 18:13 om sekretess for risk-
och sarbarhetsanalyser samt for patientsekretess enligt 25 kapitlet.

Ritningar pa kritiska fastighetstekniska system och information om sikerhets-
och bevakningsétgirder 4r exempel pd handlingar som kan belidggas med
sekretess med stéd av OSL.

Skydd mot antagonistiska angrepp
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Skydd mot antagonistiska angrepp ur ett
organisatoriskt perspektiv

I tidigare avsnitt presenteras forslag pa vad som bér beaktas byggnadstekniske, till
exempel stommarnas och fasadens robusthet, fordonshinder, sektionering, passer-
system och kamerabevakningssystem. Organisatoriska aspekter bor ocksa beaktas
for att uppnd en god sikerhet, vilket i viss man redan har berorts i tidigare avsnitt.

Rekommendationer for ovriga organisatoriska aspekter

I detta avsnitt beskrivs fler organisatoriska aspekter av skydd mot antagonistiska
angrepp och annan brottslig verksamhet.

Styrande dokument och handlingsplaner

Utgingspunkten for en effektiv sikerhetsorganisation ir att rutiner, ansvar och
beslutsfattande finns nedskrivet i olika typer av dokument, allt frin policyer,
processbeskrivningar och rutiner till konkreta handlingsplaner. Sidana
dokument bér upprittas och héllas uppdaterade.

Handlingsplanerna for olika hindelser, till exempel
* aktivt pagiende dodligt vald
* bombhot
* vipnat angrepp
* upptickt av misstinke farligt foremal

* hot och vald mot patienter och personal,

bor vara kopplade till de riskanalyser och hotbildsbedémningar som gors
16pande. Fastighetsorganisationens- och serviceorganisationens handlingsplaner
bor forankras med verksamheterna som bedriver vérd i byggnadens sikerhets-
organisation samt sjukhusets sirskilda sjukvirdsledning och eventuellt ovriga
krisledningsfunktioner pa sjukhuset. Vanligen bor handlingsplanerna for de
olika atgirderna sekretessbeliggas med stod i offentlighers- och sekretesslagen.

Kontinuerliga lirdomar bor dras fran utbildningar, évningsinsatser och intriffade
hindelser. Lirdomarna bor, om behov finns, leda till justeringar i dokumenten.

Tydliga roller och tydligt ansvar

Sikerheten i sjukhusbyggnaderna ir ytterst ledningens ansvar. Fastighets-
organisationens sikerhetschef bor dirfor organisatoriskt vara placerad nira
fastighetsorganisationens ledning. Att den vardagliga sikerheten fungerar dr
dock alla anstilldas ansvar. Beslutshierarki och delegering bor darfor framga
tydligt, likasd bor larm- och eskaleringsrutiner vara tydliga s att rict delar av
organisationen kopplas in i de olika hindelser som kan intriffa.

Sjukhuset bor ha en sikerhetsavdelning som leds av en sikerhetsschef och
bemannas av relevant personal med kunskap i exempelvis sikerhetsskydd, risk-
och sarbarhetsanalyser, krishantering, kontinuitetshantering och brandskydd.
Sikerhetsavdelningen bor ha bade ett strategiskt och operativt uppdrag. Som
stod till det operativa sikerhetsarbetet kan sjukhuset upphandla bevaknings-



bolag som forser sjukhuset med ordningsvakter och/eller viktare beroende
pa behovet. Som en del av den operativa sikerhetsorganisationen kan dven
ett bemannat ledningsrum'*" anvindas f6r att det snabbare och ldttare ska
ga att uppticka och hantera hot. Exempelvis kan ledningsrummet utrustas
s att det gdr att ha en central 6versikt av sjukhusets kamerabevakning, att
dérrar kan fjirrstyras (om automatiska las existerar) samt att larm- och
kommunikationsitgirder kan initieras.

Formd&ga att upptécka och initialt hantera ett angrepp
Verksamheterna som bedrivs i sjukhusbyggnaden, serviceorganisationen och
fastighetsorganisationen bor arbeta med att férebygga och f6rsvira antagonistiska
angrepp och annan brottslig verksamhet. De bor ocksd ha god férmaga uppticka
angrepp och att hantera angreppen tills utryckningsmyndighet anlinder.

Perioden fran det att en attack borjar tills utryckningsmyndigheterna anlin-
der ir sirskilt kritisk. I denna fas (uppticka — respons — éverlimning) som
ocksa illustreras i Figur 5 bér sjukhusets personal och sikerhetsorganisa-
tion ta ett sirskilt ansvar for att uppticka och agera sa att skador minimeras
genom aktiva atgirder. De bor ocksé forbereda dverlimning till utrycknings-
myndigheterna. Dirfor bor personal regelbundet utbildas och Gvas pé att
uppticka och initialt hantera angrepp. Sikerhetspersonal, vardpersonal

samt service- och driftpersonal bor till exempel utbildas i hur misstinkta
beteenden, féremadl eller angrepp uppticks och hanteras, hur larm och
eskaleringsrutiner ser ut samt vilka dtgarder som bér vidtas i olika situationer.
Utbildningen bér vara mélgruppsanpassad och kompletteras med Gvningar.

Upptdcka Respons Overldmning

Forebygga Forsvara Hantera
Tid

Hdndelse

Figur 5. Handelseforlopp vapnad attack. Kalla: NTR, Polismyndigheten.

For hot och vald mot personal (sivil virdpersonal som fastighets- och service-
personal) kan sirskilda insatser krivas. Till exempel kan personal utbildas och
ovas inom pagdende dodligt vald eller hantering av valdsbenigna patienter eller
medféljande nirstdende. Rutiner for larmning genom personlarm eller telefoner
bor dven finnas pa plats. Tackningen for personlarm och telefoner bér sikras i
sjukhuset, inklusive kulvertar, se vidare vigledningens kapitel 18 — Iz, telefoni
och Rakel.

Lds mer om organisatoriska aspekter av skydd mot
antagonistiska angrepp:

Myndigheten fér samhallsskydd och beredskap och Polisen (2019).
Sékerhet i offentlig miljé — skydd mot antagonistiska hot och terrorism

101. Kan ocksa bendmnas trygghetscentral eller sdkerhetscentral.
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Summering av rekommendationer for olika
nivaer av robusthet

I den hir vigledningen har tre olika 6vergripande nivier av robusthet definie-
rats (se nedan) eftersom alla sjukhusbyggnader inte behéver vara lika robusta
eller robusta pd samma sitt.

Brons: Sjukhuset har forméga att uppritthalla sin prioriterade verksamhet vid
storningar som varar minst tre dygn.

Silver: Sjukhuset har f6rmaga att uppritthélla sin prioriterade verksamhet vid
stérningar som varar minst en vecka.

Silver innebir ocksd att sjukhuset har utrymmen och utrustning for att snabbt
kunna skala upp sin f6rmaga att ta emot och varda ett stérre antal patienter.'*

Guld: Sjukhuset har forméga att uppritthalla sin prioriterade verksamhet vid
allvarliga stérningar i samhillets funktionalitet som varar minst tre manader.
Under de tre ménaderna forutsitts att logistikflodena med omvirlden har
begrinsningar men inte ir helt avbrutna.'®® I denna vigledning forutsitts
ocksa att de allvarliga storningarna i samhillets funktionalitet (dricksvatten-
forsorjning, virmeforsorjning, elforsdrjning och sa vidare) uppstér periodvis
under de tre manaderna.

I foljande checklistor summeras de forslag pé atgirder som presenterats i
kapitlet och som kan bidra till att de olika nivderna i den 6vergripande och
inriktande differentieringstabellen i kapitel 6 — Skapa en strategi for robusta

sjukhusbyggnader uppnas.

I Nivdaerna for skydd mot antagonistiska angrepp i den
overgripande differentieringstabellen

Brons: Analyser (sakerhetsskyddsanalys, en analys av hot fran annan brotts-
lig verksamhet samt risk- och sarbarhetsanalys) ar genomférda. Analyserna
ligger till grund for vidtagna sakerhetsatgarder inom fysisk sékerhet, informa-
tionssakerhet och personalsakerhet.

Silver: Sjukhusets sakerhetsatgarder (fysisk sékerhet, informationssaker-
het och personalsékerhet) ar dimensionerade for omfattande antagonistiska

angrepp.

Guld: Sjukhusets sakerhetsatgarder (fysisk sakerhet, informationssékerhet och
personalsakerhet) ar dimensionerade for mycket omfattande antagonistiska
angrepp som till exempel stdrre terrorattentat.

102. Samtliga sjukhus kan behdva skala upp sin verksamhet vid omfattande sarskilda handelser och inte
minst i krig. Det som skiljer silvernivan fran bronsnivan ar att sjukhusbyggnaderna pa silvernivan ar utfor-
made sa att de ger battre forutsattningar for verksamheterna som bedriver vard i byggnaden att snabbt
skala upp sin verksamhet.

103. Beskrivningen tar sin utgdngspunkt i Regeringens anvisningar for det civila férsvaret for
férsvarsbeslutsperioden 2021-2025.
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Atgérder som kan vidtas for att uppnd ett skydd
mot antagonistiska angrepp pa bronsniva

1
Nedan finns exempel pa atgarder som kan vidtas for att uppna bronsnivan. Kom ihag
att checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan vidtas.
Checklistan fungerar framfor allt som en sammanfattning av vad som tagits upp i
kapitlet. Det ar upp till varje enskilt sjukhus att bedéma vilka atgarder som bor vidtas
och prioriteras for att uppna bronsnivan. Observera att nagra av rekommendationerna i
checklistan nedan kan kravas enligt bindande regler.
2
D En riskanalys eller en hotbildsanalys har genomférts for att bedéma
vilka hot och risker som foreligger mot sjukhuset (till exempel risken for 3
terrorattentat, stolder, hot och vald mot personal samt anlagd brand).
D En god forstaelse for vilken verksamhet som &r kritisk och vad som 4
behdver skyddas mot antagonistiska angrepp och andra brott finns.
Sakerhetsatgarder utgar fran genomférda analyser. +
D Regionen har genomfdrt en sékerhetsskyddsanalys.
D Den fysiska sakerheten pa sjukhusomradet och i sjukhusbyggnaden ar 5
anpassad efter var och hur kanslig verksamhet bedrivs.
[}

Den fysiska sakerheten ar en del av planering och byggnation i nya
projekt. Omfattningen av de fysiska sakerhetsatgarderna har beslutats i
samrad mellan relevanta aktorer fran fastighets- och serviceorganisatio- 7
nerna samt verksamheter som bedriver vard i byggnaden.

[]

Sannolika angreppsplatser har begransats.

Material i fasad och stomme &r noggrant utvalt efter avvagning mellan
sékerhet och andra véarden.

Fasaders och stommars motstandsférmaga mot brand och explosions-
laster (luftstotvag och splitter) har beaktats i materialval och konstruktion. 9

Sarskilt utsatta delar sasom entréer, reception, glaspartier, fonster och

(O Oy O O O] O

dorrar har forstarkts. 10
Sarskilt sarbara punkter som kan leda till stora ras har identifierats och 11
begransats.
. . ! 12
Sjukhusbyggnaden ar sektionerad.
Verksamheterna som bedrivs i sjukhuset och utrustning som kréavs for 13
sjukhusets funktion ar klassificerade och placerade i olika zoner inom
sektioneringen med utgangspunkt i verksamhetens kanslighet. 14
D Sarskilt kansliga utrymmen ar forsedda med ett forstarkt skalskydd.
15
D Det finns ett passersystem med behérighetsstyrning som ar kopplat till
de olika tilltrédeszonerna i sektioneringen. 16
D Det finns kontinuitetsldsningar for in- och utpassering vid stérningar i
passersystemet. 17
D Vid anstallning kontrolleras de uppgifter som individen Iamnar om 18
utbildning och tidigare arbeten, och en generell bedémning av individen
genomfors.
19
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Regelbundna uppféljningssamtal om utveckling, motivation och allman
livssituation genomférs med medarbetare som har tillgang till kanslig
information.

[]

Det finns riktlinjer och rutiner for informationssakerhet som foljer stan-
darder (ISO/IEC 27001-02).

Informationstillgangar klassificeras med stdéd av en organisationséver-
gripande klassificeringsmodell.

Det finns utpekade individer med ansvar fér informationssakerhets-
arbetet.

Informationssakerhet beaktas vid upphandling av produkter och tjanster.

Det finns en strategisk sékerhetsorganisation i fastighetsorganisationen
med narhet till fastighetsorganisationens ledning.

Det finns en sakerhetsplan med en tydlig beslutshierarki och delegerings-
process for sakerhetsfragor, inklusive larmrutiner och eskalering.

Det finns rutiner och processer for att uppratthalla sakerheten.

Det finns rutiner, procedurer och handlingsplaner, inklusive checklistor
med atgarder, som ska vidtas vid olika typer av situationer som inne-
fattar antagonistiska angrepp eller andra brott.

O Oy Ojo) oy o)

Rutiner fér utrymning tar hansyn till att utrymning vid ett antagonistiskt
angrepp behdver styras till sarskilda utgangar anpassat efter angripa-
rens position.

[]

Personalen utbildas och 6vas regelbundet i de rutiner, processer, pro-
cedurer och handlingsplaner som finns.

[]

D Organisatoriska aspekter for ett robust skydd mot antagonistiska
angrepp har beaktats. L&s mer om organisatoriska aspekter i vagled-
ningens kapitel 7 — Framgéngsfaktorer for att uppna driftsékra sjukhus.

Atgdrder som kan vidtas for att uppnd ett skydd
mot antagonistiska angrepp pa silverniva

Nedan finns exempel pa atgarder som kan vidtas for att uppna silvernivan. Kom
ihag att checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan
vidtas. Checklistan fungerar framfér allt som en sammanfattning av vad som tagits
upp i kapitlet. Det ar upp till varje enskilt sjukhus att bedéma vilka atgarder som bor
vidtas for att uppna silvernivan. For att uppna silvernivan behdver ocksa atgarder pa
bronsniva ha vidtagits.

D | konstruktion av fasad och stomme har hansyn tagits till risk- och sarbar-
hetsanalysen. | de fall sjukhuset bedriver sdkerhetskanslig verksamhet
har hansyn aven tagits till sdkerhetsskyddsanalysen.

D Skyddsavstand, i form av pollare utanfor entréerna, eller andra fordonshinder
finns pa plats och ar placerade for att inte hindra akuta transporter fran att
komma fram.



Skydd mot antagonistiska angrepp

D Kamerabevakning ér installerad dar behov finns (vid till exempel utgangar
eller utrymmen dar kritisk utrustning ar placerad) om lagen tillater.

[]

Behorigheterna i passersystemet revideras minst en gang per ar.

1
D Det finns méjlighet och beredskap for att, manuellt eller pa distans fran en
ledningscentral kunna lasa dorrar i sektioneringen. Ett internt kommuni-
kationssystem for personalen som kan anvandas vid behov av inrymning,
utrymning eller utestangning ar installerat.
D Det finns en strategisk och en operativ sdkerhetsorganisation. 2
D Det finns ett ledningssystem for informationssakerhet (LIS), som inkluderar 3
informationsklassning, och som ar integrerat med andra ledningssystem.
D Rutiner och handlingsplaner for utestdngning och inrymning har tagits
fram och personalen utbildas och 6vas regelbundet. .
5
o . a . o
Atgarder som kan vidtas for att uppna skydd mot
. . o . o
antagonistiska angrepp pa guldniva .
Nedan finns exempel pa atgarder som kan vidtas for att uppna guldnivan. Kom ihag 7
att checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan vidtas.
Checklistan fungerar framfor allt som en sammanfattning av vad som tagits upp i
kapitlet. Det ar upp till varje enskilt sjukhus att bedoma vilka atgarder som bor vidtas
for att uppna guldnivan. For att uppna guldnivan behéver ocksa atgarder pa brons- och
silverniva ha vidtagits.
D | konstruktion av fasad och stomme har tagit hansyn tagits till den 6kade '
pafrestning hojd beredskap och ytterst krig kan medféra pa sjukhuset. 9
D Det finns automatisk behdrighetsadministration kopplad till personalsystemet.
10
D Den operativa sakerhetsorganisationen leder sitt minutoperativa arbete
frén en lednings- eller bevakningscentral som &r gemensam for sjukhuset. 1
D Organisationerna som bedriver verksamhet i sjukhusbyggnaden och
fastighetsorganisationen ar certifierade enligt ISO/IEC 27001 och -02. 12
13
14
15
16
17
18
19
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Syftet med kapitlet och atgdarderna som
foreslas i detta kapitel ar att inspirera till
en okad robusthet

I detta kapitel presenteras forslag pa robusthetshéjande atgirder.'™ Rekom-
mendationerna som beskrivs dr tinkta att belysa och inspirera till driftsiker-
het for savil befintliga som nya sjukhusbyggnader. Innan beslut fattas om
vilka dtgirder som ska vidtas 4r det viktigt att tinka igenom vilket behovet av
robusthet 4r. Behovet av robusthet baseras pé vilken typ av vard som bedrivs

i sjukhusbyggnaden samt de hot, risker och sarbarheter som finns. Behovet
baseras ocksa pa sjukhusets roll i det civila forsvaret. Dessutom behéver hin-
syn tas till de férutsittningar som finns for att skapa robusthet. Varje region
och sjukhus behéver gora en egen analys av behov och férutsittningar att f6lja
rekommendationerna i denna vigledning. Slutligen méste, som vid alla inves-
teringar, den forvintade nyttan vigas mot kostnaden. I kapitel 6 — Skapa en
strategi for robusta sjukbusbyggnader finns mer information.

Resonemang och goda rad

Vigledningen innehéller inga kompletta och detaljerade tekniska projekterings-
anvisningar, utan resonerar snarare kring vad som ir viktigt att tinka pa for

att uppnd en god robusthet i vardag, kris och krig. Tekniska detaljer aterfinns i
tekniska standarder och i riktlinjer, till exempel regionernas egna riktlinjer och
anvisningar samt hos Program f6r teknisk standard.

Det ir viktigt att beakta att sjukhuset inte, genom att f6lja de rekommendationer

105

som foreslas i vigledningen, per automatik uppfyller bindande regler'®, dven om

nigra av rekommendationerna baseras pd dessa. Det éligger varje enskilt sjukhus
att se till att bindande regler efterfoljs.

Framgangsfaktorer som bidrar till robusthet

Det finns generella framgingsfaktorer som bidrar till robusthet och som kan
appliceras pa de flesta av vigledningens kapitel. Framgangsfaktorerna delas in i:
* framgingsfaktorer som alltid giller
* framgingsfaktorer vid ny- eller ombyggnation samt vid dndringar
* framgingsfaktorer for en robust férvaltning av sjukhusbyggnaden.

Framgingsfaktorerna beskrivs utforligt i vigledningens kapitel 7 — Framgdngs-
faktorer for att uppnd drifisikra sjukhus.

104. Den robusta sjukhusbyggnaden &r en vagledning och staller darmed inga krav pa regionerna eller
sjukhusen.

105. Regler ar ett samlingsbegrepp fér bestdmmelser i lagar, férordningar samt myndigheters foreskrifter
och allmanna rad. Alla regler ar inte bindande, allménna rad ar rekommendationer fér hur man kan eller
bor gora for att uppfylla de bindande regler som man maste uppfylla. Bindande regler &r lagar, férordningar
och féreskrifter.
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Sveriges sjukhusbyggnader har idag brandskydd som ir utformade pa olika
stt, framfor alle for att de dr byggda vid olika tidpunkter och for att bygg-
normerna har férindrats genom éren.

Det finns minga lagar, forordningar, foreskrifter och regler som ir relevanta
for brandskydd och brandskyddsarbete. Néagra av dem beskrivs hir, men

beskrivningen ir inte fullstindig utan ger endast nagra exempel.

Sjukhusbyggnaders, liksom 6vriga byggnaders, brandskydd styrs till stor del
av plan- och bygglagen (2010:900), PBL, med tillhorande férordning och fore-
skrifter. I PBL finns krav pd att ett byggnadsverk ska ha de tekniska egenskaper
som ir visentliga i friga om sikerhet i hindelse av brand. Boverkets byggregler,
BBR, och Boverkets konstruktionsregler (BFS 2011:6), EKS, specificerar nog-
grannare de brandskyddskrav som stills pa hur en byggnad ska projekteras
och byggas.

Lagen (2003:778) om skydd mot olyckor, LSO, ir en annan lagstiftning som
stiller krav pa sjukhusbyggnadernas brandskydd. Enligt LSO, ska den som
dger en byggnad eller den som bedriver verksamhet dir i skilig omfattning
halla utrustning for slickning av brand och for livriddning vid brand eller
annan olycka och i évrigt vidta de dtgirder som behovs for att forebygga
brand och for att hindra eller begrinsa skador till f6ljd av brand. Atgirderna

106 yara

kan enligt det allminna ridet om systematiskt brandskyddsarbete
av bade teknisk och organisatorisk karaktir. Det stir ocksé i det allmidnna
radet'”” att brandskyddsarbetet bor bedrivas kontinuerligt och systematiske
under hela byggnadens livstid och att arbetet bor utga frin de brandrisker

som finns.

Eftersom det férekommer brandfarliga varor pa sjukhus 4r dven /agen
(2010:1011) om brandfarliga och explosiva varor relevant. Vidare stiller arbets-
miljolagen (1977:1160) med tillhdrande forordning och foreskrifter krav pa
att arbetsplatser ska vara sikra ur ett brandperspektiv.

P4 en overgripande niva kan de delar som ingar i en sjukhusbyggnads brand-
skydd sammanfattas i kategorierna férebygga, uppticka och agera, begrinsa,
utrymma samt ridda, se Figur 6 for en 6vergripande illustration av de delar
som ingdr i en sjukhusbyggnads brandskydd.

106. SRVFS 2004:3 allménna rad och kommentarer om systematiskt brandskyddsarbete.
107. Ibid.
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Forebygga Upptdcka Utrymma Radda
och agera | I-e 4
Begrdnsa
Figur 6. Overgripande illustration av de delar som ingér i en sjukhusbyggnads 5
brandskydd.

I denna vigledning inkluderas ocksé avsnitt om grundliggande forutsitt-
ningar f6r brandskydd, brandskydd i byggprojekt samt brandskydd ur ett 7
organisatoriskt perspektiv. Kapitlet bestar av foljande avsnitt

* grundliggande forutsittningar f6r brandskydd

* forebygga uppkomst av brand

* uppticka och agera — brandlarmanliggning 8
* begrinsa -
- automatisk vattensprinkleranliggning
- brandceller 10
- barféormaga
& 11

- ytterviggar, isolering och yttertak
- inre material, ytskikt, beklidnad och 16s inredning 12

- spridning av brand och brandgaser inom och mellan byggnader

- ventilationssystem ur ett brandperspektiv k=

* utrymma 14
* ridda

* brandskydd i byggprojekt 15

* brandskydd ur ett organisatoriskt perspektiv. 1

17

18

19
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Grundlaggande forutsattningar for brandskydd

BBR'® delar in utrymmen i byggnader i olika verksamhetsklasser, bland annat
utifrdn vilken typ av verksamhet som bedrivs i dem och vilken utrymningsfor-
maga de som befinner sig i utrymmet kan forvintas ha. Verksamhetsklassen
tillsammans med antalet viningsplan i byggnaden styr till stor del vilken bygg-
nadsklass som byggnaden behéver utformas i. En byggnad kan ha utrymmen i
flera verksamhetsklasser, men har endast en byggnadsklass. Byggnadsklass och
verksamhetsklass 4r helt avgorande for brandskyddet, eftersom dessa klasser styr
vilka ldgsta krav pa brandskydd som ska stillas enligt byggreglerna.

Sjukhuslokaler dir det bedrivs sjukvird kategoriseras som verksamhetsklass
5C. Undantaget ir sjukhuslokaler som anvinds for tvangsvard, vilket kan bli
aktuellt inom psykiatrisk slutenvérd, rittspsykiatrisk vard och smittskydds-
vard. Sidana lokaler kategoriseras som verksamhetsklass 5D. Vardcentraler
och andra 6ppna mottagningar kategoriseras inte heller som verksamhetsklass
5C, utan tillhér vanligen verksamhetsklass 2A eller 2B.

Den hir vigledningen vinder sig till sjukhusbyggnader som innehiller ut-
rymmen med verksamhetsklass 5C. Dirfor innehéller detta kapitel inte nagra
rekommendationer for verksamheter i verksamhetsklass 5D, dir patienter
halls inlasta. Det riktar sig inte heller till byggnader som enbart innehéller
vardcentraler eller motsvarande.

Sjukhusbyggnader utformas som regel i byggnadsklass Br0. Brandskyddet

i byggnader med byggnadsklass BrO ska verifieras med s kallad analytisk
dimensionering'”. Mindre sjukhusbyggnader med utrymmen i verksamhets-
klass 5C kan utformas i byggnadsklass Br1 om de har tva vaningsplan och i
lagst Br2 om de bara har ett vaningsplan.

Sveriges sjukhusbyggnader
Sjukhusbyggnader i Sverige som ir projekterade enligt BBR 19 eller senare
bestar vanligen av en kombination av utrymmen i verksamhetsklass 1, verk-

samhetsklass 2A och verksamhetsklass 5C samt har byggnadsklass Br0.

Sjukhusbyggnader i Sverige som ir projekterade fore BBR 19 har projekterats
och byggts utifrin de byggnormer som gillde vid tiden f6r uppforandet. Vid

andringar i befintliga byggnader ska dock, med vissa undantag, brandskyddet
pa det som omfattas av indringen uppfylla de krav pa brandskydd som giller
vid tiden f6r dndringen.

For dndringar som inte omfattas av bygglov men som 4nda visentligt paverkar
brandskyddet krivs en anmilan till kommunen. Det kan gilla till exempel vid
forindringar i sprinklersystem och brandcellsindelning. Aven om byggnader som
tillhér regionerna dr undantagna fran detta krav 4r det viktigt att beakta att bygg-
reglerna alltid giller vid dndring, oavsett om bygglov eller anmilan krivs eller inte.

108. Boverkets byggregler (2011:6) — foreskrifter och allménna rad.

109. Analytisk dimensionering innebér att en eller flera av féreskrifterna i avsnitt 5 i BBR uppfylls pa ett
annat satt an genom férenklad dimensionering. Férenklad dimensionering innebar att byggherren uppfyller
foreskrifterna genom de I6sningar och metoder som anges i de allmanna raden i avsnitt 5:2-5:7.



Aktivt och passivt skydd
Oversiktligt kan brandskydd delas in i tvi dvergripande kategorier, aktivt skydd
respektive passivt skydd. Passivt och aktivt skydd dr komplement till varandra.

Aktivt skydd ir sadant som initieras i samband med brand, till exempel brand-
larm, brandgasventilation och sprinklersystem. Det passiva skyddet r sadant
som inte kriver att ndgot aktivt tekniskt system ska fungera for att det ska
uppni sin skyddande funktion. Exempel pa passivt skydd 4r brandceller, den
birande konstruktionens brandmotstandstid och avstind mellan byggnader.

Det aktiva skyddet mojliggor ett effektivare brandskydd men kan ocksi tillata
littnader i det passiva skyddet, vilket kan leda till att brand och brandgas far
en mer omfattande spridning om det aktiva skyddet inte fungerar som tinkt.

Rekommendationer for grundlaggande
forutsattningar for brandskydd

Det finns flera dtgirder som kan vidtas for att etablera goda grundliggande
forutsittningar for brandskydd, nedan redogors for nagra av dessa.

En ambition att skydda verksamhet och egendom

Boverket har bemyndigande att foreskriva om tekniska egenskapskrav som
sikerstiller att personer ska kunna utrymma eller riddas pa annat sitt. Av
detta foljer att kraven pé brandskydd i Boverkets byggregler inte syftar till att
sakerstilla sidant som verksamhetens behov av driftsikerhet eller egendoms-
skydd. Eftersom sjukhusbyggnader har ett stort behov av driftsikerhet och
den verksamhet som bedrivs i sjukhusbyggnaden vanligtvis har ett behov av att
snabbt kunna aterga till det normala efter en eventuell brand, 4r det viktigt att
utvirdera var det finns behov av att utoka brandskyddet utéver BBR:s krav.

Som stdd vid beslutet om och pa vilket sitt som brandskyddet bor utékas kan
beslutsfattaren utga frin vilken typ av sjukvard eller annan verksamhet som
bedrivs i de olika utrymmena i byggnaden.

I sjukhusbyggnaderna bedrivs dels sjukvard som ir sa kritisk att konsekven-
serna av att den inte kan ges omedelbart leder till dédsfall eller svara skador,
dels mindre kritisk sjukvard. Vissa av patienterna som vérdas pa ett sjukhus ar
dessutom sa allvarligt sjuka att det skulle uppsta stora risker f6r deras liv och
hilsa om de skulle behéva forflyttas i samband med utrymning,.

Utrymmena i vilka den kritiska sjukvarden bedrivs bor dirfor generellt sett vara

mer robusta dn utrymmena i vilka mindre kritisk sjukvard bedrivs. Diarmed bor

ocksd utrymmena med kritisk sjukvard som regel ha ett bittre brandskydd. Mot
bakgrund av ovan resonemang bor dirfor brandsakkunniga ha en god forstielse

for vilka dessa verksamheter 4r, s att brandskyddet kan anpassas ddrefter. Brand-
sakkunniga bor ocksa informeras i god tid fore en eventuell verksamhetsflytt.

Brandskydd
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Med fordel framgér information om kritisk sjukvird av sjukhusets éver-
gripande kontinuitetshanteringsarbete. Lis girna mer om kontinuitershante-
ring i vigledningens kapitel 4 — Etablerade arbetssitt som hojer robustheten.

Skydda utrymmen som ar viktiga for sjukhusets kontinuitet

Det ir inte bara viktigt att vara uppmirksam pa brandskyddet i de lokaler och
byggnader dir sjukvard bedrivs, utan ocksd pa brandskyddet i de utrymmen
dir det finns annan kritisk verksamhet eller utrustning, till exempel utrym-
men i vilka reservkraftaggregat, it-utrustning, logistiknav, sterilcentraler och
lager dr placerade. Sddana utrymmen kan ligga i sjukhusbyggnaden eller i en
annan byggnad.

For att kunna identifiera vilket brandskydd som kan behévas i dessa utrym-
men ir det limpligt att utgd frin ett kontinuitetsperspektiv for att avgora vil-
ken inverkan en brand i denna typ av utrymme skulle kunna fa pa sjukhusets
férmaga att bedriva vard. Utrymmen som har utrustning eller verksamhet
som har stor paverkan pa sjukvirdens formaga att uppritthalla sin verksam-
het bor pa samma sdtt som utrymmen i vilka det bedrivs kritisk vird ha ett
bittre brandskydd 4n det som bindande regler'® foreskriver. Arbetet med att
identifiera sadana verksamheter kan med fordel ske i sjukhusets 6vergripande
kontinuitetshanteringsarbete.

Tillse att brandprojekteringen hdller en hog kvalitet

Vid ramavtalsupphandling och upphandling i byggprojekt bér det stillas
krav pd att de brandkonsulter som handlas upp har erforderlig erfarenhet
av projektering av BrO-byggnader. Det r ocksa viktigt att brandskydds-
beskrivningen uppdateras i alla projektets faser. Det giller sirskilt avseende
hur brandskyddet paverkas vid dndringar under projektets projekteringsfas
och byggfas. Eftersom BrO-byggnader ir mycket skyddsvirda och kvaliteten

pa Br0-analyser kan variera bor tredjepartsgranskning genomforas.

Den analytiska dimensioneringen ir ett bra tillfille att reflektera kring hur
olika storningar kan péverka brandskyddets robusthet. Exempel frigor som
kan diskuteras dr

* brandskyddets robusthet i fredstida kriser, exempelvis extrema tempera-
turer, skyfall, pandemier eller stérningar i dricksvattenforsorjningen

* brandskyddets robusthet i samband med antagonistiska angrepp eller
annan brottslig verksamhet, till exempel cyberattacker, sabotage, stold
och vipnat angrepp pa Sverige.

Undyvik tekniska byten

Enligt BBR far sa kallade tekniska byten i vissa fall tillimpas vid dimensionering
av brandskydd. Vanligen innebir ett tekniske byte att det tillats littnader i det
passiva skyddet som foljd av installation av ett aktivt skydd. Genom analytisk
dimensionering dr det majligt att gora flera sadana tekniska byten.

110. Regler &r ett samlingsbegrepp for bestdmmelser i lagar, férordningar samt myndigheters féreskrifter
och allménna rad. Alla regler ar inte bindande, allménna rad ar rekommendationer fér hur man kan eller
bér goéra for att uppfylla de bindande regler som man maste uppfylla. Bindande regler &r lagar, férordningar
och féreskrifter.
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I sjukhusbyggnader bor tekniska byten undvikas, sirskilt i byggnader dir det
bedrivs kritisk sjukvard eller annan kritisk verksamhet eftersom flera tekniska
byten kan forsdmra robustheten. En annan anledning till att tekniska byten

bor undvikas 4r ate det ofta pagir byggarbeten pa sjukhuset och att nigon del

av sprinkleranliggningen dirf6r kan vara satt ur drift. Om en del av sprinkler- L
anldggningen ir satt ur drift och tekniska byten har genomforts uppfylls inte
kraven i BBR.
Uppgradera brandskyddet nar méjlighet ges
Vid dndringar i befintliga sjukhusbyggnader uppstar majligheten att undersoka 2
om storre delar in de som direkt berérs av dndringen kan och bor uppgraderas o
till dagens krav pé brandskydd. Att uppgradera nir méjlighet ges ér ett bra och
ofta kostnadseffektivt sitt att 6ka brandskyddet och dirmed robustheten. For att 4
avgora vad som bor uppgraderas i samband med 4ndringen utover det som bin-
dande regler kriver kan som stdd en livscykelanalys genomforas. Regionerna kan +
pévisa sin ambition genom att kriva detta forfarande i sina styrande dokument.
Inventera och uppgradera brandskyddet dven om inga 5
andringar foreligger
For befintliga sjukhusbyggnader som bedoms ha behov av att forbittra sitt 6
brandskydd, men dir det inte finns nigra planer pa dndringar i byggnaden,
bor brandtekniska statusbesiktningar genomféras regelbundet. Det bor ocksa 7
finnas en plan for hur brandskyddet ska uppgraderas vartefter. Limpligtvis
gor regionen regelbundet brandtekniska statusbesiktningar for alla sina sjuk-
hus och tilldelar resurser till de sjukhus som bedoms ha storst behov av att
uppgradera sitt brandskydd.

8

Las mer om statusbedémning av fastigheter
« Offentliga fastigheter (2018). Statusbedémning av fastigheter.

10
Likhet och enkelhet underlattar
En faktor som underlittar majligheten att uppna ett robust brandskydd i n
byggnaden ir att anvinda tekniska losningar f6r brandskydd som ir si lika
varandra som mojligt. En annan faktor som underlittar mojligheten att uppna 12
ett robust brandskydd 4r att i sa stor utstrickning som majligt undvika onédigt
komplicerade 16sningar. Att efterstriva likhet och enkelhet underlittar ofta 13
bade f6r driftpersonalen i forvaltningsskedet och f6r virdpersonalen. Nedan
dterges nagra exempel pa varfor det underlittar. 14
Niégra av vardpersonalens viktigaste uppgifter vid brand ir att uppticka och 13
forsoka slicka branden. Om inte det gir ska vardpersonalen initiera en utrym-
ning. Om l8sningar f6r uppticke, slickutrustning och utrymning dr utformade 16
pa likvirdigt sitt i hela sjukhusbyggnaden underldttar detta i regel for vard-
personalen, sirskilt med tanke pé att verksamheter ibland byter lokaler och att 17
personal ibland arbetar i flera olika verksamheter. 18
19
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Lika l6sningar underlittar ocksd nir det giller underhall och felavhjilpning, pa
sa sitt att driftpersonalen behéver lira sig firre system. Dessutom minskar antalet
olika typer av reservdelar som behover lagerhillas.

Det ir dock inte alltid battre att likrikta, eftersom det kan medféra att for-

aldrade eller olimpliga 16sningar riskerar att byggas in. Sjukhuset kan ocksa
bli last mot en leverantdr. Dirfor bor det goras en avvigning i varje enskilt

fall. De styrande dokumenten bér dock ge rad om likhet och enkelhet som

vigledande principer. Nir det 4r mojligt bor regionens styrande dokument

ocksa specificera tekniska standardlésningar inom brandskyddsomridet.

Forebygga uppkomst av brand

Sjukhus ir installationstita byggnader med méanga tekniska anordningar och f6r-
sorjningssystem som kan medf6ra brandrisker. Exempel pé objekt som kan
orsaka brand ir fastighetsteknisk och medicinteknisk utrustning. Aven koks-
utrustning, torktumlare, tvittmaskiner, torkskdp och liknande 4r exempel pa
startféremal. Solcellsanliggningar ar allt vanligare pa sjukhusen och kan ocksa
utgora startforemal. Aven den dkade anvindningen av batterier utgor en risk,
vilken bér beaktas vid batteriférvaring och batteriladdning. Litiumjonbatterier
utgor en sirskild risk eftersom brinder i dessa dr svarslickta och kan bilda den
mycket giftiga gasen vitefluorid vid brand.

—1 Lds mer om brandrisker relaterade till ny teknik, till exempel
—1 energilager och solceller

* Brandforsk (2019). Innovativa elsystem i byggnader — konsekvenser for
brandsékerhet. BRANDFORSK 2019:6

Det behover inte vara sd att branden uppstar i sjukhusbyggnaden, den kan
ocksd uppsta i ndra anslutning till byggnaden till foljd av att objekt som kan
orsaka brand placeras for nira sjukhusbyggnadens fasad. Exempel pd sidana
objekt dr parkeringsplatser, laddplatser for elfordon eller mat- och restaurang-
vagnar. Aven andra byggnader pa sjukhusomridet som ir uppforda med ligre
krav pa brandskydd, till exempel byggnader som anvinds till administration
eller temporira etableringar sdsom byggbodar och tilt, kan fungera som start-
foremal. Brander kan dven uppsta i vixtlighet pa sjukhusomradet.

=] Lds mer om statistik for brander i byggnad

» | MSB:s databas IDA™ finns statistik pa brander i byggnad, bland annat
statistik pa startutrymmen och startféremal pa sjukhus.

Rekommendationer for att forebygga uppkomst av brand

Det finns flera olika atgirder som kan vidtas for att minimera risken for
uppkomst for brand, nedan redogdrs for nigra av dessa.

111. IDA hittas pa: Myndigheten for samhallsskydd och beredskap (2019). Statistik om olyckor, skador och
raddningsinsatser — IDA. https://www.msb.se/sv/verktyg--tjanster/statistik/ [2020-09-10].


https://www.msb.se/sv/verktyg--tjanster/statistik/
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Identifiera startféremdal och vidta riskreducerande atgérder

For att minska risken att en brand startar och tillats vixa sig stor behover det
vara kint vilka startforemal som finns i byggnaderna och i vilka utrymmen som
de dr placerade. Dessa utrymmen ska forses med ett limpligt brandskydd. Nar

det 4r mojligt bor vanliga startforemal placeras i byggnader som inte innehaller !
utrymmen i verksamhetsklass 5C eller annan kritisk verksamhet.

Minska risken for brand i personalkdk

Uttag for till exempel kaffebryggare och vattenkokare eller motsvarande bér 2
alltid forses med timer som bryter spanningen till uttaget efter en viss tid.

Eventuella spisar bor forses med spisvakt. 3
Arbeta systematiskt bort startféremal 4

Fastighetsorganisationen och verksamheterna som bedrivs i byggnaden bor

bedriva ett systematiskt arbete med att ta bort startféremal som inte dr nédvin- :
diga, till exempel kokplattor i verksamheternas personalkok for att darigenom

minska risken f6r att brand uppstar.

Minska risken for anlagd brand °
Det bor bedrivas ett systematiskt arbete for att minska risken f6r anlagd 6
brand. Till exempel kan risken f6r anlagd brand i mérka prang och nischer
minskas genom bra belysning. Dessutom ir det en viktig ordningsfraga att 7
halla lastkajer och liknande fria fran brinnbart material. Likasa bor tilltride
till kulvertar begrinsas.

—] L&s mer om hur risken f6r anlagd brand kan minskas 8

* Myndigheten fér samhallsskydd och beredskap och Polisen (2019).

Sékerhet i offentlig miljé — skydd mot antagonistiska hot och terrorism.
* Fortifikationsverket (2017). Handbok Skydd av byggnader utgava 4.

10
Skapa skyddszoner utanfor sjukhusbyggnaden
For att minska risken for att anliggningar, objekt, foremal eller varor som "
kan orsaka eller forvirra brand placeras for nira sjukhusbyggnadens fasad bor
skyddszoner runt sjukhusbyggnaderna definieras. Vilket avstind som ar limpligt 12
kan avgoras med stdd av en riskanalys. Skyddszoner kan ritas upp i till exempel
fastighetsutvecklingsplanen. 3
M&jliggor tidig och kontinuerlig medverkan i projekt 14
Brandsakkunnig (anstilld av regionen eller brandkonsult) bor vara med konti- -
nuerligt och tidigt i projeke pa sjukhusomridet, girna redan i forstudien. Tidig
medverkan minskar risken for att projektet introducerar startféremal som till i
exempel energilager, solceller eller laddplatser f6r fordonsbatterier pa olimpliga
stillen nir det finns bittre alternativ. Samtidigt far brandsakkunniga en god -
forstaelse for vilka startforemal som introduceras i sjukhusbyggnaden och var de
installeras. Dessutom minskar brandrisker som kan uppsta under byggprojekt, .
till exempel upplag med brinnbart material och heta arbeten. Lis mer i kapitlets
avsnitt om brandskydd i byggprojekt. 19
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Upptacka och agera - brandlarmanlaggning

Brandlarmanliggningens, som hidanefter enbart benimns brandlarm, uppgift
ar att tidigt detektera en brand och skicka en signal till de tekniska funktioner
som aktiveras av brandlarmet. Brandlarmet ska ocksd (genom att aktivera larm
for intern insats och utrymningslarm) uppmirksamma dem som befinner sig i

en byggnad pé att en brand kan ha uppstitt.

Rekommendationer for brandlarm

Det finns flera olika atgirder som kan vidtas for att 6ka robustheten med
avseende pa brandlarm pa sjukhus, nedan redogérs for nigra av dessa.

Brandlarm med fullst&éndig detektorévervakning

Vid nybyggnation ska en sjukhusbyggnad som innehéller utrymmen som ingar
i verksamhetsklass 5C forses med brandlarm med fullstindig detektorovervak-
ning (SBF 110 klass A). Byggnader som ovan mark 4r sammanbyggda med
byggnader som innehaller utrymmen som ingér i verksamhetsklass 5C och

hela kulvertsystem bor ocksé forses med brandlarm med fullstindig detektor-
overvakning. Aven andra byggnader som innehaller verksamhet eller utrustning
som dr kritisk for att kunna bedriva sjukvard bér forses med brandlarm med
fullstindig detektorévervakning.

Brandlarm med fullstindig detektorévervakning bér ocksé installeras vid
dndringar i befintliga sjukhusbyggnader samt prioriteras som atgird vid uppgra-
dering av brandskydd i befintliga sjukhusbyggnader dir inga dndringar foreligger.

Brandlarm med fullstindig detektordvervakning okar méjligheten att tidigt upp-
ticka brand, samt ger en mer flexibel byggnad som ger bittre férutsittningar vid
verksamhetsflyttar, savil planerade som akuta, vilket i sin tur 6kar robustheten.

Dela upp sjukhusbyggnaderna i olika oberoende brandlarmsblock
P4 storre sjukhus dr det sirskilt viktigt att beakta robustheten pé brandlarm.

I sjukhusbyggnader som ingér i byggnadskomplex bestdende av flera samman-
kopplade byggnader bér till exempel brandlarmet delas upp i olika oberoende
brandlarmsblock med separata larmsindare som samtidigt kan kommunicera
med varandra. Brandlarmsystemen i kulvertplanen bor ocksa delas upp och f6lja
samma indelning som byggnaderna i vrigt for att pa ett effektivt sdtt kunna ge
larm till nirliggande vaningsplan. Dessutom bor det sdrskilt beaktas hur kulvert-
planen 4r sammanbundna med brandlarmsystemen.

Vidarekoppla brandlarmet

Brandlarmet ska vidarekopplas direkt, eller via stindigt bemannad larmcentral,
till riddningstjanst samt bor vidarekopplas till den funktion i sjukhusets fastig-
hetsorganisation eller bevakningsorganisation som har beredskap. Om larmet
gar till bevakningsorganisationen kan de gora en snabb insats och ringa in
fastighetsorganisationens beredskap vid behov.



Anvand tempordart brandlarm eller brandvakt vid tillfalligt avbrott
Om brandlarmets detektorévervakning sitts ur funktion tillfilligt, antingen
planerat eller oplanerat, ska detta bortfall kompenseras for, till exempel med
temporirt brandlarm eller brandvakt. Det ska ocksa finnas en rutin for att
sakerstilla att detektorévervakningen éter ér i drift efter funktionsavbrottet.

Larm for intern insats

I utrymmen med verksamhetsklass 5C ska larm f6r intern insats installeras.
Det interna larmets signal och karaktir bor anpassas till de olika verksam-
heterna i byggnaden si att personalen snabbt kan uppfatta larmet utan att det
medfor risker for patienter. Till exempel kan patienter som opereras, intensiv-
vérdspatienter och for tidigt fédda barn vara mycket ljudkinsliga. Personalens
uppmirksamhet kan, pa avdelningar med ljudkinsliga patienter, istillet pikallas
till exempel med hjilp av brandinformationstablaer, optiska larmdon eller med
strategiskt placerade akustiska larmdon. Observera att larmet behéver anpassas
utifrin patienternas kinslighet lings hela utrymningsvigen, samt dven i de
delar som de patienterna forvintas utrymmas till.

For att underlitta en eventuell utrymning bor personal pa angrinsande av-
delningar fa en signal om att det brinner pd en nirliggande avdelning, si att
de kan forbereda sig for att ta emot patienter som har behévt utrymmas eller
bege sig till avdelningen dir det brinner for att hjilpa till med utrymningen.
Signalen f6r att det brinner pd angrinsande avdelningar ska skilja sig frin sig-
nalen pa den avdelning dir det brinner.

Utrymningslarm och larm for interna insatser far inte riskera att forvixlas
med larm frin medicintekniska system eller andra typer av larmsystem.

Minska risken att hissar satfts ur funktion ndr det inte behovs
Verksamheten pa ett sjukhus dr normalt i mycket stort behov av fungerande his-
sar for att flytta patienter, personal, besékare och materiel. Dirfor bor risken for
att hissar sitts ur funktion vid obefogade eller avlidgsna brandlarm minimeras.

Det finns olika sitt att minimera risken for att hissar sitts ur funktion vid obe-
fogade eller avligsna brandlarm. Till exempel kan en titare brandcellsindelning
minska risken. Vidare kan andra atgirder vidtas. Dessa beskrivs nedan.

Hissar som inte berors av en eventuell brand bér behilla sin funktion genom

att de endast bor styras av rokdetektorerna i hissmaskinrum, i hisschakt och i
utrymmena nirmast hisschakt pé respektive viningsplan. Om en hiss endast
sdtts ur funktion nir det har detekterats rok i nirheten sakerstills tillgangen till
ovriga hissar, ddr rok inte detekterats. Dessutom behover ingen forolyckas i den
brandutsatta hissen. Hiss som ir kritisk for verksamhetens kontinuitet bor ocksa
forses med brandkérsbrytare sa att riddningstjinsten kan 6verbrygga styrningen
ndr de bedomer att det dr nodvindigt.

Det ir viktigt att en brandsakkunnig bidrar till att tillse att de tekniska
funktioner som en hissakkunnig féreskriver 4r brandtekniskt sikra. Detta kan
brandsakkunnig gdra genom att tillsammans med hissakkunnig genomfora en
gemensam riskanalys och tillse att dtgdrder vidtas for att minska riskerna i hian-
delse av brand.

Brandskydd
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Begrdansa — automatisk vattensprinkleranlaggning

Automatisk vattensprinkleranliggning, som hidanefter enbart benamns sprinkler,
ar ett aktivt skydd som forbittrar brandskyddet i byggnader under forutsittning
att inte alltfor ménga tekniska byten gors. Sedan BBR 19 krivs automatiske slack-
system i form av sprinkler i utrymmen som inrymmer verksamhetsklass 5C
vid nybyggnation eller indring. Alla nya sjukhus ska dirfor forses med sprink-
ler. Sprinkler ska ocksd installeras vid vissa andringar i befintliga byggnader.

En utmaning med sprinkler 4r vattenforsorjningen. Huvudmannen {6r den
kommunala dricksvattenfoérsérjningen kan inte alltid garantera ett visst tryck,
ett visst flode eller en viss kapacitet och ibland tillats inte heller att fullstindiga
kapacitetsprov utfors. Bortfall av eller lagt inkommande vattentryck kan

bero pa olika anledningar, till exempel pa att de kommunala dricksvatten-
ledningarna ir utslitna och gir sonder eller att de grivs av vid markarbeten.
Dricksvattenforsérjningen kan ocksé stingas av planerat vid arbete i det
kommunala ledningsnitet f6r distribution av dricksvatten.

Rekommendationer for automatisk
vattensprinkleranlaggning

Det finns flera olika dtgirder som kan vidtas for att 6ka robustheten med
avseende pé sprinkler pé sjukhus, nedan redogdrs f6r nagra av dessa.

Forse sjukhusbyggnader med heltGckande sprinkler
Vid nybyggnation ska en sjukhusbyggnad som innehéller utrymmen som ingar
i verksamhetsklass 5C forses med heltickande sprinkler. Med heltickande

menas att alla ytor i sjukhusbyggnaden sprinklas och inte endast utrymmena i
verksamhetsklass 5C.

Regionerna bor ocksa arbeta for att éver tid installera heltickande sprinkler i
befintliga sjukhusbyggnader som fortsatt ska anvindas for verksamhet som inne-
bir att utrymmena delas in i verksamhetsklass 5C. Likasa bor byggnader som
innehaller utrymmen med verksamhet eller utrustning som ir kritisk for sjuk-
husets kontinuitet forses med heltickande sprinkler.

Aven om sprinkler inte var ett krav enligt byggreglerna nir byggnaden uppfordes,
kan lagen (2003:778) om skydd mot olyckor stilla krav pé att sprinkler ska instal-
leras for att ett skiligt brandskydd ska uppnas.

—] Lds gdrna mer om exempel pa vad som kan anses vara i
skalig omfattning avseende brandskydd enligt lagen om
skydd mot olyckor

* Myndigheten fér samhallsskydd och beredskap (2015). / skélig omfattning
— Ett urval av éverklagade tillsynsdrenden om brandskydd.
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Oka driftsékerheten i sprinkleranldggningen

For att uppna en hog robusthet i sprinkleranldggningen bor sjukhuset anligga
ett eget sprinklermagasin med pumpcentral till sprinkleranliggningen. Da
minskar sirbarheten f6r bortfall av eller ett minskat fldde frin den kommunala

dricksvattenforsérjningen. Med ett eget magasin finns dessutom alltid méjlighet !
att testa sin anliggning fullt ut, vilket 4r en forutsitening for ate forsikra sig om
att anldggningen fungerar som tinkt. Det 4r framf6r allt det fullstindiga kapa-
citetsprovet (som enligt det svenska regelverket SBF 120 och den europeiska
standarden SS-EN 12845 ska genomforas drligen) som de kommunala huvud- 5
minnen for dricksvattenforsorjningen i en del fall inte tilliter. Mer att lisa om
anslutning av sprinklersystem till det allminna vattenledningsnitet och hur o
kapacitetsprov kan genomf6ras finns i regelverket SBF 142.
Vidare bor enligt BBR vattenkillan till sprinkler i utrymmen i verksamhets- 4
klass 5C utgoras av forbittrat dubblerat eller kombinerat vattentillopp enligt .
SS-EN 12845.
Ett annat sitt att oka driftsikerheten, oavsett om sjukhuset har ett eget sprinkler- .
magasin eller inte, 4r att etablera en god samverkan med huvudmannen f6r
kommunens dricksvattenforsorjning. Da kan sjukhuset fa reda pé planerade A
avstingningar i god tid och sikerstilla tillgang till tidig information vid problem
med dricksvattenférsorjningen. ’
En annan atgird som 6kar driftsikerheten dr att dela in sprinkleranliggningen
i flera zoner, sd att de delar av byggnaden som ir oskyddade vid tillfillig frin-
koppling av anliggningen begrinsas.

8

For att sikerstilla fullgod spridning frn ett sprinklerhuvud ir det ocksa
viktigt att beakta var hoga, fasta foremal placeras i utrymmet, sé att de inte

paverkar spridningsbilden fran sprinklerhuvudet. Hoglagring av 16sa foremal
nira sprinklerhuvud bor ocksé undvikas.

10
Undvik forutlésningssystem -
Ibland finns en ridsla for att sprinkleranlidggningar ska lsa ut av misstag och
skada lokalerna eller sjukhusets utrustning. Denna ridsla ir oftast obefogad 12
och beror vanligen pd missforstind om anliggningens funktion. Ett exempel
pa missforstand dr att alla sprinklerhuvud I6ser ut vid aktivering, vilket inte 13
stimmer. Det idr endast de sprinklerhuvuden som uppnar en viss férutbestimd
temperatur som aktiveras. 14
Det finns manga olika 6sningar for att minska risken att sprinklern loser ut i oné- 15
dan. Ett exempel ir sd kallade forutlosningssystem, det vill siga system med for-
drojd utldsning. Forutlosningssystem dr dock beroende av andra tekniska funktio- 16
ner, vilket medfor att de kan 6ka risken for att sprinkleranliggningen inte fungerar
nir det behovs. Forutlosningssystem bor ddrmed undvikas i stérsta méjliga man. 17
18
19
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Om behov finns att minska risken for oavsiktdlig aktivering bor i forsta hand andra
alternativ 4n forutldsningssystem Gvervigas. Exempel pa limpligare alternativ r

* en noga overvigd placering av sprinklerhuvuden

e sprinklerhuvuden med en hogre aktiveringstemperatur
* infillda sprinklerhuvuden

* institutionssprinkler

* sprinklerhuvuden med skyddskorgar.

Anpassa slacksystem efter verksamheten

[ utrymmen dir automatisk vattensprinkleranliggning skulle kunna orsaka
stor skada pd kritisk utrustning kan andra tekniska 18sningar, till exempel
dimsprinkler eller gasslicksystem, anvindas. Det finns olika regelverk inom
omradet, till exempel SBF 500 for gasslicksystem och SBF 503 f6r vattendimma.
Vid val av ett annat slicksystem 4n automatisk vattensprinkleranliggning ir

det viktigt att sikerstilla att slicksystemet uppfyller kraven i BBR vad giller
tillforlitlighet och forméga.

Dimensionera fér fler dn en samtidig brand
For att uppnd en mycket hog robusthet kan sprinkleranliggningen dimensioneras
for fler 4n en samtidig brand.

Begrdnsa - brandceller

Brandceller dr en del av det passiva brandskyddet och syftar till att skydda mot
spridning av brand och brandgaser. Det som enligt reglerna styr brandcellernas
storlek pé sjukhus ir lingdbegrinsning pé gingavstind till utrymningsvigar,
lingdbegrinsning pa riddningstjinstens tilltridesvigar och att varje avdelning
ska avgrinsas med brandavskiljande konstruktion.

Rekommendationer for brandceller

Det finns flera olika dtgirder som kan vidtas for att 6ka robustheten avseende
brandceller pa sjukhus, nedan redogérs for ndgra av dessa.

Oka antalet brandceller

Genom att dela in byggnaden i fler brandceller ges bittre forutsittningar att upp-
ritthalla kontinuiteten, eftersom en eventuell brand da kan begrinsas till ett min-
dre utrymme och dirmed minska paverkan pa verksamhet i andra utrymmen.

Ett alternativ till en titare brandcellsindelning inom avdelningar ér att installera
brandtekniska avskiljningar i lgre klass in vad som krivs i byggnaden. Det
skulle i ménga fall sannolikt kunna bidra till att begrinsa och f6rdréja brand-
och brandgasspridning inom en avdelning.

I utrymmen dir allvarligt sjuka patienter som ir uppkopplade mot medicin-
teknisk utrustning vardas, till exempel intensivvirds- och operationsavdelningar,
kan forflytening av patienter i hiindelse av brand innebira en risk for svira
personskador eller dodsfall. I denna typ av verksamhet bér varje utrymme, till
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exempel virdrum och operationssal, utgéra en egen brandcell med majlighet

till bakkantsutrymning''®. En egen brandcell med majlighet till bakkants-
utrymning 6kar majligheten att inte behdva utrymma och ger mer tid till frbe-
redelse for att kunna stabilisera patienten fore utrymning om det dr nédvindigt

(1as mer i kapitlets avsnitt utrymma). !
Aven andra utrymmen som anses sirskilt kritiska for sjukhusets drift bor vara

egna brandceller. Genom att exempelvis dela upp UPS-anliggningar som bestér

av dubbla UPS:er i olika brandceller blir sjukhuset mer robust. )
Undvik utrymmen som strdcker sig éver flera brandceller

Undertaksutrymmen bor inte stricka sig over flera brandceller utan tillhéra 3
nedanliggande brandceller. Brandavskiljande viggar bor darfor dras till bjalk- ;
lag. Likas bér installationsutrymmen under innergolv tillhora ovanliggande

brandceller och brandavskiljande viggar dras till bjilklag. .
Brandteknisk avskiljning mellan tillagningskdk och évriga

utrymmen i sjukhusbyggnaden 5
Tillagningskok bor helst placeras i andra byggnader én i sjukhusbyggnader

dir sluten vard bedrivs. Det dr dock inte alltid mojligt och i sidana fall bér 6
det finnas en brandteknisk avskiljning mellan tillagningskék och Gvriga

utrymmen i sjukhusbyggnaden. Dessutom bér tillagningsutrustningen forses 7
med automatiska slicksystem.

Minska risken fér méanskliga fel

Risken f6r att minskliga fel sitter brandskyddet ur funktion bor beaktas och

olika atgirder for att minska denna risk bor vidtas. Till exempel kan risken for 8
att brandceller sitts ur funktion av den minskliga faktorn minskas genom att

anvinda tekniska l6sningar. Ett konkret exempel pd en sidan 16sning dr att -
magnetuppstillda dérrar i brandcellsgrins installeras. D4 stir dorren normalt

oppen och underlittar logistik men stidngs vid aktivering av brandlarm. 10
En annan enkel atgird som minskar risken for att brandceller sitts ur funktion n

pd grund av ett minskligt fel vid underhallsarbete eller ombyggnation ar att det

finns en markning av brandcellerna ovan undertak. Det blir da en pAminnelse 12
for dem som ska gora ingrepp i lokalen. Risken f6r att hal i brandceller limnas

otitade minskar ocksd om brandtitningar i kabelstrak utférs med metoder som 13
underlictar for framtida kompletteringar. Ytterligare en atgird som minskar

risken for minskliga fel dr att dorrar i brandcellsgrins ir tydligt skyltade. 14

For att forbittra forutsittningarna att utforma och installera ett brandskydd 15

som har l6sningar som fungerar i vardagen bér de som ska bedriva sin verksam-

het i byggnaden, till exempel vardgivare och serviceorganisationen, samt de som 16

ska underhilla brandskyddet — driftorganisationen — involveras och konsulteras

redan i projekteringsfasen si att de dirigenom kan ge underlag till hur brand- 17

skyddet kan utformas si att det fungerar i vardagen och samtidigt inte ar for

svart att underhélla. 18
19

112. Tva av varandra oberoende utrymningsvéagar fran brandcellen.
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Begrdnsa - barférmaga vid brand

Det som avgér vilket brandforlopp en byggnadsdel ska kunna motsta ar indel-
ningen i brandsikerhetsklasser och den sirskilda beddmningen som ska goras
for byggnadsdelar i BrO-byggnader enligt Boverkets foreskrifter och allméinna
rid om tillampning av europeiska konstruktionsstandarder (EKS). Det vanligaste
ar att utgd fran ett standardiserat brandforlopp under en viss tid, exempelvis
en timme. En byggnadsdel som klarar det standardiserade brandférloppet i
exempelvis 60 minuter fir da klassen R 60.

I princip ska byggnadsdelar som tillhor det biarande huvudsystemet i BrO- och
Brl-byggnader kunna motstd ett fullstindigt brandférlopp utan att kollapsa.
De brandmotstandstider som reglerna foreskriver syftar till att uppné detta.
For hogre byggnader och vissa BrO-byggnader kan det krivas en utokad brand-
motstandstid, till exempel R 90 istillet for R 60. Den utdkade tiden ska inte
tolkas som att avsikten ir att byggnadsdelarna ska klara ytterligare 30 minuters
brand, utan snarare som en 6kad sikerhetsmarginal mot kollaps.

Rekommendationer fér barférmaga vid brand

Det finns flera olika atgirder som kan vidtas for en robustare barforméga vid
brand, nedan redogérs for nigra av dessa.

Undvik tekniskt byte med minskad brandmotstdndstid

Det ir enligt byggreglerna tillitet att genom ett tekniskt byte reducera brand-
motstindstiden om det finns sprinkleranliggning. Det tekniska bytet innebir
att sikerhetsmarginalen mot kollaps vid brandpaverkan minskar, och det bor
dirfor inte tillimpas i sjukhusbyggnader eftersom konsekvenserna av kollaps

av birande byggnadsdelar kan bli sirskilt allvarliga.

Anvand val beprévade material och metoder

Det finns olika sitt att uppna den foreskrivna brandmotstandstiden beroende
pa typen av byggnadsmaterial, konstruktionens utformning med mera. Nagra
exempel 4r att méla med sirskild brandskyddsfirg och att kld in med sirskilda
skivmaterial. Vil beprovade byggnadsmaterial, utformningar och metoder bor
anvindas i forsta hand.

Anvand obrdnnbara material i barande konstruktion
Sjukhusbyggnader med utrymmen i verksamhetsklass 5C bor ha obrinnbara
material med vilkinda egenskaper i birande konstruktion, darfér bor inte
massiva traviggar och tribjilklag anvindas i birande konstruktion i dessa

BrO-byggnader.

Brandskyddade konstruktioner ska fungera i férvaltningsskedet
Det 4r viktigt att noga tinka igenom valet av praktiska l6sningar for att brandskydda
konstruktionerna. Exempelvis forekommer 16sningar som innebir att bygga in
birande byggnadsdelar i viggarna for att uppna den foreskrivna brandmotstinds-
tiden. Om viggen tas bort eller flyttas i framtiden riskerar den birande delen att
bli helt utan brandskydd. Om den birande byggnadsdelen diremot istillet skyddas

oberoende av viggen finns brandskyddet kvar dven om viggen skulle flyttas.



Var noggrann vid utférandet

Det dr ocksa viktigt att vara noggrann vid utférandet. Exempelvis behover brand-
skyddsfirg tillrdckligt med plats for att svilla upp nir den paverkas av virme,
vilket bor beaktas. Det bor ocksa beaktas att installationer, byggnadsdelar och
liknande kan placeras for nira brandskyddsmalade byggnadsdelar, vilket paverkar
brandskyddsformégan negativt. Ytterligare en aspekt som bor beaktas nir det
giller malning med brandskyddsfirg 4r att den kan vara svér att férvalta. Vid
bristande underhall kan den tappa sin funktion.

Begransa - yttervaggar, isolering och yttertak

Sjukhusets fasad och yttertak dr byggnadens ansikte utit. Utifran ett design-
och miljoperspektiv kan det forekomma forslag pa losningar som inte alltid
ir optimala ur ett brandsikerhetsperspektiv. Fasader och tak av brinnbart
material kan till exempel medfora att fasaden blir mindre brandsiker. Aven
briannbart isoleringsmaterial kan tillféra en onddig risk. Exempel pa fasader,
yttertak eller attribut pa fasader som kan gora fasaden mindre brandsiker 4r
trifasader, sedumtak och fasadvixtlighet.

Aven om inneslutet brinnbart material (till exempel inneslutet isoleringsmaterial
eller fasadskivor med inneslutet brinnbart material) installeras korrekt och dir-
med ir skyddat kan materialet blottliggas senare i byggnadens livscykel vid till
exempel ombyggnadsprojekt som innefattar haltagning i fasad. Materialet kan
da bidra dill brandspridning vid en eventuell brand. Vid ombyggnation fore-
kommer dessutom ofta heta arbeten som kan antinda materialet.

Rekommendationer for yttervaggar, isolering och yttertak

Det finns flera olika dtgirder som kan vidtas for 6ka robustheten i ytterviggar,
isolering och yttertak pa sjukhus, nedan redogérs for nagra av dessa.

Undvik br&énnbart material

Sjukhusbyggnader som innehaller kritisk verksamhet bor inte ha brinnbar
isolering, brannbar fasadbeklddnad eller brinnbart takmaterial.

Undvik fasader som ar brandtekniskt komplicerade

Fasader som ir onddigt komplicerade ur ett brandskyddsperspektiv eller som
kriver avancerat underhall och detaljerad kunskap hos driftpersonalen bér und-
vikas eftersom de blir svarare att underhélla korrekt over tid. Dessutom blir det
i regel svarare for riddningstjinsten att slicka och hjilpa till med utrymning.

Undvik solceller pd byggnader med kritisk verksamhet
" installeras bor beaktas att de dels kan 6ka risken for brand, dels
kan medfora risker for riddningspersonalen eftersom solceller 4r stromforande.
Solceller i fasad kan ocksd medfora risk for skorstenseffekt vid en brand och risk

for att panelerna faller ned vid brandpéverkan.

Om solceller

113. Las garna mer om brandrisker med solceller i: Brandforsk (2019). Innovativa elsystem i byggnader —
konsekvenser foér brandsékerhet. BRANDFORSK 2019:6.
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Mot bakgrund av detta resonemang bér solceller inte installeras pé sjukhus-
byggnader dir kritisk verksamhet bedrivs. Om solceller installeras p sjuk-
husomradet bor de i forsta hand installeras pa mindre kritiska byggnader till
exempel administrativa byggnader. Dirtill bér riddningstjdnstens insatsmojlig-
heter ses 6ver. Information om solcellsanliggningen ska finnas i insatsplanen.

Begrdnsa - inre material, ytskikt och bekladnad
samt I6s inredning

I BBR finns definierade krav pd inre ytskikt och fast inredning'', men det kan
vara svarare att sikerstilla att 16s inredning har erforderliga brandegenskaper.
Det kan ocksa férekomma mélkonflikter mellan en ambition att uppna en
likande och ombonad milj6 och behovet av brandskydd. Vidare kan brist pa
forrddsutrymmen och utrymmen for forvaring av avfall medféra att brinnbart
material placeras pd olimpliga stillen i sjukhusbyggnaden.

Rekommendationer for inre material, ytskikt och
bekladnad samt I6s inredning

Det finns olika atgirder som kan vidtas for inre material, ytskikt och beklidnad
samt 18s inredning pa sjukhus, nedan redogérs for nagra av dessa.

Inredning som kan férséGmra brandskyddet

Det 4r viktigt att vara uppmirksam pa att vissa typer av inredning kan installeras
utan att ndgon reflekterar 6ver den forsimring i brandskyddet som den kan
medféra. Orsakerna till att detta kan intriffa ir att det kan vara svirt att
bedéma produkter som inte ir provade och har klassificerade egenskaper vid
brandpaverkan. Det kan ocksd bero pd att inredningen felaktigt klassas som
16s inredning istillet for fast inredning. Féremal som skulle kunna utgora
sadan inredning ir ljudabsorbenter, belysningsskirmar, konst eller tradick
for social samvaro som skruvas fast i viggar, tak eller golv.

Extra vaksamhet bor ges till utrymmen som inte tillhér verksamhetsklass 5C,
och som dirmed skulle kunna utforas i material med lagre klass, vilket kan
paverka byggnadens totala brandskydd negativt.

Planera for férvaring och undvik tomma ytor

For att minska risken att material som kan forvirra ett brandforlopp forvaras

pd oldmpliga stillen bor det finnas tillrickligt med forrads- och lagerutrymmen
samt tillrickligt med utrymmen {6r avfallshantering. Det bor ocksd finnas ruti-
ner for att sikerstilla att material och avfall férvaras pa avsedd plats. Dessutom
bor tomma ytor i projekteringen minimeras och framfor allt bor dessa tomma
ytor minimeras nir sjukhuset ar firdigbyget. Exempel pd tomma ytor ir dter-
vindsgrinder i killare och outnyttjade ytor under nedersta trapploppet. Tomma
ytor kan ldtt bli uppstillningsytor och dirigenom bidra till brandforlopp.

114. Fast inredning &r inredning som ar permanent fast vid, hopbyggd med eller inbyggd i en byggnadsdel.
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Begrdansa - spridning av brand och brandgas inom och
mellan byggnader

Spridning av brand och brandgaser inom och mellan byggnader kan fa férédande
konsekvenser. Spridning kan ske via otitheter i byggnaden, via ventilations-
system (lds mer i kapitlets avsnitt begrinsa - ventilationssystem ur ett brand-
perspektiv) samt via andra system som sammankopplar byggnader, till exempel
smégodstransportdrer och hissar.

Kommunikationsvagar &kar risken for spridning av brand 2
och brandgas
Kommunikationsvigar for persontransport och godstransport inom och 3
mellan byggnader, till exempel hisschake, kulvertar, smagodstransportorer
eller trapphus, ir vigar dir brand och brandgas kan spridas. I ménga fall kan 4
det bli en konflikt i planeringen mellan en bekvim transportvig och krav pa
avgransningar mot brand- och brandgasspridning. i
Fortatning &kar risken for spridning mellan byggnader
Till- eller nybyggnation pé sjukhusomradet kan innebira f6rtitning. Detta 5
forsimrar skyddet mot brandspridning mellan byggnader.

6
Rekommendationer for skydd mot spridning av brand 7
och brandgas inom och mellan byggnader
Det finns olika dtgirder som kan vidtas for att begrinsa spridning av brand
och brandgas inom och mellan byggnader, nedan redogérs for négra av dessa.
Skapa en balans mellan brandskyddskrav och krav pd 8
effektiv logistik
For att uppné robusthet inom detta omride bér det finnas en vil avvigd balans -
mellan krav pa brandskydd och krav pa effektiv logistik (till exempel smigods-
transportdr och sopsugar). Ibland kan enkla 16sningar tillimpas for att 6ka brand- L
skyddet. Exempelvis kan system som genomkorsar och sammanbinder byggnader
vara utformade s att systemen inte gar att anvinda i hindelse av brand, givet att 1
detta inte orsakar annan fara. Det dr dock viktigt att begrinsa avstingningen till de delar
som péaverkas av branden eftersom vissa av dessa system ir kritiska for verksamheterna. 12
Genom att i tidiga projektskeden samla brandsakkunnig med sakkunniga i andra =
discipliner, till exempel sakkunniga i logistik och sikerhet, blir det ldttare att
identifiera effektiva logistiklosningar som samtidigt medger ett bra brandskydd. 14
Skydd fér brandspridning mellan byggnader E
For att uppna ett tillfredsstillande skydd for brandspridning mellan byggnader ”
kan kompletterande dtgirder behova vidtas, exempelvis kan avstind utokas eller
yttervigg utforas med brandteknisk avskiljning. Beslut om utékat avstind eller 1
annat skydd mellan byggnader pa sjukhusomradet bor utgé frin en analys av
risken f6r brand- och brandgasspridning mellan byggnaderna pé sjukhusomra- .
det. Det ir, vid tillbyggnation pé sjukhusomradet, viktigt att riskanalysen ar hel-
tickande, det vill siga att den inkluderar riskbilden for sdvil den tillkommande 19

byggnaden som befintliga byggnader.
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Markera tydligt var avskiljning mellan byggnader gér

Om byggnader ir sammankopplade bér det tydligt framga var avskiljningen
mellan byggnaderna gir. Dokumentation kan behéva kompletteras med att fysiskt
mirka upp avskiljningen, eftersom det dr svirt att ta reda pd detta i efterhand.

Begrdnsa - ventilationssystem ur ett brandperspektiv

For att minska risken for spridning av brand- och brandgas via ventilationen

ar det 6nskvirt att dela upp ventilationssystemen sa mycket som majligt utan
inbordes samband. Ertt ventilationssystem for varje brandcell (det vill siga
separata system) skulle vara det bista ur brandsiakerhetsperspektiv, men det

ar oftast inte realistiskt att genomfora. Istillet ska dtgirder for att forhindra
spridning inom ett system vidtas. Det finns tvd huvudprinciper f6r detta:
antingen stings ventilationskanalerna av med brand/brandgasspjill i hindelse av
brand, eller sa evakueras brandgaser ut i det fria med hjilp av flikear i drift.

Kunskapen om brandgasspridning i ventilationssystem har ékat
Sveriges sjukhusbestind bestar av savil gamla som nya byggnader. Kunskapen
om brandgasspridning i kanalsystem vid brand var tidigare bristfillig. Med dagens
kunskap, som bygger pa prov och datasimuleringar, gir det att dra slutsatsen att
det har varit tillatet att utforma ventilationssystem sé att brandgas kan komma
att spridas vid brand. Under senare ar har kraven skirpts. Ventilationssystem har
ocksa bytts ut over tid i de idldre byggnaderna sa att brandskyddet har forstirkes.

Rekommendationer for ventilationssystem ur
ett brandperspektiv

Ett viktigt ingangsvirde vid utformning av ventilationssystem ur ett brand-
perspektiv dr att de inte far bidra till skadlig utveckling vid en brand.

Den hir vigledningen rekommenderar inte ndgon sirskild metod for att
minska brand- och brandgasspridning i ventilationssystem. Nedan aterges
istillet generella resonemang om olika metoder och nagra évergripande
rekommendationer for att 6ka robustheten.

Egna ventilationssystem f&r varje brandcell ar sékrast

Det ir sikrast att ha ett eget ventilationssystem for varje brandcell. Férdelen

ar att verksamheten i brandcellen dé oftast kan uppritthallas vid brand i andra
brandceller, under forutsittning att luftintaget inte rokpaverkas och att branden
slicks innan den vixer sig stor. Egna ventilationssystem for varje brandcell ar
dock vanligen mycket kostnadsdrivande och utrymmeskrivande.

Brand-/brandgasspjdll begrdnsar spridning av brand och brandgas
Brand-/brandgasspjill stings vid detektion eller strombortfall. Det ir viktigt
att de fungerar, sluter titt och motstir det tryck som kan uppsta vid brand sa
att brand och brandgas inte sprids.

Fordelen med brand-/brandgasspjill ir att de relativt enkelt gir att avskilja vid
indrade brandcellsgrinser utan att andra delar av systemet paverkas. Ett brist-

filligt underhéll av brand-/brandgasspjill kan dock leda till att de inte fungerar.
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Dirfor ar kontinuerlig motionering av brand-/brandgasspjill en forutsittning
for att sikerstilla funktion vid brand. Likasd behéver det finnas system som
larmar om brand-/brandgasspjill inte stinger. Dessutom maste brand-/brand-
gasspjill regelbundet besiktas okulirt enligt tillverkarens specifikation.

FIGkt i drift baseras pd analytisk dimensionering

Flike i drift-16sningen 4r en metod som 4r baserad pa analytisk dimensionering.
Om systemen ir feldimensionerade kan det hinda att den tryck- och flddes-
paverkan som branden och termiska drivkrafter kan ge upphov till leder till
oférutsedd brandgasspridning.

En annan utmaning med flaktar i drift 4r att en ny verifiering av systemet
behéver goras om brandcellsindelningen dndras, till exempel vid ombyggnation.
Andringar i flikearnas kapacitet eller i systemet kan ocksa, som foljd av en
dndrad brandcellsindelning behévas. Detta stiller i sin tur hoga krav pa pro-
jekteringen. Underhéllet for fldkear i drift 4r dock i regel mindre kostsamt och
littare att genomfora, vilket kan 6ka robustheten.

For att fliktarna ska vara driftsikra under brand ska de, om det ir en forut-
sittning for brandskyddets utformning, férses med ett skydd mot strom-
avbrott till foljd av brand.

Installera inte ventilationssystem som strécker sig &éver flera
byggnader i byggnadskomplex

For att minska risken for spridning av brandgaser (liksom andra farliga imnen)
mellan olika byggnader i byggnadskomplex bér inte ventilationssystem som
stricker sig 6ver flera byggnader installeras.

Uppgradera brandskydd i ventilationssystem

Ventilationssystem med bristfilligt brandskydd ska successivt uppgraderas. Vid
prioritering av vilket system som ska uppgraderas bér hinsyn tas till lokalernas
ovriga brandskydd, till exempel lokalernas utrymningsméjligheter, om sprinkler
dr installerat och vilken verksamhet som bedrivs i lokalerna.

Skydda mot brandgas som uppstdr utanfor sjukhuset

Brinder kan uppsté i sjukhusets omgivning. For att kunna skydda sjukhuset
fran brandgas som tringer in utifran i ventilationssystemet kan en kontrollerad
nedstingning av ventilationen behéva goras. Lis mer om detta i vigledningens
kapitel 14 — Ventilation. 1 vigledningens kapitel 10 — Skydd mot farliga imnen
(CBRNE) finns ocksa mer information om risker med farliga amnen i sjuk-

husets omgivning.

Utrymma - uvirymning av sjukhusbyggnader

Sjukhus ir speciella nir det giller utrymning eftersom manga patienter ir sing-
liggande och inte kan forflytta sig pd egen hand. Vissa patienter behover dess-
utom vara uppkopplade mot livsuppehéllande medicinteknisk utrustning, vilket
forsvarar utrymning dnnu mer. Forst och frimst ska dirfor utrymning i stdrsta

mojliga mén undvikas genom att ha ett bra byggnadstekniskt brandskydd och
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en vil utbildad och 6vad organisation. Om utrymning av utrymmen i verksam-
hetsklass 5C inda 4r nédvindig sker den vanligen horisontellt. Det innebir att
utrymning sker primirt till en annan brandcell (avdelning) pd samma vanings-
plan, med férhoppning om att branden kan begrinsas och att vidare utrymning
inte behovs.

Rekommendationer for utrymning av sjukhusbyggnader

Det finns olika atgirder som kan vidtas for att férbattra mojligheten till
utrymning. Nedan presenteras ndgra av dem.

Brandcell med mojlighet till bakkantsutrymning

P4 exempelvis intensivvérds- och operationsavdelningar finns patienter som inte
skulle 6verleva en forflyttning utan stabilisering, vilket fordrojer utrymningen.
Vissa patienter behover ocksa forflyttas tillsammans med diverse medicin-
teknisk utrustning, vilket forsvarar utrymningen. Varje rum eller sal pa sidana
avdelningar bor darfor vara en egen brandcell, med majlighet till bakkants-
utrymning'®. | Brandskyddshandboken''® finns mer information och en illustration
av hur bakkantsutrymning kan utformas.

Tvd horisontella utrymningsvagar

For att underlitta utrymning frin utrymmen i verksamhetsklass 5C bér de ha
tvd av varandra oberoende horisontella utrymningsvigar. Vid nybyggnation
av sjukhus gar det oftast bra att for utrymmen i verksamhetsklass 5C planera
for tvé av varandra oberoende horisontella utrymningsvigar, men det kan
vara svarare i befintliga byggnader pa grund av byggnadens grundutformning,.
I sadana fall kan en férindrad brandcellsindelning bidra till att skapa bittre
utrymningsmdjligheter.

Fastighetstekniska forutsattningar for horisontell utrymning

For att den horisontella utrymningen ska kunna ske effektivt dr det viktigt
att ha planerat f6r hur den verksamhet som utryms ska kunna uppritthallas
i den mottagande avdelningen (brandcellen). Till exempel behover sjukhus-
korridorerna vara tillrickligt breda for att kunna ta emot patienter som har
utrymts samt ha fastighetstekniska forutsittningar for att varda de utrymda
patienterna, till exempel eluttag for att koppla in nodvindig medicinteknisk
utrustning.

Ersatt inte horisontella utrymningsvagar med utrymningshiss
Eftersom patienter pa sjukhus féretridesvis utryms horisontellt och sjuk-

husens hissgrupper generellt ar placerade brandavskilt frin varandra'"’

skapar
vanligen utrymningshissar i ett sjukhus begrinsat mervirde. Dessutom finns
det vid tiden for denna viglednings publicering inte ndgon teknisk stan-
dard eller nagra direktiv for utrymningshissar, vilket innebir att det finns

risker med att installera utrymningshissar. I sjukhusbyggnader bor darfor

115. Tva av varandra oberoende utrymningsvagar fran brandcellen.
116. Lunds Tekniska Hogskola (2017). Brandskyddshandboken #6.

117. Se kapitlets tidigare avsnitt om brandlarm for att ldsa mer om brandlarmsstyrning och vagledningens
avsnitt om hissar for att Idsa mer om hissar.



utrymningshissar enbart installeras som komplement till de tvd av varandra
oberoende horisontella utrymningsvigarna. I befintliga byggnader dir det inte
finns forutsittningar for tvd horisontella utrymningsvigar kan installation av
utrymningshiss dvervigas.

Installation av utrymningshissar maste foregas av noggranna analyser och risk-
bedémningar i tit samverkan mellan brandssakkunnig och hissakkunnig. Risk-
bedémningarna bor dokumenteras och uppdateras under hela projektet och
oacceptabla risker maste dtgirdas. Eftersom det idag saknas teknisk standard''®
for utrymningshiss kan hissakkunnig och brandsakkunnig utga fran de krav pa
sikerhet som stills pa riddningshissar. Det bor dock vara majligt att styra hissen
med knappar inuti hissen. Du kan ldsa mer om utrymningshissar i vigledning-
ens avsnitt om hissar som dterfinns i kapitel 19 — Transport och servicetjénster.

Radda - mojlighet till raddningsinsatser
Maijlighet till riddningsinsatser ska finnas bade utvindigt och invindigt. Ridd-

ningsinsatser ska kunna utféras av olika aktérer, till exempel verksamheterna
som bedrivs i byggnadens egen personal och riddningstjansten. BBR foreskriver
att viss utrustning ska finnas installerad for att underlitta riddningsinsatser.
Exempel pa sadan utrustning ar stigarledningar, anordningar for brandgasventi-
lation och riddningshiss. Vad som ska finnas installerat i byggnaden beror bland
annat pa antalet vaningsplan, om det finns killare och vindsutrymmen samt pd
byggnadens brandbelastning. Aven LSO stiller krav pa att det i skilig omfatt-
ning ska finnas utrustning for slickning av brand och for livriddning vid brand.

Rekommendationer for maojlighet till raddningsinsatser

Det ir viktigt att sa lingt som mojligt underlidtta for den egna personalen
och f6r riddningstjinsten vid en brand pa ett sjukhus. Nedan ges nagra
rekommendationer for att underlitta mojligheten till riddningsinsatser.

Upprétta en insatsplan

For att forbittra mojligheterna for att genomféra en snabb, siker och effektiv
riddningsinsats bor en insatsplan for sjukhusomradet upprittas och upp-
dateras regelbundet.

Sakerstall goda kommunikationsmjligheter

Det bér finnas bra méjligheter till kommunikation vid riddningsinsatser med
savil interna som externa parter. Genom att fora en dialog med sakkunniga
inom telefoni och Rakel pé sjukhuset férbattras forutsittningarna f6r bra moj-
ligheter till kommunikation vid riddningsinsatser. Du kan lisa mer om telefoni
och Rakel i vigledningens kapitel 18 — Iz, telefoni och Rakel.

118. Nar direktiv eller teknisk standard finns for utrymningshissar ska denna anvandas.
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Installera bra utrustning fér interna insatser

Verksamheternas formdga till interna insatser en mycket viktig del av ridd-
ningsinsatserna vid en brand pa ett sjukhus. For att se till att det finns en bra
formaga krivs savil planer, utbildad och 6vad personal som tekniska installa-
tioner som underlittar de interna insatserna. Lis mer om planer, utbildning
och 6vning av personal i kapitlets avsnitt om brandskydd ur etr organisatoriskt
perspektiv. Utrustning som underlittar och som behover finnas pa plats for
interna insatser dr bland annat

* vil utformade brandinformationstablder eller motsvarande, som ger bra
forutsittningar for personalen att snabbt lokalisera branden

* vil tilltagen slickutrustning som ir strategiskt placerad.

Ta hansyn fill risker i samband med r&dddningsinsatser

Vid planering och projektering bor hansyn alltid tas till risker i samband med
riddningsinsatser, och dtgirder vidtas si att riskerna i storsta mojliga mén, minskar.
Sadana risker kan till exempel vara risk f6r smittspridning och kontaminering.

Utforma tilltrddesvagar med eftertanke

Byggnaden bor konstrueras sa att tilltridesvidgarna i si stor utstrickning som

mojligt inte punkterar viktiga brandtekniska avgrinsningar. Detta for att for-
hindra brand- och brandgasspridning si laingt som majligt utan att allvarligt

forsvara riddningstjinstens slickarbete och livriddande insatser vid brand.

Raddningshissar fér snabb maéjlighet till rdddningsinsatser

En riddningshiss dr avsedd for riddningstjinstpersonalen och syftar till att
bidra till en snabb insats. I hoga byggnader ir de ett krav i BBR. Riddnings-
hissar fir inte vara en del av byggnaders utrymningsstrategi. Vigar till ridd-
ningshissar bor vara vil skyltade lings hela riddningstjinstens tilltridesvig,
fran byggnadens angreppspunke till respektive hiss. Vid installation av nya
hissar i befintliga byggnader bor riddningshissar dvervigas.

Anlédgg ett eget magasin for siGdckvatten

For att uppna en mycket hég robusthet kan ett eget magasin for slickvatten
pa sjukhusomradet anldggas. Det bidrar framf6r allt till robusthet i situationer
med omfattande storningar i den ordinarie dricksvattenférsérjningen. Maga-
sinet bor ha redundanta och reservkraftforsorjda pumpar. Ett alternativ till att
anldgga ett eget magasin for slickvatten ir att dverviga om det ar mojligt ate
utdka kapaciteten i sprinklermagasinet sa att det vid nédlage dven kan anvin-
das som killa for slickvatten.

Andra robusthetshdjande atgdarder

Andra exempel pa robusthetshéjande dtgirder som kan vidtas for att forbittra
mojligheten till riddningsinsatser ir att inte tillimpa stegutrymning frin
kontorsdelar i sjukhusbyggnaden, dven om det ir tillatet enligt BBR, samt

att installera utrustning som underlittar arbetet f6r riddningstjinsten, till
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exempel riddningshiss och stigarledningar, trots att byggnaden inte 6versti-
ger 10 vaningar respektive 24 meter. Det gir till exempel att ha som regel att
byggnader som har utrymmen i verksamhetsklass 5C och som har fler 4n fyra
vaningar forses med stigarledningar med uttag pa varje plan.

For en dialog med radddningstjansten

Det ar viktigt att fora en dialog med riddningstjinsten for att optimera vilken
utrustning for riddningsinsatser, utover det som BBR kriver, som 4r limplig
att installera. Utrustning som ir f6r tekniskt avancerad eller for svar att loka-
lisera riskerar att inte komma till anvindning och utgor dirmed en onodig
investering. Vidare bor utrustningen som tumregel helst vara sa enkel att
anvinda att ingen utbildning behévs. I dialogen med riddningstjinsten bor
ocksi insatsplaner, riddningstjinstens formaga samt deras tillvigagangssitt
vid brandlarm p4 sjukhusomridet diskuteras.

Om brandskydd i byggprojekt

I sjukhusbyggnaderna pagir mer eller mindre stindigt byggprojekt. Stora om-
byggnationer i Sveriges sjukhusbestind pdgir med jimna mellanrum och fram-
for allt pagar dndrings- eller underhallsprojekt kontinuerligt. En anledning till
de méinga pagiende byggprojekten ir att tekniken gar fort fram, vilket leder till
att virden 4r i stindig forindring och darfor behover nya eller anpassade lokaler.

Brandrisker orsakade av byggprojekt

Vid bide stora och sma byggprojekt uppstir nya brandrisker som exempelvis
virmealstrande arbeten, upplag med brinnbart material, brandfarliga varor
pa byggarbetsplatsen och tillfilliga dndringar i brandsskyddsystemen under
vissa arbetsmoment.

Utdver de risker som byggprojekten kinner till finns dven risker som dr okéinda
for byggprojekten, forvaltare och varden. Dessa risker kan intriffa savil under
byggnationen som efter. Exempel pé sddana risker kan vara att brainnbart mate-
rial som finns inkapslat i viggar och tak har blottlagts vid hiltagning, utan att
projektdeltagarna dr medvetna om detta. Det kan ocksa vara att en brandtek-
nisk 16sning har utformats sa att den inte fungerar i praktiken. Ett konkret
exempel pa detta ir att projektdrer har missat att identifiera dorrar som behéver
std uppstillda for att verksamheten ska fungera smidigt. En dorr i en brandcells-
grins riskerar dé att stillas upp med kilar och forlorar dirmed sin funktion.

En annan risk som kan uppsta ir att verksamheten inte fir information om
eventuella férindringar i brandskyddet under och efter byggtiden, framfor allt
vid sma projekt. Bristande information och kunskap om brandskyddet ger
simre forutsittningar for verksamhetens personal att agera snabbt och korrekt
vid brand och att faktiskt nyttja den utrustning som finns.
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Rekommendationer for brandskydd i byggprojekt

Det finns olika dtgdrder som kan vidtas for att forbittra brandskydd i bygg-
projekt, nedan redogdrs for nigra av dessa.

Involvera brandsakkunniga fidigt i projektet

For att minska brandriskerna under och efter byggtiden bor projektledare invol-
vera brandsakkunnig (anstilld av regionen eller brandkonsult) tidigt i projekten,
girna redan i forstudien. Projektledaren bor ocksa sikerstilla att brandsakkunniga
ar tillgingliga for avstimningar och medverkan kontinuerligt i projektet.

Brandsakkunnigas tidiga och kontinuerliga medverkan i projekten bidrar exem-
pelvis till

* bittre kontroll pa planerade och pagaende projeke
* Dbittre projektering och upphandling ur ett brandskyddsperspektiv

* bittre initial bedomning av statusen pd byggnadens existerande
brandskydd (vid ombyggnation)

* bittre forutsiteningar for projektet att vilja kostnadseffektiva brand-
skyddslosningar

* storre mojlighet att forhindra att startforemal eller brandfarliga varor
och installationer placeras pa olimpliga stillen

* bittre mojlighet att finga upp de krav som anvindarna har nir det
giller brandfarliga varor, till exempel verksamhetens behov av férrad
for sadana produkter

* bittre forutsittningar att informera driftorganisationen och
verksamheterna som bedrivs i byggnaden om eventuellt férindrat

brandskydd under byggtiden

* bittre mojlighet att folja upp att sjukhuset byggs enligt projekterings-
underlaget och att brandskyddet under byggtiden uppritthalls

* bittre och mer pedagogisk 6verlimning av relationshandlingar och ovrig
information om det byggnadstekniska brandskyddet till driftorganisatio-
nen och verksamheterna som bedrivs i byggnaden.

Ett sidtt att 6ka sannolikheten att brandsakkunnig dr med tidigt i projekten ar
att ha en projektmodell som stiller krav pa att brandsakkunnig involveras vid
olika beslutspunketer.

Samrdd med férvaltning och verksamhet

For att pa ett enklare sitt kunna identifiera [osningar for brandskydd som fungerar
bra i vardagen bor férvaltnings-, drift- och serviceorganisationerna samt verksam-
heterna som bedriver vérd i byggnaderna konsulteras under projektet. Genom att
ta in deras erfarenhet och behov 6kar sannolikheten for att valda l6sningar fung-
erar i vardagen och 6ver tid. Dessutom underlittar deras medverkan 6verlimning

av information om det byggnadstekniska brandskyddet till férvaltningsskedet.
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Se fill att brandskyddet under byggtiden &r bra

Det dr av yttersta vikt att brandskyddet under byggtiden ir bra, sirskilt om
det pagar verksamhet i angrinsande lokaler. Brandskyddet under byggtiden
omfattar flera omrdden som behéver beaktas, till exempel

1
* paverkan pd brandskydd hos verksamhet i angrinsande lokaler
* riddningsvigar, tilltridesvigar och utrymningsvigar
* haltagning i befintlig yttervigg och brandcellsgrins
* brandskyddsansvarig 2
* tillbudsrapportering
* heta arbeten 3
* avstingning av brandtekniska funktioner, till exempel brandlarm eller ;
sprinkler
* brandfarlig vara *
* uppstillningsytor f6r byggmaterial.
Den hir vigledningen gir inte in djupare pd omradet utan hinvisar istillet 5
till andra vigledningar och rekommendationer.
6
—] Lds mer om brandskydd under byggtid 7
* Brandskyddsféreningen (2020). Handbok Brandséker byggarbetsplats.
Inspektera under byggtiden
Byggherren bor regelbundet kontrollera brandskyddet pa byggarbetsplatsen 8

samt sikerstilla att entreprendren efterlever de krav som stills pa egenkontroller.

Byggherren bor ocksa folja upp att sjukhuset uppfors enligt kraven i projeke-

eringen. Det 4r viktigt att komma ihég att det kan vara svért att sikerstilla att 10

vissa moment ir korrekt utférda nir entreprenaden ir firdig, till exempel att

fasaden 4r ritt monterad ur ett brandskyddsperspektiv eller att brandtitningar n

i schakt och ovan undertak ir korrekt utférda. Dirfor bor en brandsakkunnig

(foretridesvis brandkonsult) kontinuerligt under byggnationen kontrollera kri- 12

tiska moment for att sikerstilla att utférandet blir korrekt. Fotodokumentation

kan anvindas som hjilpmedel. 13

Genomfdr samordnade funktionsprovningar 14

For att verifiera att de projekterade losningarna fungerar tillsammans bor

projektet genomfora teoretiska och praktiska samordnade funktionsprov. 15
16
17
18
19
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Brandskydd ur ett organisatoriskt perspektiv

For att uppna ett robust sjukhus krdvs mer 4n tekniska l6sningar. Det krévs till
exempel utbildad personal, rutiner och handlingsplaner. Begreppet minniska, tek-
nik och organisation (MTO) anvinds ofta for att ticka in alla delar. I detta avsnitt
presenteras forslag for det organisatoriska arbetet.

Rekommendationer for brandskydd ur ett
organisatoriskt perspektiv

Nedan beskrivs nagra exempel pd robusthetsh6jande organisatoriska aspekter mer
ingdende.

Sdkerstall organisation och ansvarsférdelning
Enligt LSO har den som Z4ger en byggnad eller bedriver verksamhet dar skyldighet

att vidta de atgirder som behovs for att forebygga brand och for att hindra eller
begrinsa skador till f6ljd av brand.

En grundforutsittning for ett bra brandskydd i en sjukhusbyggnad och for att
uppnd LSO:s krav ar att det bedrivs ett systematiskt brandskyddsarbete (SBA),
vilket ocksd rekommenderas i Statens riddningsverks allménna rid och kommentarer

om systematiskt brandskyddsarbete (SRVFS 2004:3) dir det stir

"Systematiskt brandskyddsarbete bor bedrivas sévadl med avseende pd
forebyggande &tgérder som pd de atgdrder som planeras i héindelse av
infréffad brand. Det innebdr att &gare och nyttjare fortibpande bor vidta
de &tgdrder som behdvs for att & bort eller minska risken for brand. En
beddmning av om brandskyddet ar fillfredsstallande boér omfatta bygg-
nadens och verksamhetens samtliga brandskyddsatgarder végda mot

de brandrisker som finns."

I det allminna radet och kommentarerna specificeras ocksa att brandskydds-
atgirderna kan vara av teknisk karakeir (till exempel anskaffande av utrustning
for brandslickning) och organisatorisk karakeir (till exempel utbildning och
information).

For att kunna bedriva ett effektivt systematiskt brandskyddsarbete bor det i
regionen finnas en 6vergripande funktion som ansvarar for att bedriva regionens
systematiska brandskyddsarbete pé en strategisk niva. I fastighetsorganisationen
bor det ocksa finnas en funktion som har bra kompetens om byggnadstekniskt
brandskydd och som kan samverka med den 6vergripande funktion som bedri-
ver regionens systematiska brandskyddsarbete pa en strategisk niva. Ett digitalt
verktyg kan med f6rdel anvindas, det ger ofta bittre forutsittningar for ett effek-
tivt SBA eftersom sjukhusbyggnader ir komplexa byggnader.



I det mer operativa systematiska brandskyddsarbetet ar det viktigt att ansvaret
for olika dtgirder ir tydligt uppdelat mellan fastighetsorganisation, drift-
organisation och de verksamheter som bedrivs i byggnaden. Detta kan upp-
nas genom att till exempel uppritta avtal och grinsdragningslistor avseende
ansvarsfordelningen mellan parterna.

Nir ansvarsférdelningen for att i skilig omfattning halla utrustning for slickning
av brand och f6r livriddning vid brand, vilket krivs i LSO, inte ir helt tydlig
mellan dgare av en byggnad och nyttjanderittsinnehavare, bor ocksé avtal och
grinsdragningslistor avseende ansvarsfordelningen mellan parterna upprittas.

For att skapa bra mojligheter for erfarenhetsutbyte mellan verksamheterna som
bedrivs i sjukhusbyggnaden, fastighetsorganisationen och driftorganisationen
och for att kontinuerligt forbittra brandsikerheten kan med f6rdel ett forum
for SBA etableras.

Inspektera, prova och analysera

For att sidkerstilla att det aktiva och det passiva brandskyddet fungerar krivs
systematiska inspektioner och provningar samt kontinuerligt underhall.

Utdver att prova de byggnadstekniska brandsinstallationerna var for sig, bor
samordnade funktionsprov av aktiva brandskyddsanordningar genomforas av en
objektiv och oberoende part. Detta ska ske sivil vid installation och dndringar
som pd regelbunden basis for att hitta fel och brister som behéver dtgirdas. Vid
prov dr det viktigt med tidig avisering och noggrann planering fér att minska
risken for att proven stor verksamheterna som bedrivs i sjukhusbyggnaden.

Systematiska analyser av brandskyddets utveckling over tid bor ocksé genom-
foras och vanliga orsaker till brandincidenter analyseras.

Sdakerstall mojlighet att inspektera alla utrymmen

For att ha bra kontroll pa sjukhusets brandskydd behover fastighetsorganisa-
tionen alltid ha insyn i och méjlighet att inspektera brandskyddet i samtliga
utrymmen pa sjukhuset. Det giller dven om utrymmet hyrs av en extern part.
Krav pd tillerdde dill alla delar av byggnaden bér finnas med i bade upphandlings-
underlag och i hyresavtal.

Uppratta planer

Verksamheterna som bedrivs i byggnaden bor ha nédligesplaner som tydligt
beskriver hur verksamheten ska agera vid uppkomst av brand. Nodliges-
planerna behover baseras pa hur det byggnadstekniska brandskyddet ar uppbyggt.

For att kunna agera snabbt och korreke vid en utrymning bor det finnas planer
for hur utrymning ska ske. I dessa planer bor brandcellsgrinser och det forsta
steget for utrymning beskrivas. I utrymmen i verksamhetsklass 5C ir det for-
sta steget utrymning till annan brandcell pd samma vaningsplan (horisontell
utrymning). I nédligesplanen bér det saledes beskrivas hur den horisontella
utrymningen ska utforas samt hur krav pa det som dr nédvindigt for att varda
patienterna som utryms (till exempel elférsorjning till medicinteknisk utrust-
ning) ska tillgodoses pa den avdelning som patienterna utryms till.

Brandskydd
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Aven om fullstindig utrymning av en sjukhusbyggnad sillan ir aktuell 4r det
viktigt att det finns en plan for hur storre delar av eller en hel sjukhusbyggnad
ska kunna utrymmas praktiskt och vilka alternativa lokaler som patienter kan
placeras i for fortsatt vard. P4 samma sitt som i planen for horisontell utrym-
ning till annan brandcell bér det dven i denna plan ingd hur krav pd det som ir
nddvindigt for att varda patienterna (exempelvis medicinska gaser och el) som
utryms ska tillgodoses.

For att kunna éterstilla lokaler sa snabbt som mojligt efter en eventuell brand
eller annan hindelse bor det ocksa finnas en aterstillningsplan. Planen kan

till exempel innehalla kontaktuppgifter till avtalad stidfirma f6r sanering och
statusinventering, kontaktuppgifter till restvirdesledare samt andra relevanta
parter pd sjukhuset. Planen kan ocksé innehilla kriterier som stédjer beslut om
vad som ska riddas nir sa ir mojligt.

Sakerstall den egna personalens kunskap och fardigheter

Personalens forméga att utfora interna insatser ir avgdrande for att en brand
ska kunna stoppas innan kritiska forhillanden uppstar. Malsittningen bor vara
att lokalisera och slicka branden sa snabbt som méjligt.

Vardpersonal, drift- och servicepersonal samt bevakningspersonal 4r viktiga
funktioner vid interna insatser och ingar i den si kallade larmorganisationen.
De behover darfor ha utrustning, kunskap och firdigheter for att kunna agera
vid en brand.

Nedan éterges exempel pé vilken kunskap och vilka firdigheter som personalen
(larmorganisationen) behover ha:

* kunskap om det byggnadstekniska brandskyddet

* formadga att tolka och tyda larm

* formadga att lokalisera larmat utrymme

* formdga att slicka en liten brand

* formdga att hindra och begrinsa brand- och brandgasspridning

e formaga att livriidda

* formaga att utrymma vid behov.

Dirtill behéver personalen ha kunskap for att i det vardagliga arbetet kunna
bidra till att forebygga brandrisker.

For att uppna en fungerande larmorganisation, bestdende av virdpersonal, drift-
och servicepersonal samt bevakningspersonal, bor det finnas rutiner som siker-
stiller att personalen utbildas och 6vas. Det 4r ocksa viktigt att det finns rutiner for
hur dillfillig och ny personal ska erhalla nddvindiga kunskaper och firdigheter.



Brandskydd

Personal som arbetar i utrymmen varifrin horisontell utrymning till angrins-
ande avdelningar krivs bor planera och 6va tillsammans med nirliggande
avdelningar som de kan komma att utrymma till. Ett konkret tips 4r att
genomféra gemensamma Gvningar med inslaget att transportera tomma singar

for att ddrigenom praktiskt kunna identifiera var det finns plats att stilla L
singarna. Likasd ger 6vningarna mojlighet att identifiera hur det som r néd-

vindigt for att virda de utrymda patienterna (till exempel elf6rsérjning och

forsorjning av medicinska gaser) ska tillgodoses.

Aven om sannolikheten for att fullstindigt behva utrymma ett sjukhus 4r 2
lag bor diskussionsbaserade seminariedvningar genomféras pa temat med

jimna mellanrum. 8
En egen rédddningsstyrka 4
For att uppna en mycket hog robusthet kan sjukhuset ha en egen riddnings- .
styrka'". Den kan bestd av exempelvis utbildade viktare, driftpersonal eller

eventuell personal fran sjukhusets helikopterflygplats med djupare kunskap och

formaga i att slicka och ridda. Den egna riddningsstyrkan kan hinna vidta mer

kraftfulla atgirder i vintan pa den kommunala riddningstjinsten 4n ordinarie

personal. Den kan ocksa stddja den kommunala riddningstjdnsten nir denna A
anlinder.

Delge information om byggnadens brandskydd !
Det idr verksamheterna i byggnaden som 4r ansvariga for att sikerstilla att

vardpersonalen och bevakningspersonalen har god férméga att agera vid brand.

Fastighetsorganisationen behéver dock tillse att driftorganisationen har god

formaga att agera vid brand samt behover vid dndringar i det byggnadstekniska 8

brandskyddet forse verksamheterna som bedrivs i byggnaden med information.

Driftpersonal behdver kunskap fér kunna férvalta installationerna

Driftpersonal behéver vid ny- om-, eller tillbyggnation utbildas i hur byggna- 10
dens brandtekniska installationer ska inspekteras, provas och underhillas samt
i hur de ska avhjilpa enklare fel. Fér mer komplicerade fel kan kontrakterade 1
leverantdrer anvindas. I syfte att sikra driften behover personal som har kom-
petens for uppgiften kunna kallas in med kort varsel vid storningar. 12
Teckna avtal som stoder robustheten 13
Brandsakkunnig bor ha méjlighet att medverka i upphandlingar si att det
stills ratt krav pa till exempel kvalitet, kompetens och instillelsetid vid upp- 14
handling av produkter, driftentreprenérer, konsulter och leverantorer. Entre-
prendrers, konsulters och leverantorers formaga att leverera varor och tjinster i 15
savil vardag som vid samhillsstorningar'*® bor ocksé beaktas.
16
17
18
119. Med en egen raddningsstyrka avses en forstarkt funktion. Den ska inte blandas ihop med verksamhet-
ens ordinarie personal som alltid behdver ha en formaga att genomféra interna insatser vid en brand.
120. Samhallsstérningar &r ett vidgat begrepp for att beskriva det (exempelvis olyckor, kriser och krig) som 19

kan hota och ge skadeverkningar pa det som ska skyddas.
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En specifik dtgird som kan 6ka robustheten om sjukhusets drift skots av en drift-
entreprendr 4r att i avtalet kriva att driftentreprendren systematiske analyserar
brandskyddets utveckling over tid och vanliga orsaker till brandincidenter. Det 4r
ocksa viktigt att regelbundet f6lja upp att eventuellt upphandlad driftentreprendr
efterlever de krav som har stillts i upphandlingen och i gillande avtal.

Tillse att det finns uppdaterad dokumentation

For byggnader eller del av byggnader som byggts eller andrats sedan kravet pa
dokumentation infordes i BBR ska det finnas brandskyddsdokumentation''.
Likasa anges i SRVFS 2004:3 allminna rid och kommentarer om systematiskt
brandskyddsarbete att det f6r varje byggnad eller anliggning bor finnas en

dokumentation av brandskyddet som ir tillrickligt omfattande for att siker-

stilla att skiliga brandskyddsétgirder vidtas och halls funktionsdugliga.

En utmaning ir att halla brandskyddsdokumentationen uppdaterad och det
bor finnas rutiner for att se dver dokumentationen regelbundet och uppdatera
den vid dndringar. Det idr ocksa viktigt att sikerstilla att dokumentationen
finns ldte tillganglig.

Tink pé att dokumentationen kan omfattas av sekretess utifran offentlighets-
och sekretesslagen (2009:400).

121. Mindre komplementbyggnader ar undantagna.
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Summering av rekommendationer for olika
nivaer av robusthet

I den hir vigledningen har tre olika évergripande nivaer av robusthet definie-

. . . . 1

rats (se nedan) eftersom alla sjukhusbyggnader inte behéver vara lika robusta
eller robusta pd samma sitt.
Brons: Sjukhuset har férmaga att uppritthalla sin prioriterade verksamhet vid
storningar som varar minst tre dygn. 2
Silver: Sjukhuset har f6rmaga att uppritthalla sin prioriterade verksamhet vid 3
stérningar som varar minst en vecka.

. . .. o . . e 4
Silver innebir ocksi att sjukhuset har utrymmen och utrustning for att snabbt
kunna skala upp sin f6rmaga att ta emot och vérda ett storre antal patienter.'* :
Guld: Sjukhuset har forméga att uppritthalla sin prioriterade verksamhet vid
allvarliga storningar i samhillets funktionalitet som varar minst tre manader. 5
Under de tre manaderna forutsitts att logistikflodena med omvirlden har
begrinsningar men inte ir helt avbrutna.'” I denna vigledning forutsitts 6
ocksa att de allvarliga stérningarna i samhillets funktionalitet (dricksvatten-
forsorjning, virmeforsorjning, elférsérjning och si vidare) uppstar periodvis 7
under de tre méinaderna.
I foljande checklistor summeras de forslag pd dtgirder som presenterats i
kapitlet och som kan bidra till att de olika nivderna i den 6vergripande och
inriktande differentieringstabellen i kapitel 6 — Skapa en strategi for robusta 8

sjukbusbyggnader uppnis.

Nivderna for brandskydd i den dvergripande 10
differentieringstabellen

Brons: Byggnader pa sjukhusomradet, i vilka kritisk verksamhet bedrivs eller n

i vilka det finns utrustning som &r viktig for sjukhusets férmaga att uppratthalla
kritisk verksamhet, har ett forstarkt och utifrdn verksamhetens behov anpassat 12
brandskydd saval organisatoriskt som byggnadstekniskt.

Silver: Samma som bronsnivan. 13

Guld: Sjukhusets brandskydd, saval det byggnadstekniska som det organi-
satoriska, ar utformat sa att det fungerar vid allvarliga stérningar i samhéllets 14
funktionalitet som pagar periodvis under minst tre manader.

15
16

17

122. Samtliga sjukhus kan behdva skala upp sin verksamhet vid omfattande sarskilda handelser och inte

minst i krig. Det som skiljer silvernivan fran bronsnivan ar att sjukhusbyggnaderna pa silvernivan ar utfor- 18
made sa att de ger battre férutsattningar for verksamheterna som bedriver vard i byggnaden att snabbt

skala upp sin verksamhet.

123. Beskrivningen tar sin utgangspunkt i Regeringens anvisningar for det civila férsvaret for 19
férsvarsbeslutsperioden 2021-2025.
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Brandskydd

Aig(’irder som kan vidtas for att uppna ett
brandskydd pa brons- och silverniva

Nedan finns exempel pa atgarder som kan vidtas for att uppna bronsnivan. Kom ihag
att checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan vidtas.
Checklistan fungerar framfor allt som en sammanfattning av vad som tagits upp i
kapitlet. Det ar upp till varje enskilt sjukhus att bedéma vilka atgarder som bor vidtas
och prioriteras for att uppna bronsnivan. Observera att nagra av rekommendationerna i
checklistan nedan kan kréavas enligt bindande regler.

[]

Det finns god kunskap om i vilka utrymmen det bedrivs kritisk verksamhet
eller finns utrustning som ar kritisk for sjukhusets formaga att uppratthalla
kritisk verksamhet. Utrymmena har ett forstarkt och utifran behov
anpassat brandskydd séaval organisatoriskt som byggnadstekniskt.

Det finns en ambition att undvika tekniska byten. Ambitionen ar
nedtecknad i styrande dokument.

Brandtekniska statusbedémningar av regionens befintliga sjukhus-
byggnader genomfors vart femte ar. Byggnadernas brandskydd forbattras
kontinuerligt baserat pa var behovet av forbattring bedéms vara storst.

Det finns en ambition att i samband med andringar i befintliga byggnader, ta
vara pa mojligheten att férbattra brandskyddet aven i narliggande utrymmen
och system som formellt inte ingar i andringen. Ambitionen ar nedtecknad i
styrande dokument.

Vid ramavtalsupphandling och upphandling i byggprojekt stalls krav pa
att de brandkonsulter som handlas upp har erforderlig erfarenhet av
projektering av BrO-byggnader.

Tredjepartsgranskning av BrO-analyser genomfors.

Det finns en ambition att se dver om vanliga startféremal kan placeras i egna
brandceller eller, i den man det ar mgjligt, i andra byggnader an i de byggnader
i vilka det finns utrymmen i verksamhetsklass 5C eller dar det bedrivs annan
kritisk verksamhet.

Sjukhusbyggnader som har utrymmen i verksamhetsklass 5C har brandlarm
med fullstandig dvervakning av hela byggnaden (SBF 110 Klass A).

Ovriga byggnader som &r kritiska fér sjukhusets verksamhet (till exempel bygg-
nader som innehaller teknisk utrustning, logistiknav och lager) har brandlarm
med fullstandig évervakning av hela byggnaden (SBF 110 Klass A).

Byggnader som ovan mark ar sammanbyggda med byggnad som har
utrymmen verksamhetsklass 5C och kulvertsystem har brandlarm med
fullstandig 6vervakning (SBF 110 Klass A).

Hissars funktion vid brandlarmsaktivering har beaktats ur ett
kontinuitetsperspektiv.

Larmsignal fran brandlarm ar utformad sa att den underlattar for verksam-
heterna som bedrivs i sjukhusbyggnaden att agera i tidigt skede. Hansyn
har tagits till patienternas kanslighet vid utformning av larmsignal.



Avdelningar som ligger néra den branddrabbade avdelningen far signal
om att det brinner pa angransande avdelning (signalen skiljer sig fran
signal om att brand har uppstatt pa den egna avdelningen).

[]

Sjukhusbyggnader som har utrymmen i verksamhetsklass 5C har hel-
tackande automatisk vattensprinkleranlaggning (av hela byggnaden).

[]

Ovriga byggnader som &r kritiska for sjukhusets verksamhet (till exempel
byggnader som innehaller teknisk utrustning, logistiknav och lager) har
heltdckande automatisk vattensprinkleranlaggning (av hela byggnaden).

Den automatiska vattensprinkleranlaggningen ar zonindelad.

Sjukhuset har ett eget magasin for vattenforsorjningen till sprinkleranlaggningen.

Brandceller har markning ovan undertak samt pa doérrar i brandcellsgrans
for att minska risken for att de punkteras.

Brandceller har férberedda tatningslésningar som majliggor for fler genom-
foringar sa att risken for nya att haltagningar som ldmnas otatade minskar.

Sjukhusbyggnader som har utrymmen i verksamhetsklass 5C har obrann-
bara material med valkanda egenskaper i barande stomme.

1y O O OO O

Brandmotstandstiden i barande stomme i sjukhusbyggnader som
innehaller utrymmen i verksamhetsklass 5C har inte reducerats med ett
tekniskt byte.

[]

Den valda I6sningen for att uppna den féreskrivna brandmotstandstiden for
barande stomme ar val beprovad och dess funktionssakerhet i férvaltnings-
skedet har beaktats.

Byggnader som innehaller fér regionen kritisk verksamhet har inte bréann-
bar isolering, brannbar fasadbekladnad eller brannbart takmaterial.

Byggnader som innehaller for regionen kritisk verksamhet har inte sol-
celler installerade pa tak eller fasad.

Det finns tillrackligt med férradsutrymmen fér materiel och utrymme for
avfallshantering. Antalet tomma ytor som riskerar att anvédndas som opla-
nerade uppstalliningsytor ar begransade.

En riskanalys har genomforts for att beddma om avstanden mellan bygg-
nader eller yttervédggarnas brandklass ar tillrackliga med avseende pa
brand- och brandgasspridning.

Det finns skyddszoner utanfér sjukhusbyggnaderna som markerar en grans
inom vilken foremal som kan starta eller férvarra brand inte ska placeras.

Byggnadskomplex pa sjukhusomradet har inte ventilationssystem som
stracker sig Over flera byggnader i byggnadskomplexet.

Utrymmen i verksamhetsklass 5C har tva av varandra oberoende
horisontella utrymningsvagar.

Brandskydd
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Brandskydd

Sjukhusets korridorer, som ar avsedda for att anvandas vid horisontell
utrymning ar sa breda att den mottagande enheten effektivt kan ta emot
dem som behovt utrymmas.

[]

Det finns nddlagesplaner och aterstaliningsplaner.

[]

Verksamheterna som bedriver vard i byggnaden och fastighetsorgani-
sationen har planer for hur olika steg av utrymning ska kunna ske. | pla-
nerna ingar hur kritisk verksamhet ska kunna bedrivas om de ordinarie
lokalerna inte kan anvandas.

Tilltradesvagar ar utformade sa att de i sa stor utstrackning som mojligt
inte punkterar viktiga brandtekniskt avskiljande konstruktioner.

Risker vid raddningsinsatser, till exempel risk for smittspridning eller kon-
taminering, har beaktats vid planering och projektering.

Det finns bra magjligheter till kommunikation vid raddningsinsatser till
exempel via RAKEL eller motsvarande.

Det finns en dvergripande ansvarig for det systematiska brandskydds-
arbetet i regionen.

Det finns tydligt utpekade roller och ansvarsomraden for brandskyddet.

Det finns ett SBA-forum.

Anstalld personal och entreprenérer genomgar regelbundet brand-
utbildningar bade teoretiska och praktiska.

N T I I B O O

Verksamheterna som bedrivs i sjukhusbyggnaden och fastighets-
organisationen genomfor regelbundet var for sig brand- och utrymnings-
dvningar med bade teoretiska och praktiska moment.

Det finns rutiner som sakerstaller att anstalld och tillfallig personal far den
utbildning och évning som kravs.

Brandtekniska installationer inspekteras och provas regelbundet.

Fastighetsorganisationen genomfor regelbundet samordnade funktions-
prov av brandlarmsstyrningar.

(1 O O O

Regionen har i avtal sékerstallt mojligheten att inspektera brandskyddet i
alla utrymmen i sjukhusbyggnaden, dven sadana utrymmen som hyrs av
extern part.

[]

Fastighetsorganisationens projektmodell sakerstaller att brandsakkunnig
involveras tidigt och kontinuerligt under hela byggprojektet.

[]

Det finns rutiner vid ombyggnation, nybyggnation och renoveringar pa
sjukhusomradet som syftar till att skapa ett bra brandskydd under och
efter byggtid.



Brandskydd

Det finns en rutin for att regelbundet analysera vanliga orsaker till
brandincidenter och brandskyddets utveckling éver tid.

Det bedrivs ett systematiskt arbete for att minska risken fér anlagd brand. 1

Det bedrivs ett systematiskt arbete med att ta bort onddiga startféremal.

Det finns uppdaterad brandskyddsdokumentation. 2

I I I A I O A A O

En regelbunden dialog med réaddningstjansten férs om insatsplaner, tillvaga- 3
gangssatt vid brandlarm pa sjukhusomradet och om vilka brandtekniska instal-
lationer som, utdver kraven i BBR, skulle vara raddningstjansten behjalplig.

Fastighetsorganisationen har etablerat en god samverkan med den kommunala
huvudmannen for dricksvattenférsorjning.

[]

De generiska framgangsfaktorerna for en driftsaker sjukhusbyggnad i vag-

ledningens kapitel 7 — Framgangsfaktorer for att uppna driftsékra sjukhus 5
har beaktats.

[]

6
7
Atgérder som kan vidtas foér att uppna ett
brandskydd pa guldniva
8

Nedan finns exempel pa atgarder som kan vidtas for att uppna guldnivan. Kom ihag

att checklistan inte ar heltédckande, det finns ocksa andra atgarder som kan vidtas.
Checklistan fungerar framfér allt som en sammanfattning av vad som tagits upp i kapitlet.
Det ar upp till varje enskilt sjukhus att beddma vilka atgarder som bor vidtas for att
uppna guldnivan. For att uppna guldnivan behdver ocksa atgarder pa brons- och

silverniva ha vidtagits. 10
D Ett eget magasin for slackvatten har installerats. Alternativt ar sjukhusets n
sprinklermagasin dimensionerat aven for slackvatten vid raddningsinsatser.
12
D Den heltdckande automatiska vattensprinkleranlaggningen ar dimensio-
nerad for fler an en samtidig brand. 13
D Verksamheterna som bedrivs i byggnaden och fastighetsorganisationen 14
deltar regelbundet i stérre gemensamma brand- och utrymningsdvningar
med praktiska moment.
15
D Sjukhuset har en egen utbildad raddningsstyrka som bestar av exempel-
vis vaktare och annan driftpersonal. Raddningsstyrkan ar utbildad och 16
Ovad sa att den kan vidta mer kraftfulla atgarder innan den kommunala
raddningstjansten ankommer.
17
18
19

Den robusta sjukhusbyggnaden 141



H

11

12

13

14

15

16

17

18

19

Sjukhusbyggnadens Iuftrorelser
\
Vérdplatser

g 111

Sjukhusets
varduppdrag

\

)
|
/

Sjukhusets
narmiljé

.

Saneringsenheter .

A
Personlig skydds-
utrustning och detektorer

Hantering av farliga
amnen pd sjukhuset

Mottagning
av patienter

10.Skydd mot farliga
amnen (CBRNE)




Syftet med kapitlet och atgdarderna som
foreslas i detta kapitel ar att inspirera till
en okad robusthet

I detta kapitel presenteras forslag pa robusthetshéjande dtgirder.'* Rekommen-

dationerna som beskrivs dr tinkta att belysa och inspirera till driftsikerhet for
savil befintliga som nya sjukhusbyggnader. Innan beslut fattas om vilka atgir-
der som ska vidtas dr det viktigt att tinka igenom vilket behovet av robusthet
ar. Behovet av robusthet baseras pa vilken typ av vird som bedrivs i sjukhus-
byggnaden samt de hot, risker och sarbarheter som finns. Behovet baseras
ocksé pé sjukhusets roll i det civila férsvaret. Dessutom behover hinsyn tas till
de forutsiteningar som finns for att skapa robusthet. Varje region och sjukhus
behdver gora en egen analys av behov och f6rutsittningar att folja rekommen-
dationerna i denna vigledning. Slutligen méste, som vid alla investeringar,
den forvintade nyttan vigas mot kostnaden. I kapitel 6 — Skapa en strategi for
robusta sjukbhusbyggnader finns mer information.

Resonemang och goda rad

Vigledningen innehéller inga kompletta och detaljerade tekniska projekterings-
anvisningar, utan resonerar snarare kring vad som ir viktigt att tinka pa for

att uppnd en god robusthet i vardag, kris och krig. Tekniska detaljer aterfinns i
tekniska standarder och i riktlinjer, till exempel regionernas egna riktlinjer och
anvisningar samt hos Program f6r teknisk standard.

Det ir viktigt att beakta att sjukhuset inte, genom att f6lja de rekommendationer

125

som foreslas i vigledningen, per automatik uppfyller bindande regler'®, dven om

nigra av rekommendationerna baseras pd dessa. Det éligger varje enskilt sjukhus
att se till att bindande regler efterfoljs.

Framgangsfaktorer som bidrar till robusthet

Det finns generella framgingsfaktorer som bidrar till robusthet och som kan
appliceras pa de flesta av vigledningens kapitel. Framgangsfaktorerna delas in i:
* framgingsfaktorer som alltid giller
* framgingsfaktorer vid ny- eller ombyggnation samt vid dndringar
* framgingsfaktorer for en robust férvaltning av sjukhusbyggnaden.

Framgingsfaktorerna beskrivs utforligt i vigledningens kapitel 7 — Framgdngs-
faktorer for att uppnd drifisikra sjukbus.

124. Den robusta sjukhusbyggnaden ar en vagledning och staller darmed inga krav pa regionerna
eller sjukhusen.

125. Regler ar ett samlingsbegrepp fér bestdmmelser i lagar, férordningar samt myndigheters foreskrifter
och allmanna rad. Alla regler ar inte bindande, allménna rad ar rekommendationer fér hur man kan eller
boér gora for att uppfylla de bindande regler som man maste uppfylla. Bindande regler &r lagar, férordningar
och féreskrifter.
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Skydd mot farliga &mnen (CBRNE)

Skydd mot farliga amnen (CBRNE)

CBRNE-omradet innefattar kemiska, biologiska, radioaktiva, nukleira och
explosiva amnen'*®. Nir sidana amnen hamnar pa fel plats eller hanteras fel-
aktigt riskerar de att bli skadliga eller farliga f6r manniskor och samhillet. I den
hir vigledningen benimns CBRNE-imnen som farliga amnen.

Det finns olika lagar, férordningar och foreskrifter som ér relevanta for skydd mot
farliga imnen. Nigra av dem ar

* lagen (2003:788) om skydd mot olyckor

* lagen (2006:544) om kommuners och regioners dtgirder infor och vid extra-
ordindra héindelser i fredstid och hijd beredskap

* lagen (2006:1570) om skydd mot internationella hot mot manniskors hilsa

o Socialstyrelsens foreskrifter och allméinna rid (2013:22) om katastrof-
medicinsk beredskap

o Socialstyrelsens foreskrifter och allminna rad (2005:26) om hantering av
smittforande avfall frin hélso- och sjukvirden

o Strilsikerhetsmyndighetens foreskrifter (2018:1) om grundliggande bestim-
melser for tillstandspliktig verksambet med joniserande strilning

* ADR-S: Myndigheten for sambillsskydd och beredskaps foreskrifter om
transport av farligt gods pa vig och i terring

* Arbetsmiljoverkets foreskrifter och allméinna rid (2011:19) om kemiska
arbetsmiljorisker

o Arbetsmiljoverkets foreskrifter och allméinna rid (2018:4) om smittrisker.

Notera att upprikningen inte ér fullstindig, utan endast ger ett antal exempel.

Farliga amnen finns runt omkring oss och stora miangder av dem anvinds
dagligen inom exempelvis transportsektorn, industrier, forskningsverksam-
heter och sjukvirden. Dirfor finns det en risk att manniskor kontamineras
och skadas. Det finns ocksd en risk att farliga imnen anvinds som stridsmedel i
en terror- eller krigssituation, att samhillet drabbas av utbrott av smittsamma
sjukdomar med allvarliga konsekvenser eller att férsindelser med farliga
amnen av olika slag skickas till mottagare i samhillet.

Sjukvarden behover ha beredskap for att ta emot och varda savil enskilda
individer som ett stdrre antal patienter som har utsatts f6r ndgon form av
farligt amne. Det ar viktigt att patienterna som har utsatts for farliga imnen
kan tas emot, saneras och vérdas pa ett sadant sitt att personal och patienter
inte utsitts for ett hilsohot eller skadas och sa att farliga mnen inte sprids till
sjukhusets 6vriga verksamhet eller omgivning.

Beredskap for farliga amnen handlar mycket om att det finns vil utformade
planer samt vl utbildad och 6vad personal. Samtidigt behévs skyddsutrustning,

126. Det har kapitlet tar inte upp explosiva amnen (E). Atgarder som kan anvéndas for skydd mot
konsekvenser till foljd av explosiva @mnen tas istéllet upp i vagledningens kapitel 8 — Skydd mot antagon-

istiska angrepp.



Skydd mot farliga &mnen (CBRNE)

vil planerade sjukhusbyggnader, fastighetstekniska installationer samt sanerings-
enheter for att underlitta arbetet med att hantera hindelser som inkluderar
farliga dmnen.

En annan aspekt pa sjukvird och farliga dmnen ir att sjukhusen sjilva
anvinder vissa av dessa amnen i sin verksamhet. Dessa imnen behover
hanteras och forvaras pé ett sikert sitt s3 att de inte kommer i ordtta hinder
eller oavsiktligt kontaminerar sjukhusmiljon.

Sammanfattningsvis kan de aspekter av farliga imnen som den hir vig-
ledningen har valt att fokusera pa och som ir relevanta for sjukhusbyggnader
sammanfattas i foljande omraden:

* sjukhusets virduppdrag

* sjukhusets nirmiljo

* sjukhusbyggnadens luftrorelser

* mottagning av patienter

* saneringsenheter

* vardplatser

* personlig skyddsutrustning och detektorer

* hantering av farliga imnen p4 sjukhuset.

Omréidena i listan ovan tillsammans med ett kortare avsnitt om farliga imnen
ur ett organisatoriskt perspektiv utgér kapitlets struktur. Se ocksa Figur 7.

Sjukhusbyggnadens luftrérelser

Vv
u Véardplatser M n

Sjukhusets
narmiljé

g 1111

Sjukhusets
varduppdrag

Personlig skydds-
utrustning och detektorer

Hantering av farliga
amnen pd sjukhuset

Mottagning
av patienter

Figur 7. En 6vergripande illustration av ett sjukhus och de omraden som ingar i kapitlet.
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Vad dr farliga a@mnen (CBRNE)?

C star for kemiska @mnen. De produceras och anvands storskaligt inom
industrin och ingar ofta i hushallsprodukter. Andra vanliga anvandningsomraden
&r drivmedel till fordon och litiumjon-batterier. Aven brandrék innehéaller manga
olika typer av kemiska @mnen som ar farliga att andas in.

B star for biologiska @mnen. De ar sjukdomsframkallande mikroorganismer,
till exempel virus och bakterier, som kan orsaka sjukdom hos bade djur och
manniskor. Biologiska @mnen skiljer sig fran évriga farliga &mnen eftersom
de kan tillvéxa och férandras hos den som har smittats. Smittan kan aven
féras vidare till andra. Det finns olika smittvagar for biologiska @mnen: luft-
buren smitta, droppsmitta, kontaktsmitta, tarmsmitta, blodburen smitta samt
vektorburen smitta, oftast via insekter. Ett samlingsnamn fér sarskilt allvarliga
infektionssjukdomar som smittar fran person till person ar hégsmittsamma all-
varliga infektioner (HSAI).

Luftburen smitta

Luftburen smitta innebar att mycket sma droppkarnor (partikelstorlek <5 um)
med smittférande amnen hanger kvar i luften under langre tid och sprids till
luftvagarna. Exempel pa luftburen smitta ar tuberkulos, massling och vattkoppor.
Aven legionella ar en sjukdom som kan spridas via vatten i aerosolform till luft-
vagarna vid till exempel duschning.

Droppsmitta

Droppsmitta innebar att droppar som innehaller smittférande amnen sprids nar
en infekterad individ hostar, nyser, har krékningar eller diarréer. Dropparna kan
spridas direkt till en annan individ eller indirekt via att de hamnar pa féremal och
sprids som indirekt kontaktsmitta. Vinterkraksjukan ar en vanlig droppsmitta som
snabbt kan fa stor spridning och paverkan pa sjukhusavdelningar.

Kontaktsmitta

Kontaktsmitta ar den vanligaste smittformen i varden'?”. Den kan vara bade
direkt (fysisk kontakt mellan smittad individ och den individ som smittas) och
indirekt (fran en smittad individ via mellanled som till exempel hander, klader
eller foremal till en annan individ). Resistenta bakterier sésom exempelvis
meticillinresistenta Staphylococcus aureus (MRSA) eller tarmbakterier som
bildar Extended Spectrum Beta-Lactamase (ESBL) dverfors via kontaktsmitta.

Tarmsmitta

Tarmsmitta kan ske da smittdmnen nar munnen och fortars exempelvis via
kontaminerade livsmedel inklusive vatten, eller via indirekt kontaktsmitta
exempelvis via hander som fors till munnen och som tidigare blivit exponerade
for och bar smittamnen.

Blodsmitta

Det finns mikroorganismer som utséndras via blod och andra kroppsvatskor.
Smitta sker nar en individ exponeras for dessa kroppsvatskor genom stéank mot
slemhinnor eller direkt in i blodbanan. | dagens sjukvard ar risken for smitta med
blodburna sjukdomar som humant immunbristvirus (hiv), hepatit B eller hepatit C
minimal, eftersom férebyggande atgarder vidtas, sdsom exempelvis att nalskydd
och skyddsutrustning ska anvandas vid blodprovstagning och andra vardmoment.

127. Vardhandboken (2019). Smittvégar. https://www.vardhandboken.se/vardhygien-infektioner-och-
smittspridning/infektioner-och-smittspridning/smitta-och-smittspridning/smittvagar/ [2020-03-30].
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Vektorburna infektioner

Mygg och fastingar utgor vektorer fér smittdmnen som ibland har andra dagg-

djur som reservoar. Pa vara breddgrader ar vektorburna infektioner framst ett 1
problem fér den drabbade individen (exempelvis TBE och harpest) eftersom

fortsatt smittspridning mellan manniskor inte observeras, men i kontinentala

delar av Europa kan vissa vektorburna infektioner utgora en risk for fortsatt

smittspridning via bland annat blodtransfusioner, exempelvis infektion med

West Nile-virus.

R star for radioaktiva @mnen. De avger joniserande stralning nar de 2
omvandlas till nya @mnen. Radioaktiva @mnen anvands bland annat inom
medicinsk diagnostik och behandling, forskning och industrier. 3

N star for nukledra @mnen. De kan ge upphov till stora mangder energi vid
klyvning (fission) eller vid hopslagning (fusion). Nukledra &mnen anvéands som 4
bransle i karnkraftverk, men ocksa i karnvapen.

Olyckor med radioaktiva utslapp eller stralkallor som hamnar i oratta hander kan
medfora risker for manniskor och samhallsfunktioner, bade genom stralning och
genom oro bland befolkningen.

E star for explosiva @mnen. De anvands bland annat inom gruvindustrin, vid 5
byggnation och i fyrverkerier. De kan orsaka direkt skada genom tryckvagor,
splitter eller varmestralning, men kan ocksa anvandas for att sprida andra
farliga @mnen. Det kan exempelvis ske genom sa kallade smutsiga bomber,
dar E-amnen kombineras med C- eller R-amnen. Explosiva amnen berdrs inte
mer i detta kapitel. Atgarder som kan vidtas for att 6ka robustheten i den fysiska 7
sakerheten finns i vagledningens kapitel 8 — Skydd mot antagonistiska angrepp.

Du kan lasa mer om farliga amnen pa MSB:s webbplats'?2.

Sjukhusets varduppdrag

Sjukhusets varduppdrag paverkar vilken beredskap sjukhuset behover ha for
att kunna ta emot och vérda patienter som har utsatts for farliga mnen. Vard-
uppdraget paverkar dirmed ocksa vilka krav som stills pa sjukhusbyggnaden.

Andra aspekter som kan paverka vilken niva av beredskap som behévs och n

vilka krav som stills pd sjukhusbyggnaden, ur perspektivet virduppdrag, ir 12

vilka verksamheter med farliga imnen som finns i sjukhusets niromrade.

Dessutom tillkommer utmaningar med transporter av farliga imnen pa vigar 13

och jarnvigar samt storre utbrott av smittsamma sjukdomar med allvarliga 14

konsekvenser. Dessa utmaningar ir betydligt svarare att planera for nir det

giller hur beredskapen ska dimensioneras. 15

Rekommendationer fér varduppdrag 16

Det finns olika atgirder som kan vidtas for att 6ka beredskapen utifrin sjuk-

husets varduppdrag, nedan redogérs f6r nigra av dessa. 17
18

128. Myndigheten for samhallsskydd och beredskap (2019). CBRNE. https://www.msb.se/sv/ 19

amnesomraden/skydd-mot-olyckor-och-farliga-amnen/cbrne/ [2020-10-08].
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Sjukhusets varduppdrag och en riskbeddmning ldgger

grunden for vilken beredskap som kravs

Vilken beredskap, vilka lokaler och vilken utrustning som krivs for att hantera
hindelser med farliga imnen bér utga frin dels sjukhusets varduppdrag, dels en
riskbeddmning. Riskbedomningen bér bland annat inkludera information om
risker i sjukhusets ndrmilj6. Du kan lisa mer om metoder f6r riskhantering i vig-
ledningens kapitel 4 — Etablerade arbetssiitt som hijer robustheten och se exempel pa

risker som kan forekomma i sjukhusets narmiljo i nista avsnitt.

Forstéelsen for riskbilden i ndrmiljén och for behoven utifrin varduppdraget ligger
grunden for att besluta om vilka atgirder som behéver vidtas for att hantera situatio-
ner med farliga imnen.

Sjukhus i region med industri som hanterar farliga kemikalier
Industrier som hanterar farliga kemikalier behver inte vara stora industrier och
inte heller ha stora miangder kemikalier for att en olycka ska kunna orsaka ett
stort skadeutfall. Sjukhus som har ett virduppdrag for patienter som exponerats
for farliga kemikalier eller som i sitt niromrade har industrier som hanterar
farliga kemikalier, behéver dirfor ha beredskap, lokaler och utrustning for att
kunna ta emot ett storre antal kontaminerade och skadade patienter som kan
behova genomgé personsanering samt behandlas f6r andningssvérigheter och
paverkan pi olika organ.

Sjukhus iregion med karantGnshamnar och -flygplatser

I Sverige finns atta karantinshamnar och fem karantinsflygplatser. De dr upp-
rittade genom Sveriges dtagande enligt det internationella hilsoreglementet
(IHR)'® dar Folkhilsomyndigheten har en samordnande roll pa nationell niva.
Hamnarna och flygplatserna har grundlidggande kapacitet f6r att kunna upp-
ticka och hantera internationella hot mot minniskors hilsa. I de regioner dir
hamnarna och flygplatserna ligger ar det majligt att sjukhusen kan behova ta
emot ett eller flera fall av infektionssjukdomar som kan utgora ett internatio-
nellt hot mot minniskors hilsa. Det behover dessa sjukhus dirmed ha bered-
skap och anpassade lokaler for. Smittskyddslidkaren i respektive region ansvarar
for samordningen av smittskyddsatgirder.

Sjukhus i nérheten av vissa verksamheter med joniserande strdining
Verksamheter med joniserande stralning delas in i beredskapskategorier enligt
foreskrifter fran Stralsikerhetsmyndigheten. Indelningen utgir fran vilka
hilsoeffekter som kan uppsta inne pa och utanfor en anliggning. I den hogsta
kategorin aterfinns kirnkraftverken. Det finns tre regioner med kirnkraftverk:
Region Uppsala, Region Kalmar och Region Halland. Sjukhus i eller nira

dessa regioner kan stillas infor utmaningar med radioaktiva imnen eftersom

de behover kunna ta emot och kontrollera samt vid behov sanera och vérda ett
stort antal personer, savil arbetstagare som allminhet, vid ett utsldpp. I den nist
hogsta beredskapskategorin dterfinns till exempel kirnbrinslefabriken i Visteras,
mellanlager f6r uttjiant kiirnbrinsle i Oskarshamn och ESS i Lund. Vid dessa
anldggningar kan arbetstagare utsittas for allvarlig kontamination eller hga hel-
kroppsdoser och behova sjukvard.

129. Beskrivs i lagen (2006:1570) om skydd mot internationella hot mot ménniskors hélsa.
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Verksamheter med joniserande stralning ska sjilva ha beredskap for det som

hinder inom anliggningen. De ska dven ha en grundliggande formdaga att ta

hand om personal vid en oonskad hindelse med personkontamination. Sjuk-

vardens ansvar och utmaning ligger frimst i att genomfora tidiga mitningar 1
for individuell dosuppskattning, ta emot misstinkt kontaminerade personer

och f6lja upp stokastiska effekter (cancer) hos internkontaminerade individer,

varda akut stralskadad personal frin anliggningen samt att ta emot och virda

personer ur allminheten. Sjukvirden behéver dven bidra till att hantera den

oro som kan uppsta i samhillet, hos personal och bland patienter. Social- 2
styrelsen, Strilsikerhetsmyndigheten och MSB stéder sjukvérden i detta.

Samverkan mellan anlidggningen och sjukvarden ir viktigt. Det dr dven viktigt
med samverkan mellan linsstyrelsen, Stralsikerhetsmyndigheten, MSB, 4
riddningstjinsten med flera i situationer som inkluderar virdbehov i samband
med utsldpp av radioaktiva amnen.

For att kunna hantera sin uppgift behover sjukhusen i eller nira dessa regioner

dirmed ha en forstirkt forméga att ta emot, sanera och varda radioaktivt 5
kontaminerade patienter. Detta kan de uppné genom att, utéver en grund-

beredskap, ocksé ha férberedda lokaler och utrustning for att utfora skold- 6
kortelmiatningar och helkroppsmitningar av intern kontamination. De beho-

ver ocksa ha forberedda informationskanaler och budskap for att hantera den 7
oro som uppstar. I hindelse av en kirnkraftsolycka behover denna formaga

snabbt kunna skalas upp.

Det ir inte bara sjukhus i eller nira dessa regioner som behover ha beredskap
att ta emot, sanera och vérda patienter som exponerats fér radioaktiva Zmnen. 8
Alla regioner i Sverige behéver ha en grundberedskap for detta eftersom radio-

aktiva utslipp kan ske vid olycka med transporter och for att radioaktiva 9
utslipp kan transporteras langa strickor.

Sjukhusets narmiljo

11
Sjukhusets narmiljo paverkar hur stor risken 4r for att farliga iamnen vid en
oonskad hindelse tringer in i byggnaden. Det paverkar ocksa vilka mojliga 12
patienter som sjukhuset behover ha beredskap for att ta emot, sanera och
varda, vilket beskrivits i féregdende avsnitt. 13
P& végar och jarnvagar transporteras farligt gods 14
Ett exempel pa en risk i sjukhusets nirmiljo 4r om sjukhuset ligger nira en
storre vig eller jirnvig dir farligt gods transporteras. I dagsliget finns viss 15
reglering pa lokal nivé for var transporter med farliga amnen far ske. Dessa
regler giller frimst transporter med stora volymer av farliga amnen. Det dr dock 16
viktigt att beakta att dven transporter med mindre volymer av farligt gods kan
orsaka skador och péverka miljon via till exempel utslipp av gasmoln. 17
18
19
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Verksamheter som hanterar kemikalier och skogsbrénder kan
slGppa ut farliga @mnen

Ett annat exempel 4r om det finns verksamheter som hanterar farliga kemi-
kalier i sjukhusets nirhet och som kan sldppa ut dessa kemikalier vid olyckor.
Aven rok fran skogsbrinder, som kan férvintas bli vanligare genom klimat-
forindringarna, kan innehélla farliga imnen. Utslappets skadeverkan beror pa
idmnet och ridande viderforhallanden.

Legionella kan spridas fréan kyltorn

2
Manga patienter som vardas pé sjukhus 4r mer mottagliga och kinsliga for
3 smittor. En potentiell risk i sjukhusets niromrade kan vara spridning av
legionella fran kyltorn och liknande anliggningar med 6ppna vattensystem.
4 Kyltorn finns i minga olika byggnadstyper, inklusive sjukhus. Dessutom kan
felaktiga virmeinstillningar eller stillastdende vatten i sjukhusets egna vatten-
i system sprida legionella till miljéer dir patienter vardas.
Byggarbeten &kar risk for spridning av mdgelsvampsporer
5 Vid byggnation pé sjukhusomraden med pagiende virdverksamhet kan
byggdamm och jordpartiklar sprida mégelsvampsporer som kan gora
6 patienter sjuka. Individer med nedsatt immunférsvar ir sirskilt utsatta och
kan drabbas av allvarliga och potentiellt livshotande infektioner i lungor,
7 hjirna och andra inre organ.
Vid en karnkraftsolycka kan radioaktiv markbeldggning
behdva matas
Om sjukhuset ligger i nidgon av beredskapszonerna runt kirnkraftverken kan
8 sjukhuset drabbas av radioaktiva utslipp. Vid en kirnkraftsolycka kan dven
marken runt sjukhuset beliggas med radioaktiva amnen. Det kan innebira att
? det uppstar ett behov av att mita radioaktiv markbelidggning och, om behov
foreligger, att vidta dtgirder for att inte kontaminera inomhusmiljon pa sjuk-
n huset. Det ar viktigt att sjukhusen i beredskapszonerna ir forberedda for att
om mojligt fortsatt verka, dven om omradet i 6vrigt evakueras.
11
|
12 L.
Exempel pa nagra risker i sjukhusets narmiljo:
13 « storre vagar eller jarnvagar dar stérre mangder farligt gods transporters
» verksamheter som hanterar stérre mangder kemikalier eller andra farliga
14 amnen
 egna anlaggningar med farliga @mnen
15 + kyltorn eller andra anlaggningar med 6ppna vattensystem som kan sprida
legionella
o » ombyggnationer pa sjukhusomradet.
17
18
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Rekommendationer for sjukhusets narmiljo

Det finns olika dtgirder som kan vidtas for att minska risken for spridning
av farliga amnen till sjukhusomradet och vidare in i byggnaden fran dess nir-
milj6. Nedan redogors f6r nagra av dessa. 1

Beakta farliga dmnen vid val av placering av nytt sjukhus

Det byggs sillan sjukhus pé helt nya omraden i Sverige, det 4r vanligare att

befintliga sjukhusbyggnader byggs om och byggs till. Men i de fall da ett

sjukhus byggs pa ny mark kan en noggrann utredning av risken f6r utslipp 2
av farliga amnen i niromradet goras, girna i samverkan med andra aktorer

som till exempel kommunen. Att gora en sidan utredning och ta med den i 3
beslutsunderlaget infor val av sjukhusets geografiska placering har betydelse

for vilken sikerhet och robusthet som gar att uppna. 4

Till exempel 4r det inte limpligt att placera ett helt nytt sjukhus i nirheten av

en jirnvig dir det ofta transporteras farligt gods. Det dr dock inte lika sjilv-

klart att lata bli att placera ett sjukhus nira en vig dir transporter av farligt

gods ir vanligt forekommande, eftersom vigen samtidigt 6kar mojligheten 5
att snabbt transportera akut sjuka patienter till sjukhuset.

Gor en riskanalys med fokus pd farliga dmnen i nGromrdadet
For befintliga sjukhus bor en riskanalys genomf6ras, girna i samverkan med 7
kommunen, for att ta reda pa vilka risker i niromradet som kan medfora

utslipp av farliga amnen. Direfter kan limpliga dtgirder vidtas for sjukhusets

formaga att std emot utsldpp. Exempelvis kan ett sjukhus som ligger nira flera

sma industrier som hanterar farliga kemikalier eller som har en stor skog i nir-

heten forbittra mojligheten att stinga av ventilationen pa ett sikert sitt, for att 8
pa sd sitt kunna forhindra spridning av farliga kemikalier eller brandrék i sjuk-

husbyggnaden. Lis mer om beredskap for att kunna stinga av ventilationen i 9
vigledningens kapitel 14 — Ventilation.

Minska risken for spridning av farliga dmnen vid byggarbeten'3o13!

Vid byggarbeten pa sjukhusomraden med pagiende verksamhet 4r det viktigt t

att noggrant planera byggarbetena s att det gar att skydda avdelningar med

sarskilt infektionskinsliga patienter, till exempel patienter som behandlas for =

cancer. Byggprojektet bor vidta atgirder for att minska risken for spridning av

byggdamm och jordpartiklar som kan innehalla mikroorganismer som orsakar L

smittor hos immunsvaga patienter.
14
15
16
17
18

130. Det finns mycket forskning p4 omradet exempelvis: Talento. AF., Fitzgerald.M., Redington.B. (2019).

Prevention of healthcare-associated invasive aspergillosis during hospital construction/renovation works.

The Journal of Hospital infection. Vol 103. 19

131. Vissa regioner, till exempel Gavleborgs region har riktlinjer fér att minska risken fér byggdamm.
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Sjukhusbyggnadens luftrorelser

De samlade egenskaperna i en byggnad och dess ventilation paverkar savil
vardagens komfort och driftsekonomi som hindelseforloppet vid en brand
eller en olycka med spridning av farliga iamnen. Det hir avsnittet berr bara
kortfattat ventilation. Mer information om ventilation finns i vigledningens
kapitel 14 — Ventilation, och du kan lisa om brandskydd och ventilation i vig-
ledningens kapitel 9 — Brandskydd.

Luft transporteras inte bara genom ventilationssystem

En utmaning i dagens sjukhusbyggnader ar att det kan det finnas luftkom-
munikation mellan olika lokaler som till synes ir avskilda. Luft transporteras
genom alla tillgingliga kommunikationsvigar, och allts inte bara via ventilations-
system. Det kan leda till oforutsedd spridning av luftburen smitta eller andra
farliga imnen, som exempelvis brandgas, eller oavsiktliga utslipp av radioaktiva
dmnen fran sjukhusets egna anliggningar.

Olika parametrar pdverkar risken for spridning av farliga dmnen
Om hela eller delar av sjukhusets ventilationssystem slutar fungera kan det
bidra till oonskade och oforutsigbara luftrorelser som sprider luftburen smitta,
brandgaser eller andra farliga imnen. Odnskade luftrérelser i en byggnad kan
ocksd orsakas av termisk stigkraft, vindpéaverkan eller obalans mellan olika delar
i ventilationssystemen. Aven expansion av gaser i ett rum, exempelvis vid en
brand, kan skapa o6nskade luftrorelser som kan sprida farliga imnen. Dessutom
finns det i alla konstruktionstyper otitheter i viggar och dir luft med farliga
amnen kan licka igenom. Se Figur 8.
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Figur 8. Luftfléden i komplexa byggnader och system.



Den manskliga faktorn ar viktig att beakta

Det ar inte bara tekniska aspekter som kan bidra till oonskade luftrorelser och risk
for spridning av farliga amnen i byggnaden. Det kan ocksi orsakas av den mansk-
liga faktorn till foljd av bristande rutiner och bristande kunskap hos personalen.
Déorrar kan exempelvis stillas upp pa ett otilldtet sitt. Genom 6ppna dérrar sprids
luft pa samma sitt som genom 6vriga luftkommunikationer, pa grund av termik,
vind och obalanserad ventilation. Temperaturskillnad mellan tva rum driver ocksa
pa luftutbytet. Om temperaturskillnaden mellan rummen till exempel 4r 2 °C
sker ett luftutbyte pa 30—40 liter per sekund beroende pé termik. Dessutom
dras luft in tillsammans med personer som passerar genom dorren. En person
som passerar en dorr drar med sig cirka 1 000 liter luft.

Rekommendationer for sjukhusbyggnadens luftrorelser

Det finns olika dtgirder som kan vidtas for att minska risken for spridning
av farliga amnen via luftrorelser och ventilationssystem. Nedan redogors for
nagra av dessa.

Gor riskanalyser vid om- och tillbyggnation

Det ir viktigt att ta hidnsyn till hur sjukhusbyggnader i ett byggnadskomplex ir
sammankopplade samt till byggnadernas ventilationssystem och luftfléden for
att kunna forutse hur farliga amnen skulle kunna spridas. Vid om- och tillbygg-
nation forindras luftrérelserna i befintliga byggnader, vilket i sin tur kan leda
till 6kad risk for oonskade luftrérelser och risk for spridning av farliga dmnen.
Dirfor bor riskanalyser genomforas avseende hur luftrorelser paverkas under

och efter byggtid vid om- och tillbyggnation av sjukhusbyggnader.

Skydda mot storskaliga luftrorelser

Det finns allminna atgirder for att hindra storskaliga luftrorelser i ett byggnads-
komplex. Dessa atgirder kan dven minska risken for spridning av luftburen
smitta, spridning av brandgas och spridning av luftburna dmnen fran utslapp.
Atgirderna handlar om att begrinsa de 6ppna luftvigarna mellan huskroppar och
mellan viningar i hdga hus och kan bestd av till exempel grinser for ventilations-
forsorjning och sirskilda krav pa tithet i konstruktionerna.

Utbilda personalen i sGkerhetsrutiner

For att undvika oonskade luftrérelser och spridning av kontaminerad luft
genom minskligt beteende 4r det viktigt att personal pé sjukhuset, inklusive
kontrakterade entreprendrer och leverantérer, har god forstaelse for sikerhets-
rutiner. Sidana rutiner kan till exempel gilla vilka dérrar som inte far limnas
oppna. Det dr ocksa viktigt med utbildning i omradet. Tydlig information
och markering pa dérrar underlittar i driftskedet.

Personal behdver ocksa ha kunskap om hur de ska agera vid misstinkt sprid-

ning av farligt imne i byggnaderna. Aven utrymning och evakuering av sjuk-
huset kan bli nodvindig, vilket stiller krav pa utbildning och 6vning (lis mer
om utrymning i vigledningens kapitel 9 — Brandskydd samt kapitel 8 — Skydd

mot antagonistiska angrepp). Utvald personal bor dessutom utbildas och Gvas

pa att stinga av ventilationen, om det finns tekniska forutsittningar for att
gora detta (lds mer i vigledningens kapitel 14 — Ventilation).
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Kontrollera filter i luftfintag och kylanldggningar

Vid en hindelse med utslipp av farliga amnen kan filter i luftintag och kyl-
anldggningar kontamineras. Exempelvis kan vid ett stort nukledrt utsldpp
(N-utslapp) dessa filter fa hog aktivitet. For att kunna hantera en sidan
situation bor det finnas rutiner for att kontrollera filter och mita kontaminering.
Det bér vara méjligt att pa ett enkelt sitt byta filter utan att drifttekniker konta-
mineras eller exponeras for det farliga imnet.

Ta hansyn till risken fér stérre utbrott av smittsamma sjukdomar
med allvarliga konsekvenser ndr ventilationssystem utformas

Vid storre utbrott av smittsamma sjukdomar med allvarliga konsekvenser

kan vardplatser behova férindras eller utokas. Diarfor bor sidana situationer
beaktas vid utformningen av ventilationssystem pé sjukhus. Till exempel kan
huvudventilationssystemet delas upp i mindre delar, si att en del av byggnaden
har ett eget ventilationssystem. Den delen av byggnaden kan da anvindas f6r
kohortvard'* av smittade, vilket minskar risken for spridning via ventilationen.
Ventilationssystemen bor ocksa i sa stor utstrickning méjligt utformas si att de
kan justeras f6r annan véird 4n den som normalt bedrivs i lokalerna.

Las mer om vardhygieniska perspektiv pa ventilation och

luftrorelser:

+ Svensk forening for vardhygien (2016). Byggenskap och Vardhygien —
Vérdhygieniska aspekter vid ny- och ombyggnation samt renovering av
vardlokaler — 3:e upplagan

Mottagning av patienter

Vissa akutmottagningar saknar adekvata isoleringsrum, och sjukhus ir i regel
oppna for bade patienter och andra besokare. Fa huvudentrédorrar 4r lista
och akutmottagningar ir i manga fall 5ppna dygnet runt. Sjukhusens 6ppna
dorrar kan skapa problem genom att patienter som ir smittsamma eller
kontaminerade av ett annat farligt imne kommer in via samma entré som
ovriga patienter och darfor utsitter dem f6r fara. De farliga imnena kan dess-
utom spridas vidare i sjukhusbyggnaderna. En annan utmaning ar att vissa
vintrum pa mottagningar har 6ppen planlosning, vilket 6kar risken for att en
kontaminerad eller smittsam patient exponerar andra i vintrummet.

Sjukhus kan ocksa vid sirskilda hindelser behéva ta emot ett storre antal
personer som blivit kontaminerade och som behover sjukhusvard. Da
aktiverar sjukhuset sin katastrofmedicinska plan och upprittar en sirskild
sjukvardsledning for hindelsen. Denna sjukvardsledning inriktar och sam-
ordnar arbetet pa sjukhuset si att patienter kan tas emot pa ett sikert sitt och
s att risken for spridning av det farliga amnet i sjukhusbyggnaden minskar.

132. Kohortvard innebar att smittade patienter eller tdnkbart smittade patienter skiljs fran évriga patienter.
Personal far inte ga mellan kohorterna under sina arbetspass.



Rekommendationer for mottagning av patienter

Det finns olika atgirder som kan vidtas for att minska risken for spridning av
farliga imnen vid mottagning av patienter och for att oka beredskapen att ta emot
patienter som exponerats for farliga iamnen. Nedan redogérs for négra av dessa.

Skapa rutiner fér att upptdcka och ta hand om patienter
med misstdnkta symptom

Det bér pa sjukhuset finnas tydliga rutiner f6r hur personalen ska uppticka och

Skydd mot farliga &mnen (CBRNE)

ombhinderta patienter med misstinkta symptom och deras eventuella medféljande.

Installera kommunikationslésningar och separata
mottagningsrum med direkt ingdng utifrdn

For att minska risken for att en patient med smittsam sjukdom med allvarliga
konsekvenser eller av annat farligt imne kontaminerad patient kommer in i
det allminna vintrummet bér det finnas information och kommunikations-
mojligheter redan utanfor akutmottagningens entré. D3 okar mojligheten att
patienterna slussas ritct direkt.

Akutmottagningen bor ocksa ha minst ett mottagningsrum som har separat
inging direkt utifrin. Rummet f6rses med undertryck' och slussfunktion pa
insidan for att skydda akutmottagningens 6vriga omriden mot allvarligt smitt-
imne. Dessutom b6r rummet ha en egen toalett. Om sjukhuset har en sane-
ringsenhet kan den eventuellt fungera som en sidan inging och mottagnings-
rum dven for patienter som bir pa ett allvarligt smittimne. Smittsamma
infektionsfall som innebir mindre allvarliga konsekvenser, till exempel tarm-
smittor som vinterkriksjuka och salmonella, kan behova ett underséknings-
rum med eget hygienutrymme. Ofta ricker dock ett standardundersoknings-
rum fér sddana smittor.

Utse och férbered transportvagar

For att minska risken for smittspridning bor det finnas forberedda transportvigar
pa sjukhusomradet for patienter med vissa smittsamma sjukdomar med all-
varliga konsekvenser (till exempel missling eller covid-19) respektive for pre-
sumtiv eller bekriftad patient med hogsmittsam allvarlig infektion (HSAI).
Det bér dven finnas forberedda rutiner f6r att transportera prover som kan
innehalla smittimnen frin misstinkta fall av HSAI.

Sarskild planering behdvs fér patienter med livshotande
skador och som samtidigt ari behov av sanering

Sirskild planering behovs for de fall da en eller flera kontaminerade patienter
kommer till sjukhuset med livshotande skador. En fullstindig sanering
riskerar da att férvirra 6vriga skador alternativt fordréja livsnodvindig
vard. Dirfor behdvs en plan for hur nédvindig medicinsk utrustning och
kompetens ska finnas tillginglig i saneringsutrymmet for att kunna uppritt-
halla patientens vitala funktioner innan och under saneringen. En patient
med livshotande skador som 4r kontaminerad med radioaktiva dmnen kan
ocksi tas emot i akutrum av personal med skyddsutrustning. Da bér det
finnas en plan for hur rummet ska saneras efterit.

133. Har rummet ocksa ett eget ventilationssystem uppnas en hogre sékerhet.
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Utse platser och forbered for en uppskalad mottagning,
triagering och sanering

For att kunna hantera storre hindelser som inkluderar farliga iamnen bor sjuk-
huset ha planer samt forberedda platser och lokaler for utokad mottagning,
triagering och sanering av patienter som drabbats av hindelsen (lis mer om
sanering i nista avsnitt). D4 kan sjukhuset snabbt skala upp verksamheten.
Exempelvis kan tilt och byggbodar anvindas for triagering. Forberedda upp-
stallningsytor och anslutningspunkter for fastighetsteknik som till exempel el
okar mojligheten att snabbt ta tilten och byggbodarna i drift. Uppstillnings-
ytorna for utdkad kapacitet behdver sannolikt inte vara en uppstillningsplats
till vardags. Méjligheten att snabbt fa bort bilar frin en parkering kan vara
ett alternativ. Uppstillningsytorna kan ocksa anvindas f6r uppstillning av
containrar eller annan logistikutrustning. Vid en utdragen hindelse sdsom sam-
hillsspridning av en ny typ av influensa eller en pandemi kan triagering utanfor
sjukhusets viggar beh6va uppritthallas under ling tid for att minska risken for
smittspridning inne pa sjukhuset.

Beredskapen okar ocksd om det finns en plan f6r vilka patienter som kan
véardas pa en annan vardniva och som inte behéver komma till sjukhuset. En
annan atgird som underldttar i en situation med manga kontaminerade eller
smittsamma patienter 4r om den mottagande enheten kan separeras i tva
delar, dir den ena anvinds f6r smittsamma eller kontaminerade patienter och
den andra for 6vriga patienter.

Lds mer om utformning av lokaler ur ett vardhygieniskt

perspektiv:

» Svensk forening for vardhygien (2016). Byggenskap och Vardhygien —
Vardhygieniska aspekter vid ny- och ombyggnation samt renovering av
vardlokaler — 3:e upplagan.

Saneringsenheter

Saneringsenheter finns for att pé ett effektive sitt kunna sanera patienter som
har exponerats for farliga amnen. Varje region avgdr utifran sin riskanalys
vilka sjukhus som har behov av en fast saneringsenhet. Det finns fortfarande
sjukhus som saknar en fast saneringsenhet, vilket nistan alltid beror pa
praktiska utmaningar med att bygga en siker enhet. Utmaningarna kan vara
att det pa sjukhusomridet inte finns en bra plats att bygga pa, att franluften
fran saneringsenheten kommer fér nira ett tilluftsintag eller att sanerings-
enheten inte kan nas med ambulans.

Som komplement till de fasta saneringsenheterna finns dven mobila sanerings-
enheter. Dessa hanteras ofta av respektive kommuns riddningstjinst.



Rekommendationer for saneringsenheter

Det finns olika dtgirder som kan vidtas for att bygga och forvalta robusta

saneringsenheter. Nedan redogdrs for nigra av dessa. Mer information om
funktionskrav for personsanering finns hos Socialstyrelsen, som ocksa har
riktlinjer och information frin uppféljningar om personsanering.

Las mer om funktionskrav och rekommendationer for
saneringsenheter:

* Socialstyrelsen (2007). Meddelandeblad — enheter fér personsanering.
Artikelnummer 2007-1-11.

» Socialstyrelsen (2010). Enheter fér personsanering pa sjukhus — uppféljining
och kunskapséaterféring. Artikelnummer 2010-4-35.

Sakerstall att saneringsenheten kan tas i drift omedelbart
Saneringsenheten bor kunna tas i drift omedelbart for personsanering.
Det stiller i sin tur krav pé lokaler, tester, provningar samt aterkommande
utbildning och 6vning av personal.

Saneringsenheten boér kunna ha olika anvéndningsomrdden
Saneringsenheten bér kunna anvindas f6r savil kemiskt som radioaktivt
kontaminerade personer. Den kan med fordel ocksa anvindas f6r hygien-
dusch av patienter som dr smutsiga av nigon annan orsak, och for avspolning
av till exempel utrustning. Dessutom kan enheten fungera som vintrum eller
undersokningsrum fér patienter med symtom som kan indikera forekomst av
en smittsam sjukdom med allvarlig konsekvens.

Placera gdrna saneringsenheten i anslutning till akutmottagningen
En saneringsenhet byggs vanligen i anslutning till akutmottagningen, ofta i
yttervigg och som en utbyggnad till ambulanshallen. Saneringsenheten ska ha
direkt ingdng utifrin. Ibland byggs saneringsenheten som en fristiende bygg-
nad utanfér akutmottagningen eller pa en annan plats pa sjukhusomradet.

De saneringsenheter som byggs med direkt inging frin enheten till en sjuk-
huslokal, bor besta av ett saneringsrum, en sluss och en extra sluss som ocksa
kan fungera som ett avkladningsrum. Om saneringsenheten byggs i anslut-
ning till ambulanshallen fungerar saneringsrummet som avklidningsrum

och ambulanshallen blir en extra sikerhetsyta mellan saneringsenheten och
akutmottagningen. Sddana saneringsenheter bor bestd av ett saneringsrum
och en sluss. Slussen 4r en extra barridr for att kunna forflytea patienter pa ett
sikert sitt efter sanering om det finns farliga amnen i anslutning till sanerings-
rummet. Se Figur 9 f6r en illustration av utformning, placering och fléden for
en saneringsenhet.
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Saneringsenhet som byggs direkt i anslutning ftill sjukhuslokal

(--)

Saneringsrum

=

Sjukhuslokal, t.ex. korridor

‘ Ventilationsfléde vid sanering

II~ Patientflédde vid sanering

(--) undertryckiluften (ca 50 Pa)

(-) undertryckiluften (ca 25 Pa)

Saneringsenhet som byggs i anslutning till ambulanshall

}
/ey

(--)

Saneringsrum

\
=

Sluss

()

Ambulanshall (utgdr extra buffert)

‘ Ventilationsfléde vid sanering

II~ Patientfldde vid sanering

(--) undertryckiluften (ca 50 Pa)
(-) undertryckiluften (ca 25 Pa)

Figur 9. Saneringsenhetens fléden. Kalla: Socialstyrelsen'*.

134. Socialstyrelsen (2007). Meddelandeblad — enheter fér personsanering. Artikelnummer 2007-1-11.
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Separera saneringsenhetens ventilation och ventilationen

i dvriga utrymmen

Ventilationen i en saneringsenhet ska ha ett undertryck, vilket ger en hog siker-
het for angrinsande utrymmen (se Figur 9). Saneringsenhetens ventilation

ska inte vara kopplad till akutmottagningens eller ambulanshallens. Luften i
saneringsrummet bor vid sanering omsittas minst sju ganger per timme och
minst 20 ginger per timme i slussen.

Dimensionera storleken pd saneringsenheten utifrén behov

och férbered uppskalningsmajligheter

Storleken pa saneringsenheten brukar beskrivas utifrin hur minga patienter
som kan saneras samtidigt stdende eller liggande. Fasta saneringsenheter vid
svenska sjukhus héller i forsta hand god sikerhet, i andra hand hég kapacitet.
Den normala storleken ir en till tvd liggande patienter, vilket ger tva till fyra
stdende patienter, se Figur 10. Att dimensionera fasta saneringsenheter for ett
storre antal kontaminerade patienter 4r svart att motivera, men det ir viktigt
att sjukhusens och regionernas beredskapsorganisationer har en plan, utrust-
ning och utrymmen for att skala upp saneringskapaciteten. Planen kan exem-
pelvis innehalla en beskrivning av hur saneringsmajligheterna pa sjukhuset
kan utokas med stod av befintlig utrustning i saneringsenheten eller med enk-
lare medel utomhus. Den kan ocksa innehilla avtal med riddningstjinsten
eller andra organisationer for att fi stdd i personsanering med hjilp av mobil
saneringsenhet. Vid sanering utomhus behover patienternas integritet beaktas
och utvald plats férses med nigon form av insynsskydd.

(o) v ‘
(o (o

Figur 10. Saneringsenhet med fyra duschar varav tva syns pa bilden. | denna
saneringsenhet kan tva liggande alternativt fyra stdende patienter saneras samtidigt.
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Kropps- och handduschar bor ha forinstdlld vattentemperatur
Saneringsrummet ska vara utrustat med kropps- och handduschar, dir hand-
duscharna ger 20 liter vatten per minut och har en vattentemperatur pd +35 °C.
Observera att personal i skyddsutrustning inte kan avgora vattnets temperatur,
ddrfor dr det mycket viktigt att termostatventiler installeras f6r att undvika
skallning av medvetandesinkt patient.

Ta kontakt med huvudmannen for det kommunala reningsverket
for att diskutera avlopp och uppsamling

Barar for patienter som maste saneras liggande bor vara drinerade s att
vatten, tvdl och kemikalier rinner av patienten och baren. Saneringsenhetens
avlopp behéver vara dimensionerat for den miangd vatten som kan komma
att anvindas. Lokal rening och filtrering samt sirskild saneringsemulsion for
att oskadliggora akut giftiga mnen kan behévas. Det dr inte heller limpligt
att spola ut radioaktiva amnen, dven om halten radioaktivitet ar lag. Kontake
med huvudmannen for det kommunala reningsverket bor tas for att disku-
tera l6sningar.

Kontrollera och underhdll saneringsenheten regelbundet

For att saneringsenheten ska vara funktionssiker behéver anliggningen provas
och underhillas regelbundet. Det ir viktigt av flera skil. Personsaneringen
ska inte bara avbryta exponering av farliga imnen pa den kontaminerade
patienten, utan dven skydda personal och andra patienter samt skydda mot att
farliga amnen kommer in i sjukhuset.

Samverkan mellan driftpersonal och akutmottagningens vardpersonal behévs
for att kontrollerna ska utforas ritt och for att bada parter ska forsta varfor
vissa tekniska detaljer i driften 4r viktig. De aterkommande kontrollerna bér
utgd fran anliggningens kravspecifikation och den sammanstillning som
gjordes nir anliggningen var ny.

For att uppnd en god driftsikerhet bor akutmottagningens personal gora
drifttest minst en gang per ménad. I drifttestet bor bland annat dérrarnas
slussfunktion, mitarna for ventilationens undertryck och duschspolning vid
saneringsdrift inga.

Drifttekniker bor gora en teknisk provning minst varje halvér, en gang pa
sommaren och en ging pa vintern. I en sidan provning bor alla tekniska
funktioner kontrolleras och vid behov kalibreras.

Akutmottagningens personal och drifttekniker bér gora kontroller enligt

en faststilld kontrollplan. Se Tabell 2 for ett exempel pd en kontrollplan.

Vid nybyggda anliggningar tillkommer ytterligare provningar infor drift-
sittningen av anliggningen.
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Tabell 2. Exempel pa kontrollplan for saneringsenheter

Slussfunktion Varje manad Personal fran akut- Ratt lampa ska lysa vid
mottagningen dorrarna. Om en dorr ar 1
Oppen ska andra dorrar
till saneringsrummet vara

lasta.
Matare ventilation Varje manad Personal fran akut- Rutin ska finnas foér
mottagningen pafylining av fargvatska i
matror. 2
Duschar Varje manad Personal fran akut- Starta alla duschar och
mottagningen lat vattnet floda i nagra 3
minuter.
Ventilationens 2 ganger per ar  Drifttekniker Sommar och vinter. 4
undertryck
+
Luftfléden i hela 2 ganger per ar Drifttekniker Matning med 6ppna
saneringsenheten respektive stdngda dorrar.
Backspjallsfunktion 2 ganger per ar Drifttekniker Matning i Overstromnings-
don mellan saneringsrum 5
och sluss eller slussar.
Vattenmangd och 2 ganger per ar Drifttekniker Volym per minut, E
temperatur temperatur pa +35 °C.
7
Duscharnas kondition 2 ganger per ar  Drifttekniker Slangar och dusch-
munstycken.
Dorrarnas las 2 ganger per ar  Fastighetsteknisk Passagesystem och
personal skalskydd.
Driftstyrning 2 ganger per ar  Drifttekniker Lampor fér dorrstyrning 8
och slusslas.
Larm for ventilationsdriften. 9
Temperatur i 2 ganger per ar  Drifttekniker Tillférsel av varme.
saneringsenheten
Tathet i dorrar och 2 ganger per ar  Drifttekniker Vaggar och bjalklag, even-
genomfdringar tuella nya installationer. 1
Sambandssystem 2 ganger per ar Drifttekniker Funktion. 12
. . . Co vts s 13
Mer information om drifttester finns i Socialstyrelsens uppf6ljning av enheter
for personsanering pé sjukhus'®. o
Beddm behovet av reservdelshdlining 17
For sirskilt kritiska delar i saneringsenheten kan det vara bra att halla ett
reservdelslager. Sjukhuset bedomer sitt eget behov av detta. Analysen av vilka 16
reservdelar som kan behéva hallas i lager kan med f6rdel géras med hjilp av
kontinuitetshantering. Las mer om kontinuitetshantering i vigledningens 17
kapitel 4 — Erablerade arbetssitt som hijer robustheten och om reservdelshallning
i vigledningens kapitel 7 — Framgdngsfaktorer for att uppna driftsikra sjukbus. 18
135. Socialstyrelsen (2010). Enheter fér personsanering pa sjukhus — uppféljning och kunskapsaterféring. 19

Artikelnummer 2010-4-35.
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Avtala om felavhjdlpning

For fel som inte kan atgirdas av den egna fastighetsorganisationen bor avtal
for felavhjilpning finnas. Avtalet bér till exempel innehélla sirskilda krav pa
instillelsetid och tillginglighet. Det dr ocksa viktigt att beakra tillginglighet i

vardag och i samhillsstorningar'.

Saknar sjukhuset fast saneringsenhet bér annan mojlighet

till sanering finnas

Om sjukhuset saknar fast saneringsenhet bor det finnas en annan 16sning for
att kunna sanera enstaka patienter, antingen med enklare medel eller via avtal
med riddningstjinsten for tillging till mobil saneringsenhet. Sker saneringen
utomhus, méste omradet runtom spirras av och forses med nagon typ av
insynsskydd for att skydda patienternas integritet.

Vardplatser

Ett minskande antal virdplatser innebir utmaningar savil i vardagen som
vid hindelser som inkluderar farliga amnen. Enskilda sjukhus kan inte

helt pd egen hand dimensionera for stora hindelser som inkluderar farliga
dmnen, utan tillgingen till denna typ av virdplatser behover samordnas
inom regionen som helhet. Planeringen bér ske i samverkan med regionens
beredskapsorganisation.

Om regionens virdkapacitet inte ricker vid en stor hindelse begir regionen
hjilp fran angrinsande regioner. Regionen kan ocksa fa stod i att samordna
vardplatsbehovet av Socialstyrelsen.

Det 4r framfor allt biologiska amnen som stiller specifika krav pa utformningen
av virdplatser. Risker i samband med biologisk smitta innefattar dessutom ett
brett spektrum av smittrisker och allvarlighetsgrader nir det giller konsekvenser
for hilsan. Patienter som har exponerats for kemiska, radioaktiva eller nukleira
dmnen kan vanligen vérdas i ordinarie vardlokaler efter sanering. Om patienten
ir internt kontaminerad med radioaktiva amnen kan dock stralskyddande
atgirder krivas dven efter sanering. En mitning av strilningsnivéer runt patienten
avgor behovet av sidana atgirder.

Rekommendationer for vardplatser

Det finns olika dtgdrder som kan vidtas for att 6ka beredskapen avseende vard-
platser. Nedan redogérs for nagra av dessa.

Mojliggdr vard med isolering och skyddsutrustning

Vid vard av patienter med misstinkta eller bekriftade smittsamma infektions-
sjukdomar ir det viktigt att mojliggéra vard med ritt isoleringsmojlighet och ritt
skyddsutrustning for vardpersonalen.

136. Samhallsstorningar definieras som foreteelser och handelser som hotar eller skadar det som ska
skyddas i samhallet. En samhallsstérningar kan saledes vara en olycka, kris eller krig.
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De absolut viktigaste dtgirderna for att forhindra fortsatt smittspridning 4r

* basala hygienrutiner i kombination med exempelvis andningsskydd, visir

och forkliden

* systematisk rengoring och desinfektion av ytor, hjilpmedel och utrustning. 1

Sadana atgirder ska alltid tillimpas.

Samtidigt 4r lokalernas placering och utformning ocksa viktiga for att pa

bista sitt kunna hantera patienter med biologisk smitta. Vardavdelningen 2
for infektionssjukdomar bor placeras si att den inte kriver linga transporter

inom sjukhuset for att nés, girna med egen entré for att sa langt som mojligt 3
undvika smittspridning inom sjukhuset. Risken for smittspridning minskar

innu mer om infektionsavdelningen ir beligen i en egen byggnad, men en 4
sadan 18sning kan forsvira samarbetet med annan behovlig avancerad vérd eller

diagnostik som exempelvis intensivvird eller magnetréntgenundersokningar. :

For att kunna omhinderta patienter med smittsamma sjukdomar med allvarliga

konsekvenser krivs tillging till rum som minimerar risken for spridning, si 5
kallade isoleringsrum. Det 4r viktigt att se till att det finns tillrickligt med

sddana rum pa de avdelningar dir behov finns. s
Hogisoleringsenheter anvands for hdgsmittsamma 7

allvarliga infektioner

Hagisoleringsenheter innehéller vardplatser for HSAI och allvarliga sjuk-

domar med ofullstindigt kartlagd smittvig. Exempel pa sadana ir virala

hemorragiska febrar och infektion med mers-coronavirus. Utgingspunkterna

vid vird pa hogisoleringsenhet 4r personalens sikerhet och god patientvard. 8

Utrymmen kring rum dir patienter med denna typ av sjukdomar vardas ska 9
tydligt delas in i rena och kontaminerade zoner, eventuellt med mellanzoner.
Zon for paklidning respektive avklidning ska vara tydligt atskilda. Zonernas n

storlek bér anpassas si att det ir mojligt med siker avklidning samt siker

hantering av avfall och tvitt. 1

Sjukhus som saknar hogisoleringsenhet bér ha utsedda utrymmen och en plan 12
for hur mottagning och temporir vird av patienter som behéver vérdas pa en

hégisoleringsenhet, ska ske sd sikert som mojligt i vintan pa transport till en 13
sadan enhet.

14
Planera for tillgdng till vardplatser vid stérre hdndelser
Vid en stérre hindelse som inkluderar farliga mnen kan det bli hogt tryck pa 15
sjukvarden och behovet av virdplatser for att virda patienter som drabbats av
hindelsen kan 6ka. Behov av ett 6kat antal vardplatser kan ocksd uppsta vid ett 16

vipnat angrepp eller annan hindelse med stort skadeutfall. Dirf6r behovs en
plan for hur sjukhuset ska kunna utoka antalet vardplatser f6r drabbade patienter. 17
Detta kan till exempel ske genom att patienter som kan omhindertas pa en
annan vardniva flyttas, eller genom att viss elektiv vard senareliggs. 18

19
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Antalet virdplatser kan ocksé utokas genom att det finns utsedda reservlokaler

i den egna byggnaden eller genom tredjepartsavtal for nyttjande av nirliggande
lokaler. Aven Forsvarsmaktens filtsjukhus kan i fredstid bidra till att utdka antalet
vardplatser. Reservlokalerna behéver forses med den fastighetsteknik som krivs.
Det idr ocksa viktigt att beakta att det krivs utrymmen for att forvara skrymmande
material som singar, madrasser och eventuellt sparad utrustning som behévs vid
uppskalning av antalet virdplatser, men som inte anvinds dagligdags.

Kriskommunikation ar mycket viktigt eftersom effektiv information om symtom
och vart oroliga ska vinda sig underlittar arbetet med att anvinda rite vardniva
till rdte patient. Det bor dven finnas en etablerad samverkan mellan region och

kommuner i regionen, for att evenutellt kunna frigéra vardplatser pa sjukhusen.

Storre utbrott av smittsamma sjukdomar som kan leda till ett 6kat behov av
sjukhusvard, till exempel en pandemi, r en sirskild situation som kan leda till
att hela avdelningar behéver stillas om till kohortvard. Det innebir att redan
smittade eller tinkbart smittade patienter skiljs fran 6vriga patienter, och att
personal inte fir gi mellan de olika kohorterna under sina arbetspass. Mojlig-
heten att varda flera patienter i samma sal varierar beroende pd smittdmnet.
Planer bor finnas for vilka avdelningar som kan anvindas f6r kohortvard.

Fordjupad Idsning om utformning av lokaler ur ett

vardhygieniskt perspektiv:

+ Svensk forening for vardhygien (2016). Byggenskap och Vardhygien —
Vardhygieniska aspekter vid ny- och ombyggnation samt renovering av
vardlokaler — 3:e upplagan.

Personlig skyddsutrustning och detektorer

Personal som arbetar med patienter som har exponerats for farliga imnen behover
ha tillging till personlig skyddsutrustning. Idag ar personalomsittningen inom
akutsjukvarden hdg. Det gor att det 4r en utmaning att uppritthalla kompetensen
om vilken personlig skyddsutrustning som ska anvindas och hur. Vilken sorts
skyddsutrustning som anvinds ser inte heller likadant ut 6ver landet, vilket for-
svarar utbytet av personal och utrustning mellan regioner.

For att kunna avgdra om en person dr kontaminerad med ett radioaktivt imne
krivs ndgon form av detektor. I det akuta skedet ricker det med en handhallen
intensimeter for att avgora vilka personer som 4r kontaminerade och hur hog
stralningsnivan 4r, s att personalen kan vidta limpliga stralskyddsatgirder.
Intensimetern kan ocksi anvindas for att kontrollera om dekontaminering och
sanering har avsedd effekt. Om dekontamineringen inte har avsedd effekt kan
patienten vara internt kontaminerad och da kan sjukhusfysiker ge ett bra stod om
hur arbetet ska ga vidare.

Vid en omfattande hindelse kan virdpersonalen behéva arbeta en lingre
tid nira patienter som strilar. Personalen ska da bira persondosimetrar.
Individuell uppféljning ska ske for att sikerstilla att grinsvirdena inte Sver-
skrids. Se Figur 11 f6r en illustration av persondosimeter och intensimeter.
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1
2
Figur 11. Persondosimeter och intensimeter.
3
Rekommendationer for personlig skyddsutrustning A
och detektorer
Det finns olika dtgirder som kan vidtas for att 6ka beredskapen avseende i
personlig skyddsutrustning och detektorer. Nedan redogérs for ndgra av dessa.
Sakerstall egen lagerhdlining av personlig skyddsutrustning 5
Alla sjukhus behover ha en egen lagerhéllning av personlig skyddsutrustning
(PPE) for farliga amnen. Personlig skyddsutrustning finns i olika klasser. For E
vird av patienter med vissa smittsamma sjukdomar med allvarlig konsekvens
krivs till exempel sirskilt andningsskydd av skyddsklass Filtering Facepiece /
Partiklar klass 3 (FFP3).
Det bér pa sjukhusen eller i sjukhusens niromrade finnas tillrickligt med lager-
utrymme for att kunna lagerhalla PPE i de olika klasser som krivs. Utrustningen
bor omsittas eller bytas ut kontinuerligt eftersom vissa komponenter har en e
begrinsad livslingd pa lagerhyllan. Hur stor lagerhallningen behover vara bor o

utgd frin en behovsanalys som tar hidnsyn till nuvarande behov och eventuella
utdkade behov i samhillsstorningar.'” Lis mer om lagerutrymmen i vigled- n

ningens kapitel 19 — Transport och servicetjinster.

Personalen, fran flera olika personalgrupper, behdver ocksé vara utbildad och 1
ovad i att anvinda utrustningen. Internetbaserade undervisningsformer kan

vara ett viktigt komplement till traditionell katederundervisning. 12
Det ir oftast virdpersonal som anvinder PPE, men dven annan personal, till 13
exempel servicepersonal, entreprendrer och drifttekniker behover anvinda

PPE om de riskerar att komma i kontakt med farliga 2mnen i sitt arbete. 14
En pandemi ir en sirskild situation som innebir att varden pé sjukhuset

fordndras. Till exempel kan smittsamma patienter virdas i utrymmen som 15
normalt inte anvinds f6r detta indamal. Dessutom kan entreprendrer samt

service- och driftpersonal oavsiktligt fora med smitta till kinsliga patienter. 16
For att skydda sig sjilva och andra behover dirfor ocksa en storre andel av

personalen i fastighets- och serviceorganisationen under en pandemi ha till- 17
gang till PPE samt ha kunskap om hur och nir den ska anvindas. 18
137. Samhallsstorningar definieras som foreteelser och héandelser som hotar eller skadar det som ska 19

skyddas i samhéllet. En samhallsstdrningar kan saledes vara en olycka, kris eller krig.
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Det behdvs utrustning for att mata radioaktiv kontamination

For att kunna mita stralning krivs det fungerande utrustning, med en beredskap
hos sjukhusfysiker. Utéver persondosimetrar och intensimetrar krivs planer och
utrustning for skoldkortelmitningar och helkroppsmitningar i syfte att avgora
intern kontamination. Vid ett utslipp av radioaktiva imnen i samband med en
kirnkraftsolycka behéver ocksa radioaktiv markbeldggning kunna mitas sa att
limpliga atgirder kan vidtas for att undvika kontamination av sjukhusets lokaler.

En utmaning ir att bibehélla funktionen hos instrumenten som behévs, en annan
att uppritthilla personalens kunskap om hur de ska anvindas. Personalen pa
akutmottagningar kan till exempel sakna kunskap om hur mitvirden ska tolkas
eftersom hiandelser som inkluderar radioaktiva eller nukleira amnen 4r mycket
ovanliga. Personalen behdver dirfor utbildas och 6vas regelbundet. Det behéver
ocksa finnas beslutsstod for relevanta skyddsatgirder utifrdn strilningsnivan. Ect
nira samarbete mellan virdpersonal och sjukhusfysiker ir viktigt for formagan
att hantera radioaktiva och nukleira imnen.

Batteri- och funktionskontroll av stralskyddsinstrument ska utforas minst
en gang per dr. Sjukhusfysikerna bor ansvara for funktionskontroller av
stralskyddsinstrumenten.

Hantering av farliga dmnen pa sjukhuset

Sjukhus ir komplexa byggnader med tekniska installationer och verksamheter
som hanterar farliga imnen. Tekniska installationer och verksamheter som
hanterar farliga amnen kan medfora risker for den omgivande verksamheten.
Det hir avsnittet tar bara upp en del av de anldggningar och verksamheter
som kan medfora en direkt spridning av farliga imnen.

Sjukhus har anléggningar med farliga kemikalier

Kylanlidggningar innehaller olika typer av kylmedier i vitskeform. Efter att
det visade sig att de mest effektiva typerna av kylmedier forstdr ozonskiktet
anvinds idag andra l6sningar. Till exempel har ammoniakanvindningen okat.
Ammoniak kan bland annat orsaka allvarliga skador i luftvigarna. Det finns
ocksd andra kemikalier pa sjukhusomriden som vid till exempel en brand
eller ett lickage kan forvirra brandférloppet eller kontaminera sjukhusmiljon.

Strélkallor anvénds pd sjukhusen

Slutna radioaktiva stralkillor med hég aktivitet anvinds inom sjukvérden for
strilbehandling och forskning. Om dessa killor kommer i oritta hinder kan
det medf6ra stora konsekvenser i form av kontamination, bestrilning samt oro
hos personal, patienter och allminhet. Dirfor finns det sirskilda féreskrifter'®
fran Strilsikerhetsmyndigheten om hur dessa ska hanteras och forvaras.

Stora mangder avfall kan uppstd vid vard av patienter som
exponerats for farliga dmnen

Vid vérd av patienter med en smittsam sjukdom med allvarliga konsekvenser eller
vid sanering av ett storre antal kontaminerade patienter kan det uppsta stora

138. SSMFS 2018:1 Grundlaggande bestammelser for tillstandspliktig verksamhet med joniserande stralning.
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mingder kontaminerat avfall och andra restprodukter som behéver omhindertas.
I vissa fall kan entreprendrer som anlitas for att himta avfallet ha bristande
beredskap och kunskap, framférallt vid en storskalig hindelse som kriver hogre
kapacitet. Vid vissa sirskilt allvarliga och smittsamma infektionssjukdomar kan

hanteringen av det smittsamma avfallet ocksa skapa oro hos entreprenéren. !
Rekommendationer for hantering av farliga amnen

pa sjukhus

Det finns olika dtgirder som kan vidtas for att 6ka robustheten avseende 2
hantering av farliga iamnen pa sjukhus, nedan redogérs for nigra av dessa. 3
Genomfor riskanalyser 4
Anlidggningar som kan utgora en risk f6r spridning av farliga imnen ska

placeras sa att konsekvenserna minimeras vid en olyckshindelse. Noggranna .
riskanalyser behovs och anliggningar, tankar och ledningar f6r farliga gaser

och vitskor behéver placeras och skyddas med hinsyn tagen till riskbilden.

Sakerstall ett bra brandskydd och ett bra skydd mot 3
antagonistiska angrepp och annan brottslig verksamhet s
For alla farliga dmnen 4r det viktigt att atgarder vidtas for att forsvara obehorigt

tillerdde till utrymmen eller anliggningar dir farliga imnen finns. Lis mer om 7
fysisk sikerhet (till exempel skalskydd) i vigledningens kapitel 8 — Skydd mor

antagonistiska angrepp. Forvaring av radioaktiva amnen regleras i Stralsikerhets-

myndighetens foreskrifter'®. Det dr ocksd nédvindigt att utrymmena dir farliga

dmnen forvaras har ett bra brandskydd som ar anpassat utifrin riskbilden. Lis

mer om brandskydd i vigledningens kapitel 9 — Brandskydd. 8
Personal p& godsmottagningar behdver kunskap om farliga dmnen 9

Personal pi godsmottagningar behéver ha kunskap om hur farliga imnen ska
tas emot och forvaras bade for ordinarie mottagning och f6r mottagning vid sen n

ankomst. Skriftliga rutiner for detta ska finnas. Rutinerna bér inkludera hur och

var gods ska placeras i vintan pd interntransport till slutanvindare eller férrad. n
Dessutom ska det finnas en nodligesplan inklusive en plan for utrymning som
kan aktiveras om ett lickage uppstar. Det bér dven finnas rutiner for mottagning 12
av brev eller paket med misstankt farligt amne, till exempel mjiltbrandsbakterier.
13
—1 Lds mer om tips for att identifiera och hantera misstéankta
—J brev och paket: 14
» Myndigheten for samhallsskydd och beredskap samt Polisen (2019).
Sékerhet i offentlig miljé — skydd mot antagonistiska hot och terrorism. 15
16
S&kerstall processer och utrymmen fér hantering av
kontaminerat avfall 17
Det behover finnas utrymmen och vil fungerande processer for att ta hand
om smittbirande eller av andra imnen kontaminerat avfall. Dessutom kan det 18
behovas sirskilda utrymmen for att forvara smittbirande kroppar efter individer
19

139. SSMFS 2018:1 Grundldggande bestdmmelser fér tillstandspliktig verksamhet med joniserande stralning.
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som avlidit i smittsamma sjukdomar med allvarlig konsekvens. Vid en pandemi
eller en annan hindelse med stort skadeutfall kan ett storre antal avlidna behéva
tas omhand, vilket kan kriva 16sningar f6r att utoka kapaciteten. Det kan till
exempel vara mobila kylcontainrar med férberedda inkopplingspunkter och
ibland nya rutiner som anvindande av bisittningssickar.

For att skapa en god beredskap for hindelser som genererar stora miangder
kontaminerat och smittférande avfall behévs en plan och utrymmen s att
sjukhuset snabbt kan skala upp sin hantering av avfallet. Dirtill bér service-
organisationen sikerstilla att kontraktet med avhimtande entreprendr inne-
haller krav pa att de kan hantera sadant avfall och i sidana mingder som kan
behovas. Som stod f6r hanteringen av avfall som 4r kontaminerat med smittim-
nen frin HSAI, exempelvis virala hemorragiska febersjukdomar, finns ett avtal'®
fran varen 2018 pd EU-niva. Det medf6r att det finns mojlighet till ett forenklat
omhindertagande och transport fran sjukhus till forbrinningsanliggning.

For att 6ka robustheten kan ett sjukhus installera en egen konverterings-
anliggning och en egen forbrinningsanliggning for att dirigenom undvika
beroenden till externa parter for avhimtning av avfall.

Béde vid normal drift och vid odnskade hindelser krivs rutiner for att trans-
portera bort kontaminerat avfall. Rutinerna maste folja bindande regler'*!, till
exempel Strilsikerhetsmyndighetens, Arbetsmiljéverkets och Socialstyrelsens
foreskrifter samt ADR-S och miljobalken.

Lis mer om avfallshantering i vigledningens kapitel 19 — Transport och servicetjdnster.

Farliga amnen ur ett organisatoriskt perspektiv

Beredskap for att hantera patienter som ér exponerade for farliga Zmnen eller andra
hindelser som innefattar farliga imnen handlar som tidigare nimnts mycket om att
ha en bra beredskap genom att ha planer samt utbildad och 6vad personal.

En utbildnings- och évningsplan med sirskilt fokus pa farliga amnen bér tas fram

i samverkan mellan akedrer pa sjukhuset sisom till exempel verksamhetsansvariga
for varden, den sirskilda sjukvirdsledningen, fastighetsorganisationen och service-
organisationen. Ovningar med inriktning p3 farliga imnen bor hallas regelbundet,
girna i samverkan med externa aktorer som ambulansféretag, riddningstjinst,
Forsvarsmakten, polis, linsstyrelsen, kommuner och andra relevanta statliga myndig-
heter. Aven kontrakterade och relevanta entreprendrer och leverantorer som berérs
bor involveras. Lis mer om generella dtgirder for robusta sjukhus i forvaltningsfasen i
vigledningens kapitel 7 — Framgingsfaktorer for att uppnd drifisitra sjukbus.

140. Multilateralt avtal M317 enligt avsnitt 1.5.1 i ADR avseende transport av avfall kontaminerat med
virus som orsakar hemorragisk feber (ADR: European Agreement Concerning the International Carriage of
Dangerous Goods by Road).

141. Regler ar ett samlingsbegrepp fér bestdmmelser i lagar, férordningar samt myndigheters féreskrifter
och allménna rad. Alla regler ar inte bindande, allménna rad ar rekommendationer fér hur man kan eller
bér gora for att uppfylla de bindande regler som man maste uppfylla. Bindande regler &r lagar, férordningar
och féreskrifter.
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Summering av rekommendationer for olika
nivaer av robusthet

I den hir vigledningen har tre olika évergripande nivier av robusthet definie- 1
rats (se nedan) eftersom alla sjukhusbyggnader inte behéver vara lika robusta
eller robusta pd samma sitt.

Brons: Sjukhuset har férmaga att uppritthalla sin prioriterade verksamhet vid

storningar som varar minst tre dygn. 2
Silver: Sjukhuset har f6rmaga att uppritthalla sin prioriterade verksamhet vid 3
stérningar som varar minst en vecka.

4
Silver innebir ocksi att sjukhuset har utrymmen och utrustning for att snabbt
kunna skala upp sin férmaga att ta emot och varda ett storre antal patienter.'* :
Guld: Sjukhuset har férméaga att uppritthalla sin prioriterade verksamhet vid
allvarliga storningar i samhillets funktionalitet som varar minst tre manader. 5
Under de tre manaderna forutsitts att logistikflodena med omvirlden har
begrinsningar men inte ir helt avbrutna.'®® I denna vigledning férutsitts 6
ocksa att de allvarliga stérningarna i samhillets funktionalitet (dricksvatten-
forsorjning, virmeforsorjning, elférsérjning och si vidare) uppstar periodvis 7

under de tre manaderna.

I foljande checklistor summeras de forslag pd dtgirder som presenterats i

kapitlet och som kan bidra till att de olika nivderna i den 6vergripande och

inriktande differentieringstabellen i kapitel 6 — Skapa en strategi for robusta 8
sjukbusbyggnader uppnis.

Nivaerna fér skydd mot farliga n

amnen (CBRNE) i den 6vergripande

differentieringstabellen n
Brons: Sjukhuset har utrymmen och utrustning for att ta emot, sanera och 12
varda enstaka patienter som har exponerats for farliga @mnen (CBRNE).
Silver: Sjukhuset har utrymmen och utrustning for att snabbt kunna skala upp 13
mojligheten att ta emot, sanera och varda ett storre antal patienter som expo-
nerats for farliga @amnen (CBRNE).
14
Guld: Sjukhuset har sarskilda lokaler och utrustning for vard relaterat till han-
delser med farliga @mnen (CBRNE), till exempel en hégisoleringsenhet. 15
16
17

142. Samtliga sjukhus kan behdva skala upp sin verksamhet vid omfattande sarskilda handelser och inte

minst i krig. Det som skiljer silvernivan fran bronsnivan ar att sjukhusbyggnaderna pa silvernivan ar utfor- 18
made sa att de ger battre férutsattningar for verksamheterna som bedriver vard i byggnaden att snabbt

skala upp sin verksamhet.

143. Beskrivningen tar sin utgangspunkt i Regeringens anvisningar for det civila férsvaret for 19
férsvarsbeslutsperioden 2021-2025.
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Aig(’irder som kan vidtas for att uppna beredskap
for farliga @Gmnen pa bronsniva

Nedan finns exempel pa atgarder som kan vidtas for att uppna bronsnivan. Kom ihag
att checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan vidtas.
Checklistan fungerar framfér allt som en sammanfattning av vad som tagits upp i
kapitlet. Det ar upp till varje enskilt sjukhus att bedéma vilka atgarder som bor vidtas
och prioriteras for att uppna bronsnivan. Observera att nagra av rekommendationerna i
checklistan nedan kan kravas enligt bindande regler.

[]

En riskanalys Over vilka kallor till farliga @mnen som finns i naromradet
har genomforts. Kunskap, beredskap och lokaler &r anpassade till identi-
fierade behov i riskanalysen och sjukhusets varduppdrag. Vid nybygg-
nation av sjukhus anvands resultatet fran riskanalysen som en del av
beslutsunderlaget vid val av placering av byggnaden.

Riskanalyser av Iuftrorelser vid ny-, om- och tillbyggnation genomférs for att
minimera risken for att oférutsedda Iuftrérelser sprider farliga amnen.

Riskanalyser genomfors infor beslut om placering av utrymmen, anléggningar,
tankar och ledningar som innehaller farliga &amnen pa sjukhusomradet.

Det finns dokumenterade rutiner for hur godsmottagningen ska hantera
farligt gods. Rutinerna bér som minst innefatta ordinarie hantering och
férvaring, samt hantering och férvaring vid sen ankomst.

Utrymmen, anléggningar, tankar och ledningar pa sjukhusomradet som
innehaller farliga @mnen har ett bra skydd mot antagonistiska angrepp och
annan brottslig verksamhet.

Utrymmen, anlaggningar, tankar och ledningar pa sjukhusomradet som
innehaller farliga @mnen har ett bra brandskydd.

Det finns information och kommunikationsmajligheter redan utanfoér akut-
mottagningens entré for att minska risken att kontaminerad patient eller
patient med misstankt smittsam sjukdom med allvarliga konsekvenser
kommer in i byggnaden utan personalens kdnnedom.

Akutmottagningen har undersékningsrum med direkt ingang utifran for
patienter med misstankt smittsam sjukdom med allvarliga konsekvenser.
Rummet har undertryck och en slussfunktion.

Det finns utrymmen och planer fér hur patienter med bekréftad eller
misstankt hogsmittsam allvarlig infektion (HSAI) ska tas emot och vardas
i vantan pa transport till hogisoleringsenhet.

Det finns utsedda transportvagar pa sjukhusomradet for patienter med
presumtiv eller bekraftad smittsam sjukdom med allvarliga konsekvenser.

Det finns enskilda isoleringsrum (enpatientrum for vard av patient med
smittsam sjukdom med allvarliga konsekvenser).

Det finns lagerutrymmen for personlig skyddsutrustning for farliga amnen.
Las mer om lagerutrymmen i vagledningens kapitel 19 — Transport och
servicetjénster.
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Det finns anpassade lokaler och utrustning sa att det gar att sanera
enstaka kontaminerade patienter.

Det finns tillgang till fungerande intensimetrar och dosimetrar. 1

Det finns utrymmen och planer fér hantering av patient som avlidit till f6ljd
av hégsmittsam allvarlig infektion (HSAI).

Personal pa sjukhuset utbildas regelbundet sa att risken fér oonskad 2
spridning av kontaminerad luft minimeras

1 O Oyd| O

3
Personal (till exempel vardpersonal, driftpersonal och personal i service-
organisationen) pa sjukhuset utbildas och dvas regelbundet for att upp- 4
ratthalla formagan att hantera handelser med farliga amnen.
5
O . . . o
Atgarder som kan vidtas for att uppna en 6
. e o . . [3
beredskap avseende farliga amnen pa silverniva
7
Nedan finns exempel pa atgarder som kan vidtas for att uppna silvernivan. Kom ihag att
checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan vidtas. Check-
listan fungerar framfér allt som en sammanfattning av vad som tagits upp i kapitlet. Det ar
upp till varje enskilt sjukhus att bedéma vilka atgarder som bor vidtas for att uppna silver-
nivan. For att uppna silvernivan behéver ocksa atgarder pa bronsniva ha vidtagits.
8
D Sjukhuset har en fast saneringsenhet som kan driftsattas dygnet runt och
vara i kontinuerlig drift. 9
D Det finns planer och dedikerade utrymmen pa sjukhusomradet och

eventuella avtal for att snabbt kunna skala upp triagering, mottagning och
sanering av patienter vid storre handelser som inkluderar farliga @amnen.

1
D Det finns en beredskap och lokaler for att skala upp antalet vardplatser
for handelser som inkluderar farliga d&mnen. 12
D Det finns fungerande utrustning for skoéldkortelmatningar och helkropps- 13
matningar samt maéjlighet att mata radioaktiv markbelaggning.
14
D Det finns en plan och utrustning foér att skala upp kapaciteten att hantera
avfall som ar kontaminerat med farliga @mnen. 15
D Det finns en beredskap och utrymmen for att hantera manga samtidigt avlidna. 16
. . I 17
D Sjukhuset har en egen konverteringsanlaggning.
18
19
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A’rgc’irder som kan vidtas for att uppna en
beredskap avseende farliga dmnen pa guldniva

Nedan finns exempel pa atgarder som kan vidtas for att uppna guldnivan. Kom ihag

att checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan vidtas.
Checklistan fungerar framfér allt som en sammanfattning av vad som tagits upp i kapitlet.
Det ar upp till varje enskilt sjukhus att beddma vilka atgarder som bor vidtas for att uppna
guldnivan. For att uppna guldnivan behdver ocksa atgarder pa brons- och silverniva ha

vidtagits.
D Sjukhuset har en hogisoleringsenhet.
D Sjukhuset har sérskilt_anpassade vardlokaler for att kunna varda manga
akut stralskadade patienter.
D Sjukhuset har en konverteringsanlaggning som kan konvertera

smittforande avfall (dven kategori A) ocksa for storre foremal sasom
madrasser alternativt en egen férbranningsanlaggning med tillstand att
férbranna smittférande avfall (aven i kategori A). Las mer i avsnitt avfalls-
hantering i vagledningens kapitel 19 — Transport och servicetjénster.
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Syftet med kapitlet och atgdarderna som
foreslas i detta kapitel ar att inspirera till
en okad robusthet

I detta kapitel presenteras forslag pa robusthetshéjande dtgirder.'** Rekommen-

dationerna som beskrivs dr tinkta att belysa och inspirera till driftsikerhet for
savil befintliga som nya sjukhusbyggnader. Innan beslut fattas om vilka atgir-
der som ska vidtas dr det viktigt att tinka igenom vilket behovet av robusthet
ar. Behovet av robusthet baseras pa vilken typ av vird som bedrivs i sjukhus-
byggnaden samt de hot, risker och sarbarheter som finns. Behovet baseras
ocksé pé sjukhusets roll i det civila férsvaret. Dessutom behover hinsyn tas till
de forutsiteningar som finns for att skapa robusthet. Varje region och sjukhus
behdver gora en egen analys av behov och f6rutsittningar att folja rekommen-
dationerna i denna vigledning. Slutligen méste, som vid alla investeringar,
den forvintade nyttan vigas mot kostnaden. I kapitel 6 — Skapa en strategi for
robusta sjukhusbyggnader finns mer information.

Resonemang och goda rad

Vigledningen innehéller inga kompletta och detaljerade tekniska projekterings-
anvisningar, utan resonerar snarare kring vad som ir viktigt att tinka pa for

att uppnd en god robusthet i vardag, kris och krig. Tekniska detaljer aterfinns i
tekniska standarder och i riktlinjer, till exempel regionernas egna riktlinjer och
anvisningar samt hos Program f6r teknisk standard.

Det ir viktigt att beakta att sjukhuset inte, genom att f6lja de rekommendationer
som foreslds i vigledningen, per automatik uppfyller bindande regler'®
nigra av rekommendationerna baseras pd dessa. Det éligger varje enskilt sjukhus
att se till att bindande regler efterfoljs.

, dven om

Framgangsfaktorer som bidrar till robusthet

Det finns generella framgingsfaktorer som bidrar till robusthet och som kan
appliceras pa de flesta av vigledningens kapitel. Framgangsfaktorerna delas in i:
* framgingsfaktorer som alltid giller
* framgingsfaktorer vid ny- eller ombyggnation samt vid dndringar
* framgingsfaktorer for en robust férvaltning av sjukhusbyggnaden.

Framgingsfaktorerna beskrivs utforligt i vigledningens kapitel 7 — Framgdngs-
faktorer for att uppnd drifisikra sjukhus.

144. Den robusta sjukhusbyggnaden ar en vagledning och staller darmed inga krav pa regionerna eller
sjukhusen.

145. Regler ar ett samlingsbegrepp fér bestdmmelser i lagar, férordningar samt myndigheters foreskrifter
och allmanna rad. Alla regler ar inte bindande, allménna rad ar rekommendationer fér hur man kan eller
boér gora for att uppfylla de bindande regler som man maste uppfylla. Bindande regler &r lagar, férordningar
och féreskrifter.
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Elforsorjning

Elforsorjning dr grunden for att ovriga tekniska system i en sjukhusbyggnad
ska fungera eftersom nistan alla tekniska system 4r beroende av el. Elavbrott

i kombination med otillricklig reservkraft kan dirfor ge manga olika effekter.
Vissa effekter ger sig till kinna omedelbart, medan andra kommer smygande.
Om det till exempel saknas reservkraft for cirkulationspumpar till virmesyste-
met kan ett strémavbrott pa ett dygn, eller nagra timmar vintertid, innebira
att temperaturen inomhus sjunker kraftigt, trots att virmeférsérjningen i
ovrigt fungerar.

Sjukhusets elforsorjning kan pa en 6vergripande nivé delas upp i f6ljande
tre omraden

* yttre elforsorjning — utgdrs av matningar fran distributionsnitet till olika
mottagningsstationer pa sjukhusomradet

* inre elférsorjning — sjukhusets interna elférsérjning, som bland annat
utgdrs av transformatorer samt inre distributionsnit, som kan vara sivil
lag- som hogspanningsnit

¢ redundans i form av reservkraft och avbrottsfri kraft.

Se Figur 12 f6r en dvergripande illustration av ett sjukhus elforsorjning.

Wi muuw
RARL HUEL
vf\ “‘!‘!“ Yttre forsorjning

Yttre forsérining

N\ \
Inre férsdérining Avbrottsfri| |Reservkraft

kraft

Figur 12. Overgripande illustration av ett sjukhus elférsérjning.



Elférsérjning

I denna vigledning inkluderas ocksa avsnitt om elforsorjning ur ett organisa-
toriskt perspektiv och kapitlet bestir av féljande avsnitt:

* yttre elférsorjning

* inre elférsorjning !

* reservkraft

* avbrottsfri kraft

* elforsorjning ur ett organisatoriskt perspektiv.

2
Yttre elf6érsorjning s
Sjukhus far sin yttre elférsérjning via avtal med elhandlare och elnitsigare. 4
Aven sjukhus som producerar egen el kommer sannolikt att vara starkt bero-
ende av yttre elforsorjning for en ling tid framéver. i
Elforsorjningen i Sverige ir i regel leveranssiker, men elavbrott eller effektbrist
kan 4andé uppsta. Eftersom sjukhus ir beroende av extern elférsérjning med- 5
for detta sirbarheter. For att analysera sarbarheter i elforsorjningen bor en rad
aspekter beaktas pa lokal, regional, nationell och i allt hégre grad dven nordisk 6
och internationell niva.
7

Minskade marginaler dkar risken for effektbrist
I och med avregleringen av elmarknaden minskade antalet produktions-
anldggningar for topp- och reservdrift i Sverige, vilket har medf6rt att elf6rsorj-
ningen pa nationell niva har minskat sina marginaler. Det kan leda till kritiska
leveranssituationer med effektbrist under perioder med hog efterfrigan. 8
Energimyndigheten inférde styrel for att hantera effektbrist 9
For att bittre kunna hantera samhillskonsekvenser av effektbrist inférde
Energimyndigheten styrel. Styrel kan sammanfattas som den planerings- 10

process ddr frimst statliga myndigheter, ldnsstyrelser, regioner, kommuner och
elnitsigare samarbetar for att ta fram underlag for att kunna prioritera samhalls-
viktiga elanvindare vid en situation med effeketbrist. Vid effektbrist kan manuell

forbrukningsfrankoppling behéva tillimpas. 12

Genom styrel identifieras och sammanstills samhillsviktiga elanvindare pa 13

flera olika nivaer. Nationella myndigheter kartligger elanvindare som bor prio-

riteras ur ett nationellt perspektiv och linsstyrelser, regioner och kommuner 14

kartligger elanvindare som bor prioriteras inom ramen for sina geografiska

omradesansvar eller sina verksamheter. Linsstyrelsen i respektive lin fattar 15

myndighetsbeslut om prioriteringen och delger informationen till elndtsdgarna,

vilka férbereder frankopplingsplaner ner pa lokalnitsniva. Sammanstillningen 16

av samhillsviktiga elanvindare uppdateras vanligtvis vart fjirde ar, men dven

arliga justeringar dr moijliga till exempel nir ett nytt sjukhus tas i drift. 17
18
19
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Elférsérjning

Styrel har f&tt en stérre betydelse
Styrel har fatt en storre betydelse eftersom marginalerna f6r den svenska
kraftbalansen och landets f6rméga att vara sjilvférsorjande pa el under hog-

1 lastsituationer har minskat. Marginalerna har minskat till foljd av att kidrn-
kraftsreaktorer har stingts och ersatts med annan typ av kraft. Denna kraft dr
ofta vind- eller solkraft som i nuldget dels har en produktionskapacitet som ir
begrinsad, dels r svér att forutspd. Dessutom ir det trangt i elndten och dver-
foringskapaciteten mellan producerande och konsumerande delar av landet

2 kan komma att begrinsa méjligheten att dverfora producerad el till konsu-
menter i hoglastsituationer.

3
Mdanga orsaker kan leda till avbrott i den yttre elférsériningen

4 Avbrott i den yttre elférsorjningen kan bero pé fler orsaker 4n effektbrist, till
exempel skador som orsakats av olyckor, extremt vider, geomagnetiska stormar'®,

f tekniska problem, sabotage, terrorhandlingar eller cyberattacker. Sidana skador
behover inte primért drabba sjilva sjukhuset eller ens den ort dir sjukhuset ligger
for att orsaka stérningar. Hela system kan slas ut genom omfattande skador lingt

5 ifran den egna verksamheten. Om elf6rsorjningen faller bort kan det ocksd i vissa
fall uppsté storningar i annan kritisk infrastrukeur, till exempel forsérjning av

3 dricksvatten, virme, it, telefoni och kyla.

7 Jordfel i det externa elnidtet kan ocksa orsaka omfattande avbrott inne i sjuk-
husets nit. Det visar pa vikten av att se till hela hogspinningsnitet, det vill
siga bade det externt matande nitet och sjukhusets egna interna nit, som en
enhet. Det kriver ett bra samarbete mellan sjukhuset och den externa elnits-
dgaren. Exempelvis méste reldskydden ha korrekta instéllningar, sd att inte fler

8 an just den felaktiga ledningen kopplas bort.

9 Egen produktion av el
P4 lang sikt skulle storre installationer av egna fornybara produktions- och

10 lagringsenheter (till exempel solceller och batterier) kunna minska sjukhusens

beroende av yttre elforsérjning, men tekniken r dnnu inte tillrickligt utveck-
lad for att kunna forse ett helt sjukhus. Tekniken 4r dessutom beroende av

omstindigheter som inte gir att styra 6ver, till exempel solljus och vind. Sjuk-
12 husen har dirmed begrinsade mojligheter att gora sig oberoende av den yttre

elférsdrjningen och behover vidta dtgirder for att trygga den.
13

14
15
16
17

18

19 146. Las mer om geomagnetiska stormar i rapport: Svenska kraftnat (2012). Skydd mot geomagnetiska
stormar.
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Elférsérjning

Om egen produktion av el

Elmarknaden i Sverige férandras och teknikutvecklingen majliggér nu instal-
lationer av egna férnybara elproduktions- och lagringsenheter. Den snabba
tekniska utvecklingen av bland annat solceller har gjort att det finns sjukhus som
idag sjalva producerar en del av elen som de forbrukar. Ett exempel ar Skara-
borgs sjukhus i Skévde som har en solcellspark pa sin parkeringsplats. En solig
sommardag kan solcellsparken producera 1,3 megawatt (MW). Det motsvarar
sjukhusets halva baslast'’. Det ar dock viktigt att komma ihag att produktion

av solcellsel &r beroende av det yttre elnatet, vilket innebar att vikten av saker
ordinarie elférsorjning och ordinarie reservkraftférsérjning ar oférandrad ocksa 2
med installerade solceller.

Utvecklingen gar snabbt aven avseende mdjligheten att lagra den el som pro- 3
duceras. Storskaliga batterier kan till exempel anvandas for att lagra el under
kortare perioder. | Uppsala pagick under 2020 byggandet av ett batterilager, 4

med en kapacitet att driva hela Uppsalas gatubelysning'. For langre perioder,
det vill sdga veckor och manader, kan energilagring med stdd av vatgas vara
ett alternativ.

Det ar viktigt att ta hansyn till bade brandsakerhet och annan sakerhet, till exem-
pel paverkan pa medicinteknisk utrustning och paverkan pa flygsékerhet, nar
det géller installation av solceller och olika typer av energilager. 5

—1 Lds mer om solceller pa offentliga fastigheter:
+ Offentliga fastigheter (2019). Solcellsrapport — 10 solcellsanldggningar i 7
Sverige har féljts upp och dokumenterats.

» SEK Svensk elstandard (2019). SEK Handbok 457 — Solceller — Rad
och regler for elinstallationen — utgava 1:2019.

. . e e e e 8
Rekommendationer for yttre elforsorjning
Det finns olika dtgdrder som kan vidtas for att 6ka robustheten i den yttre elfor- 9
sorjningen och sjukhusets mottagning av elen. Nedan aterges nagra forslag.
10

Sjukhus bér matas fran flera hall
Sjukhus, speciellt stdrre, bor matas via geografiske skilda ledningar i det yttre

elndtet till minst tvéd olika mottagningsstationer pd sjukhusomridet. Varje
mottagningsstation bor klara sjukhusets hela effekt vid maxlast (se Figur 13 12
for en illustration av mottagningsstationer M1 och M2).

13
Den sekundira ledningen till sjukhuset bor helst komma fran en annan fordel-
ningsstation och en annan krafttransformator i det yttre elnitet 4n den ordi- 14
narie matningen. Robustheten okar ocksd om det pé de utgdende ledningarna
(primdr och sekundir ledning) i de matande fordelningsstationerna i det yttre 15
elnitet dir brytare och reldskydd sitter, inte finns ndgon annan kund in sjuk-
huset. Anledningen ir att ett fel hos den andra kunden kan innebira att ocksd 16
sjukhuset kopplas bort.

17
147. Offentliga fastigheter (2019). Solcellsrapport — 10 solcellsanldggningar i Sverige har féljts upp och 18
dokumenterats.
148. Energinyheter (2020). Vattenfall bygger batterilager i Uppsala — driver hela kommunens gatubelys-
ning. [2020-11-24]. 19
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Elférsérjning

Vaxlingen mellan primdr och sekunddr mottagningsstation

6r vara automatisk

Om en mottagningsstation slutar att fungera bor det finnas en funktion som
automatiskt vixlar 6ver till den sekundira mottagningsstationen. Om det finns
en sidan automatisk nitomkoppling bor den reagera dven pa asymmetri i spin-
ningen, som till exempel att en fas pi den inkommande matningen fir ligre span-
ning och tva faser fir hogre spinning som vid ett jordfel. De lokala elnitsbolagen
tillater dock inte alltid en automatisk omkoppling mellan den primira och
den sekundira mottagningsstationen.

Ett alternativ 4r att reservkraften automatiskt gar in och tar over lasten vid
storningar i den primira mottagningsstationen. P4 si sitt motioneras reserv-
kraften dessutom pd ett naturligt sitt. Den sekundira mottagningsstationen
ar da reserv om reservkraftanliggningen skulle svikta.

Ett tredje alternativ dr att reservkraften startar nir den primira mottagnings-
stationen och matningen slutar fungera, men star kvar i vintlage och tar over las-
ten bara om matningen fran den sekundira mottagningsstationen inte fungerar.

Koppla in kontinuerlig elkvalitetsm&tning

Att ha en elkvalitetsmitning kontinuerligt inkopplad pa matningarna till
sjukhuset, som miter bade lingvariga och kortvariga avbrott och 6vriga veder-
tagna elkvalitetsparametrar, ir ett bra hjilpmedel vid analys av storningar.
Elkvalitetsmitningen kan finnas antingen i form av ett separat system eller
vara integrerad i reldskydden.

Anvand reservkraften vid kdnda risker i den yttre forsérjningen
Vid viderldgen eller underhall i det yttre nitet som kan medfora storningar
i den ordinarie elférsorjningen kan sjukhuset vilja att proaktivt ga over till
reservkraftdrift. Det kan minska risken f6r stérningar i verksamheter som
bedrivs i sjukhusbyggnaden.

Minska risken for odnskade konsekvenser av jordfel

Det finns ett antal atgirder som den externa elnitsigaren kan vidta for att
minska risken for att ett jordfel i det yttre nitet slar ut sjukhusets elférsérjning.
Kontakt bor dirfor tas med elnitsdgaren for att diskutera dessa l6sningar.
Nedan finns exempel pa dtgirder som kan vidtas av den externa elnitsigaren
och sjukhuset for att minska konsekvenserna av jordfel.

Automatiskt avstamda nat

Den externa elnitsigaren bér installera utrustning som automatiskt stimmer
av det elndt som matar sjukhuset. Med detta menas att det i nollpunkten finns
en spole vars instillning justeras automatiskt efter hur stora kapacitiva strom-
mar det finns i ndtet. I ett avstimt nit gir det vid ett jordfel i nitet i princip
bara resistiv strom genom felstillet, inga kapacitiva eller induktiva strommar.
Det underlittar detekteringen av jordfel i hela det nit som matas samt minskar
storleken pa den totala jordfelsstrommen.



Elférsérjning

Reldaskydd for matningen till sjukhuset bér ha samma matmetod

Reldskydden for den ordinarie och den sekundira matningen till sjukhuset

bor ha samma mitmetod. Avstimning bor ocksd ske med den externa elnits-

dgaren avseende vilken mitmetod som anvinds pa de jordfelsskydd som finns 1
i de externa matningarna till sjukhuset. Det bor ocksa goras en bedémning

om jordfelsskydden inne pa sjukhusets nit bor ha utlésningen av brytaren

inkopplad eller bara ha signalering, vilket 4r tillitet i rena kabelnit.

ElInatsagarens selektivplan 2
Den selektivplan som finns for instillning av reliskydden i det externa mellan-

spanningsnitet f6r matningen till sjukhuset bor se till hela matningen. Det inne- 3
bir siledes inte bara den externa elnitsigarens eget nit utan dven sjukhusets inre

nit. Selektivplanen bor uppdateras regelbundet och ses 6ver i sin helhet sa att 4
den alltid 4r aktuell. Dessutom ska den, efter om- eller tillbyggnation férnyas for
de aktuella delarna.

Sjukhusets selektivplan

Selektivplanen for instillning av reldskydden for hogspanningsnitet inom sjuk- 5
huset bor se till hela matningen, det vill sidga inte bara sjukhusets eget nit utan
dven den externa elnitsigarens nit. Selektivplanen bor inte vara for gammal och s

efter om- och nybyggnation bor de aktuella delarna fornyas. Selektivitet ska dven
rida i lagspanningsnitet. 7

Relaskydden i sjukhusets nat bér vara moderna
I sjukhusets nit bér det inte finnas ndgon gammal utrustning som till exem-
pel elektromekaniska reldskydd eller dldre typer av elektroniska reliskydd. Det

bor istillet vara moderna reliskydd som klarar intermittenta jordfel samt har

8
mitingang for att kunna detektera fel. Om mjukvaran i reldskydden dr upp-
graderingsbar bor den vara uppdaterad till den senaste versionen. 9
Det bér inte finnas olika méitmetoder pa de reldskydd som finns pa sjukhusomrédet.

10

Redundanta jordtag

Jordtagen for sjukhusets elsystem bor vara redundanta. Med redundanta avses hir
att varje transformatorstation har ett jordtag samt att transformatorstationerna ir

sammanbundna med en jordlina. Det sikerstiller funktionaliteten hos jordfels- 12
overvakningen och 6vriga skyddsfunktioner. s
1
Etablera en kontakt med den externa elnatsagaren
Sjukhuset bor ha en vil etablerad samverkan med den externa elnitsigaren. I 14
den externa elnidtsdgarens driftcentral finns ofta en bra bild 6ver hindelser i hela 15
nitet, vilket underlittar mojligheten att snabbt identifiera fel. Detta 4r sirskilt
behjilpligt nir jordfelet uppstar utanfor sjukhusets nit, men orsakar fel inne i 1%
sjukhusets nit.
17
Inre elforsorjning
Nir elen har levererats till sjukhusets mottagningsstationer skickas den ut pé ett 18
inre distributionsnit for hdgspanning, alternativt omvandlas till ligspanning via 19

transformatorer och skickas ut pa ett inre distributionsnit f6r ligspanning.
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Elférsérjning

Sjukhus har olika typer av laster

I sjukhusbyggnader differentieras olika typer av last beroende pa hur tidskritiskt
verksamhetens behov av elforsorjningen ir, se Tabell 3. Det finns flera olika
benimningar pé de olika typerna av last, till exempel normalkraft, reservkraft
och avbrottsfri kraft samt OL, VL, VL,, och MVL. Det finns ocksi benim-
ningar som ”prioriterad kraft” och "favoriserad kraft” samt VL1 och VL2.

Den hir vigledningen anvinder termerna OL, VL, VL, och MVL samt
normalkraft, reservkraft och avbrottsfri kraft, aven om olika sjukhus kan
anvinda annan terminologi.

Tabell 3. Beskrivning av olika laster

Ovrig last (OL)  Last som de mindre viktiga funktionerna  OL &r reservkraftforsdrid om sjuk-
och utrustningarna ar inkopplade pa. huset har en anlaggning som klarar
100 % eller mer av sjukhusets last,
annars ar den inte reservkraftforsorjd.

Viktig last (VL)  Last som kritiska funktioner och utrust- Reservkraftforsorjd last.
ningar &r inkopplade pa. Forsorjs efter
cirka 15 sek nar reservkraften har startat.
Kan vara samma som VLFI-

Viktig last, fast ~ Last som mycket kritiska funktioner Reservkraftforsorjd last.

inkopplad (VLFI) och utrustningar ar inkopplade pa. VL
motsvarar den niva som reservkraft-
anlaggningen kan leverera i startskedet,
sa kallad stum start, eller fast inkopplad
last som inte franskiljes. Detta effekt-
behov motsvarar sjukhusets viktigaste last.
Alla sjukhus har inte beteckningen VLH.

Fl

Mycket viktig Sjukhusets mest kritiska last. MVL ar UPS-forsorjd last som ocksa ar
last (MVL) inkopplat pa system och utrustning som reservkraftforsorjd med last som

inte tolererar ett avbrott. kan levereras i stum start.
Maxlast Hogsta forekommande last vid normal drift.  —

Avbrottiden inre elférsériningen kan bero pd olika saker
Avbrott i den inre elfrsérjningen kan bero pé olika saker, det kan till exempel
bero pa kabelfel, avgrivning av ledningar, jordfel eller fel i stillverk till foljd

av exempelvis ljusbagar.

Kabelfel ar en vanlig felorsak i hdgspanningsnat

Kabelfel 4r en vanlig felorsak i ett hogspanningsnit pa 10 eller 20 kilovolt (kV).
Kabelfelen kan ha manga olika orsaker som exempelvis avgrivning, felaktigt
utforda kabelskarvar, materialfel och sa vidare. Dessa kabelfel 4r svira att begrinsa
i antal, och darfor bor fokus istéllet ligga pé insatser for att forsoka minska konse-
kvenserna av kabelfelen. Kabelfel kan ocksa leda till jordfel och 4r oftast av inter-
mittent karakeir, vilket ytterligare forsvarar detekteringen av jordfelet.

Jordfelsskydd kan koppla bort felfria anlédggningsdelar

En vanlig felaktighet vid ett jordfel ir att jordfelsskydden kopplar bort felfria
anlidggningsdelar. Det kan bero pa felaktigheter i instillningen av jordfelsskyddet
eller felaktigheter i selektiviteten mellan under- och overliggande jordfelsskydd.



Rekommendationer for inre elforsorjning

Det finns olika dtgirder som kan vidtas for att 6ka robustheten med avseende
den inre elf6rsérjningen. Nedan dterges nagra forslag.

Minska risken for oacceptabla stérningar

Sjukhusets inre elférsorjning bor byggas upp pé ett sadant sitt att ett fel i syste-
met ska kunna intriffa utan att det uppstar en oacceptabel stérning, exempelvis
att en hel avdelning slicks. Det gér att uppna genom att i sa stor utstrickning
som mojligt anordna alternativa matningsvigar och sektionera nitet. Illustra-

tionen i Figur 13 visar forenklat hur ett sjukhus inre elférsorjning dvergripande

kan byggas upp.

Inkommande nat 1
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P
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Inkommande nét 2
G: Generator NST: Natstation/transformatorstation
GB: Generatorbrytare NO: Normalt ppen
HGB: Huvudgeneratorbrytare RKS: Reservkraftstation
LT: Lokaltransformator SB: Sektioneringsbrytare (lagspanning)
MS: Mottagningsstation SBH: Sektioneringsbrytare (hgspanning)
NB: Natbrytare T: Transformator
NS: Normalt sluten TB: Transformatorbrytare

Figur 13. Forenklad illustration av hur den inre elférsdrjningen kan byggas upp pa
ett sjukhusomrade.
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Skapa redundanta matningsvagar

Huvuddistributionsnitet bor anordnas med matning till transformatorstationer
och andra viktiga férdelningscentraler fran fler 4n ett hall, till exempel genom
ringmatning eller med radiell matning. Vid bada 16sningarna ar det viktigt att
matningsvigarna ir separerade fran varandra och brandavskilt placerade. Den
atskilda matningen bér anordnas hela vigen fram till inkopplingspunkten for
respektive transformator.

Ett bra exempel pé skilda matningsvigar ir att forldgga kablarna i olika
teknikkulvertar, eller en kabel i en transportkulvert och en kabel i en teknik-
kulvert. Elkablar ska enligt standard f6r medicinsk gas'® placeras avskilt frin

r6r for medicinsk gas.

Om det inte finns majlighet att forligga kablarna i nagon typ av kulvert kan
de liggas i marken. Dock finns det en storre risk for skador pa kablar som ir
markf6rlagda och det blir ocksa ofta svérare att bygga ut eller bygga om nitet.

Utforma robusta transformatorstationer och stallverk

Sjukhusets transformatorstationer bér utformas

* med dubblerade transformatorer, si att transformatorerna kan utgora
reserv for varandra (respektive transformators férsérjningsomrade bor
siledes ha ett mindre effektbehov in motsvarande halva transformator-
effekten, dessutom bor varje transformator i transformatorstationen
initialt ha en viss 6verkapacitet)'°

* si att transformatorer med lagspinningsférdelning ar brandavskilt
placerade fran varandra

* si att transformatorer bestyckas med fast jordningskopplare.
Sjukhusets lagspanningsstillverk bor utformas

* med sektioneringsbrytare mellan OL- och VL-delen i stillverket s att
det gar att koppla ihop vid till exempel brytarproblem.

Medicinska rum ska ha tvd kraftmatningar

Enligt Svensk standard SS 436 40 00, Elinstallationer for ligspinning — Utforande
av elinstallationer for lagspinning ska medicinska rum grupp 2 byggas upp med
tva kraftmatningar. Dessa matningar bor komma frin tvi separata stillverk. Dir-
for 4r det limpligt att forse medicinska rum med bade OL- och VL-kraft. For att
oka redundansen dnnu mer forses medicinska rum dven med MVL-kraft. Det ir
inte realistiskt att anordna redundanta matningsvigar dnda ut till alla olika leve-
ranspunkter. Daremot gér det att planera sa att OL, VL och MVL hiimtas fran
olika skenor i de matande stéllverken. D4 far viktig utrustning som ansluts till
vigguttag redundanta matningsvigar, om 4n i skilda vigguttag. For fast installe-
rad utrustning r det acceptabelt att den sista delen fran stillverket till vigguttaget
saknar alternativ matning. Se Figur 14 for en férenklad bild 6ver hur matning
fran olika skenor i ligspinningsstillverk ger kad leveranssikerhet.

149. SIS HB 370 Sakerhetsnorm fér medicinska gasanlaggningar.

150. Rutiner bor finnas for att faststalla att effektsituationen i transformatorernas respektive forsorjnings-
omrade schemabundet stams av mot den aktuella transformatorkapaciteten.
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Mottagningsstation 1 Mottagningsstation 2
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OL: Ovrig last TB: Transformatorbrytare 6
VL: Viktig last UPS: Anlaggning for avbrottsfri kraft
MVL: Mycket viktig last
7
Figur 14. Forenklad bild éver hur matning fran olika skenor i ldgspanningsstallverk
ger 0kad leveransséakerhet.
Mark eluttag tydligt 8
Om sjukhuset inte har heltickande reservkraft 6kar risken for att viktig utrust-
ning inte forses med reservkraft. En faktor som 6kar denna risk ar att verk- 9

samheter ofta flyttar pa sjukhusomradet. For att minska risken att utrustning
kopplas till fel uttag bér uttagen vara tydligt mirkta med vilken last som matas 10
fran dem och alla personalgrupper bér kinna till miarkningen som visar vilken
last de olika eluttagen har.

Anvand effektbrytare som mandvreringsdon 12

Som mangvreringsdon till stillverkets utgiende fack rekommenderas att effekt-

brytare installeras. De kan forses med motordon nir fjarrmandver 6nskas. 13

Vid dimensioneringen av effektbrytare bor hinsyn tas till behovet av flexibilitet. 14

Likasa bor hinsyn tas till kommande verksamhetsférindringar och eventuella

utbyggnader vid val av storlek pa brytarna. 15

Effektbrytare sikerstiller att det finns méjlighet att motormandévrera stillverkets 16

utgdende fack ddr sd 6nskas, dven efter dndrad verksamhet inom sjukhuset. I senare

fall forses effektbrytare med hjilpkontakeer i tillricklig omfattning. 17
18
19
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IT-nat beddms vara sdkrare ur ett kontinuitetsperspektiv

I Svensk standard SS 436 40 00, Elinstallationer for lagspinning — Utforande av
elinstallationer for lagspinning, del 710 beskrivs hur elsystem och installationer
ska utforas. En riskanalys ska goras dir spinningsférsorjning prioriteras och
risk f6r personfara minimeras vid ett forsta fel. I reglerna star att saval I'T-nidt
som TN-S kan anvindas, men i den internationella standarden (som den
svenska standarden utgar fran) dr det krav pa att I'T-nit ska installeras i grupp
2 for matning av medicinske elektrisk utrustning och medicinska system,
eftersom I'T-nit bedoms vara sikrare ur ett kontinuitetsperspektiv.

Forbered inkopplingspunkter fér mobila reservkraftaggregat
Med mobila reservkraftaggregat och férberedda inkopplingspunkter finns
mojligheter till forsorjning dven vid planerade avbrott eller haverier pa hog-
spanningssidan. Som extra redundans kan dirfér inkopplingspunkter for
mobila reservkraftaggregat forberedas vid kritiska byggnader. Alternativt kan
lokala reservkraftsystem (ligspinningssystem) installeras vid dessa byggnader.
Inkopplingspunkter f6r mobila aggregat kan ocksa installeras dir reservkraften
ar tillfilligt begrinsad eller vid virdenheter som helt saknar fast reservkraft.

Inkopplingspunkterna f6r mobila reservkraftaggregat vid ligspanningsstill-
verk bor anpassas till forekommande last och tinke aggregatstorlek. I de fall
som dimensioneringen ir ldgre 4n férekommande last, bor en plan for priori-
tering finnas.

Inkopplingspunkterna bér placeras utomhus dir det gar att stilla upp ett
mobilt reservkraftaggregat. Inkopplingspunkterna bor vara standardiserade for
alla anldggningar i regionen. Detta giller dven for aggregaten.

For att kunna ansluta mobil reservkraft behéver det finnas tydliga beskriv-
ningar av effektbehov och eventuella begrinsningar. Det behéver dven finnas
en fysisk uppstillningsplats och en siker kabelvig. Frigor kring buller, avgaser

och tankning behover ocksa vara utredda och hanterade.

Installera natstyrsystem

System for automatisk uppbyggnad och effektstyrning av sjukhusets elnit (nit-
styrsystem) bor installeras. Nitstyrsystemen behover vara vil skyddade mot anta-
gonistiska angrepp och annan brottslig verksamhet som till exempel cyberattacker.

For att 6ka robustheten kan en kontrolltavla for manuell uppbyggnad av sjukhusets
nit installeras. Det ar ett bra instrument vid dvervakning och driftliggning av

anldggningen, eftersom den ger en bra 6verblick éver anliggningens uppbyggnad.
Ett annat sitt att skapa robusthet ir att ha ett redundant kraftévervakningssystem.

Sakerstall robusta utrymmen fér elférsérjningen

Sjukhusens elledningar, mottagningsstationer, transformatorstationer, still-
verk och styrsystem bor placeras i robusta utrymmen med limpligt skydd
mot antagonistiska angrepp och annan brottslig verksamhet samt med ett bra
brandskydd. Samrad med sakkunnig i sikerhet och brandsakkunnig. Utrust-
ningen for elforsorjningen bor ocksa placeras sé att risken for att den Sver-
svimmas ir lag.



Reservkraft

For att ha redundans for hindelser som innebir stérningar i den yttre elfor-
sorjningen behover sjukhus reservkraft.

Olika sjukhus har olika stor reservkraft

Reservkraftforsorjningen har tidigare ofta inriktats mot kritiska funktioner
som 4r kinsliga for elavbrott, till exempel operations- och behandlingsrum.
Idag dimensioneras reservkraften dock ofta si att den kan klara sjukhusets hela
effekt vid maxlast. I viss mén beror detta pi att sjukvardsproduktionen till stor
del baseras pa utrustning som kriver elférsérjning. Vissa sjukhus har till och
med en reservkraftkapacitet som ir storre dn sjukhusets maxlast och som dir-
med ir dimensionerad f6r att ticka en framtida 6kning av elférbrukningen.

Uppdelning i évrig last och viktig last kravs dven om ett

sjukhus har heltGckande reservkraft

Aven om ett sjukhus har reservkraft som ticker 100 procent eller mer av
sjukhusets maxlast krivs fortfarande en uppdelning i OL och VL eller mot-
svarande. Anledningen ir att det kan uppsté situationer dir det krivs prio-
riteringar av last ven med heltickande installerad reservkraft. Sadana situ-
ationer kan till exempel uppsta pa grund av att aggregat inte startar eller att
reservkraften kors med lagre effekt for att 6ka uthélligheten nir reservkraften
behovs under en lingre tid.

Rekommendationer for reservkraft

Det finns olika atgirder som kan vidtas f6r att 6ka robustheten for reservkraft.
Nedan dterges nigra forslag.

Alla sjukhus behdver reservkraft

For att klara avbrott i elforsorjningen behover sjukhusen reservkraft. Reserv-
kraftens kapacitet bor vara sd hog som mojligt, helst 100 procent eller mer av
sjukhusets maxlast. Sjukhus har dock olika behov, for vissa sjukhus ricker det
att det finns reservkraft som ticker sjukhusets viktiga last. De sjukhus som efter-
stravar den hdgsta robusthetsnivdn bor ha en reservkraft som ticker 130 procent
av maxlasten. Att ha en storre reservkraftkapacitet an den aktuella maxlasten
underlittar vid framtida utbyggnader eller forindringar pé sjukhusomradet.

Ber&ikna behov av reservkraft i samrédd med verksamheten

och andra tekniskt sakkunniga

Berikningen av hur stor reservkraftens anslutna effekt ska vara bér grunda
sig i en noggrann analys av sjukhusets behov av reservkraft. Representanter
fran verksamheterna som bedriver vérd i sjukhusbyggnaden och service-
organisation, bor i ett tidigt stadium delta f6r att tillsammans med elsak-
kunniga och andra tekniskt sakkunniga analysera behovet av reservkraft. Det
som bor analyseras ir vilka verksamheter, vilken utrustning och vilken teknisk
forsdrjning som ska prioriteras vid eventuell lastreducering, sa att patient-
sikerheten kan uppritthallas. Det betyder att analysen bor omfatta vilka
funktioner som bér riknas som viktig last (VL) och viktig last fast inkopplad
(VL,), dven kallad grundlast. Arbetet kan med f6rdel utga fran sjukhusets
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kontinuitetshanteringsarbete, om det bedrivs ett sidant. Lds girna mer om
kontinuitetshantering i vigledningens kapitel 4 — Etablerade arbetssitt som hijer
robustheten och om behovanalyser i vigledningens kapitel 7 — Framgdngsfakto-

rer for att uppnd driftsikra sjukhus.

I SEK Handbok 444, Elinstallationsreglerna SS 436 40 00 med kommentarer,
giillande utgdva finns forslag pa vilka verksamheter och vilka installationer som
bor forses med reservkraft pa ett sjukhus.

Tank strategiskt vid beslut om viktig last

Om reservkraften inte idr heltickande 4r det viktigt att tinka pa att ocksa koppla
kringutrustning som exempelvis belysning i kritiska utrymmen till VL. Annars kan

utrymmet bli oméjligt att anvinda trots att utrustningen f6rsorjs med reservkraft.

Prioriteringsordningen behdver I6pande uppdateras

Eftersom verksamheter ofta flyttar och ny utrustning installeras 16pande ér det
viktigt att representanter frin verksamheterna i sjukhusbyggnaden och andra tek-
niskt sakkunniga regelbundet bidrar med information till ansvarig for sjukhusets
elforsdrjning sd att prioriteringsordningen for laststyrning ar aktuell.

Teknisk personal bér kunna gora justeringar i laststyrningen
Om nigot reservkraftaggregat faller bort bor det finnas en anordning
(laststyrdator) som snabbt kopplar bort mindre prioriterad last i motsvarande
omfattning. Teknisk driftpersonal bér ocksd, vid behov och inom givna ramar,
kunna gora justeringar i laststyrningen for reservkraften i efterhand. Effekt-
begrinsning kan till exempel bli aktuell vid lingre avbrott i den yttre elforsorj-
ningen, som ett sitt att spara drivmedel till reservkraften.

Det bor finnas flera aggregat

Reservkraften bor vara uppbyggd sa att dimensionerad last kan uppritthallas dven
om nigot aggregat tas ur drift for service eller om nagot av dem ir ur funktion.
Att installera en reservkraft som bestar av endast ett aggregat ir inte en robust
funktion eftersom den har lag tillf6rlitlighet. Det bor siledes alltid finnas minst
ett reservkraftaggregat i reserv. Dessutom bor ansluten maxlast inte dverstiga 90
procent av tillginglig reservkrafteffekt med aggregaten i drift. En viss buffert bor
finnas f6r intermittenta laster, till exempel hissar.

F&rse varje reservkraftstation med en huvudgeneratorbrytare

Varje reservkraftsstation bor forses med en huvudgeneratorbrytare som 4r gemen-
sam for aggregaten i stationen. Det skyddar den elektroniska utrustningen bittre
vid start av reservkraften. Det gor det ocksd méjligt att prova och 6va sig pa
reservkraften utan att sjukhusets elférsérjning stors.

Vdalj placering av reservkraftaggregaten med omsorg
Reservkraftaggregaten kan placeras uppdelade pa flera reservkraftsstationer som
ar geografiskt atskilda inom sjukhusomradet. P4 s sitt minskar risken for en
total utslagning av reservkraften vid o6nskade hindelser som till exempel brand
eller 6versvimning. Nackdelen med en sidan [6sning dr att driftovervakningen
forsvéras och att felavhjilpning kan ta lingre tid.



Ett annat alternativ 4r att reservkraftaggregaten ir samlade pa ett stille i en
byggnad. Det underlittar méjligheten att 6verblicka aggregaten i en kris-
situation. Nir alla reservkraftaggregaten placeras i en och samma byggnad
bor de fordelas i minst tva brandceller och vara férsedda med individuella
slicksystem. Den mest optimala 16sningen ar att de ligger i anslutning till
mottagningsstationerna. Oavsett placering bor reservkraftaggregaten och den
tillhérande utrustningen placeras si att risken ir lag for att Gversvimning
uppstar och si att obehoriga inte far tilleride.

Installera stationéra aggregat i samdrift

Sjukhusens reservkraft ska installeras i samdrift pd ett gemensamt nit. Reserv-
kraftaggregaten bor placeras och anordnas s att utmatning kan gé via eget
reservkraftstillverk som bor vara brandavskilt placerat fran ovriga stillverk i
mottagnings- och férdelningsstationer. Det bor ocksé finnas alternativa mat-
ningsvigar fran reservkraftaggregaten.

Distribuera via hégspanningsnéatet om det ar ett

storre sjukhusomréde

Distribution av reservkraft mellan mottagningsstationer och stillverk bor ga
via hogspinningsnitet om det ir ett storre sjukhusomride med flera byggna-
der. En reservkraftstation med hogspanningsgenerator bér forses med en lokal
transformator for ligspanningsmatning av hela reservkraftsstationen.

Brytarna fér VL, bdr normalt vara i tillslaget 16ge

For att dstadkomma en funktionssiker reservkraft bor brytare i forsorjningssys-
temet for sjukhusets viktigaste last VL, (ocksa kallad grundlast) normalt vara i
tillslaget lige.

Belasta aggregaten parallellt

Reservkraftsanliggningen bor anordnas sa att reservkraftaggregaten belastas
parallellt — med lika stor belastning — vid normala férhallanden.

Sakerstall funktionssdkra dieselmotordrivna aggregat

Den normala typen av reservkraftaggregat vid sjukhus ir dieselmotordrivna
aggregat. Starttiden ir ca 15-20 sekunder. Under starttiden f6rses sjukhusets
viktigaste funktioner med avbrottsfri kraft.

Vid storre effekter krivs i allminhet ett styrsystem f6r successiv inkoppling,
eftersom aggregaten ir kinsliga for att belastas for snabbt.

Det mest funktionssikra kylsystemet f6r dieselaggregat bestar av en pibyged
kylare med en kylflikt som drivs direkt av dieselmotorn. Dieselmotorn kyls da
samtidigt som maskinrummet ventileras.

Vid dimensionering av dieselmotorbaserat reservkraftaggregat fungerar stan-

darden /SO 8528 som underlag.

For reservkraft vid sjukhus bor motordelen dimensioneras for baskrafteffekt
(Prime power, PRP).
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Sakerstall ett uthdlligt reservkraftsystem

Reservkraftaggregaten bor utformas och anordnas sa att de kan drivas kontinuer-
ligt vid linga avbrott. For uthalligheten krivs en tillricklig lagringskapacitet for
drivmedel. Tankarna f6r drivmedel till aggregaten bér dimensioneras for en for-

! brukning som motsvarar minst en veckas drift med maximalt utnyttjande av den
installerade reservkrafteffekten. Om tankarna f6r drivmedelslagret utformas pa
detta sitt och ir fyllda med drivmedel blir drifttiden normalt lingre 4dn en vecka,
vilket ar 6nskvirt eftersom lasten kommer att variera dver dygnet. Sjukhusens

9 behov av uthéllighet varierar dock och olika sjukhus kan ha olika stora tankar.

; Forvara drivmedel for minst tre dygns drift i tankarna
Drivmedlet bér fordelas pa flera olika tankenheter. Som undre grins bor voly-

4 men drivmedel inte bli mindre 4n att reservkraftdrift ir méjlig under tre dygn.
Det ir inte realistiskt att lagra flera veckors eller manaders forbrukning av diesel

: pa sjukhusomréidet for att skapa forsorjningstrygghet vid mer utdragna sam-
hillsstorningar, men ansvariga bor ha utrett och skapat losningar for att siker-
stilla drivmedelsforsorjningen i sidana situationer, till exempel genom nodavtal.

5 Dessutom bor risken for brist pd drivmedel i en sikerhetspolitisk kris beaktas.

6 Sakerstall att dagtankarna kan fyllas

Ett brinslesystem bestér av férradstankar, dagtankar och aggregat, se Figur 15

7 for en konceptuell figur pa hur ett sadant kan byggas upp. For mindre sjukhus
behover brinslesystemet inte bestd av lika manga tankar som i Figur 15 utan
dir 4r det tillrickligt med tva tankar av respektive sort.

Pafyllningen av dagtankar styrs med elektriska pumpar. Dessa pumpar bor

8 vara redundanta. Dagtankarna bér ocksd kunna fyllas manuellt alternativt
med en likstrémspump om ingen av de ordinarie pumparna skulle fungera.
9 Pumpar for pumpning mellan férradstankar kan ocksd installeras for att 6ka

robustheten vid ett pumpfel och for att underlitta vid besiktning av tankarna.

10

Dagtank

12 Atercirkulation Dagtank Dagtank

Avtappning
13

c
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15
16 J od &
B g
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o
18 S .
o] Handpump/likstromspump @ Elektrisk pump
19 Figur 15. Konceptuell illustration av hur ett system fér drivmedel for reservkraft kan

byggas upp.
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Planera s& att drivmedel inte blir gammalt eller inkurant

Forvaring av drivmedel i forrads- och dagtankar kan vara ling, det kan réra
sig om tva till tre ar. Darfor dr det viktigt att planera si att drivmedlet i tan-
karna inte riskerar att bli for gammalt eller inkurant pé nagot annat sitt, till

exempel pa grund av mikrobiologisk tillvixt. En vil genomférd planering !
underlittar ocksé rengoringen och besiktningen av tankarna.
Vidare bor kvaliteten pa drivmedel vara sadan att det inte bildas alger eller
falls ut partiklar som kan sitta igen filter i ledningar och motorer. 9
Beakta drivmedlets miljdaspekter och lagringsaspekter

3
Vid utformningen av nya reservkraftanliggningar bor bade drivmedlets miljs-
aspekter och lagringsaspekter beaktas. Idag finns till exempel mojlighet att 4
producera reservkraft med metanol som brinsle. Iaktta dock en forsiktighets-
princip nir det giller helt ny teknik. s
Férebygg IGckage
For att férhindra att drivmedlet licker ut bor de utrymmen dir drivmedlet 5
forvaras vallas in. Det dr ocksa viktigt att forhindra lickage pé den plats dar
pafyllningsanordningen finns. Nir plats f6r péafyllningsanordning viljs 4r det 6
nddvindigt att tinka pa logistiken kring tankning, sa att lastbilar kan angéra
och vinda pa ett sd enkelt och riskfritt sitt som mojligt. 7
Lis girna mer i MSB:s handbok®! om cisterner for brandfarliga vitskor.
Mobila reservkraftaggregat och férberedda inkopplingspunkter
Okar robustheten 8
Sjukhusens reservkraft kan forstirkas med mobila reservkraftaggregat och for-
beredda inkopplingspunkter. Fér mer information om inkopplingspunketer, se 9
kapitlets avsnitt om inre elforsorjning.

10

Regionerna bor dirmed Gverviga om de ska investera i eller sakra tillgang till
mobila reservkraftaggregat via avtal. Med fordel placeras egna aggregat vid ett

sjukhus sa att de kan provas och servas regelbundet av fastighetsorganisationens

driftpersonal. Sammantaget ir det viktigt att hela kedjan f6r inkoppling och drift 12
av de mobila aggregaten ir beskriven och provad. Det ir en fordel om savil aggre-

gat som inkopplingspunkter ir standardiserade inom respektive region. 13
Smdéskaliga kraftvérmeverk kan anvéndas fér att producera 14

el och varme

En annan teknik som skulle kunna anvindas for att producera el dr smaskaliga 15
kraftvirmeverk, I Storbritannien forekommer denna l6sning. Aven USA:s energi-

och miljdmyndighet beskriver hur kraftvirme (Combined Heat and Power)'> 16
vid kritiska byggnader som sjukhus kan vara ett sitt att 6ka robustheten i dessa

byggnaders el- och virmeforsotjning. Aven om Sverige i dagsliget inte har manga 17

18

151. Myndigheten for samhallsskydd och beredskap (2012). Cisterner fér brandfarliga vétskor Handbok till
MSB:s foreskrifter 2014:5. Reviderad 2015.

152. US Department of energy and United States Environmental Protection agency (2013). Guide to Using
Combined Heat and Power for Enhancing Reliability and Resiliency in Buildings. https://www.epa.gov/chp/
chp-hospitals-superior-energy-superior-patient-care [2020-04-28].

19
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Elférsérjning

smaskaliga kraftvirmeverk finns det exempel, och Energikontor Sydost har

med stod av Energimyndigheten och EU tagit fram en handbok om smaskaliga
kraftvirmeanliggningar'> som drivs av biobrinsle. Nagot att beakta ar att de
smaskaliga anldggningarna for kraftvirme vanligen anvinds som del av den
ordinarie produktionen av el och virme. Det ir ocksé viktigt att beakta klimatet
pa aktuell ort. Den virmeeffekt som erhalls dr i samma storleksordning som den
eleffekt som produceras. Om virmebehovet ir klart stdrre dn elbehovet pa sjuk-
huset (i Norrland ir sa fallet) kommer inte allt virmebehov kunna tillgodoses.
Generellt kan smaskalig kraftvirme i de nordligare delarna av landet som tum-
regel producera den prioriterade virmelasten, ej hela.

Ordna funktfionssékra start- och styrfunktioner

Start och drift av reservkraftaggregaten bor vara funktionssiker. Nedan
summeras nagra rekommendationer inom detta omrade:

* Efterstriva enkelhet vid utformning av startfunktioner och driftsvillkor
for reservkraftanliggningar. Det bor till exempel alltid finnas majlighet
att starta reservkraftanldggningen manuellt.

* Lastpaliggning efter startskede till full reservkraftsdriven last, inklusive
ventilation med mera, bér inte vara lingre 4n ndgra minuter. Lastpaligg-
ningen bor goras i enlighet med en framtagen prioriteringslista.

* Eventuell bortkoppling av fliktar, kylmaskiner och liknande for att redu-
cera behovet av reservkraft bor goras via sjukhusets system for fastighets-
automation och inte via reservkraftens styrsystem.

* I de fall som reservkraftens styrsystem ir ur funktion kan manuell drift,
det vill sdga drift utan styrsystem, behéva ordnas. Det dr dock inte alltid
sikert att manuell drift, sa kallad noddrift, 4r mojlig. Om noéddrift ar
mojlig behdvs dvervakning s att bindande regler'* inte dvertrids och sa

att personsikerheten inte dventyras. Bland annat ska kylvattentemperatur,

oljetryck, spanning, frekvens och effekt 6vervakas manuellt. En kontroll-
tavla ger stod for att 6verblicka den aktuella situationen samt for att
manovrera brytare manuellt. Ett sidtt att forbereda sig for en situation dir
manuell drift skulle behovas 4r att genomfora en diskussionsbaserad semi-

nariedvning och dra lirdomar utifrin den.

e Styrsystemet for reservkraften bor inte vara sammankopplat med sjukhus-
byggnadens andra styrsystem.

* Styrsystemet bor vara vil skyddat mot antagonistiska angrepp och annan
brottslig verksamhet.

* Det bér finnas ett firdigprogrammerat styrsystem for reservkraften som kan
tas i bruk om det ordinarie 4r ur funktion, alternativt ett redundant system.

153. Energikontor Sydost med stéd av med stéd av Energimyndigheten och EU:s program LIFE+, LIFE13
ENV/SE/000113 LIFE+ small scale CHP (2016). Handbok Smaskalig kraftvdrme — Samtidig produktion av
bade el och védrme frén biobrdnslen i mindre anldggningar.

154. Regler ar ett samlingsbegrepp for bestdmmelser i lagar, férordningar samt myndigheters foreskrifter
och allménna rad. Bindande regler ar lagar, forordningar och foreskrifter.



Avbrottsfri kraft

Minga primira system och funktioner kréiver avbrottsfri kraft (pa engelska Uninter-
ruptible Power Supply, UPS) eftersom ocksd mycket korta elavbrott leda till allvar-
liga konsekvenser. Trenden 4r att allt fler utrustningar forses med avbrottsfri kraft.

Avbrottsfri kraft ar ett komplement till reservkraften

En UPS-anliggning ir en anliggning for avbrotsfri kraft som ska minska stor-
ningarna vid ett elavbrott, men den ska inte betraktas som reservkraft. UPS:er'
ar ett komplement till reservkraften och sikerstiller avbrottsfri kraft under ett visst
tidsintervall. En UPS kriver tillgang till el f6r uppladdning sd att den vid kraft-
bortfall kan leverera el under en begrinsad tid. Tiden som en UPS kan leverera el
ir beroende av batteribankens storlek och den effekt som matas. Aterhéimtnings—
tiden f6r en UPS varierar frin ett antal timmar upp till ett dygn.

Otydligt drift- och underhdllsansvar kan ge sémre tillforlitlighet
Manga ganger ir UPS:er inbyggda som del av en utrustning, vilket kan med-
fora att ansvaret for drift och underhall blir otydligt. Det kan dérfor hinda
att en UPS som ingar som del av en utrustning anvinds utan att den provas
eller underhills pa ett rikeigt sdtt. Det medfor en risk att den inte fungerar
nir den behdovs.

Rekommendationer for avbrottsfri kraft

Det finns olika dtgirder som kan vidtas for att 6ka robustheten fér avbrottsfri
kraft. Nedan aterges nagra forslag.

Dimensionera batterikapaciteten f&r minst en timme

UPS:ens batterikapacitet bor dimensioneras for att 6verbrygga mellan strom-
avbrott och tiden till reservkraften startar. Batterikapaciteten bor ricka for
minst en timmes drift med full belastning. Om strémavbrottet bestar och
reservkraften fortfarande inte ir tillginglig nar UPS:ens drifttid ir slut, upp-
hor kraftleveransen fran UPS:en.

Vid den ovanliga hindelsen att reservkraften inte skulle starta innan UPS:ens
kraftmatning tar slut méste verksamheterna som forsorjs av UPS:en ha formaga
att klara av en omstillning inom den tiden sa att de kan fortsitta fungera i
stromlost ldge, eller kontrollerat stingas ner och evakueras.

Analysera noggrant vilka funktioner som beh&ver avbrottsfri kraft
For att inte verinvestera i avbrotesfri kraft dr det vikeigt att i samrad med
andra tekniskt sakkunniga och verksamheterna i byggnaden analysera vad som
har ett behov av avbrottsfri kraft, och vad som klarar sig med reservkraft. Ana-
lysen kan med férdel utgd fran sjukhusets arbete med kontinuitetshantering,
om sidant pagar. Lis girna mer om kontinuitetshantering i vigledningens
kapitel 4 — Etablerade arbetssitt som hojer robustheten och om behovanalyser i
kapitel 7 — Framgingsfaktorer for att uppnd drifisikra sjukhus.

155. For enkelhetens skull bendmns utrustning och anlaggningar for avbrottsfri kraft som UPS i det har
avsnittet, eftersom det ar en vanligt férekommande term.
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Generellt giller att tunga laster som hissar, ventilationsaggregat och steril-
utrustning inte ska anslutas till UPS. Dock kan styrsystemen f6r samma tunga
last matas med UPS. Ett undantag fran regeln att inte ansluta tunga laster till
UPS ir hissar med inbyggd UPS, till exempel hissar som betjanar IVA- och
operationsavdelningar. UPS i sidana hissar syftar endast till att mojliggora
fird till destinerat stannplan.

I SEK Handbok 444, Elinstallationsreglerna SS 436 40 00, gillande utgiva,

finns forslag pa vilka verksamheter och vilka installationer som bor forses

med avbrottsfri kraft (UPS) pa ett sjukhus.

Sakerstall att matningen arredundant och att by-passfunktioner
arinstallerade

Matningen till respektive UPS bor ske med matning frin VL som ordinarie
matning och OL som reserv (med sektioneringsmojlighet till OL).

Det bér ocksa finnas en funktion med elektronisk omkopplare, en sé kallad
statisk switch (by-pass) som automatiskt och helt utan avbrott ansluter belast-
ningen till nitet vid ett eventuellt fel pA UPS:en. Denna funktion bor ocksd
trada i kraft vid 6verbelastning.

Aven en yttre manuell switch (by-pass) bor finnas for att helt kunna frigora
UPS-anliggningen for service eller utbyte utan storningar. Figur 16 visar en
torenklad illustration av hur en UPS-anliggning med dubbla UPS:er kan

byggas upp.

VL oL
NS X NO NS
) f Yttre b NO
re by-pass
—d
UPS 1
NO
d %
l Inre by-pass —
¥ = { Z

X
f
lJ :
32
n
O
Avbrottsfri kraft (MVL)

= =
Batteri Batteri
UPS 2
NO
: d %
l Inre by-pass —
: = { Z,_
LR VXR NS
————={Z ] o~

Batteri Batteri
VL: Viktig last NS: Normalt sluten VXR: Vaxelriktare
OL: Ovrig last NO: Normalt 6ppen LR: Likriktare

Figur 16. Férenklad skiss over en UPS-anlaggning dubbla UPS:er.



Uppbyggnad av UPS:er

En UPS kan antingen ingd som del av utrustningen eller vara fristiende men
dedikerad till en viss utrustning eller del av sjukhuset. Den kan ocksé inga i
ett storre inre system for produktion och distribution av avbrotesfri kraft (det
vill siga en mer central UPS-anlidggning). Trenden ir att en storre del av sjuk-
husets funktioner knyts till stérre och mer centrala UPS-anliggningar.

Av erfarenhet dr det som regel sikrare att medicinteknisk utrustning kopplas
till en central UPS-anliggning, eftersom en sddan ofta har ett mer tillforlitligt
underhéll. For livsuppehallande medicinteknisk utrustning finns ocksa en
fast installerad batterifunktion (UPS) som kommer med utrustningen. Det dr
viktigt att sikerstilla att dven dessa UPS:er underhalls och provas.

Det ir viktigt att beakta risken att avstandet fran UPS-anliggningen till leve-
ranspunkten kan bli besvirande lingt och att mycket kan hinda pé vigen
om anliggningarna blir alltfor centrala. En annan risk ar att om den centrala
UPS-anliggningen slés ut eller havererar blir paverkan pa sjukhusets mojlig-
het till robust elf6rsérjning stor. For att undvika sarbarheten som uppstir med
centrala UPS-anliggningar bér de byggas upp modulirt alternativt redun-
dant med tva parallella UPS:er i drift (se Figur 16). Hela UPS-anliggningen
bor klara att férse forsorjningsomradet med avbrottsfri kraft under minst en
timme. Verksamheterna, vars utrustning som UPS-anliggningen forser, kan
dock gora en riskanalys for att beddma om tiden bor utokas. Om delar av
UPS-anliggningen havererar si forkortas tiden som UPS-anliggningen kan
forse forsérjningsomradet med avbrottsfri kraft med den tid som den havere-
rade delen av anliggningen motsvarar.

Tillse att utrymmen dér UPS:er &r placerade har en hég sGkerhet
UPS:er dr mycket viktiga for en siker elforsorjning och behover ha ett bra
brandskydd. Till exempel bér UPS-anliggningar med dubbla UPS:er ha en
brandcell per UPS inklusive batteri. Dessutom bér férdelningscentral ligga i en
separat brandcell. Anldggningarna bér siledes besté av tre brandceller. For en
dnnu hogre robusthet kan dven utrymmet for flikesystem med kyla utgora en
egen brandcell, sd att anliggningen bestér av totalt fyra brandceller. Ett annat
alternativ som okar robustheten dr om varje UPS och batteri r placerade i var-
sin brandcell samt fordelningscentralen i en egen brandcell, si att anldggningen
bestédr av totalt fem brandceller.

UPS:erna och tillhérande utrustning bor ocksd placeras sd att de inte hotas
av oversvimning vid till exempel ett skyfall, girna med placering lingt upp
i byggnaden. Vidare behéver en robust kylférsérjning med st6d av nodkyla
tryggas till UPS:erna sa att de inte riskerar att dverhettas. Dessutom behéver
utrymmena dir UPS:erna ir placerade ha ett bra skydd mot antagonistiska
angrepp och annan brottslig verksamhet.
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Elforsorjning ur ett organisatoriskt perspektiv

For att uppna ett robust sjukhus nir det giller elf6rsérjning krivs mer dn
robusta tekniska 18sningar. Det krivs till exempel utbildad och 6vad personal
samt sikra processer.

Rekommendationer for elforsorjning ur ett
organisatoriskt perspektiv

Nedan beskrivs nigra exempel pa robusthetshéjande organisatoriska aspekter
mer ingdende.

Kontrollera, prova och éva regelbundet

For att sikerstilla driftsikra system 4r det viktigt att prova, inspektera och
ova regelbundet. Prov bor planeras noggrant sa att oacceptabla storningar
for verksamheten inte uppstar. Verksamheten bor ocksa aviseras om plane-
rade prov i god tid. Nedan finns forslag pa olika kontroller och prov som bor
genomforas for att 6ka driftsikerheten.

Alternativ matningsvég
Provning av alternativ matningsvig fran det yttre elnitet bor ske tva ginger per ér.

Reservkraft

* Sjukhusets reservkraftanliggningar bor kontrolleras med avseende pa
exempelvis batterier och luftspjill minst en gang per ménad.

* Avbrottsfritt 6vertagande av sjukhusanliggningen med reservkraft bor
ske minst en ging per manad. Alternativt kan motsvarande parallelldrift
och lastprov mot elnitsdgarens nit ske en ging per minad. For parallell-
drift krdvs tillstdnd frin elnitsidgaren. For bada typerna av prov giller att
aggregaten bor vara i drift minst tvd timmar. Provningen bor genomforas

dagtid vid hég belastning.

* Totalfunktionsprov (alla dieslar, styrning och brytare) med arrangerat
nitavbrott bor genomforas minst tva ganger per ér, helst varje manad.
Aggregaten bor vara i drift med fullast i minst tvd timmar. Med f6rdel
kan ett lingre totalfunktionsprov med arrangerat nitavbrott pé cirka atta
timmar genomféras ndgon ging per ar.

Ett forslag som kan 6ka robustheten 4r att ta fram en femarsplan for att
genomfora prov av samtliga vitala funktioner i anliggningen som normalt
inte provas, till exempel skydd och givare. De hir proven kan med f6rdel
integreras i totalfunktionsproven.

Avbrottsfri kraft

UPS:er bor vara anordnade f6r motionsdrift, kapacitetsprov och kapacitets-
overvakning av batterier. Motionsdrift kan exempelvis ske genom att UPS:en
ar konstruerad med automatisk provfunktion, till exempel att matningen
till likriktarna bryts i 15 minuter en gang per manad. En ging per ar bor
UPS:erna provbelastas for att kontrollera batteriernas kapacitet.



For att undvika utmaningar kopplat till bristande ansvar och underhall f6r
UPS:er bér det tydligt framgd vem som ansvarar for att underhalla och prova
de olika UPS:erna - fastighetsorganisationen eller verksamheterna i sjukhus-
byggnaden. Dessutom bor det finnas en process som sikerstiller att fastighets-
driften fir kinnedom om verksamheterna képer in nya UPS:er.

Relaskydd

Periodisk provning av de reldskydd som finns i anliggningen bor utforas
enligt ett faststélle tidschema. Reldskydden bor utrustas med provdon for att
underlitta provning med anliggningen i drift.

Genomfor 6vningar

Ovningar med tema storningar i elférsorjningen bor genomforas regelbundet.

Identifiera och inventera kritiska reservdelar

Fastighetsorganisationen bér inventera vilka reservdelar som bér héllas i lager.
Identifiering av reservdelar kan goras i sjukhusets 6vergripande kontinuitets-
hanteringsarbete, om sidant finns, eller genom en enklare analys. Lis mer om
kontinuitetshantering i vigledningens kapitel 4 Etablerade arbetssitt som hijer
robustheten och om reservdelshillning i vigledningens kapitel 7 Framgdngsfak-

torer for att uppnd driftsikra sjukbhus. Driftorganisationen kan ocksa diskutera

med projektorer, leverantérer eller fabrikanter om limpliga reservdelar att
halla i lager. Exempel pa reservdelar som kan vara limpliga att halla i lager ar
* transformator
* reservdelar till reservkraft
- roterande dioder
- spanningsregulator
- firdigprogrammerad styrenhet till reservkraftens styrsystem

- reservdelar till motor

¢ reservdelar till stillverk

- reservbrytare till hog- och lagspanningsstillverk.

Teckna avtal som stéder robustheten
Exempel pa omriden som bor beaktas i avtal med leverantorer och entrepre-

norer for elforsorjning dr

* drivmedel till reservkraften
* krav pa tillginglighet av mobila reservkraftaggregat, om regionen inte
sjalv dger sidana

¢ driftpersonalens tillginglighet for felavhjilpning (instillelsetiden for
driftpersonal under jourtid bor vara hogst 60 minuter, f6r en dnnu hogre
robusthet bor driftpersonal finnas pa plats dygnet runt)

* krav pd instillelsetid for felavhjilpning av upphandlad leverantér for

mer komplicerade fel.

Entreprendrens och leverantdrens forméiga att leverera varor och tjinster i
sdvil vardag som vid samhillsstdrningar'® bor ocksa beaketas.

156. Samhallsstorningar ar ett vidgat begrepp for att beskriva det (exempelvis olyckor, kriser och krig) som
kan hota och ge skadeverkningar pa det som ska skyddas.
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Se fill att driftpersonalen har ratt kompetens

Personalen i driftorganisationen ska ha tillricklig kompetens f6r att handha
och skéta sjukhusets elforsorjning samt for att dtgirda fel och brister. Kompe-
tensen ska vara dokumenterad med personliga intyg. Fér mer komplicerade
fel kan kontrakterad leverantor anvindas. Ansvaret for elférsérjningen (ordi-
narie elforsorjning, reservkraft och UPS:er) bér vara tydligt utpekat. I syfte
att sikra driften behdver ocksd personal som har kompetens for uppgiften kunna
kallas in med kort varsel vid stérningar (se ocksa skrivningen i punktlistan ovan).

Driftpersonal bér, girna lopande i samband med ordinarie reservkraftsprov,
utbildas pa reservkraften. I utbildningen bér det ocksa ingd att 6va pa att
koppla in mobila aggregat, om sddana finns. En utbildningsplan f6r samtlig
personal som arbetar i eldriftorganisationen bér tas fram. Genomgéngna utbild-
ningar bor dokumenteras med personliga intyg.

Etablera en kontinuerlig dialog med verksamheten och andra
tekniskt sakkunniga

For att ha en bra forstéelse for vilka utrymmen och utrustning som ar kritiske
beroende av el bér ansvarig for elforsorjningen tillsammans med andra tek-
niskt sakkunniga och representanter frin verksamheterna som bedrivs i sjuk-
husbyggnaden strukturerat analysera

* olika utrymmens och utrustningars beroende av el

e graden av beroende

* vilka konsekvenser som kan uppstd om elférsorjningen upphor.
Resultatet av analysen kan med fordel mynna ut i en dokumenterad prio-
riteringsordning. Dokumentationen uppdateras regelbundet. Prioriterings-
ordningen anvinds sedan for styrning av reservkraft och for att besluta om

vad som behéver avbrottsfri kraft. Lis gidrna mer om kontinuitetshantering i
vigledningens kapitel 4 — Etablerade arbetssiitt som hijer robustheten och om

behovanalyser i vigledningens kapitel 7 — Framgdngsfaktorer for att uppna
driftsikra sjukbus.

Analysen utgor ocksa ett underlag f6r ovriga handlingsplaner som behéver tas fram.

Samverka med eln&tsédgaren
Samverkan med elndtsigaren borgar for en driftsikrare elférsérjning. Genom en
god samverkan skapas en forstielse f6r huvudsakliga risker i elférsorjningen och
varandras behov sa att atgirder for en bittre beredskap kan vidtas. Nedan ges
forslag pd amnen som kan diskuteras med elndtsdgaren:

* avstimning av nit

* nitstrukeur

e reliskydd

* selektivplaner

* storningsskrivare.

I vigledningens kapitel 7 — Framgingsfaktorer for att uppnd driftsikra sjukhus

finns exempel pa fler fragor som kan anvindas i dialogen med elnitsigaren.



Elférsérjning

Uppratta och revidera dokumentation

Dokumentation ir viktigt f6r en god driftsikerhet. Lagringen av dokumenta-
tionen bor ha back-up. Dokumentationen ska revideras vid forindringar och
bor ses 6ver regelbundet. Nedan dterges exempel pad dokumentation som sjuk-

huset bor eller ska ha tillginglig: !
* underhillsplaner
* instruktioner for alla start- och driftsituationer for elinstallationer —
ordinarie och reserv, dven for inkoppling av eventuella mobila aggregat
och fér eventuell 16sning f6r néddrift 2
* relationshandlingar for elinstallationer 3
* en tydlig grinsdragningslista mellan virdgivare och fastighetsorganisa-
tion for dgar- och forvaltningsansvar for UPS:er 4
* en handlingsplan for storningar i elférsérjningen som ir vil kind och
ovad av den berdrda personalen :
* firdiga driftordrar
* planer f6r hur omkopplingar ska ske vid ett avbrott for att snabbt kunna 3
aterstilla elférsérjningen ir ett krav
* rutin for hur reliskydden ska avlisas och dterstillas (vissa relidskydd har 5
en begrinsad hindelselogg, dirfor ir det viktigt for analysen av stor-
ningen att ldsa av den s snabbt som méijligt, innan loggen fylls p4 med 7
nya hindelser som petar bort de gamla)
* instruktion fér manuell hantering av omkoppling av UPS om vixlings-
automatiken havererar
* lista pé vilka laster som sjukhuset kan prioritera bort vid bristande till-
ging pa el 8
* instruktion som forklarar steg for steg hur manuell inkoppling gér till 9
(svért att prova i praktiken men seminariedvningar kan genomforas).
Tink pd att dokumentationen kan omfattas av sekretess utifrin offentlighets- 10
och sekretesslagen (2009:400). n
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Summering av rekommendationer for olika
nivaer av robusthet

I den hir vigledningen har tre olika 6vergripande nivder av robusthet definie-
rats (se nedan) eftersom alla sjukhusbyggnader inte behéver vara lika robusta
eller robusta pd samma sitt.

Brons: Sjukhuset har forméga att uppritthalla sin prioriterade verksamhet vid
stérningar som varar minst tre dygn.

Silver: Sjukhuset har f6rmaga att uppritthalla sin prioriterade verksamhet vid
stérningar som varar minst en vecka.

Silver innebir ocksi att sjukhuset har utrymmen och utrustning for att snabbt
kunna skala upp sin f6rmaga att ta emot och vérda ett storre antal patienter.”’

Guld: Sjukhuset har forméga att uppritthalla sin prioriterade verksamhet vid
allvarliga storningar i samhillets funktionalitet som varar minst tre manader.
Under de tre manaderna forutsitts att logistikflodena med omvirlden har
begrinsningar men inte ir helt avbrutna.”® I denna vigledning forutsitts
ocksa att de allvarliga stérningarna i samhillets funktionalitet (dricksvatten-
forsorjning, virmeforsorjning, elférsorjning och si vidare) uppstar periodvis
under de tre méinaderna.

I foljande checklistor summeras de forslag pé atgirder som presenterats i
kapitlet och som kan bidra till att de olika nivderna i den 6vergripande och
inriktande differentieringstabellen i kapitel 6 — Skapa en strategi for robusta
sjukbusbyggnader uppnis.

Nivderna for elférsérjning i den dvergripande
differentieringstabellen

Brons: Sjukhusets elférsorjning ar sakerstalld sa att prioriterad verksamhet
kan uppratthallas vid stérningar som pagar minst tre dygn.

Silver: Sjukhusets elforsorjning ar sakerstalld sa att prioriterad verksamhet
kan uppratthallas vid stérningar som pagar minst en vecka.

Guld: Sjukhusets elférsorjning ar sakerstalld sa att prioriterad verksamhet
kan uppratthallas vid allvarliga stérningar som pagar periodvis under minst tre
manader.

157. Samtliga sjukhus kan behdva skala upp sin verksamhet vid omfattande sarskilda handelser och inte
minst i krig. Det som skiljer silvernivan fran bronsnivan ar att sjukhusbyggnaderna pa silvernivan ar utfor-
made sa att de ger battre forutsattningar for verksamheterna som bedriver vard i byggnaden att snabbt
skala upp sin verksamhet.

158. Beskrivningen tar sin utgdngspunkt i Regeringens anvisningar for det civila férsvaret for
férsvarsbeslutsperioden 2021-2025.



Elférsérjning

Atgdrder som kan vidtas for en elférsérjning
pa bronsniva

1
Nedan finns exempel pa atgarder som kan vidtas for att uppna bronsnivan. Kom ihag
att checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan vidtas.
Checklistan fungerar framfor allt som en sammanfattning av vad som tagits upp i
kapitlet. Det ar upp till varje enskilt sjukhus att bedéma vilka atgarder som bor vidtas
och prioriteras for att uppna bronsnivan. Observera att nagra av rekommendationerna i
checklistan nedan kan kravas enligt bindande regler.
2
D Placering och skydd av kritisk utrustning (fysisk utrustning och styr-
system) utgar fran genomforda riskanalyser for att minska riskerna for 3
skada pa utrustningen och riskerna for att utrustningen tillfogar en skada
pa omgivningen. 4
D Kritisk utrustning for sjukhusets elférsorjning har ett bra skydd mot anta- +
gonistiska angrepp och annan brottslig verksamhet.
D Utrymmen dar utrustning for sjukhusets elforsorjning ar placerad har ett
bra brandskydd. 5
D Kritisk utrustning for sjukhusets elforsorjning ar placerad sa att risken for 6
Odversvamning ar lag.
7
D Det finns dubbla matningar fran det yttre elnatet till sjukhuset som gar till
varsin mottagningsstation. Var och en av mottagningsstationerna klarar
ensam sjukhusets hela effekt vid maxlast.
D Sjukhuset har kopplat in kontinuerlig elkvalitetsmatning pa matningarna
till sjukhuset fran det yttre elnatet. 8
D Sjukhusets huvuddistributionsnat &r uppbyggt med matning fran fler &n 9
ett hall till transformatorstationer genom till exempel ringmatning eller
radiell matning. Vid bagge l6sningarna ar kablarna separerade fran var- 10

andra och brandavskilt placerade.

D Sjukhusets transformatorstationer ar uppbyggda sa att transformatorerna
i respektive station kan utgora redundans fér varandra.
12
D Det finns sektioneringsbrytare mellan OL- och VL-delen i stéllverk s& att det
gar att koppla ihop vid till exempel brytarproblem. 13
D Sjukhuset har en selektivplan som ser till hela natet (inte bara sjukhusets 14
nat utan ocksa det externa elnatet).
15
D Sjukhusets relaskydd ar moderna och har samma matmetod som elnats-
agarens relaskydd.
9 Yy 16
D Sjukhuset har reservkraft med kapacitet att forsorja sjukhusets viktiga last. 17
D Reservkraften ar uppbyggd sa att dimensionerad last kan uppratthallas 18
aven om ett aggregat tas ur drift for service eller ar ur funktion.
19
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Elférsérjning

Sjukhusets forradstankar och dagtankar for forvaring av drivmedel till
reservkraften ar uppbyggda sa att det finns redundans.

Sjukhuset har ett lager av drivmedel pa sjukhusomradet sa att det racker
till férsérjning av sjukhusets viktiga last under minst tre dygn.

Det finns rutiner for att se till att brénslet till reservkraften inte blir gammalt
eller inkurant av annan anledning.

Sjukhusets driftpersonal kan vid behov gora justeringar i reservkraftens styr-
system inom givna ramar.

Reservkraftens start- och styrfunktioner ar driftsakra.

Reservkraftstationer ar férsedda med huvudgeneratorbrytare.

Stationara reservkraftaggregat ar installerade i samdrift.

Reservkraften distribueras via hégspanningsnatet om det ar ett storre sjuk-
husomrade.

Brytarna for VLFI (grundlast) ar normailt i tillslaget l1age.

Mycket kritiska laster som inte far ha avbrott ar anslutna till UPS.

Sarskilt kritisk utrustning ar férsedd med extra lokal UPS i utrustningen.

Det finns automatisk omkoppling som vid fel pa UPS-utrustning kopplar
forbi UPS:en.

Det finns mgjlighet att med en yttre manuell switch frigéra UPS:er.

Det finns ett tydligt agar- och férvaltningsansvar for UPS:er.

UPS-rummen ar forsedda med nodkyla, sa att inte UPS-kraften slutar att
fungera pa grund av 6vertemperatur vid ett fel i kylsystemet.

Tekniska installationer, inklusive installationer for reservkraft och
avbrottsfri kraft provas och kontrolleras regelbundet.

N Y e T e Y e Y e O O O O

Ovningar med tema stérningar i elférsérjningen genomférs regelbundet.



Kritiska reservdelar finns att tillga med kort varsel.

Det finns robusta avtal med entreprendrer och leverantérer for drift och fel-
avhjalpning.

Sjukhuset har personal i beredskap (egen eller pa entreprenad) med en
installelsetid pa hogst 60 minuter.

Det finns utbildad och évad personal som kan férvalta installationerna och
hantera stérningar. Utbildningarna ar dokumenterade med personliga intyg.

Det finns en utpekad person med ett 6vergripande ansvar for sjukhusets
elférsoérjning.

1 O N I A

Tekniskt sakkunnig samverkar med andra tekniskt sakkunniga samt represen-
tanter fran verksamheten som bedriver vard i sjukhusbyggnaden och service-
organisationen.

[]

Sjukhuset har en tydlig process med tilldelat ansvar for att varje ar och vid
férandringar (exempelvis flyttar, nybyggnation, forandrade arbetssétt) se
over och dokumentera prioriteringsordningen fér avkopplingsbara laster med
avseende pa reservkraften.

Det finns en process som sakerstaller att fastighetsorganisationen informeras
da verksamheterna i byggnaden képer in UPS:er som behdver underhallas.

Samverkan med elnatsagare ar etablerad.

Det finns upprattad och reviderad dokumentation fér bade ordinarie drift och
reservdrift. Dessutom finns handlingsplaner for stérningar tillgangliga.

I I A e

De generiska framgangsfaktorerna for en driftséker sjukhusbyggnad i vag-

ledningens kapitel 7 — Framgangsfaktorer for att uppna driftsékra sjukhus
har beaktats.
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Elférsérjning

Aig(’irder som kan vidtas for att uppna en
elférsorjning pa silverniva

1
Nedan finns exempel pa atgarder som kan vidtas for att uppna silvernivan. Kom ihag att
checklistan inte ar heltackande, det finns ocksa andra atgarder som kan vidtas. Checklistan
fungerar framfor allt som en sammanfattning av vad som tagits upp i kapitlet. Det ar upp till
varje enskilt sjukhus att bedéma vilka atgarder som bor vidtas for att uppna silvernivan. For
att uppna silvernivan behéver ocksa atgarder pa bronsniva ha vidtagits.

2

D De inkommande matningarna fran det yttre elnatet kommer fran olika

fordelningsstationer i det yttre elnatet.
3
D Sjukhuset har reservkraft med en kapacitet som klarar 100 % av sjuk-
4 husets maxlast.

D Sjukhuset har ett lager av drivmedel sa att sjukhusets prioriterade verk-
samhet kan uppratthallas under minst en vecka, alternativt har ett nédavtal
for férsorjning av drivmedel.

5
6
7 O . . . o
Atgarder som kan vidtas for att uppna en
.o e o . o . o
elforsorjning pa guldniva
Nedan finns exempel pa atgarder som kan vidtas for att uppna guldnivan. Kom ihag att
8 checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan vidtas. Checklistan
fungerar framfor allt som en sammanfattning av vad som tagits upp i kapitlet. Det ar upp till
varje enskilt sjukhus att bedéma vilka atgarder som bor vidtas for att uppna guldnivan. For
9 att uppna guldnivan behdver ocksa atgarder pa brons- och silverniva ha vidtagits.
10 D De till sjukhuset inkommande matningarna fran det yttre elnatet ar, efter de

matande férdelningsstationerna i det yttre elnatet, dedikerade till sjukhuset.

D Sjukhuset har reservkraft med en kapacitet som klarar 130 % av sjukhusets
maxlast.
12
13 D Regionen har ett nédavtal for férsorjning av drivmedel sa att sjukhusets pri-
oriterade verksamhet kan uppratthallas vid stérningar som pagar periodivis
under minst tre manader.
14
D Regionen har som extra redundans reserverade eller &gda mobila
15 reservkraftaggregat.
16 D Byggnader med kritiska verksamheter har forberedda uppstallningsytor och
inkopplingspunkter for mobila reservkraftaggregat.
17
D Sjukhuset har paralleliredundanta UPS:er, dar vardera UPS ar placerad i en
18 egen brandcell och férdelningscentral &r placerad i en tredje brandcell.
19
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Yttre forsérining

Inre f&rsérjining . .
[

Egen produktion
av varme

12. Varmeforsorjning




Syftet med kapitlet och atgdarderna som
foreslas i detta kapitel ar att inspirera till
en okad robusthet

I detta kapitel presenteras forslag pa robusthetshéjande dtgirder.”” Rekommen-
dationerna som beskrivs dr tinkta att belysa och inspirera till driftsikerhet for
savil befintliga som nya sjukhusbyggnader. Innan beslut fattas om vilka atgir-
der som ska vidtas dr det viktigt att tinka igenom vilket behovet av robusthet
ar. Behovet av robusthet baseras pa vilken typ av vird som bedrivs i sjukhus-
byggnaden samt de hot, risker och sarbarheter som finns. Behovet baseras
ocksé pé sjukhusets roll i det civila férsvaret. Dessutom behover hinsyn tas till
de forutsiteningar som finns for att skapa robusthet. Varje region och sjukhus
behdver gora en egen analys av behov och f6rutsittningar att folja rekommen-
dationerna i denna vigledning. Slutligen méste, som vid alla investeringar,

den forvintade nyttan vigas mot kostnaden. I kapitel 6 — Skapa en strategi for
robusta sjukhusbyggnader finns mer information.

Resonemang och goda rad

Vigledningen innehéller inga kompletta och detaljerade tekniska projekterings-
anvisningar, utan resonerar snarare kring vad som ir viktigt att tinka pa for

att uppnd en god robusthet i vardag, kris och krig. Tekniska detaljer aterfinns i
tekniska standarder och i riktlinjer, till exempel regionernas egna riktlinjer och
anvisningar samt hos Program f6r teknisk standard.

Det ir viktigt att beakta att sjukhuset inte, genom att f6lja de rekommendationer
som foreslds i vigledningen, per automatik uppfyller bindande regler'®, dven om
nigra av rekommendationerna baseras pd dessa. Det éligger varje enskilt sjukhus
att se till att bindande regler efterfoljs.

Framgangsfaktorer som bidrar till robusthet

Det finns generella framgingsfaktorer som bidrar till robusthet och som kan
appliceras pa de flesta av vigledningens kapitel. Framgangsfaktorerna delas in i:
* framgingsfaktorer som alltid giller
* framgingsfaktorer vid ny- eller ombyggnation samt vid dndringar
* framgingsfaktorer for en robust férvaltning av sjukhusbyggnaden.

Framgingsfaktorerna beskrivs utforligt i vigledningens kapitel 7 — Framgdngs-
faktorer for att uppnd drifisikra sjukbus.

159. Den robusta sjukhusbyggnaden ar en vagledning och staller darmed inga krav pa regionerna eller
sjukhusen.

160. Regler ar ett samlingsbegrepp fér bestdmmelser i lagar, férordningar samt myndigheters foreskrifter
och allmanna rad. Alla regler ar inte bindande, allménna rad ar rekommendationer fér hur man kan eller
boér gora for att uppfylla de bindande regler som man maste uppfylla. Bindande regler &r lagar, férordningar
och féreskrifter.
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Varmeforsorjning

Varmeforsorjning

Virme behovs for att sjukhusbyggnaderna ska halla en komfortabel inomhus-
temperatur, for att tillse att installationer i byggnaderna inte fryser sonder samt
for att tillfora tillskottsvirme till ventilationen vid liga utomhustemperaturer.
Virme behovs ocksa for att kunna producera varmvatten.

Vid kortvariga virmeavbrott dr det inte kalla lokaler inomhus som 4r det
forsta som mirks. Det dr istéllet ventilationen som paverkas eftersom den vid
kallt vider dr beroende av tillskottsvirme for att fungera. Att ventilationen
inte fungerar fir omedelbar negativ effekt pd exempelvis operationssalar,
isoleringsrum och sterilférrad.

Virmef6rsorjning kan 6vergripande delas in i tre omraden: yttre virmeforsorjning,
inre virmeforsorjning och redundans i form av reservvirme.

Yttre f6rsorjning kan komma frin en extern producent som levererar virme
via ett fjarrvirmenit. Om inte sjukhuset dr anslutet till ett fjarrvirmenit kan
det ha en egen virmeforsdrjning. Det kan till exempel vara egna virmepannor
eller virmepumpar som utvinner virme ur antingen luften, spillvirme eller
geoenergi. Sjukhus kan ocksd virmas upp med direktverkande el.

Inre f6rs6rjning dr sjukhusets infrastruktur f6r virmedistribution, till exempel
ledningar, virmevixlare, radiatorer och pumpar. Den behévs for att distribuera

virme i byggnaderna.

Redundans ir den reservvirme som fungerar som forsorjningstrygghet vid
bortfall i den ordinarie virmef6rsorjningen.

Se Figur 17 f6r en 6vergripande illustration av sjukhusens virmeforsorjning.

Yttre forsorining

T Inre férsdrjning
E— _. =
-—

[ ]
Reservvarme 6
[ ]
-—

Egen produktion
av vérme | N 5

Figur 17. Overgripande illustration av ett sjukhus varmeférsorjning.



I denna vigledning inkluderas dven ett avsnitt om virmeforsorjning ur ett
organisatoriskt perspektiv och kapitlet bestar av f6ljande avsnitt:

* yttre virmeforsorjning och egen produktion av virme
* inre virmef6rsorjning
* reservvirme

* virmeforsorjning ur ett organisatoriskt perspektiv.

Yttre varmeforsorjning och egen produktion av varme

Sjukhusens yttre forsérjning och egna produktion av virme kan tillgodoses
pa olika sitt. Nedan redogérs for nagra av dessa och vissa utmaningar med de
olika alternativen.

Fi@rrvarme ar en vanlig uppvarmningsform
Fjdrrvirme dr den vanligaste uppvirmningsformen i Sverige f6r bostdder och
lokaler. Aven sjukhusens virmeférsdrjning kommer till stor del frin fjirrvirme.

De lokala fjarrvirmesystemen i Sverige dr overlag leveranssikra och fjarrvirmen
har bra kvalitet. Det finns dock variationer, till exempel 4r nyare fjérrvirme-
ledningar ofta av bittre kvalitet 4n ildre och dirmed ocksa robustare.

Den generellt hoga leveranssikerheten och det minimala underhéll som fjarr-
virme kraver har gjort samhillet och dven manga sjukhus beroende av denna
typ av virmeleverans. Den yttre forsérjningen av fjarrvirme dr dock beroende
av el och vid en stérre stérning av elforsorjningen i samhillet kan dven fjirr-
virmen péverkas, om den tillgingliga reservkraften hos fjirrvirmeleverantren
och fjarrvirmeproducenten ir begrinsad. Dessutom kan problem i fjarrvirme-
leverantdrernas pannor och ledningsbrott medféra att fjirrvirmeleveransen till
sjukhuset stors eller uteblir.

De sjukhus i landet som i4r anslutna till ett fjarrvirmenit 4r ofta prioriterade hos
leverantorer vid storningar. Det innebir att fjarrvirmeleverantdren tar ansvar for
att, om mdjligt, forse anslutna sjukhus med reservvirme vid en stérning. Med
andra ord prioriteras sjukhus fore bostider. Dock kan oonskade hindelser intriffa
som leder till brist pa eller helt utebliven fjarrvirmef6rsorjning dven for sjukhusen.

Geoenergi utvinns ur flera olika medier

Geoenergi anvinds i allt storre utstrickning for sjukhusens uppvirmning, dven
om den fortfarande utgér en liten del av sjukhusens totala virmeforsorjning.
Geoenergi kan utvinnas ur olika medier. SKR har i sin guide fér geoenergi'®!

sammanstillt olika geoenergislag, se Figur 18.

161. Sveriges kommuner och regioner (2017). Guide for geoenergi. Offentliga fastigheter.
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Varmeforsorjning

Geoenergi i Sverige (20 TWh/ar)

Lagtempererat (<20° C) Hoégtempererat (>20° C)

Varmt fossilt

Slutna system (slangar) Oppna system (vatten) et HT-BTES
Ytjordvarme Sjovarme = Akviferlager 5
iordlager)  (ytvatten) (ATES) snolager | Bergrumslager  Groplager
Bergvérme  Bergkyla | Grundvatten- ' Grundvatten- Ango for elproduktion
(borrhal) (borrhail) varme kyla (saknas i Sverige)
Borrhdlslager (BTES) YTvuoﬂen— Ytvatten-
varme kyla

Figur 18. Oversikt av geoenergins olika tekniker och nomenklatur i Sverige.
Kélla: SKR'2,

Egen tillverkning av virme med geoenergi gor sjukhusen mindre sirbara genom
att de blir mindre beroende av externa virmeleverantdrer. Diremot kan sirbar-
heten for problem i den egna anliggningen oka, eftersom geoenergianliggning-
arna i regel dr mer tekniskt komplexa 4n fjarrvirmesystem. Geoenergianligg-
ningarna kriver ocksa el, vilket okar elberoendet. Behovet av reservkraft bor
dirfdr beaktas.

Spillvérme kan komma frén olika kéllor

Spillvirme dr virme som blir 6ver i andra processer och som kan anvindas

for uppvirmning. Spillvirmen kan komma fran storre industrier eller data-
hallar och ledas in pa fjarrvirmeleverantorens distributionsnit. Den kan ocksa
komma fran mer lokala energikillor, till exempel frin sjukhusets egna instal-
lationer och utrustning som exempelvis MR-kameror eller fran nirliggande
industrier. Virmen kan lagras i ett virmelager exempelvis i berggrunden och
virma upp sjukhuset pd vintern eller anvindas direkt for att virma upp vatten.
En ny killa till spillvirme 4r avloppsvatten (spillvatten).

Luft-vattenvé@rmepumpar tar energi frdn utomhusluften
Luft-vattenvirmepumpar kan anvindas for att virma upp sjukhusbyggnader.
En luft-vattenvirmepump tar energi frin utomhusluften och for 6ver den till
byggnadens vattenburna distributionssystem.

Direktverkande el och egna vérmepannor kan ocksd anvandas
Direktverkande el genom elradiatorer, golvvirme eller takvirme ar ockséd
uppvirmningsformer som kan forekomma. Likasa kan egna virmepannor
anvindas for ordinarie virmeforsorjning.

Rekommendationer for ytire varmeforsorjning och egen
produktion av varme

Det finns olika tgirder som kan vidtas for att 6ka robustheten i den yttre for-
sorjningen och den egna produktionen av virme. Nedan aterges nagra forslag.

162. Sveriges kommuner och regioner (2017). Guide for geoenergi. Offentliga fastigheter.



Varmeforsorjning

Sakerstall dubbla matningar om det ar mojligt

Fjirrvirmeanslutna sjukhus kan 6ka sin robusthet genom att ha dubbla

inkommande matningar av fjérrvirme till sjukhuset som vardera har kapacitet

att klara sjukhusets virmebehov. Matningarna bor, om méjligt, komma fran 1
olika grenar i det externa fjarrvirmenitet.

En dnnu hogre robusthet uppnés om matningarna kommer frin olika
produktionsanliggningar. Det dr dock inte alltid mojligt att sikerstilla vare

sig dubblerade matningar fran olika grenar eller matningar frin olika produk- 2
tionsanldggningar eftersom det dr ortsberoende.

3
Robustheten okar ocksd om sjukhuset har minst tva egna centraler f6r mot-
tagning av fjdrrvirme, si att mottagning och vidare distribution mot under- 4
centraler kan uppritthéllas dven vid stérningar i den ena centralen.
Egen produktion och lagring av varme gor sjukhuset
mindre sarbart
Genom att sjukhuset producerar och lagrar egen virme till exempel med 5
virmepannor, geoenergianliggningar eller andra virmepumpsanliggningar
minskar beroendet av yttre forsorjning. Sarbarheten minskar ocksa generellt 6
om sjukhuset inte enbart dr beroende av en virmekilla. Att skapa en egen
virmeanliggning som kan anvindas for viss f6rsérjning av virme och kombi- 7
nera den med fjarrvirme ir ett sitt att oka robustheten.
S&kerstall att driftorganisationen har god kunskap om
geoenergianldggningar
For att skapa robusthet hos sjukhus som har geoenergianliggninar behover 8
driftorganisationen ha god kunskap om anliggningen och ett reservdelslager
av kritiska komponenter finnas att tillga. 9
Beakta lokala férhdllanden 10
Sammantaget 4r det viktigt att ta hinsyn till lokala forutsiceningar som till
exempel fjarrvirmeleverantdrens robusthet, klimat pa orten och tekniska n

forutsiteningar infor beslut om vilka dtgirder som bor vidtas for att uppna en
robust ordinarie f6rsdrjning.

. e e e e 13
Inre varmeforsérjning
Distribution av virme i byggnaderna sker vanligen med vattenburen virme 14
och radiatorer. En viss komplettering forekommer ofta genom uppvirmning
via ventilationsluften. 15
Hos fjarrvirmeforsorjda sjukhus finns en eller flera centraler for att ta emot 16
fjarrvirme. Fran centralerna matas det heta vattnet ut pd det interna huvud-
nitet. Direfter virmevixlas vattnet ner till ligre temperaturer och virmen fors 17

ut i lokala virmesystem som betjinar en eller flera byggnader. Virme som pro-
duceras i virmepumpsanliggningar ansluts direke till distributionsnit med den 18

lagre temperaturen.
19
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Varmeforsorjning

Sjukhusen blir mer energieffektiva

Minga regioner strivar efter att kontinuerligt oka energieffektiviteten. Sjukhus-
byggnaderna forutspés darfor bli allemer energieffektiva, vilket kommer att
paverka behovet av savil ordinarie virmeforsorjningskapacitet som reservkapacitet
eftersom bide den generella forbrukningen och férbrukningen vid topplast kan
forvintas minska.

Rekommendationer for en inre varmeforsorjning

Det finns olika dtgdrder som kan vidtas for att 6ka robustheten i den inre virme-
forsorjningen. Nedan aterges nagra forslag.

Installera centrala cirkulerande ndt som ar ringmatade och som
har sektioneringsmaojligheter

Centrala cirkulerande nit som gér till fler 4n en byggnad, som i4r ringmatade
och som har sektioneringsmojligheter bidrar till en robustare inre f6rsorjning.
Genom ringmatning minskar risken fér omfattande driftstopp pa det interna
nitet och genom avstingningsventiler for sektionering 6kar majligheten att
prioritera laster till kritiska verksamheter och byggnader. For att vara drift-
sakra bor avstingningsventilerna for sektionering vara vil underhéllna. For att
sakerstilla att de 4r vil underhallna bor en underhéllsplan tas fram. Det bor
ocksd finnas rornitsplaner med sektorsindelning for respektive ventil och med
angivande av dtgird vid rérbrott. Om nitet dessutom idr uppdelat i flera mindre
kretsar med stod av fler virmevixlare 6kar méjligheten att snabbt identifiera
eventuella fel och felavhjilpa. Huvudrérledningar for distribution av virme i
sjukhuset bér om majligt vara placerade i egna eller teknikdedikerade kulvertar.

Reflektera dver vilka verksamheter och vilken utrustning som

ar prioriterad

Det bér vara majligt att prioritera laster, savil via styrsystem som manuellt. For

att detta ska vara mojligt krévs att fastighetsorganisationen har en god forstéelse

for vilka verksamheter och vilken utrustning som ér prioriterade att uppritthilla
virmeforsorjningen till samt hur virmeanliggningens infrastrukeur dr uppbyggd.
En dokumenterad prioriteringsordning bor tas fram i samverkan med represen-
tanter frin verksamheten som bedriver vird i byggnaden, serviceorganisationen och
andra tekniskt sakkunniga.

Varmen boér gé att styra och évervaka manuellt

Styrning av virme bér g att genomfora manuellt i hindelse av att styrsystemet inte
skulle fungera. For att detta ska vara méjligt bor det finnas lokala manéver- och
avldsningsanordningar for fléde, temperatur och sa vidare. Det bor ocksd finnas en
instruktion for hur detta ska goras samt personalen vara utbildad och 6vad.



Sakerstall att kritisk utrustning ar redundant och har reservkraft
Kritisk utrustning for virmef6rsorjningen, till exempel inre pumpar (huvud-
pumpar, cirkulationspumpar i shuntgrupper) och virmevixlare bér vara redun-
danta och forses med reservkraft. Aven styrsystem bor forses med reservkraft samt
dirutover forses med avbrottsfri kraft. Ar utrustningen forsedd med larm som
signalerar vid fel 6kar mojligheten att snabbt identifiera fel och felavhjilpa. Om
larmen gar till en driftcentral gir det vanligen dnnu snabbare att uppticka fel.

Fortsatt energieffektiviseringen

Genom att gora byggnaderna sa energieffektiva som mojligt kan det totala
virmebehovet minska och pd sé sitt minskar sdrbarheten for stérningar i virme-
forsérjningen. Det finns ett flertal goda exempel pé ny- eller ombyggda sjukhus
som har smarta energildsningar dir energi atervinns eller sparas.

Se till att kritisk utrustning har en bra sGkerhet

Kritisk utrustning f6r virmef6rsorjningen inklusive styrsystemet behover
skyddas mot antagonistiska angrepp och annan brottslig verksamhet med
limpliga atgirder utifrdn behov, till exempel genom skalskydd. Likasa behover
ett bra brandskydd finnas. Dessutom bér de inre forsorjningssystemen och
eventuella egna produktionsanliggningar for virme placeras si att de dr skyd-
dade mot dversvimningar vid exempelvis skyfall.

Reservvarme

Reservvirme ér den virme som fungerar som f6rsorjningstrygghet vid bortfall i den
ordinarie virmef6rsorjningen. En aspekt som har bidragit till att det blivit allt
svarare att dstadkomma redundant virmeforsorjning ir att sjukhusen ofta avveck-
lar sina egna virmepannor nir de gar 6ver till fjarrvirme. Fjarrvirmeforetagen ir
dock, som tidigare nimnts, medvetna om sjukhusens kinslighet och det finns i
regel en beredskap och vilja att forsérja sjukhusen med reservvirme genom exem-
pelvis en stationir eller mobil oljepanna vid stérningar i fjdrrvirmeleveranserna'

I de fall virmepumpsanliggningar installeras kan fjarrvirme anvindas som
komplement i den dagliga driften samt utgéra redundans.

Att anvinda virmepumpsanlidggningar som reservvirme vid bortfall av fjirr-
virme ir ofta svarare. En anledning ir att virmepumpsanliggningarna i regel
inte dr dimensionerade for att ersitta hela bortfallet av fjirrvirme, en annan
att systemtemperaturerna inte ir kompatibla.

Att uteslutande forlita sig pa virmepumpsanlidggningen som reservvirme ar
ocksd en bedriglig robusthet. Nir virmebehovet dr som storst gir virmepum-
parna som hardast och dé finns en storre risk f6r haveri.

63

163. Energimyndigheten (2016). Risken fér avbrott i fjdrrvdrme - utredning om fidrrvdrmeféretagens eko-
nomiska stéllning samt deras férméaga att forebygga och atgérda avbrott. ER 2016:03.
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Varmeforsorjning

Rekommendationer for reservvarme

P34 ett sjukhus bor det finnas mojlighet ate tillfdra reservvirme sa att priori-
terad verksamhet kan uppritthallas. Beroende pa vilken robusthetsniva som
sjukhuset efterstivar kan reservvirmens uthéllighet vara olika ling. Ju lingre
uthallighet, desto hogre robusthet. Likasa okar robustheten om reservvirmen har
en storre kapacitet dn den som krivs for att uppritthalla de prioriterade verksam-
heterna. Det 4r viktigt att beakta att det ocksé krivs viss virmeforsorjning for att
det ska vara mojligt att varmhalla (+5 °C) 6vriga utrymmen sa att utrustning
inte fryser sonder.

Det finns olika atgirder som kan vidtas for att 6ka robustheten med avseende
pa reservvirme. Nedan dterges nigra.

Samverka och avtala med fj@rrvarmeleverantéren

Det finns olika sitt att tillgodose sjukhusets behov av reservvirme. Regionen
kan exempelvis tillsammans med fjirrvirmeleverantdren underséka om det ar
mojligt att gemensamt ta fram en 16sning f6r att tillgodose sjukhusets behov
av reservvarme och avtala om vem som driftar och underhéller den. Alternativt
kan avtal upprittas om att fjarrvirmeleverantéren tillhandahaller en [6sning
(till exempel mobila pannor som kopplas in pa sjukhusets inre ledningsnit
eller fasta pannor som via sektionering enbart betjinar sjukhuset). Avtal om
reservvirme bor upprittas samtidigt som det ordinarie fjarrvirmeavtalet sluts.
Har sjukhuset redan befintliga fjarrvirmeavtal bor dessa kompletteras med
reservvirmeavtal. Uppstartstid for reservvirmen bor tecknas fér en maxtid som
ar rimlig utan att sjukhuset blir nedkylt s att verksamheten inte kan fortsitta.

Det dr viktigt att sikerstilla att den valda 16sningen for att tillgodose sjukhusets
behov av reservvirme forvaltas vil och reglera detta i avtalet. For fjarrvirme-
anslutna sjukhus borgar en god dialog och samverkan med fjarrvirme-
leverantdren for en god robusthet. Lds mer om samverkan med leverantorer i
vigledningens kapitel 7 — Framgdngsfaktorer for att uppna driftsikra sjukbus

Behall virmepannan som redundans

Ett sitt att skapa redundans for fjérrvirmeanslutna sjukhus 4r att de behaller sin

gamla virmepanna for reservvirmedrift. Sjukhusen kan ocksa lata fjirrvirmebola-
gen ta 6ver sjukhusens gamla pannor och uppritta avtal om att de ska underhallas
sd att de dr i skick att anvindas vid avbrott i den ordinarie virmeforsorjningen. I
avtalet bor ingd att pannan érligen ska besiktas och provkéras.

Egen varmepanna: bestycka med tvd pannenheter som

bdda klarar 70 procent av vérmebehovet

Sjukhus som inte har anslutits till fjarrvirme och fortfarande far sin ordinarie
virme via en egen virmepanna kan anses ha en robust virmeforsérjning om
virmepannan ir bestyckad med tvd pannenheter som var for sig klarar minst 70
procent av sjukhusets maximala virmebehov. Det idr ocksd viktigt att beakta hur
forsorjningen av drivmedel ska tillgodoses vid samhillsstérningar.



Varmeforsorjning

Ordna med mobila reservvé@rmeanordningar och

férberedda inkopplingspunkter

En mojlighet att trygga reservvirmeforsorjningen ér att anordna inkopplings-
punkter for mobila virmeanordningar vid eller till enskilda byggnader samt att
forfoga over eller avtala om mobila virmeanordningar. Dessa kan dock inte for-
sorja hela sjukhus men de kan anvindas for att virma enskilda byggnader. Vid
overvigande om installation av inkopplingspunkter bér beaktas att verksamheter
ofta flyttar runt. Vid flytt kan siledes en verksamhet som egentligen har behov av
reservvirme bli utan. Dessutom ir inkoppling av mobila virmeanordningar som
regel en ganska komplex uppgift och de bor dirfor frimst anvindas vid avbrott
som befaras fortga en lingre tid. Inkopplingspunkterna och anordningarnabor
om mojligt vara standardiserade i regionen.

Smdéskalig kraftvarme anvénds i andra l&dnder
I dagsldget anvinds inte sméskalig kraftvirme i ndgon storre utstrickning, men s
denna l6sning skulle eventuellt pa sikt kunna vara ett alternativ som kan oka
redundansen for el- och virmeforsorjning. I Storbritannien forekommer denna
16sning. Aven USA:s energi- och miljgmyndighet beskriver hur kraftvirme
(Combined Heat and Power) vid kritiska byggnader som sjukhus kan vara ett
sitt att 5ka robustheten i dessa byggnaders el- och virmeforsorjning'®. Aven om
Sverige i dagsldget inte har manga sméskaliga kraftvirmeverk finns det exempel,
och Energikontor Sydost har med st6d av Energimyndigheten och EU tagit fram

en handbok om smaskaliga kraftvirmeanliggningar som drivs av biobrinsle'®.

Nigot att beakta ir att de sméskaliga anliggningarna f6r kraftvirme vanligen
anvinds som del av den ordinarie produktionen av el och virme. Det dr ocksd
viktigt att beakta klimatet pé aktuell ort. Den virmeeffekt som erhalls 4r i
samma storleksordning som den eleffekt som produceras. Om virmebehovet ar
klart storre dn elbehovet pa sjukhuset (i Norrland 4r sé fallet) kommer inte allt 9
virmebehov kunna tillgodoses. Generellt kan smaskalig kraftvirme i de nordligare
delarna av landet som tumregel producera den prioriterade vimelasten, ¢j hela. 10

Portabla elelement och filtar

For att mildra konsekvenserna av virmeavbrott for patienter som ir svira
att flytta dr det bra att ha portabla element och filtar tillgingliga som kan n

anvindas for att 6ka komforten i lokalerna innan de blir alltfor utkylda.

11

13
Varmeforsorjning ur ett organisatoriskt perspektiv

14
For att uppna ett robust sjukhus nir det giller virmeforsorjning krivs mer dn
robusta tekniska losningar. Det krivs till exempel utbildad och 6vad personal 15
samt sikra processer.

16

17

164. US Department of energy and United States Environmental Protection agency (2013). Guide to Using
Combined Heat and Power for Enhancing Reliability and Resiliency in Buildings. 18

https://www.epa.gov/chp/chp-hospitals-superior-energy-superior-patient-care [2020-04-28].

165. Energikontor Sydost med stéd av med stéd av Energimyndigheten och EU:s program LIFE+, LIFE13
ENV/SE/000113 LIFE+ small scale CHP (2016). Handbok Smaskalig kraftvdrme — Samtidig produktion av 19
béade el och vdrme fran biobrénslen i mindre anldggningar.
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Varmeforsorjning

Rekommendationer for varmeforsorjning ur ett
organisatoriskt perspektiv

Nedan beskrivs nagra exempel pa robusthetshdjande organisatoriska aspekter
mer ingdende.

Kontrollera, prova och éva regelbundet
Om sjukhuset har fjarrvirme bor prov av alternativ fjirrvirmematning, om
sadan finns, genomféras finns minst vartannat ar.

Reservvirmeanordningar bor provas med 6verenskommen virmelast under
minst ett dygns drift och minst vartannat 4r under uppvirmningssisong.
Reservvirmeanordningar bor ocksa inspekteras och besiktas regelbundet. Om
sjukhuset har virmepannor som redundans behover till exempel oljetankar,
tryckkirl och pannoperatérer besiktas enligt gillande krav.

Vidare bér 6vningar med tema storningar i virmeforsorjningen genomforas
regelbundet liksom prov av sektionering och alternativ matning enligt
framtagen prioriteringsordning.

Prov boér noggrant planeras s att verksamheten inte paverkas negativt under
genomfdrandet. Verksamheten bor ocksé aviseras om planerade prov i god tid
innan genomférandet.

Identifiera och inventera kritiska reservdelar

Eftersom en virmepumpsanliggning ir mer komplicerad mekaniskt dn
fjarrvirme krivs ett bra underhall och en god reservdelshallning for att
robustheten ska kunna uppritthéllas.

Aven reservdelar till andra delar av virmeforsorjningen kan behova hallas
i lager. Identifiering av reservdelar kan goras i sjukhusets évergripande
kontinuitetshanteringsarbete, om sidant finns, eller genom en enklare analys.

Lis mer om kontinuitetshantering i vigledningens kapitel 4 — Etablerade arbets-
sitt som hijer robustheten och om reservdelshallning i vigledningens kapitel

7 — Framgingsfaktorer for att uppnd drifisikra sjukbus. Driftorganisationen kan
ocksa diskutera med leverantérer eller projektdrer om limpliga reservdelar att

halla i lager.

Teckna avtal som stédjer robustheten

I de fall sjukhusets virmeforsorjning skots eller repareras av entreprendrer och
leverantdrer behover tydliga krav stillas pa parametrar som 6kar robustheten,
exempelvis instillelsetid vid felavhjilpning, provningsrutiner, utbildning

och 6vning. Eftersom virmepumpars funktion ir beroende av kéldmedium
behovs det, for att sikerstilla god funktion, egen personal med kylcertifikat
eller serviceavtal med kylcertifierat féretag. Entreprendrens och leveranto-
rens formaga att leverera varor och tjinster i savil vardag som vid samhills-
stérningar'® bor ocksd beaktas.

166. Samhallsstorningar ar ett vidgat begrepp for att beskriva det (exempelvis olyckor, kriser och krig) som
kan hota och ge skadeverkningar pa det som ska skyddas.



Se till att driffpersonalen har ratt kompetens

Personalen i driftorganisationen behover ha tillricklig kompetens for att handha och
skota virmeforsorjningen samt for att kunna dtgirda fel och brister.'” Kompetensen
bor vara dokumenterad med personliga intyg. I syfte att sikra driften ar det viktigt
att personal som har kompetens f6r uppgiften kan kallas in med kort varsel vid
storningar. Vidare bor ansvaret fr virmeforsorjningen vara tydligt utpekat.

Driftpersonal bor utbildas och 6vas pé reservanordningarna. I utbildningen bor
det ingd att 6va pa att koppla in reservvirmen. Utbildningarna och 6vningarna
bor dokumenteras med personliga intyg.

Etablera en kontinuerlig dialog med verksamheten och andra
tekniskt sakkunniga

Om det uppstér stérningar i sjukhusets virmef6rsorjning kan vissa verksam-
heter och viss utrustning behéva prioriteras. Tekniskt sakkunniga bor darfor
regelbundet samverka med verksamheten som bedriver vird i byggnaden,
serviceorganisationen och andra tekniskt sakkunniga. Tillsammans kan de
identifiera vilka utrymmen och utrustning som ska prioriteras vid bristande
virmekapacitet. Planen kan med fordel tas fram inom ramen for sjukhusets
kontinuitetshanteringsarbete om sidant finns. Lis girna mer om kontinuitets-
hantering i vigledningens kapitel 4 — Etablerade arbetssiitt som hojer robust-
beten och om behovanalyser i vigledningens kapitel 7 — Framgingsfaktorer for
att uppnd drifsikra sjukbus.

Samverka med fjarrvarmeleverantor

Samverkan med fjarrvirmeleverantdren borgar for en driftsikrare virmefor-
sorjning. Genom en god samverkan skapas en forstdelse f6r huvudsakliga
risker i virmef6rsorjningen och atgirder f6r en bittre beredskap kan vidtas.
Nedan aterges nigra exempel pa fragor som kan stillas vid samverkan med
fjarrvirmeleverantoren:

* Hur ser fjdrrvirmeleverantérens reservvirmeplanering ut? Vilken kapacitet
har den? Finns mobila reservpannor, vem tillhandahaller dessa och hur

underhalls de?

* Kan vi tillsammans skapa en 18sning f6r hur sjukhusbyggnaden kan fa
sitt virmebehov tillgodosett vid stérningar i fjéarrvirmen?

* Hur mycket reservkraft har fjarrvirmeleverantoren och fjarrvirme-
producenten?

* Kan sjukhusets driftpersonal fa tillgang till avstingningsventiler i de fall da
fjarrvirmenitet inte har en tydlig leveranspunkt eller grins vid husliv?

I vigledningens kapitel 7 — Framgingsfaktorer for att uppnd driftsikra sjukbhus finns

finns fler frigor som kan anvindas i dialogen med fjarrvirmeleverantdren.

Uppratta och revidera dokumentation

Dokumentation ir viktigt f6r en god driftsikerhet. Exempel pé viktig dokumen-
tation att ha pa plats ar rérnitsplaner med sektorsindelning for respektive ventil

167. F6r mer komplicerade fel kan en kontrakterad leverantor anvandas.
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och med angivande av atgird vid rorbrott. Aven handlingsplaner for storningar

bor finnas. Lagringen av dokumentationen bér ha back-up. Dokumentationen

bor revideras vid forindringar och ses over regelbundet. Nedan dterges exempel

pa dokumentation som sjukhuset bor ha tillginglig:

underhallsplaner for virmeanliggningar och ledningsnit

instruktioner fér virmeanlidggningars alla start- och driftsituationer,
ordinarie och reserv

rornitsplaner med sektorsindelning for respektive ventil och med
angivande av atgird vid rorbrote eller liknande

relationshandlingar f6r virmeforsorjningen
en handlingsplan for storningar i virmeforsorjningen

plan f6r prioritering av verksamheter och utrustning for att i hindelse av
viarmebrist kunna uppritthélla prioriterade verksamheter.

Tink pa att dokumentationen kan omfattas av sekretess utifrin offentlighets-
och sekretesslagen (2009:400).



Summering av rekommendationer for olika
nivaer av robusthet

I den hir vigledningen har tre olika évergripande nivaer av robusthet definie-
rats (se nedan) eftersom alla sjukhusbyggnader inte behover vara lika robusta
eller robusta pd samma sitt.

Brons: Sjukhuset har férmaga att uppritthalla sin prioriterade verksamhet vid
storningar som varar minst tre dygn.

Silver: Sjukhuset har f6rmaga att uppritthalla sin prioriterade verksamhet vid
stérningar som varar minst en vecka.

Silver innebir ocksi att sjukhuset har utrymmen och utrustning for att snabbt
kunna skala upp sin f6rmaga att ta emot och vérda ett storre antal patienter.'*®

Guld: Sjukhuset har férméaga att uppritthalla sin prioriterade verksamhet vid
allvarliga storningar i samhillets funktionalitet som varar minst tre manader.
Under de tre manaderna forutsitts att logistikflodena med omvirlden har
begrinsningar men inte ir helt avbrutna.'” I denna vigledning forutsitts
ocksa att de allvarliga stérningarna i samhillets funktionalitet (dricksvatten-
forsorjning, virmeforsorjning, elférsérjning och si vidare) uppstar periodvis
under de tre méinaderna.

I foljande checklistor summeras de forslag pd dtgirder som presenterats i
kapitlet och som kan bidra till att de olika nivderna i den 6vergripande och
inriktande differentieringstabellen i kapitel 6 — Skapa en strategi for robusta

sjukbusbyggnader uppnis.

Nivderna for varmeférsorjning i den évergripande
differentieringstabellen

Brons: Sjukhusets varmeforsorjning ar sakerstalld sa att prioriterad verksam-
het kan uppratthallas vid stérningar som pagar minst tre dygn.

Silver: Sjukhusets varmeforsorjning ar sakerstalld sa att prioriterad verksam-
het kan uppratthallas vid stérningar som pagar minst en vecka.

Guld: Sjukhusets varmeforsorjning ar sékerstalld sa att prioriterad verksamhet
kan upprétthallas vid allvarliga stérningar som pagar periodvis under minst tre
manader.

168. Samtliga sjukhus kan behdva skala upp sin verksamhet vid omfattande sarskilda handelser och inte
minst i krig. Det som skiljer silvernivan fran bronsnivan ar att sjukhusbyggnaderna pa silvernivan ar ut-
formade sa att de ger battre forutsattningar for verksamheterna som bedriver vard i byggnaden att snabbt
skala upp sin verksamhet.

169. Beskrivningen tar sin utgangspunkt i Regeringens anvisningar for det civila férsvaret for
férsvarsbeslutsperioden 2021-2025.
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Varmeforsorjning

Aig(’irder som kan vidtas for att uppna en
varmeforsorjning pa bronsniva

Nedan finns exempel pa atgarder som kan vidtas for att uppna bronsnivan. Kom ihag
att checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan vidtas.
Checklistan fungerar framfor allt som en sammanfattning av vad som tagits upp i
kapitlet. Det ar upp till varje enskilt sjukhus att bedéma vilka atgarder som bor vidtas
och prioriteras for att uppna bronsnivan. Observera att nagra av rekommendationerna i
checklistan nedan kan kréavas enligt bindande regler.

[]

Placering och skydd av kritisk utrustning (fysisk utrustning och styrsystem)
utgar fran genomférda riskanalyser for att minska riskerna for skada

pa utrustningen och riskerna for att utrustningen tillfogar en skada pa
omgivningen.

Kritisk utrustning for sjukhusets varmeforsorjning har ett bra skydd mot
antagonistiska angrepp och annan brottslig verksamhet.

Utrymmen dar utrustning for sjukhusets varmefoérsorjning ar placerad har
ett bra brandskydd.

Kritisk utrustning for sjukhusets varmeforsorjning ar placerad sa att risken
for Gversvamning ar lag.

Kritisk utrustning for sjukhusets varmeforsorjning forses med reservkraft.
Viss utrustning, till exempel styrsystem, forses ocksa med avbrottsfri kraft.

Kritisk utrustning for sjukhusets varmeforsorjning ar redundant, sa att
varmeforsorjningen kan fortsatta pa en acceptabel niva aven vid storningar.

Om sjukhuset ar fiarrvarmeanslutet har det minst tva inkommande
fiarrvérmematningar och tva mottagningsstationer.

1 I B B

Om sjukhuset har egna varmepannor ar drivmedel till varmeforsorjningen
sakerstallt sa att sjukhusets prioriterade verksamhet kan uppratthallas under
minst tre dygn och sa att varmhallning av 6vriga utrymmen gar att tillse.

Det inre rérnatet for varmedistribution ar sektionerat och ventilerna ar val
underhallna.

Sjukhuset har en underhallsplan fér huvudavsténgningsventilerna.

Det bedrivs ett strukturerat energieffektiviseringsarbete for att minska
varmebehovet.

(1 O O] O

Kritisk utrustning har larm som signalerar vid fel.



[]

Varmeforsorjning

Sjukhuset har reservvarme sa att sjukhusets prioriterade verksamhet
kan uppratthallas under stérningar som pagar minst tre dygn och sa att
varmhallning av évriga utrymmen gar att tillse.

Tekniska installationer provas och kontrolleras regelbundet.

Ovningar med tema stérningar i varmeférsérjningen genomférs regelbundet.

Kritiska reservdelar finns att tillga med kort varsel.

Det finns robusta avtal med entreprendrer och leverantérer for drift och
felavhjalpning.

Sjukhuset har personal i beredskap (egen eller pa entreprenad)

Det finns utbildad och évad personal som kan forvalta installationerna och
hantera stérningar. Utbildningarna ar dokumenterade med personliga intyg.

N 1 O o A I I

Tekniskt sakkunnig samverkar med andra tekniskt sakkunniga samt repre-
sentanter fran verksamheten som bedriver vard i sjukhusbyggnaden och
serviceorganisationen, for att darigenom skapa en god forstaelse for vilka
verksamheter och vilken utrustning som ar prioriterade vid bristande kapaci-
tet eller andra storningar i varmeforsorjningen.

[]

Samverkan med fjarrvarmeleverantér ar etablerad om sjukhuset forsorjs av
fiarrvarme.

Det finns upprattad och reviderad dokumentation fér bade ordinarie drift och
reservdrift. Dessutom finns handlingsplaner for stérningar tillgangliga.

De generiska framgangsfaktorerna for en driftsdker sjukhusbyggnad i

vagledningens kapitel 7 — Framgangsfaktorer f6r att uppna driftsékra sjukhus
har beaktats.

Den robusta sjukhusbyggnaden

221

10

11

13

14

15

16

17

18

19



10

11

13

14

15

16

17

18

19

222

Varmeforsorjning

Aig(’irder som kan vidtas for att uppna en
vdarmeforsoérjning pa silverniva

Nedan finns exempel pa atgarder som kan vidtas for att uppna silvernivan. Kom ihag att
checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan vidtas. Checklistan
fungerar framfor allt som en sammanfattning av vad som tagits upp i kapitlet. Det ar upp till
varje enskilt sjukhus att bedoma vilka atgarder som bor vidtas for att uppna silvernivan. For
att uppna silvernivan behdver ocksa atgarder pa bronsniva ha vidtagits.

[]

Sjukhuset har en egen eller avtalad reservvarme sa att sjukhusets prio-
riterade verksamhet kan uppratthallas i vid stérningar som pagar i minst
en vecka. Reservvarmen har ocksa kapacitet sa att varmhallning av andra
utrymmen gar att tillse.

Sjukhuset har centrala inre ledningssystem som gar till fler an en byggnad
och som &r ringmatade.

Larmen som anvands for att identifiera stdrningar i varmeférsorjningen ar
kopplade till en driftcentral.

Atgérder som kan vidtas for att uppnd en
varmeforsorjning pa guldniva

Nedan finns exempel pa atgarder som kan vidtas for att uppna guldnivan. Kom ihag att
checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan vidtas. Checklistan
fungerar framfor allt som en sammanfattning av vad som tagits upp i kapitlet. Det ar upp till
varje enskilt sjukhus att bedéma vilka atgarder som bor vidtas for att uppna guldnivan. For
att uppna guldnivan behdver ocksa atgarder pa brons- och silverniva ha vidtagits.

[]

Sjukhuset har en egen eller avtalad reservvarme sa att sjukhusets prioriterade
verksamhet kan uppratthallas vid stérningar som pagar periodivis under minst
tre manader. Reservvarmen har ocksa kapacitet sa att varmhallning av andra

utrymmen gar att tillse.

Sjukhusets reservvarme (egen eller avtalad) har kapacitet att forsorja fler
verksamheter an de prioriterade verksamheterna och varmhallningen.

Sjukhusets ledningar for den inre varmeforsorjningen ar placerade i egna
eller teknikdedikerade kulvertar.

Det inre forsorjningssystemet har inkopplingspunkter och uppstaliningsytor

for att ansluta mobil reservvarmeanordning vid kritiska byggnader. Egna eller
avtalade anordningar finns att tillga sa att verksamheterna i dessa byggnader ar
sakrade mot saval avbrott i leverans som storning i det inre ledningsnéatet.
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Syftet med kapitlet och atgdarderna som
foreslas i detta kapitel ar att inspirera till en
okad robusthet

I detta kapitel presenteras forslag pa robusthetshéjande dtgirder.'”® Rekommen-
dationerna som beskrivs dr tinkta att belysa och inspirera till driftsikerhet for
savil befintliga som nya sjukhusbyggnader. Innan beslut fattas om vilka atgir-
der som ska vidtas dr det viktigt att tinka igenom vilket behovet av robusthet
ar. Behovet av robusthet baseras pa vilken typ av vird som bedrivs i sjukhus-
byggnaden samt de hot, risker och sarbarheter som finns. Behovet baseras
ocksé pé sjukhusets roll i det civila férsvaret. Dessutom behover hinsyn tas till
de forutsiteningar som finns for att skapa robusthet. Varje region och sjukhus
behdver gora en egen analys av behov och f6rutsittningar att folja rekommen-
dationerna i denna vigledning. Slutligen méste, som vid alla investeringar,

den forvintade nyttan vigas mot kostnaden. I kapitel 6 — Skapa en strategi for
robusta sjukhusbyggnader finns mer information.

Resonemang och goda rad

Vigledningen innehéller inga kompletta och detaljerade tekniska projekterings-
anvisningar, utan resonerar snarare kring vad som ir viktigt att tinka pa for

att uppnd en god robusthet i vardag, kris och krig. Tekniska detaljer aterfinns i
tekniska standarder och i riktlinjer, till exempel regionernas egna riktlinjer och
anvisningar samt hos Program f6r teknisk standard.

Det ir viktigt att beakta att sjukhuset inte, genom att f6lja de rekommendationer
som foreslas i vigledningen, per automatik uppfyller bindande regler'”!, 4ven om
nigra av rekommendationerna baseras pd dessa. Det éligger varje enskilt sjukhus
att se till att bindande regler efterfoljs.

Framgangsfaktorer som bidrar till robusthet

Det finns generella framgingsfaktorer som bidrar till robusthet och som kan
appliceras pa de flesta av vigledningens kapitel. Framgangsfaktorerna delas in i:
* framgingsfaktorer som alltid giller
* framgingsfaktorer vid ny- eller ombyggnation samt vid dndringar
* framgingsfaktorer for en robust férvaltning av sjukhusbyggnaden.

Framgingsfaktorerna beskrivs utforligt i vigledningens kapitel 7 — Framgdngs-
faktorer for att uppnd driftsikra sjukhus.

170. Den robusta sjukhusbyggnaden ar en vagledning och staller darmed inga krav pa regionerna eller
sjukhusen.

171. Regler ar ett samlingsbegrepp fér bestdémmelser i lagar, férordningar samt myndigheters foreskrifter
och allmanna rad. Alla regler ar inte bindande, allménna rad ar rekommendationer fér hur man kan eller
boér gora for att uppfylla de bindande regler som man maste uppfylla. Bindande regler &r lagar, férordningar
och féreskrifter.
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Forsorjning av kyla

Kylanliggningar anvinds inom sjukvarden for att ticka det kylbehov som behévs
for kritisk apparatur och i olika processer (processkyla), men ocksa for att sinka
byggnadens inomhustemperatur for mianniskors komfort (komfortkyla).

Behov av processkyla finns till exempel for kylning av rontgenutrustning,
UPS-utrustning samt serverhallar och datorrum. Till processkylan riknas ocksd
till exempel kyla till avfuktning, likemedelsrum, kylrum, frysrum och barhus.
Processkylan dr mest tidskritisk. Komfortkyla dr oftast inte lika tidskritisk, men
for hoga inomhustemperaturer leder till en dilig vird- och arbetsmiljo.

De flesta klimatmodeller som har presenterats visar att den genomsnittliga arliga
temperaturen kommer att 6ka och att antalet dagar med extrem virme kommer
att bli fler, vilket kan innebira att sjukhusen behéver 6ka sin kylkapacitet.

Sjukhusets forsorjning av kyla kan pa en 6vergripande niva delas in i tre omraden:
produktion av ordinarie kyla, inre forsérjning samt reservkyla och nodkyla.

Produktion av ordinarie kyla kan ske antingen hos fjirrkylaleverantorer eller
med egen produktion. Fér egen produktion av kyla kan till exempel egna
kylaggregat eller geoenergianliggningar anvindas. Aven solkyla ir en teknik
som kan anvindas. Vissa sjukhus har kombinationer av olika typer av kyl-
produktion som tillsammans f6rsérjer sjukhuset med den kyla som behévs.
Olika produktionssitt kan krivas for process- respektive komfortkyla.

Inre forsorjning r sjukhusets inre system, till exempel ledningar, virmevixlare
och pumpar, som anvinds for att distribuera kyla.

Reservkyla och nodkyla 4r den redundans som sjukhuset har f6r att kunna
ersitta ett bortfall av den ordinarie produktionen av kyla.

Se Figur 19 for en 6vergripande illustration av ett sjukhus f6rsorjning av kyla.

Egen produktion
av kyla
'&,

Inre forsérining
Yttre forsorining

T
I—\_

Reservkyla
L] g

Figur 19. Overgripande illustration av ett sjukhus férsérjning av kyla.



Forsorjning av kyla

I denna vigledning inkluderas dven ett avsnitt om f6rsérjning av kyla ur ett
organisatoriskt perspektiv och kapitlet bestir av foljande avsnitt:

* yttre forsorjning och egen produktion av kyla

* inre forsorjning av kyla 1
* reservkyla och nodkyla
* forsorjning av kyla ur ett organisatoriskt perspektiv.
2
Yttre forsorjning och egen produktion av kyla
Yttre forsorjning och egen produktion av kyla kan ske pa olika sitt. Nedan 3
redogors for dessa. 4
Kylanladggningar med kylaggregat ar vanligt férekommande >
Processkyla och komfortkyla produceras ofta i en eller flera egna kylanligg-
ningar med kylaggregat pa sjukhusomréidet. Kylan produceras i de kompres-
sorsdrivna kylaggregaten, som ir anslutna till ett gemensamt internt nit eller 5
till flera kylndt som ir avgrinsade frin varandra.
6
Vid virmeboljor kan problem med kylaggregat som har sina kylmedelskylare
placerade utomhus uppsta. Kylaggregaten riskerar da att inte klara av att limna 7
av overskottsvirmen, vilket okar risken for fel i maskinerna. Nir kylaggregaten
behdvs som mest gar de foljakeligen ibland alltsd som sidmst.
Andelen sjukhus som forses med fjarrkyla ékade i bdrjan
av 2000-talet 8
Andelen sjukhus som ir anslutna till fjarrkyla 6kade i bérjan av 2000-talet,
men har under de senare dren legat pé en jimn niva. Anslutningarna till fjarr- 9
kyla sker frimst i storre stider.
10
Vid anslutning till fjarrkyla distribueras kallt vatten fran fjarrkylaleverantéren
till sjukhusbyggnadernas fjarrkylacentraler. Kyla kan ocksa utvinnas ur fjirr- n
virme med tva olika tekniker: absorptionskyla eller sorptiv kyla.
12
Fjarrkylasystemen i Sverige ir relativt leveranssikra och har bra kvalitet. Dock
kan avbrott forekomma som f6ljd av exempelvis elavbrott om fjirrkylaleveran-
toren saknar tillricklig reservkraft, ledningsbrott eller bristande produktions-
kapacitet. Till exempel kan fjarrkylaleverantérer vid extrema temperaturer fa 14
problem att limna av 6verskottsenergi till exempelvis sj6- eller havsvatten, om
mottagande vatten héller en f6r hog temperatur. 15
Luft-vattenv@rmepumpar kan anvéndas for att kyla 16
sjukhusbyggnader
Luft-vattenvirmepumpar kan anvindas for att kyla sjukhusbyggnader. En 17
luft-vattenvirmepump tar energi frin utomhusluften och fér Gver den till
byggnadens vattenburna distributionssystem. 18
19
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Forsorjning av kyla

Geoenergi anvands i allt stdérre utstrackning

Geoenergi anvinds i allt storre utstrickning f6r sjukhusens kylbehov. Geo-
energin kan utvinnas ur till exempel akviferer, berg, ytjord och ytvattensystem
som sjoar, vattendrag och grundvatten. Den kan ocksé utvinnas med hjilp av
lagring av till exempel sné och sand i gropar och bergrum. Se Figur 18 i vig-
ledningens kapitel 12 — Virmeforsorining for en évergripande illustration av

olika typer av geoenergi.

En anliggning som utvinner kyla ur berg eller grundvatten ir driftsikrast ur
perspektivet att kunna ta emot 6verskottsvirme, eftersom virmen avges mot
berget eller grundvattnet, vilka haller en konstant temperatur, i jimférelse
med till exempel ytvattensystem och snogropar. Ett argument mot geoenergi-
anldggningar ir att de kriver mycket el i férhéllande till fjarrkyla. Dessutom ir
anldggningarna ofta mer tekniskt komplicerade 4n till exempel fjarrkyla och kan
pa sa sidtt vara mer srbara.

Rekommendationer for yttre forsorjning och egen
produktion av kyla

Det finns olika atgirder som kan vidtas for att 6ka robustheten i den yttre for-
sorjningen och den egna produktionen av kyla. Nedan aterges nagra forslag.

Sjukhus med fj@rrkyla bér ha en god samverkan med leverantéren
Sjukhus som ar anslutna till fjarrkyla bér ha en god samverkan med fjarrkyla-
leverantéren. Ansvarig for kylforsorjningen pé sjukhuset bor hélla sig uppda-
terad pa om det pagir storre projeke, i vilka nya byggnader ansluts mot fjirr-
kylan i samma f6rsorjningsomrade som sjukhuset, vilket i sin tur kan paverka
tillginglig kylkapacitet hos fjirrkylaleverantoren. Lis mer om samverkan med
leverantorer senare i kapitlet och i vigledningens kapitel 7 — Framgingsfaktorer
for att uppnd drifisikra sjukbus.

Dubbla matningar ékar robustheten

For att 6ka robustheten kan fjirrkylaforsorjda sjukhusbyggnader ha dubbla mat-
ningar frin fjirrkylaleverantoren till tva olika mottagningstationer pa sjukhusom-
ridet. De tvi matningarna bér om méjligt vara matade frin olika huvudgrenar i
fjarrkylaleverantorens nit. Kommer matningarna fran olika produktionsenheter
okar robustheten 4n mer. Det 4r dock inte alltid mojligt att sikerstilla vare sig
dubbla matningar fran olika huvudgrenar eller matningar fran olika produktions-
anldggningar, eftersom det ir ortsberoende.

S&kerstdll god kunskap om geoenergianldggningar

Vissa sjukhus behov av kyla tillgodoses nistan helt av geoenergianliggningar,
till exempel med akviferer. For att skapa robusthet behéver driftpersonalen ha
god kunskap om anliggningen och det bér finnas ett reservdelslager av kritiska
komponenter att tillgd. Det dr ocksd viktigt att tillse att reservkraften har kapa-
citet att forsérja geoenergianliggningarna.



Forsorjning av kyla

Kylaggregat ar stora elférbrukare och kylproduktion bdr kunna

anpassas och prioriteras

De sjukhus som kyls enbart med egna kylanlidggningar som bestar av kylaggre-

gat har inget beroende av yttre leverans av kyla. Dock ir kylaggregaten stora 1
elférbrukare och dirmed kritiskt beroende av el. De behéver ha reservkraft och

prioriteras vid en situation nir sjukhusets reservkraft inte 4r heltickande. Dir-

till behover en plan finnas éver vilka utrymmen och vilken utrustning som ska

prioriteras om kylan inte kan produceras i lika stor utstrickning som vanligt.

Kylaggregaten bor vara uppbyggda med redundans sa att sjukhuset som minst 2
kan forsérja det kritiska kylbehovet 4ven om ett aggregat r ur funktion. Dess-
utom bor kylaggregaten vara av olika storlek sd att de kan koras effektivare och 3
med anpassad last efter férekommande behov.

4
Kombinationer av olika férsérjningssatt kan éka driftséGkerheten
En kombination av olika forsorjningssitt till exempel fjarrkyla, geoenergi och i
egna kylaggregat kan med fordel anvindas. Tillsammans utgor de en bra grund
for forsorjningstrygghet.

5

Sakerstdll att ansvariga for kyla Idpande far kunskap om ny

utrustning och utrymmen som kréver kyla 3
Oavsett vilken forsérjningskilla som anvinds for att tillgodose behovet av kyla 4r

det viktigt att sjukhusens ansvariga for kylforsorjningen har god forstaelse for och 7
kunskap om ny utrustning eller nya utrymmen som tillkommer i byggnaderna

och som behéver kyla. Detta 4r viktigt eftersom kylbehovet varierar mycket och

risken for topplastsituationer, i vilka kylkapaciteten inte ricker till, 6kar om for

manga utrustningar och utrymmen kopplas pa utan tillricklig analys avseende

om kapaciteten ir tillricklig dven for topplasterna. Dessutom behéver en dversyn 8
av hur klimatférindringarna paverkar kylbehovet genomforas. Vissa sjukhus kan

behoéva utoka den kylkapacitet som idag finns tillginglig. 9
Anvand mdatning av férbrukning som underlag fér dimensionering 10
For att skapa god kinnedom om sjukhusets kort- och langvariga f6rbrukning

ir mitning av kylférbrukningen och topplasters varaktighet nodvindig. Mit- n

ningen kan anvindas for att fatta adekvata beslut gillande eventuell utokning
av kyleffektbehovet. Den ger ocksé kontroll pd sjukhusets sammanlagring. 12

Beakta lokala forhdllanden

Sammantaget dr det viktigt att ta hdnsyn till lokala f6rutsittningar, till exempel

fjarrkylaleverantorens robusthet, klimat pé orten och tekniska férutsittningar, )

infor beslut om vilka atgirder som bor vidtas for en robust ordinarie f6rsérjning

av kyla. LD
16
17
18
19
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Inre forsorjning av kyla

Distribution av kyla till forbrukare i sjukhusbyggnaden sker via rérlednings-
nit dir vatten (eller annat koldmedium) med lag temperatur cirkulerar. Ofta
ar temperaturskillnaden mellan ingdende och utgiende vatten liten, vilket
innebir att stora floden behover cirkulera. Dirmed krivs ocksa rorlednings-
system med stor kapacitet. Antingen kyls luften i byggnaden via inkoppling
mot ventilationen eller si kyls processerna direkt. Systemen for process- och
komfortkyla kombineras ofta.

Den inre forsorjningen av kyla skiljer sig fran den inre virmeforsdrjningen,
ddr den inre forsérjningen av kyla generellt sett har flera sma mindre system
som var for sig betjinar specifik apparatur eller separata lokaler.

Rekommendationer for inre forsorjning av kyla

Det finns olika atgirder som kan vidtas for att 6ka robustheten i den inre f6r-
sorjningen av kyla. Nedan aterges nagra forslag.

Reflektera dver vilka verksamheter och vilkken utrustning som ar
kritiskt beroende av kyla

Det ir viktigt att tekniske ansvariga under uppbyggnaden av den inre kylfor-
sorjningen tillsammans med till exempel representanter frin verksamheterna
som bedriver vard i sjukhusbyggnaden och serviceorganisationen samt andra
tekniskt sakkunniga strukturerat reflekterar kring hur och vad som ska kylas
samt prioriterar vilka verksamheter och vilken utrustning som bor forses med
kyla om kylproduktionen inte ir tillricklig for kylbehovet. I samband med
detta arbete bor en prioriteringsordning f6r bortkoppling av kyla upprittas
och dokumenteras.

Dimensionera med viss dverkapacitet

Robustheten 6kar om kylanldggningar och rérsystem pé sjukhusomridet
konstrueras si att de kan hantera topplasteffekter nir temperaturdifferensen
mellan framledning och retur (i facksprik benimnt AT) ir liten. Om virme-
vixlarna till exempel utékas med en nagot storre Sverférande area dn det
normalt dimensionerande fallet, okar fdrmagan att kyla dven vid sma AT. Om
roren i det inre ledningsnitet ocksa dimensioneras med nagot storre diameter
dn det normalt dimensionerande fallet kar ocksa férmégan till kyla vid sma
AT. Det ir viktigt att hitta en balanserad nivé avseende hur éverdimensionerad
anliggningen ska vara.

Det inre ledningsndtet bor gd att sektionera

Det inre ledningsnitet bor ga att sektionera och styrsystemet mojliggora styr-
ning av kyla till olika mottagare. Avstingningsventilerna bor vara vil under-
hallna. For att sikerstilla att de 4r vil underhallna bér en underhallsplan tas
fram. Det bor ocksa finnas rérnitsplaner med sektorsindelning for respektive
ventil och med angivande av dtgird vid rorbrott. Huvudrorledningar for dist-
ribution av kyla i sjukhuset bér om méjligt vara placerade i egna eller teknik-
dedikerade kulvertar.
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Kylan bor gé att styra och évervaka manuellt

Styrning av kyla bor gé att genomf6ra manuellt i hindelse av att styrsystemet

inte skulle fungera. For att detta ska vara mojligt bor det finnas lokala manéver-

och avlisningsanordningar for flode, temperatur och sé vidare. Det bor ocksa 1
finnas en instruktion for hur detta ska gdras samt personalen vara utbildad

och 6vad.

Sakerstall att kritisk utrustning é@r redundant och har reservkraft

Kritisk utrustning for den inre kylforsorjningen till exempel pumpar (huvud- 2
pumpar, cirkulationspumpar i shuntgrupper) och virmevixlare bér vara

redundanta och forses med reservkraft. Aven styrsystem bor forses med reserv- 3
kraft och dessutom forses med avbrotesfri kraft. Ar utrustningen forsedd med
larm som signalerar vid fel 6kar mojligheten att snabbt identifiera fel och 4

felavhjilpa. Om larmen gér till en driftcentral gir det vanligen dnnu snabbare
att identifera fel.

Installera solskydd och arbeta med att minska kylbehovet

Genom att minska solljusets virmetillférsel kan behovet av kyla minska. Till 5
exempel kan stora fonster och glasfasader i den mén det dar mojligt, givet krav

pa dagsljus, undvikas for att hilla nere behovet av kyleffekt. En annan dcgird 6
som kan vidtas ir att installera solskyddsglas i solutsatta ligen. Ett annat sitt

att forbattra inomhusklimatet under varma sommardagar ir att installera 7

solskydd pa sjukhus som saknar detta, om solinstralningen bidrar till hoga
inomhustemperaturer. Plantering av trid pa sjukhusomradet minskar ocksa
solinstridlningen samtidigt som utemiljén blir trevligare. Vidare kan sjukhuset
arbeta strukturerat med energieffektivisering for att dirigenom bittre opti-

mera anvindningen av kyla och minska det totala kylbehovet. 8
Forse utrymmen och utrustning som ar kritiskt beroende av 9
kyla med larm

Alla utrymmen som har héga krav pa kylforsorjning bor vara forsedda med 10

larm som via styrsystemet indikerar om négot inte stimmer. For att uppné en

hég robusthet bor larmen vara UPS-anslutna. Om larmen gir till en driftcen- n

tral gar det vanligen dnnu snabbare att uppticka fel.

12

Se till att utrymmen dar kritisk utrustning ar placerad har en
bra sGkerhet

Utrustningen for forsérjning av kyla inklusive styrsystemet behover skyddas

mot antagonistiska hot och annan brottslig verksamhet med limpliga atgir- )

der utifrdn behov, till exempel med ett bra skalskydd. Likasd behover ett bra

brandskydd finnas pé plats. Dessutom bér de inre forsorjningssystemen for e

kyla och egna produktionsanliggningar placeras si att de 4r skyddade mot 6ver-

svimningar vid exempelvis skyfall. 1
17
18
19
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Reservkyla och nodkyla

Reservkyla kan besté av fjirrkyla som redundans och topplastkapacitet for
sjukhus som primirt forsorjs av geoenergianliggningar. Den kan ocksd bestd av
extra, fast installerade eller mobila, kylaggregat som kan kopplas pa vid problem
i den ordinarie kylforsorjningen. Det ir viktigt att ta hdnsyn till att kylaggregat
kriver mycket el, vilket kan utgora en begrinsning vid reservkraftsdrift. En
annan utmaning om sjukhuset har sin redundans f6r kylbehov i form av kylag-
gregat 4r att dessa riskerar att fa problem vid start, eftersom de ofta blir staende
langa perioder. Ett sdtt att motverka detta ir att testa kylaggregaten ett antal
ganger per dr.

Generellt sett har minga sjukhus idag inte full redundans for sitt kylbehov utan
reservkylan ticker vanligen processkyla och komfortkyla for temperaturkinsliga
utrymmen. Som tidigare har nimnts kan klimatforindringarna komma att
paverka framtida kylbehov, och kapaciteten pa reservkylan behover dirfor regel-
bundet ses dver.

Rekommendationer for reservkyla och nodkyla

Det finns olika dtgdrder som kan vidtas for att 6ka robustheten i reservkylan och
nodkylan. Nedan aterges nigra forslag.

Dimensionering av reservkyla

P3 ett sjukhus bér det finnas mojlighet att tillféra reservkyla sd att prioriterade
verksamheter kan uppritthéllas vid storningar (vanligen reservkyla som ar
dimensionerad for processkyla och komfortkyla for temperaturkinsliga utrym-
men). Beroende pa vilken robusthetsnivd som sjukhuset efterstivar kan reserv-
kylans uthallighet vara olika lang. Ju lingre uthallighet, desto hogre robusthet.
Likasa okar robustheten om reservkylan har en storre kapacitet 4n den som
krivs f6r att uppritthalla prioriterad verksamhet vid storningar.

Teckna avtal med fjarrkylaleverantor

Ett sdtt att fa reservkyla om sjukhuset ir fjarrkylakund ar att teckna avtal med
fjarrkylaleverantoren om att sjukhuset prioriteras vid storningar i fjarrkyla-
forsérjningen. Fjirrkylaleverantoren kan da prioritera sjukhuset om endast
begrinsad kapacitet finns tillginglig eller ordna en reservkylmaskin som
forsorjer sjukhuset vid avbrott i den ordinarie produktionen. Sjukhuset kan
ocksé teckna avtal med fjirrkylaleverantor for att tillgodose topplastbehov om
den huvudsakliga kylforsorjningen sker i egen produktion och f6r att anvinda
fiarrkylan som redundans vid stérningar i den egna forsorjningen.

Extra kylaggregat kan utgdéra redundans

Reservkyla kan ocksa tillgodoses med extra kylaggregat som dgs och driftas

av sjukhuset. Dessutom kan den centrala kylanldggningen med kylaggregat,
om sjukhuset har en sidan, anordnas f6r begrinsad produktion i hindelse av
storningar i den yttre elforsérjningen. Da kan kyla produceras och distribue-
ras si att prioriterad verksamhet kan uppritthallas (vanligen processkyla och
komfortkyla for temperaturkinsliga utrymmen) dven i de fall da el produceras
med reservkraft. For att sikra aggregatens funktion 4r det viktigt att de under-
halls och provkérs med jimna mellanrum.



Forsorjning av kyla

For sirskilt kritiska byggnader kan, som alternativ vid eller till enskilda
byggnader, inkopplingsmajligheter for mobila kylanordningar férberedas s&
att kyla kan uppritthallas i byggnaden i hindelse av lingre stérningar i den
ordinarie kylforsérjningen. Inkopplingspunkterna bér om méjligt vara stan-

dardiserade i regionen. Detta giller dven for aggregaten. Mobila kyl anord- !
ningar anvinds inte for kortare storningar utan snarare vid mer utdragna

problem i den ordinarie kylforsorjningen, eftersom det tar tid att koppla in

dem. Regionen kan ha egna mobila kylanordningar eller sluta avtal med en

annan aktdr avseende tillgang till dem. Vid 6vervigande om installation av

inkopplingspunkter bor beaktas att verksamheter ofta flyttar runt. Vid flyte 2
kan saledes en verskamhet i behov av reservkyla bli utan. 3
Investera i portabla mindre kylaggregat och flaktar 4

Som ett komplement kan portabla mindre kylaggregat (till exempel mindre
luftkonditioneringsaggregat) kdpas in centralt i regionen eller till respektive +
sjukhus och anvindas f6r komfortkyla vid bortfall av den ordinarie f6rsérj-
ningen eller som forstirkning vid virmebéljor. Aven flikear for att hantera
virmeboljor kan installeras eller kdpas in som redundans for ligen nir beho-

vet av komfortkyla ir storre an normalt eller nir komfortkyla har prioriterats >
ner till f6rmén for processkyla. I operationssalar eller andra utrymmen som A
ar sdrskilt kdnsliga ska dock inte portabla kylaggregat eller fliktar placeras pa

grund av vardhygieniska aspekter. Generellt bor samrad med lokal virdhygien ;
avseende portabla kylaggregat och fliktar goras innan sddana placeras i sjuk-

husets utrymmen.

N&dkyla kravs fér sarskilt kanslig utrustning och kénsliga utrymmen

For utrustning och utrymmen med kritiskt kylbehov behovs extra redundans 8

for kylforsorjning i nira anslutning, sa kallad nédkyla. Detta kan exempelvis
dstadkommas via ett lokalt pakopplat kylaggregat eller med direkt inkoppling 9

av kommunalt dricksvatten f6r nddkylning till utrustningen. Det dr dock

viktigt att ta hdnsyn till att kommunalt dricksvatten kan vara en bristvara vid 10
virmebaoljor eller ha en hégre temperatur 4n normalt, vilket kan ha negativ

inverkan pa méjligheten till kylning. Roren for nodkyla kan siledes behova n
dimensioneras upp for att ocksé klara smi AT. Risken for legionella bor beds-

mas vid nddkyla med kallvatten. Om den ir oacceptabelt hég i ett utrymme 12

kan installation av uteluftkyld kylmaskin vara att foredra.

Forsorjning av kyla ur ett organisatoriskt perspektiv

14
For att uppna ett robust sjukhus nir det giller forsorjning av kyla krivs mer dn
robusta tekniska 16sningar. Det krivs till exempel utbildad och 6vad personal 15
samt sikra processer.
16
17
18
19
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Forsorjning av kyla

Rekommendationer for forsorjning av kyla ur ett
organisatoriskt perspektiv

Nedan beskrivs nagra exempel pa robusthetshojande organisatoriska aspekter
mer ingdende.

Kontrollera, prova och éva regelbundet

Om sjukhuset har fjarrkyla bor prov av alternativ fjarrkylamatning, om sidan
finns, genomf6ras minst vartannat ar.

Reservkylaanordningar bor provas regelbundet med 6verenskommen kyllast
under minst ett dygns drift och minst vartannat dr under kylsisong.

Om sjukhuset har kylaggregat som reservkyla och nédkyla bér tester for att
kontrollera deras funktion gdras minst tva ginger per ar.

Vidare bér 6vningar med tema storningar i kylforsorjningen eller langvariga
virmebéljor genomféras regelbundet. Aven prov av sektionering och alterna-
tiv matning enligt framtagen prioriteringsordning bér utforas regelbundet.

Prov bér noggrant planeras sa att verksamheten som bedrivs i byggnaden inte
paverkas negativt under genomférandet och verksamheten bér ocksa i god tid
aviseras om planerade prov.

Identifiera och inventera kritiska reservdelar

Eftersom en geoenergianlidggning dr mekaniskt mer komplicerad dn fjirrkyla
krivs ett bra underhall och en bra reservdelshéllning for att uppritthalla en
funktionsiker anliggning det ska vara mojligt att uppritthilla robustheten.

Aven reservdelar till andra delar av forsérjningen av kyla kan behéva hal-

las i lager. Identifiering av reservdelar kan goras i sjukhusets overgripande
kontinuitetshanteringsarbete eller genom en enklare analys. Lis mer om
kontinuitetshantering i vigledningens kapitel 4 — Etablerade arbetssitt som
bijer robustheten och om reservdelshallning i vigledningens kapitel 7 — Fram-
giangsfaktorer for att uppnd driftsikra sjukhus. Driftorganisationen kan ocksd
diskutera med leverantorer eller projektdrer om limpliga reservdelar att hélla
i lager.

Teckna avtal som stédjer robustheten

I de fall sjukhusets kylforsorjning skots eller repareras av entreprendrer eller
leverantérer bér tydliga krav stillas pa parametrar som okar robustheten,
exempelvis instillelsetid vid felavhjilpning, provningsrutiner, utbildning

och 6vning. Eftersom virmepumpars funktion ir beroende av kéldmedium
behovs det, for att sikerstilla god funktion, egen personal med kylcertifikat
eller serviceavtal med kylcertifierat féretag. Entreprendrens och leverantorens
forméga att leverera varor och tjdnster i sdvil vardag som vid samhillsstor-
ningar'”? bor ocksé beaktas.

172. Samhallsstorningar ar ett vidgat begrepp for att beskriva det (exempelvis olyckor, kriser och krig) som
kan hota och ge skadeverkningar pa det som ska skyddas.
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Se till att driffpersonalen har ratt kompetens

Personalen i driftorganisationen behéver ha tillricklig kompetens for att handha
och skéta kylforsérjningen samt for att kunna atgirda fel och brister'”?. Kom-
petensen bor vara dokumenterad med personliga intyg. I syfte att sikra driften

behover personal som har kompetens f6r uppgiften kunna kallas in med kort !
varsel vid storningar. Vidare bor ansvaret for kylforsorjningen bor vara tydligt

utpekat.

Driftpersonal bér utbildas och 6vas pd eventuella reservanordningar. I utbild- 5
ningen bor ingd att 6va pa att koppla in reservanordningarna. Utbildningarna

och 6vningarna bér dokumenteras med personliga intyg. o
Etablera en kontinuerlig dialog med verksamheten och andra 4

tekniskt sakkunniga
For att sikerstilla en bra forstielse for vilket kylbehov som finns behéver en *
god dialog med verksamheten pa sjukhuset etableras och tekniskt sakkunniga
for forsorjning av kyla behéver regelbundet samverka med representanter frin
verksamheterna som bedriver vérd i byggnaden och serviceorganisationen samt

med andra tekniskt sakkunniga. Tillsammans kan de identifiera och dokumen- °
tera vilka utrymmen och vilken utrustning som bor prioriteras vid stérningar i 6
forsorjningen av kyla. Planen kan med fordel tas fram i sjukhusets 6vergripande
kontinuitetshanteringsarbete om sadant finns. Lis girna mer om kontinuiters- 7
hantering i vigledningens kapitel 4 — Etablerade arbetssitr som hijer robustheten
och om behovanalyser i vigledningens kapitel 7 — Framgdngsfaktorer for att
uppnd driftsikra sjukbus.
Samverka med fjarrkylaleverantér 8
Samverkan med fjirrkylaleverantdren borgar for en driftsikrare forsorjning av
kyla. Genom en god samverkan skapas en forstielse for huvudsakliga risker i 9
forsérjningen av kyla och dtgirder kan vidtas sd att en béttre beredskap kan
uppnas. Nedan aterges nagra exempel pa frigor som kan stillas vid samverkan 10
med fjirrkylaleverantor:
* Hur ser fjirrkylaleverantdrens reservkylaplanering ut? Vilken kapacitet L
har den? Finns det mobila kylaggregat, vem tillhandahaller dessa och hur
underhalls de? 12
* Kan vi tillsammans skapa en l6sning f6r hur sjukhusbyggnaden kan fa .
. . y . 13
sitt kylbehov tillgodosett vid storningar i fjarrkylan?

* Hur mycket reservkraft har fjarrkylaleverantéren? 14

* Finns det nagra pagiende storre anslutningar till fjarrkylanitet som kan
paverka kapaciteten vid topplastsituationer? 15

* Kan sjukhusets driftpersonal fi tillgang till avstingningsventiler i de fall

da fjarrkylanitet inte har en tydlig leveranspunke eller grins vid husliv? L

I vigledningens kapitel 7 — Framgingsfaktorer for att uppnd driftsikra sjukbus 17
finns fler frigor som kan anvindas i dialogen med fjirrkylaleverantoren.

18

19

173. Fér mer komplicerade fel kan kontrakterad leverantér anvandas.
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Forsorjning av kyla

Uppratta och revidera dokumentation

Dokumentation ir viktigt f6r en god driftsikerhet. Exempel pa viktig doku-
mentation att ha pa plats dr rérnitsplaner med sektorsindelning for respektive

ventil och med angivande av atgird vid rérbrott. Aven handlingsplaner for

storningar i forsérjningen av kyla samt handlingsplaner f6r langvariga vir-
mebdéljor bor finnas. Lagringen av dokumentationen bér ha back-up. Doku-

mentationen bor revideras vid forindringar och ses 6ver regelbundet. Nedan

aterges exempel pa dokumentation som sjukhuset bér ha tillginglig:

underhillsplaner f6r kylanliggningarna och ledningsnit

instruktioner for kylanldggningars alla start- och driftsituationer — ordi-
narie och reserv

rorndtsplaner med sektorsindelning for respektive ventil och med angi-
vande av atgird vid rorbrott eller liknande

relationshandlingar for kylférsorjningen
handlingsplan {6r stérningar i kylforsérjningen
handlingsplan fér lingvariga virmebéljor, i handlingsplanen bor till

exempel ingd hur portabla mindre kylaggregat och flaktar ska fordelas
mellan de olika verksamheterna

plan for prioritering av verksamheter och utrustning for att i hindelse av brist
pd kyla kunna uppritthélla prioriterade verksamheter.

Tink pé att dokumentationen kan omfattas av sekretess utifran offentlighets-

och sekretesslagen (2009:400).
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Summering av rekommendationer for olika
nivaer av robusthet

I den hir vigledningen har tre olika évergripande nivaer av robusthet definie-

. . . . 1
rats (se nedan) eftersom alla sjukhusbyggnader inte behéver vara lika robusta
eller robusta pd samma sitt.
Brons: Sjukhuset har férmaga att uppritthalla sin prioriterade verksamhet vid
storningar som varar minst tre dygn. 2
Silver: Sjukhuset har f6rmaga att uppritthalla sin prioriterade verksamhet vid 3
stérningar som varar minst en vecka.
. . .. o . . e 4
Silver innebir ocksi att sjukhuset har utrymmen och utrustning for att snabbt
kunna skala upp sin férmaga att ta emot och varda ett storre antal patienter.'” :
Guld: Sjukhuset har férméga att uppritthalla sin prioriterade verksamhet vid
allvarliga storningar i samhillets funktionalitet som varar minst tre manader. 5
Under de tre manaderna forutsitts att logistikflodena med omvirlden har
begrinsningar men inte ir helt avbrutna."” I denna vigledning forutsitts 6
ocksa att de allvarliga stérningarna i samhillets funktionalitet (dricksvatten-
forsérjning, varomeforsorjmng, elforsorjning och sa vidare) uppstar periodvis 7
under de tre manaderna.
I foljande checklistor summeras de forslag pd dtgirder som presenterats i
kapitlet och som kan bidra till att de olika nivderna i den 6vergripande och
inriktande differentieringstabellen i kapitel 6 — Skapa en strategi for robusta 8
sjukbusbyggnader uppnis.
9
Nivderna for forsérjning av kyla i den dvergripande 10
differentieringstabellen
Brons: Sjukhusets forsérjning av kyla ar sakerstalld sa att prioriterad verksam- n
het kan uppratthallas vid stérningar som pagar minst tre dygn.
12

Silver: Sjukhusets forsorjning av kyla ar sakerstalld sa att prioriterad verksam-
het kan uppratthallas vid stérningar som pagar minst en vecka.

Guld: Sjukhusets forsérjning av kyla ar sakerstalld sa att prioriterad verksam-
het kan uppratthallas vid allvarliga stérningar som pagar periodvis under minst
tre manader. 14

15
16

17

174. Samtliga sjukhus kan behdva skala upp sin verksamhet vid omfattande sarskilda handelser och inte

minst i krig. Det som skiljer silvernivan fran bronsnivan ar att sjukhusbyggnaderna pa silvernivan ar utfor- 18
made sa att de ger battre férutsattningar for verksamheterna som bedriver vard i byggnaden att snabbt

skala upp sin verksamhet.

175. Beskrivningen tar sin utgdngspunkt i Regeringens anvisningar for det civila férsvaret for férsvars- 19
beslutsperioden 2021-2025.
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Aig(’irder som kan vidtas for att uppna en
férsorjning av kyla pa bronsniva

Nedan finns exempel pa atgarder som kan vidtas for att uppna bronsnivan. Kom ihag
att checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan vidtas.
Checklistan fungerar framfor allt som en sammanfattning av vad som tagits upp i
kapitlet. Det ar upp till varje enskilt sjukhus att bedéma vilka atgarder som bor vidtas

och prioriteras for att uppna bronsnivan. Observera att nagra av rekommendationerna i

checklistan nedan kan kréavas enligt bindande regler.

[]

Placering och skydd av kritisk utrustning (fysisk utrustning och styrsys-
tem) utgar fran genomforda riskanalyser for att minska riskerna for skada
pa utrustningen och riskerna for att utrustningen tillfogar en skada pa
omgivningen.

Kritisk utrustning for sjukhusets forsorjning av kyla har ett bra skydd mot
antagonistiska angrepp och annan brottslig verksamhet.

Utrymmen dar utrustning for sjukhusets av férsorjning av kyla ar place-
rad har ett bra brandskydd.

Kritisk utrustning for sjukhusets forsorjning av kyla ar placerad sa att ris-
ken fér dversvamning ar lag.

I I e A

Kritisk utrustning for sjukhusets forsérjning av kyla forses med reserv-
kraft. Viss utrustning, till exempel styrsystem, forses ocksa med avbrotts-
fri kraft.

Kritisk utrustning for sjukhusets forsorjning av kyla &r redundant, sa att for-
sOrjningen av kyla kan fortsatta pa en acceptabel niva aven vid stérningar.

Utrymmen och utrustning som ar kritiskt beroende av kyla har matdon
och larm som signalerar vid problem med kylférsorjningen.

Kritisk utrustning har larm som signalerar vid fel.

Viss éverdimensionering av ror och dverférande yta och varmevaxlare
finns for att battre klara sma AT.

Det inre ledningsnétet for kyla ar sektionerat och det finns val under-
hallna avsténgningsventiler.

Sjukhuset har en underhallsplan for huvudavstangningsventilerna.

Sjukhusbyggnaden har ett val genomtankt solskydd och ar konstruerad
sa att solinstralningen inte alstrar for mycket varme.

1 N I O B O O

Det bedrivs ett strukturerat energieffektiviseringsarbete for att minska
behovet av kyla.



Det finns lokal inkoppling av n6dkyla med exempelvis kommunalt dricks-
vatten eller lokala kylaggregat nara sarskilt kritisk och kylberoende appa-
ratur och utrustning.

[]

Sjukhuset har reservkyla sa att prioriterad verksamhet (vanligen process-
kyla och komfortkyla for temperaturkansliga utrymmen) kan uppratthallas
vid stérningar som pagar minst tre dygn.

Tekniska installationer provas och kontrolleras regelbundet.

Ovningar med tema storningar i férsérjningen av kyla genomférs regelbundet.

Kritiska reservdelar finns att tillga med kort varsel.

Det finns robusta avtal med entreprendrer och leverantorer for drift och
felavhjalpning.

1 OO |

Det finns utbildad och évad personal som kan férvalta installationerna
och hantera storningar. Utbildningarna ar dokumenterade med person-

liga intyg.

Sjukhuset har personal i beredskap (egen eller pa entreprenad).

Tekniskt sakkunnig samverkar med andra tekniskt sakkunniga samt
representanter fran verksamheten som bedriver vard i sjukhusbyggna-
den och serviceorganisationen, for att darigenom skapa en god forsta-
else for vilka verksamheter och vilken utrustning som &r kritiskt beroende
av kyla och vilka som &r prioriterade vid bristande kapacitet eller andra
stérningar i férsdrjningen av kyla.

Om sjukhuset har fjarrkyla ar samverkan med fjarrkylaleverantér etablerad.

Det finns upprattad och reviderad dokumentation for bade ordinarie drift
och reservdrift. Dessutom finns handlingsplaner for stérningar och langva-
riga varmebodljor tillgangliga.

De generiska framgangsfaktorerna for en driftsaker sjukhusbyggnad i vag-

ledningens kapitel 7 — Framgangsfaktorer for att uppna driftsékra sjukhus
har beaktats.

Forsorjning av kyla
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Aig(’irder som kan vidtas for att uppna en
férsorjning av kyla pa silverniva

Nedan finns exempel pa atgarder som kan vidtas for att uppna silvernivan. Kom ihag att
checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan vidtas. Checklistan
fungerar framfor allt som en sammanfattning av vad som tagits upp i kapitlet. Det ar upp till
varje enskilt sjukhus att bedoma vilka atgarder som bor vidtas for att uppna silvernivan. For
att uppna silvernivan behdver ocksa atgarder pa bronsniva ha vidtagits.

[]

Sjukhuset har en egen eller avtalad reservkyla sa att sjukhusets prioriterade
verksamheter (vanligen processkyla och komfortkyla for temperaturkansliga
utrymmen) kan uppratthallas vid stérningar som pagar i minst en vecka.

Larmen som anvands for att identifiera storningar i kylférsorjningen ar
kopplade till en central driftcentral.

Aigé’lrder som kan vidtas for att uppna en
forsorjning av kyla pa guldniva

Nedan finns exempel pa atgarder som kan vidtas for att uppna guldnivan. Kom ihag att
checklistan inte ar heltackande, det finns ocksa andra atgarder som kan vidtas. Checklistan
fungerar framfor allt som en sammanfattning av vad som tagits upp i kapitlet. Det ar upp till
varje enskilt sjukhus att bedéma vilka atgarder som bor vidtas for att uppna guldnivan. For
att uppna guldnivan behdver ocksa atgarder pa brons- och silverniva ha vidtagits.

[]

Sjukhuset har en egen eller avtalad reservkyla sa att sjukhusets prioriterade
verksamheter (vanligen processkyla och komfortkyla for temperaturkansliga
utrymmen) kan uppratthallas vid stérningar som pagar periodivis under minst
tre manader.

Sjukhusets reservkyla (egen eller avtalad) har storre kapacitet an vad som
kravs for att uppratthalla de prioriterade verksamheterna.

Sjukhusets ledningar for den inre kylférsorjningen ar placerade i egna eller
teknikdedikerade kulvertar.
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Uteluftsintag och
avluftsdppningar

| Ventilationsaggregat |

| Cirkulationsaggregat |

| Kanalsystem |

| Efterbehandlingsenheter |

14. Ventilation




Syftet med kapitlet och atgdarderna som
foreslas i detta kapitel ar att inspirera till en
okad robusthet

I detta kapitel presenteras forslag pd robusthetshojande dtgirder.'”® Rekommen-
dationerna som beskrivs dr tinkta att belysa och inspirera till driftsikerhet for
savil befintliga som nya sjukhusbyggnader. Innan beslut fattas om vilka atgir-
der som ska vidtas dr det viktigt att tinka igenom vilket behovet av robusthet
ar. Behovet av robusthet baseras pa vilken typ av vird som bedrivs i sjukhus-
byggnaden samt de hot, risker och sarbarheter som finns. Behovet baseras
ocksé pé sjukhusets roll i det civila férsvaret. Dessutom behover hinsyn tas till
de forutsiteningar som finns for att skapa robusthet. Varje region och sjukhus
behdver gora en egen analys av behov och f6rutsittningar att folja rekommen-
dationerna i denna vigledning. Slutligen méste, som vid alla investeringar,
den forvintade nyttan vigas mot kostnaden. I kapitel 6 — Skapa en strategi for
robusta sjukhusbyggnader finns mer information.

Resonemang och goda rad

Vigledningen innehéller inga kompletta och detaljerade tekniska projekterings-
anvisningar, utan resonerar snarare kring vad som ir viktigt att tinka pa for

att uppnd en god robusthet i vardag, kris och krig. Tekniska detaljer aterfinns i
tekniska standarder och i riktlinjer, till exempel regionernas egna riktlinjer och
anvisningar samt hos Program f6r teknisk standard.

Det ir viktigt att beakta att sjukhuset inte, genom att f6lja de rekommendationer
som foreslas i vigledningen, per automatik uppfyller bindande regler'”
nigra av rekommendationerna baseras pd sidana. Det dligger varje enskilt sjukhus
att se till att gillande bindande regler efterfoljs.

, dven om

Framgangsfaktorer som bidrar till robusthet

Det finns generella framgingsfaktorer som bidrar till robusthet och som kan
appliceras pa de flesta av vigledningens kapitel. Framgangsfaktorerna delas in i:
* framgingsfaktorer som alltid giller
* framgingsfaktorer vid ny- eller ombyggnation samt vid dndringar
* framgingsfaktorer for en robust férvaltning av sjukhusbyggnaden.

Framgangsfaktorerna beskrivs utforligt i vigledningens kapitel 7 — Framgings-
faktorer for att uppnd driftsikra sjukbus.

176. Den robusta sjukhusbyggnaden &r en vagledning och staller darmed inga krav pa regionerna eller
sjukhusen.

177. Regler &r ett samlingsbegrepp for bestdmmelser i lagar, férordningar samt myndigheters féreskrifter
och allmanna rad. Bindande regler ar lagar, forordningar och foreskrifter.
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Ventilationssystem'”® finns i storre eller mindre omfattning i alla sjukhusbygg-
nader. Dessa system installeras for att kunna sikerstilla angivna krav pa inom-
husmiljon nir det giller renhet, temperatur och luftfuktighet. Olika enheter
pa sjukhus har olika krav. Operationsavdelningar, sterilcentraler, sterilforrad
samt avdelningar ddr patienter med nedsatt immunférsvar vistas dr exempel
pa enheter med mycket hoga krav pa dessa parametrar. Andra utrymmen har
krav pa att ventilationen inte fir bidra till spridning av farliga imnen. Exem-
pel pé sidana utrymmen ir isoleringsrum, infektionsavdelningar, laboratorier
med dragskip och saneringsenheter. Dirutéver finns det mindre kinsliga
utrymmen som till exempel kontor och entréhallar.

Det finns olika sitt att utforma ventilationssystem pa sjukhus. Idag dr de ofta
stora, tekniskt komplicerade och sammankopplade med andra tekniska system
som system for virme, kyla och brandskydd.

Ventilationssystem kan pa en 6vergripande niva delas upp i foljande delar:

* Uteluftsintag och avluftsdppningar ir intag for att ta in luft utifrin
respektive 6ppningar for att slippa ut luft frin byggnaden. Dessa ir
forsedda med huvar eller galler som grovt rensar bort storre partiklar.
Dirtill 4r kanalerna i intagen och 6ppningarna utrustade med spjall
som sikerstiller att uteluftsintag och avluftséppningar kan stingas.

* Ventilationsaggregat innehéller till- och franluftsflikear, filter, virme-
vixlare samt kyl- och virmebatterier. Ventilationsaggregaten transpor-
terar luften ut ur och in i byggnaden samt behandlar den med hinsyn
tagen till krav pé renhet, temperatur och luftfuktighet.

* Kanalsystem sikerstiller att till- och frinluften distribueras i byggnaden.
Kanalsystemen ir forsedda med spjill sd att de kan injusteras och
sektioneras vid behov.

* Efterbehandlingsenheter behandlar luften ytterligare och sikerstiller rice
temperatur, fuktighet och partikelhalt f6r de utrymmen som de betjinar.
Ett stort ventilationsaggregat har ofta flera efterbehandlingsenheter som
sitter i direkt anslutning till aggregatet eller i de ventilationskanaler som
gar ut till avdelningarna.

e Cirkulationsaggregat cirkulerar luften i ett utrymme for att yteerligare
behandla luften (sikerstilla ritt renhet, temperatur och luftfuktighet).
Cirkulationsaggregat anvinds ofta i utrymmen dir kraven pa luftens
kvalitet dr extra hoga.

* Don utgor grinsytan till utrymmet som ska forses med luft. Genom don
flédar tilluft och franluft. Det finns tilluftsdon, frinluftsdon och 6ver-
luftsdon.

Se Figur 20 f6r en konceptuell illustration av ett sjukhus ventilation.

178. Det finns flera olika termer som kan anvandas for att beskriva en byggnads anordningar for ventila-
tion. Exempel pa sadana &r ventilationssystem, ventilatonsinstallationer, luftboehandlingsinstallationer och
ventilation. | den héar vagledningen anvands fér enkelhetens skull primart termen ventilationssystem.
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Uteluftsintag och
avluftséppningar

| Ventilationsaggregat |

| Cirkulationsaggregat |

Kanalsystem

| Efterbehandlingsenheter |

Figur 20. Konceptuell illustration av ett sjukhus ventilation.

I denna vigledning inkluderas dven ett avsnitt om ventilation ur ett organisa-
toriskt perspektiv och kapitlet bestdr av foljande avsnitt:

* uteluftsintag och avluftséppningar

* ventilationsaggregat

* kanalsystem

* cfterbehandlingsenheter

* don 8
* ventilation ur ett organisatoriskt perspektiv. 9
. . . 10
Uteluftsintag och avluftsoppningar
Uteluftsintagen ir vanligen forsedda med galler eller nit som forhindrar 1
storre objekt eller djur, till exempel faglar, att befinna sig vid eller komma in i
ventilationssystemet. 12
Uteluftsintagen kan drabbas av viderrelaterade hindelser som till exempel 13
starka, kalla vindar eller att for mycket snd dras in. Bida hindelserna kan leda
till att luftintag fryser igen eller till att filter kan frysa ihop och ga sénder.
En risk som ir relaterad till placering och utformning av avluftsoppningar ir att 15
fororeningar fran utgiende luft kan sugas tillbaka via otitheter i holjet eller dras
in med uteluften, om avluften inte forsvinner bort frin byggnaden. 16
Det finns ocksa en risk att uteluften kontamineras av avluft frin en annan 17
byggnad i nirheten eller frin utslipp vid en olycka i till exempel en nirlig-
gande industri eller i trafiken. Avsiktlig kontaminering av uteluften frin en 18
antagonist utgdr ocksa en risk.
19
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Rekommendationer for uteluftsintag och avluftsoppningar

Det finns olika dtgirder som kan vidtas for att 6ka robustheten fér utelufts-
intag och avluftsdppningar. Nedan aterges nagra forslag.

Placera uteluftsintag s& att risken for att férorenad Iuft kommer in
i byggnaden minimeras

Uteluftsintagen ska placeras sa att risken for att fororenad uteluft kommer in
via en uteluftskanal och tillfors tilluften minimeras. Uteluftskanaler bor ocksa
ha installerade spjill som mojliggor avstingning av luftintaget.

Vadersakra uteluftsintagen och sdkerstall ett erforderligt skalskydd
Uteluftsintagen bor vara vidersikrade efter behov. En enkel 16sning som mins-
kar risken for att stora mingder sné dras in i aggregatet under en snérik vinter
ar att se till att intagen, i de fall de ér placerade pé taket, hojs upp nigra meter
fran taket. En annan riskreducerande atgird 4r att tvinga luften att foras genom
en fallkammare som gor att luften saktar ner och snomedryckningen minskar.
Intagen kan ocksa forses med forvirmning av luften med hjilp av ett uppvirmt
ytterviggsgaller, i de fall som det foreligger en risk for att filtren fryser ihop och
konsekvenser av det motiverar en siddan investering och piféljande 6kade drift-
kostnader. Uteluftsintagen bor dven ha ett bra skalskydd for att minska risken
for antagonistiska angrepp och annan brottslig verksamhet.

Placera och konstruera aviuftsdppningar sé att risken for
kontaminering av tilluft minimeras

Avluftsoppningarna bor helst placeras pa tak och ska konstrueras sa att risken for
kortslutning eller att avluften tringer in i byggnaden minimeras. Detta gors limp-
ligen genom att se till att avluften fors uppat med hog fart. En huv med kastlingd
kan med f6rdel viljas. Avluftskanaler bor dven ha installerade spjill for avstingning,.

Till- och franluftsflaktar (ventilationsaggregat)

For att fi ett bra inomhusklimat och tryckbalanser behdver ungefir samma mingd
luft som tillf6rs byggnaden ocksa foras ut ur den. Fliktar anvinds for att fora luft
in i och ut ur byggnaden. Fliktarna finns i si kallade ventilationsaggregat.

[ storre byggnader sasom sjukhus finns manga ventilationsaggregat som betjinar
olika zoner (utrymmen). Ventilationsaggregaten kan vara olika kraftfulla och betjina
allt frin flera avdelningar eller storre delen av en byggnad till enskilda rum. Hur
mdnga rum som forsorjs av ett ventilationsaggregat styrs till stor del av vilken typ av
utrymme som betjinas. Operationsavdelningar och saneringsenheter dr exempel pa
utrymmen som ofta forsorjs av egna och frin Gvriga ventilationen separerade system.

Andra utrymmen kan betjinas av centrala ventilationsaggregat som férsorjer hela
eller stora delar av byggnaden och vars luftfléden sprids i ett kanalsystem som dist-
ribuerar luften ut till de olika utrymmena. Ventilationsaggregaten ir utrustade med
virmevixlare (VVX) som anvinds for att dtervinna virmen ur franluften och dirige-
nom forbittra energieffektiviteten. For de utrymmen dir risken f6r kontaminering
av tilluften behéver minimeras anvinds vanligen vitskekopplad virmeétervinning.
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I ventilationsaggregaten finns ocksa virmebatterier som sikerstiller att luften

som fors in i kanalerna héller en bra temperatur. I aggregaten kan det dven finnas

kylbatterier for eventuell avfuktning och komfortkyla. Vid avfuktning kyls forst

luften med ett kylbatteri ner under daggpunkten sa att fuktméngden i luften 1
reduceras genom att vattnet kondenserar pa kylbatteriets kalla ytor. Sedan ater-

uppvirms luften i ett virmebatteri. Avfuktning krivs for utrymmen med sirskilda

krav pa lag luftfuktighet, till exempel operationssalar, sterilcentraler, sterilforrad

och likemedelsférrad. Avfuktning kan ocksa ske med fast installerade avfuktare.

Under storre delen av aret krivs dock i Sverige ingen avfuktning av luften. 2
Rekommendationer for till- och franluftsflaktar g
(ventilationsaggregat) 4
Det finns olika dtgirder som kan vidtas for att 6ka funktionssikerheten for

till- och franluftsfliktar. Nedan presenteras nigra forslag. £
Flaktsystem som betjGnar utrymmen som &r kritiskt beroende av

ventilation bér vara uppbyggda sé att redundans finns 5
Ett sjukhus bor ha redundanta till- och franluftsfliktar, som minst for de flik-

tar som betjdnar utrymmen som ir kritiskt beroende av ventilation. Det finns 3
olika sitt att skapa redundans. Ett sitt for storre anldggningar ar att bygga

system med flera fliktar per luftvigg, typ flikevigg. Om en flake slutar fungera 7

klarar ovriga fliktar att forse det utrymme som aggregatet betjanar med en

acceptabel ventilation. Ett annat sitt att 6ka mojligheten till redundans 4r att

se till att ventilationsaggregaten for olika utrymmen, i den man det ar mojligt,

dr av samma fabrikat och modell. Fungerande aggregats drivenheter kan di

vid eventuella problem flyttas till mer kritiska utrymmen vid behov. Dirtill 8
minskar behovet av att lagra olika typer av reservdelar.

Ett annat sitt ar att koppla ihop flera aggregat med spjillforsedda kanaler
(normalt stingda). Om ett aggregat skulle gi sonder finns d& mojlighet att 10
stddkora “havererade enheter” frin andra aggregat.

11
Vidare ir direktdrivna flikear ur ete tillforlitlighetsperspektiv att féredra fram-
for remdrivna fliktar. 12
Dimensionera ventilationen for ratt tryckférhdllanden 13
Det ir alltid viktigt att ventilationssystemen dimensioneras sa att ritt tryck-
forhallanden rader och si att luftrérelserna gir fran rena till smutsiga ytor. n
Var férsiktig med att installera fér komplexa ventilationssystem 15
I Boverkets rapport Kartliggning av fel, brister och skador inom byggsektorn'”
identifieras ventilationsproblem som en av de vanligt féSrekommande bristerna i 16

byggsektorn. Likasa belyser Boverket i sin rapport att nigra aktorer i branschen

tvivlar pa formdgan att uppricchélla funktionaliteten i komplexa ventilations- 17
system. Detta eftersom dessa system ofta ir sd avancerade att de kan bli svara

for fastighetsdgaren att underhalla och skota. Bristande underhall av existerande 18

ventilationsanliggningar identifieras ocksa som ett problem.
19

179. Boverket (2018) Kartldggning av fel, brister och skador inom byggsektorn. Rapport 2018:36.
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Mot bakgrund av ovanstiende resonemang kan robustheten 6ka om sjukhuset
inte ligger lingst fram i att prova nya tekniker utan istillet anvinder beprovade
funktioner, sa att det finns bra kunskap om hur ventilationssystemen fungerar.

Sakerstall reservkraft for kritisk utrustning

Kritisk utrustning for ventilationen bor forses med reservkraft. Aven styrsystem
bor forses med reservkraft och dessutom forses med avbrottsfri kraft. Ar utrust-
ningen forsedd med larm som signalerar vid fel i utrustningen dkar robustheten.
Om larmen gr till en driftcentral gir det vanligen dnnu snabbare att uppticka fel.

Utforma installationerna s& att ventilationen kan anpassas efter
olika verksamheter vid behov

Vid byggnation av ventilationsinstallationer pa sjukhus bor de, i den mén det
gar, utformas sa att det 4r mojligt att ventilationen kan anpassas efter hand till
olika verksamheter. Detta eftersom det 4r vanligt att verksamheten f6rindras
och att avdelningar byter lokaler. Ventilationen kan ocksa behéva justeras mer
akut vid sirskilda hindelser, till exempel under en pandemi.

Beakta hur ventilationen behdver utformas for att kunna hantera
stérre utbrott av smittsamma sjukdomar med allvarlig konsekvens
En atgird som kan oka robustheten for ventilation ir att en flygel i en sjukhus-
byggnad har ett eget ventilationssystem. Vid stérre utbrott av smittsamma sjuk-
domar med allvarlig konsekvens kan da patienter med luftburen smitta, utéver
pa ordinarie infektionsavdelning, kohortvirdas i flygeln med ldgre risk for att
ventilationen sprider smitta till andra delar av byggnaden.

Energieffektiviseringsmdl far inte prioriteras éver kraven pd
ventilationens funktion

Ventilation konsumerar mycket energi och energieffektiviseringsmal kan ibland
konkurrera med kraven pa luftens renhet, temperatur och luftfuktighet. For
sjukhus 4r det viktigt att energieffektiviseringsmalen inte prioriteras dver kraven
pa ventilationens funktionssikerhet.

Tillse att kyl- och varmeférsorjning till ventilationen ér robust

For att sikerstilla ett godtagbart inomhusklimat med avseende pa luftfuktig-
het och temperatur r det viktigt att kyl- och virmebatterierna i ventilations-
aggregaten dr dimensionerade si att de klarar bade en virmebolja och stark kyla
utan att kinsliga och kritiska verksamheter paverkas. Pumparna som forsorjer
kylbatterierna i ventilationsaggregaten, i vilka kylning 4r kritiskt for temperatur-
reglering och avfuktning, bér vara redundanta. Dubbla singelpumpar ir att fore-
dra, s att den ena kan stingas av medan den andra 4r i drift. Dirtill dr det vikeigt
att sjukhusbyggnaden har tillricklig och driftsiker forsorjning av kyla. Detsamma

giller for virmesystemets pumpar och driftsikerhet avseende virmeforsorjning.

Ett alternativ till att avfukea luften med kylbatteri ir att istdllet installera en fast
monterad avfukeare i ventilationssystemet. Avfuktaren behéver ocksd dimensioneras
sd att den klarar ett varmare och fuktigare klimat. For att hitta bra och dndamals-
enliga 6sningar for avfukening ir det viktigt att fora en dialog med virdhygien.
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Gorriskanalys infér val av vérmevaxlare

Typ av virmevixlare viljs utifran hygienkrav och risk fr verforing av lukter

och partiklar. Installation av roterande virmevixlare bor foregas av en riskanalys

och bor inte installeras alls i ventilationssystem dir risken for kontaminering av 1
tilluften frin frinluften maste minimeras.

Skydda mot dversvémningar och angrepp

Ventilationsutrustning inklusive styrsystemet behover skyddas mot antagonis-

tiska angrepp och annan brottslig verksamhet med limpliga dtgirder utifrin 2
behov (till exempel ett bra skalskydd). Dessutom bor utrustning placeras sa
att de dr skyddade mot dversvimningar vid exempelvis skyfall. 3
— Lds mer om hur ventilationssystem kan skyddas mot 4
antagonistiska angrepp:
* Fortifikationsverket (2017) Handbok Skydd av byggnader, utgava 4. i
Vissa utrymmen har extra héga krav pd ventilation
Som nimns i inledningen har vissa utrymmen i sjukhus sirskilda krav pa
ventilationen. Det ar viktigt att ansvariga for ventilationen tillsammans med s
sikerhetssamordnare, andra tekniskt sakkunniga, representanter frin service-
funktioner, vardhygien och verksamheter som bedriver vard i byggnaden for en ’
dialog kring dessa utrymmen och deras krav pd ventilation. En god f6rstelse
utifran allas perspektiv skapar ocksa goda férutsittningar f6r en bra utformad
och driftsiker ventilation anpassad till de olika utrymmenas behov.
—] Lds merom vardhygieniska aspekter och ventilation: 8
» Svensk forening for vardhygien (2016). Byggenskap och Vardhygien —
Véardhygieniska aspekter vid ny- och ombyggnation samt renovering av 9
vardlokaler — 3:e upplagan.
10
Forse utrymmen med hdga krav pa ventilation med larm
Alla utrymmen som har héga krav pa ventilationens funktion bor vara for- 1
sedda med loggning och larm som via styrsystemet indikerar om nagot inte
stimmer med temperatur, luftfuktighet och lufttryck. En hogre robusthet 12
dterfis om styrsystemet kan skicka signaler till en driftcentral s att ett fel kan
upptickas tidigare av driftpersonal in om larmet endast signalerar lokalt. 13
Placera ventilationsutrustning i den man det gar utanfér n
betjanade utrymmen
Ventilationsutrustning bér, i sa stor man som mojligt, placeras i separata apparat- 15
rum utanfor betjanade utrymmen. Det minskar risken for att driftpersonal konta-
mineras eller tillfor kontamination till utrymmen som har héga krav pé renhet. 16
Operationsavdelningar 17
Operationsavdelningar bér ha egna ventilationssystem (separerade frin 6vriga
system i sjukhuset). Standard SIS-TS 39:2015 Microbiologisk renhet i opera- 18

tionsrum — Forebyggande av luftburen smitta — Vigledning och grundliggande

krav ger teknisk vigledning om hur ventilation i utrymmena bér byggas upp. 19

Lis gdrna mer i den.
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Ett robust ventilationssystem for operationsavdelningen kan byggas upp pa
olika sitt. Ett sdtt dr i formen av att tvd eller fler huvudaggregat forser opera-
tionssalarna samt frberedelse- och avvecklingsrum med tilluft och franluft.
Se Figur 21. Gér ett av huvudaggregaten sonder kan det andra fortsitta att
betjina operationssalarna. Om en sidan losning appliceras bér vitskekopplad
virmedtervinning eller motsvarande anvindas. Operationssalarna forses med
egna cirkulationsaggregat som kan rena luften ytterligare med HEPA-filter
och vid behov finjustera temperaturen. Cirkulationsaggregat ar extra viktiga i
hindelse av att tilluften och franluften maste stingas.

Vent- Vent-
aggregat aggregat

} \ }
% % %

Cirkulationsaggregat  Cirkulationsaggregat  Cirkulationsaggregat

<)peraﬁonss¢> épdukningsn} éperuﬁonssal>

Figur 21. Konceptuell bild av hur en operationsavdelning kan forses med ventilation.

=

Ett annat sitt att bygga robusta operationsavdelningar ur ett ventilations-
perspektiv 4r att varje operationssal har ett helt eget ventilationsaggregat. Da
blir ventilationen i operationsavdelningen redundant pa sa sitt att vid storning,
ombyggnation eller service i ett aggregat blir det bara en av salarna som berdrs.
Det ir viktigt att sikerstilla att operationssalar'® alltid har ett 6vertryck i
forhéllande till omgivningen och att luften filtreras med HEPA-filter. Efter-
som operationssalar ir kinsliga f6r hog luftfuktighet 4r det ocksé viktigt att
luften som tillférs haller en relativ luftfuktighet som ligger under gillande
gransvirde. Avfuktning bor ske i en fast installerad ventilationsinstallation.
Portabla avfuktare bér inte anvindas i operationsrum. Om fénster forekom-
mer i operationsrum krivs sirskilt beaktande. De bor inte kunna 6ppnas
okontrollerat pa grund av risk f6r kontamination av luften och risk for nega-
tiv paverkan pé klimatet i salen.

Andra utrymmen med sarskilda krav pa ventilation

Det finns fler utrymmen dir kraven pé ventilation ar hoga. Sddana utrym-
men ir till exempel enkelrum f6r patienter med vissa sorters smittsamma
sjukdomar med allvarliga konsekvenser och enkelrum f6r sirskilt infektions-
kinsliga patienter, obduktionsrum, sterilcentraler, saneringsenheter och centrala
sterilforrad. Hir dr det vikeigt att sikerstilla att ventilationen har en hog

180. Olika operationssalar ar olika kénsliga for partikelnivaer. Operationer med blottat ben och transplanta-
tioner &r exempel pa salar som ar extra kansliga.



driftsdkerhet sd att renhet sikerstills samt att risken for smitta eller annan sprid-
ning av farliga imnen minimeras. Det 4r ocksa viktigt att sdkerstilla tillrickligt
lag luftfuktighet i vissa utrymmen, till exempel i sterilcentral och sterilf6rrad.

—] Lds mer om hog luftfuktighet - paverkan pa sterilt gods och

forslag till atgdrder:

+ Svensk forening for vardhygien (2016). H6g luftfuktighet — paverkan péa
sterilt gods och férslag till atgérder.

Ventilationen bor kunna ndédstoppas

Vid skadehindelser av olika slag, exempelvis oavsiktliga utslipp fran indu-
strin, trafikolyckor eller brinder, kan skadliga imnen tringa in i byggnader
via ventilationen eller héljet.

Nir farliga imnen finns nira en byggnad 4r det viktigt att minska inlicknings-
takten. Ett sitt att dstadkomma detta 4r att nddstoppa ventilationen och det bor
dirfor vara mojligt att snabbt stinga av all ventilation i sjukhuset, helst med ett
handgrepp pa ett stille. En sddan avstingningsanordning bér placeras i en lokal
som ir stindigt bemannad och som har ett limpligt skydd mot antagonistiska
angrepp och annan brottslig verksamhet. Det bor dven vara méjligt att i det
centrala styrsystemet kunna stinga av all ventilation. Nir utomhusluften ater ar
ren 4r det viktigt att ventilationen sitts iging snarast mojligt, for att ventilera ut
de farliga imnen som eventuellt hunnit tringa in. Normalt stoppas och dterstar-
tas ventilationen av drifttekniker.

Det finns dock utrymmen dir ventilationen ir mycket kritisk och inte kan
stdngas av utan notifiering innan eller utan i forvig anpassade 16sningar.
Exempel pa sddana utrymmen ir saneringsenheter, operationssalar, infektions-
avdelning, sterilcentral, enkelrum for patienter med vissa sorters smittsamma
sjukdomar med allvarliga konsekvenser och enkelrum f6r sirskilt infektions-
kinsliga patienter. En konsekvensanalys av verksamheternas och utrustning-
ens beroende av ventilation eller uteluft bor darfér goras innan den tekniska
utformningen av nédstopp f6r ventilation utformas. I konsekvensanalysen
kan verksamheter och teknisk utrustning som ir kritiskt beroende av ventila-
tion identifieras och sirskilda atgirder vidtas f6r dessa enheter.

I operationssalar recirkuleras en stor luftmiangd. Den recirkulerade luften
blandas med uteluft och hela luftvolymen HEPA-filtreras. Om uteluften
stings av kan installerade cirkulationsaggregat bidra till att luften i dessa ope-
rationssalar kan hélla en under omstindigheterna acceptabel renhet, tempera-
tur och luftfuktighet inom avspjillade omraden och inom en given tidsram.
Ett cirkulationsaggregat, som renar luften och kontrollerar temperaturen, kan
i vissa fall exempelvis mojliggdra att operationer kan hinna avslutas eller slut-
foras med godtagbar sikerhet.
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Kanalsystem

Det finns kanalsystem som distribuerar luft i byggnaden. Kanalsystemen

kan vara stora och ha flera férgreningar om ventilationsaggregaten som de idr

kopplade till betjanar flera olika utrymmen. I kanalsystemets grenar sitter det
ibland efterbehandlingsenheter som behandlar luften ytterligare. Huvudstra-
ken for ventilation 4r ofta forlagda i stdrre ventilationsschakt och korridorer.

Kanalmaterial viljs efter miljoklass, lokaltyp och tithetsklass.

Rekommendationer for kanalsystem

Det finns olika dtgirder som kan vidtas f6r att 6ka robustheten for kanal-
system. Nedan presenteras nigra forslag.

Minimera risken for att frdnluften kontfaminerar tilluften

For att minimera risken att luft som kan vara smittférande eller olimplig av
nigon annan anledning kontaminerar tilluften frin frinluftskanalerna maste
bade till- och franluftskanaler hilla en hog tithet. En annan sak att ta hinsyn
till f6r en 6kad robusthet relaterat till tithet ér att se upp med var i systemet
franluftsfliktarna dr placerade. Ingen vanlig ventilationskanal ir helt tit och det
finns alltid en risk att smitta kan licka ut och spridas fran den kanal som ligger
efter franluftsflikten, eftersom kanalen dér har hogre tryck 4n omgivningen.

Sakerstall ratt isolering
Det ir viktigt att kanalerna 4r vil och ritt isolerade f6r bade virme- och kyl-
forluster samt har isolering mot kondens och brand.

Sdkerstall upphdangningar och héllfasthet

Stora rektangulira kanaler 4r kinsliga f6r tryckstotar. For att sikerstilla att de
inte ”skakar” ner eller gir sénder ska de hingas upp noggrant och utféras med
tillricklig stagning enligt gillande foreskrifter. Dessutom behover risken for
att kanaler gar sonder vid kraftiga tryckstétar, till exempel vid stingning av
brand-/brandgasspjill, beaktas.

Dimensionera fér ett stérre ventilationsbehov och méjliggér
senare anpassningar

Ventilationsaggregat och kanalsystem bor byggas si flexibla som méjligt och dven
med viss verkapacitet. D4 kan ventilationen utokas vid behov eller anpassas till
verksamheterna vid interna framtida flyttar eller d& mer akuta atgirder behover
vidtas, till exempel vid en akut flytt av virdavdelningar under en pandemi.

Sektionera kanalsystemet

Ur flera perspektiv dr det viktigt att kanalsystemet ir sektionerat med spjill
eller uppdelat pé flera mindre enheter. Dels styrs luftfléden i anldggningen
av spjill, dels kan delar av ventilationen behéva stingas av for att prioritera
kritisk verksamhet i en hindelse med reducerad ventilationskapacitet. For
att kunna prioritera krivs att fastighetsorganisationen har en god forstelse
tor vilka verksamheter som ir kritiska och vilken utrustning som ir kritiske
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beroende av ventilation. En dokumenterad prioriteringsordning bor tas fram
tillsammans med representanter frin serviceorganisationen, vardhygen, verk-
samheter som bedriver vard i byggnaden och tekniskt sakkunniga.

Minska risken fér spridning av brand och brandgaser samt ]
farliga dmnen
Ventilationssystem kan bidra till spridning av brand och brandgas. De ska dir-
for enligt Boverkets Byggregler (BBR) placeras, utformas och hingas upp sa att
skyddet mot brand- och brandgasspridning mellan brandceller uppritthalls. 9
Ventilationssystem som férbinder olika brandceller behover f6rses med brand-/ .
brandgasspjill eller konstrueras for flikear i drift, l4s mer i vigledningens
kapitel 9 — Brandskydd. Aven andra farliga imnen, sisom smittor och farliga 4
kemikalier, kan spridas via ventilationsinstallationer. Denna risk behéver dir-
for ocksa beaktas vid utformning av kanalsystem. Lds mer om farliga amnen i .
vigledningens kapitel 10 — Skydd mot farliga imnen (CBRNE).
Ventilationen boér gé& att styra och 6évervaka manuellt 5
Ventilationen bor gé att styra manuellt i hindelse av att styrsystemet inte skulle
fungera. For att kunna gora detta bor det finnas lokala mandver- och avldsnings- P
anordningar for fléde och temperatur med mera. Det bor ocksd finnas en
instruktion for hur detta ska goras samt personalen vara utbildad och 6vad. 7
Efterbehandlingsenheter
For att sikerstilla ett bra inomhusklimat sitter sd kallade efterbehandlings-
enheter i nira anslutning till ventilationsaggregaten eller i kanalernas grenar, -
vilka leder ut till betjinade omrdden. Exempel pd efterbehandlingsenheter dr
kylbatteri, kylbafflar, virmebatteri och filter. Dessa efterbehandlingsenheter 9
behandlar luften ytterligare och sikerstiller ritt temperatur, fuktighet och
renhet f6r de utrymmen (zoner) som ventilationen ska betjina. .
Rekommendationer for efterbehandlingsenheter n
Det finns olika dtgirder som kan vidtas for att 6ka robustheten for efter-

. . .. 12
behandlingsenheter. Nedan presenteras nigra forslag.
Efterstrava ratt fuktighet 13
Som nimns i inledningen av kapitlet syftar ventilationsystem till att siker- n
stilla angivna krav pd inomhusmiljén nir det géller renhet, temperatur och
luftfuktighet. 15
I studier som gjorts pa dmnet och som ir relevanta for sjukvarden har identi- 16
fierats att en relativ luftfuktighet (RH) pa cirka 45-50 % bor efterstrivas pa
allminna ytor och i virdrum. Denna relativa luftfuktighet rekommenderas av 17
olika hilsorelaterade anledningar, bland annat eftersom virus effektivitet da ir
som lidgst samt att den bidrar till att 6ka ménniskors allmidnna vilmaende. 18

19
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Under kalla vintrar nir luften tas in och virms upp utan att tillfora fuke, blir
resultatet en lag relativ fuktighet (RH), vilket kan bidra till en simre inom-
husmilj6 (vid lag relativ luftfuktighet har virus bittre 6verlevnad och trans-
mission). Dessutom kan statisk elektricitet vid lag luftfuktighet ibland medf6ra
risk for urladdningar som stor elektronisk apparatur och ge upphov till explo-
sionsrisk vid nirvaro av explosiva gaser'®'. En for hog luftfuktighet kan 4 andra
sidan exempelvis leda till att sterilt material méste kasseras samt att en tillrickligt
hog renhet i operationssalar inte kan garanteras.

Mot bakgrund av ovan resonemang bor ritt luftfuktighet (inte for lag och inte
for hog) efterstrivas i sjukhusbyggnaden. Att befukta inomhusluft 4r dock
ofta en utmaning eftersom det ar svért att sikerstilla renhet och eftersom det
okar risken for bakterietillvixt, till exempel legionella. Befuktning av inom-
husluften innebir siledes praktiska problem samt ir kostnadsdrivande, vilket
innebir att det bér undvikas'®.

Dimensionera avfuktningskapacitet fér ett varmare klimat
Om det bedéms finnas ett behov av avfuktning i vissa utrymmen kan, enligt

Svensk férening for vardhygien'®

, en fast monterad avfuktningsanliggning
(systemlésning) rekommenderas vid ny- och ombyggnad. Dimensioneringen
pa kylbatteri och avfuktningsanordning bér anpassas till det varmare och
fuktigare klimat som Sverige kan antas fa i takt med klimatforindringarna.
Ett forslag pa hur dimensionering for mer kinsliga verksamheter sasom ope-
rationssalar, sterilcentraler och sterilférrad kan tas fram 4r att dimensionera
for en temperatur och luftfuktighet som i framtiden spas 6vertriffas max ett
visst antal timmar per ar f6r den aktuella orten och sedan dimensionera sa att
utrustningen klarar detta med ett konfidensintervall som faststills av sjukhus-
ledningen. Temperaturen och luftfuktigheten pé orten kan tas fram genom
att analysera viderdata for de senaste fem aren och en bedémning av framtida

temperaturer kan goras med stod frén till exempel SMHI'.

Var férsiktig med portabla avfuktningsanordningar
Portabla avfuktningsanliggningar kan anvindas, men de medfor en storre risk for

spridning av mogelsporer till luften. I operationssalar eller andra utrymmen som 4r
sirskilt kinsliga ska varken portabla avfuktare eller portabla kylaggregat placeras.

181. Svensk férening for vardhygien (2016). Byggenskap och Vardhygien — Vardhygieniska aspekter vid
ny- och ombyggnation samt renovering av vardlokaler — 3:e upplagan.

182. Svensk forening for vardhygien skriver i Byggenskap och vardhygien att om befuktning i séllsynta fall
kravs bor angbefuktning dar mikroorganismer inte véxer till anvéndas. Vidare stalls fler krav pa eventuell
befuktningsanordning i SFVH:s Byggenskap och vardhygien.

183. Svensk forening for vardhygien (2016). Byggenskap och Vardhygien — Vardhygieniska aspekter vid
ny- och ombyggnation samt renovering av vardlokaler — 3:e upplagan.

184. Nationellt kunskapscentrum for klimatanpassning samlar in, utvecklar och tillgangliggér kunskap som
tas fram regionalt, nationellt och internationellt om klimatanpassning. Centrumet finns vid SMHI och sam-
verkar brett med andra aktérer. Lés mer pa klimatanpassning.se.


http://klimatanpassning.se

Analysera noggrant var avfuktningsbehov féreligger
Eftersom avfuktning dr kostnadsdrivande bér en noggrann analys goras var
avfuktning 4r nodvindigt for en siker vard.

Don

Don ir den del av systemen som utgdr grinssnittet till rummen. Det finns
tilluftsdon, franluftsdon och 6verluftsdon. Tilluften och frinluften kan tillforas
och féras ut med olika tekniker. I donen sitter ocksd HEPA-filter monterade
for de enheter som har stort behov av ren luft.

Rekommendationer for don

Det finns olika dtgirder som kan vidtas f6r att 6ka robustheten for don.
Nedan presenteras nigra forslag.

Placera don s& att de bidrar till en hég ventilationseffektivitet
Enligt Svensk Forening for Virdhygien (SFVH)'® bor allminventilationen
utformas sa att luften omblandas sd mycket som majligt sa att tilluftens
utspidningseffekt dirigenom nyttjas maximalt.

Utspadningseffekten bidrar till att smittdmnen och andra luftféroreningar
spids ut. Det dr ocksa viktigt att donen ir valda och placerade sd att de bidrar
till att tringa undan ”dalig” luft, med andra ord, att donen bidrar till hog
ventilationseffektivitet.

SEFVH specificerar ocks3'®

e att det 4r viktigt att beakta var franluftsfilter for rum med sirskild smitt-
risk (till exempel isoleringsrum, obduktionsrum, risklaboratorier) place-
ras och hur de till exempel inkapslas utifrdn perspektivet att ventilations-
tekniker inte ska exponeras f6r smittimnen

* var slutfilter (HEPA) ska placeras f6r rum med héga krav pa renhet (exem-
pelvis operationssalar och virdrum f6r sirskilt infektionskinsliga patienter),
utifrin perspektivet att de ska bibehélla sin funktion pa bista sitt.

Ventilation ur ett organisatoriskt perspektiv

For att uppna ett robust sjukhus nir det giller forsorjning av ventilation krivs
mer in robusta tekniska [6sningar. Det krivs till exempel utbildad och 6vad
personal samt sikra processer.

185. Svensk férening for vardhygien (2016). Byggenskap och Vardhygien — Vardhygieniska aspekter vid
ny- och ombyggnation samt renovering av vardlokaler — 3:e upplagan.

186. Ibid.
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Rekommendationer for ventilation ur ett
organisatoriskt perspektiv

Nedan beskrivs nagra exempel pa robusthetshojande organisatoriska aspekter
mer ingdende.

Kontrollera, prova och éva regelbundet

Enligt Boverkets foreskrifter och allméinna rid (2011:16) om _funktionskontroll av
ventilationsinstallationer och certifiering av sakkunniga ska obligatorisk besikt-
ning genomforas av en certifierad kontrollant minst vart tredje ér i vardlokaler.

For sdrskilda utrymmen bor, for att en god driftsikerhet ska uppnas, kontrollen
goras oftare. Operationssalars ventilation bér till exempel kontrolleras en gang
per ar. De regelbundna funktionsprovningarna av ventilationen bér kontinuerligt
foljas upp genom en analys och ventilationen forbittras utifran uppsatta mal.
Analysen b6r dokumenteras. Med fordel gors delar av ventilationskontrollen i
utrymmen med sirskilda krav pa ventilationen tillsammans med dem som
arbetar i lokalen till vardags.

Vid nyinstallation av system f6r nodstopp av ventilationen bér nédstingning provas
praktiske. Aterstart av ventilationen bor utforas enligt framtagen prioriteringslista.

Vidare bér 6vningar med tema storningar i ventilationen eller andra hindelser
som péverkar ventilationen genomf6ras regelbundet. Aven prov av sektione-
ring och alternativ matning enligt framtagen prioriteringsordning bor utf6ras

regelbundet.

Generellt giller att prov noggrant bor planeras sa att verksamheten inte paver-
kas negativt under genomférandet. Verksamheten bor ocksé i god tid aviseras
om planerade prov.

Identifiera och inventera reservdelar
Exempel pa vanligt forekommande reservdelar som, om de halls i lager, okar
robustheten ir motorer till fliktaggregat och pumpar i nyckelpositioner.

Aven HEPA-filter eller andra for ventilationsfunktionen kritiska filter kan
med fordel lagerhallas for de fall som filtren av ndgon anledning skulle bli
kontaminerade och snabbt behéva bytas ut.

Att ha firdigprogrammerade styrenheter eller aktuell mjukvara for styr- och
overvakningssystemet som back-up ir ocksd en atgird som kan 6ka robustheten.

Aven reservdelar till andra delar av ventilationssystemen kan behéva hal-

las i lager. Identifiering av reservdelar kan goras i sjukhusets 6vergripande
kontinuitetshanteringsarbete eller genom en enklare analys. Lis mer om kon-
tinuitetshantering i vigledningens kapitel 4 — Etablerade arbetssitt som hijer

robustheten och om reservdelshallning i vigledningens kapitel 7 — Framgdngs-
faktorer for att uppnd driftsikra sjukbus. Driftorganisationen kan ocksa disku-
tera med leverantdrer och projektérer om limpliga reservdelar att hélla i lager.
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Teckna avtal som stédjer robustheten

I de fall sjukhusets installationer skots eller repareras av entreprendrer och
leverantorer bér tydliga krav stillas pa parametrar som okar robustheten,
exempelvis instillelsetid vid felavhjilpning, provningsrutiner, utbildning
och 6vning. Entreprenérens och leverantdrens forméga att leverera varor och
tjdnster i sdvil vardag som i samhillsstérningar'® bor ocksé beaktas.

Se till att driftpersonalen har ratt kompetens

Personalen i driftorganisationen behover ha tillricklig kompetens for att
handha och skota installationerna samt f6r att kunna atgirda fel och brister.
Kompetensen bor vara dokumenterad med personliga intyg. Ansvaret for
ventilationsinstallationerna bor vara tydligt utpekat. Fér mer komplicerade fel
kan dven kontrakterade leverantdrer nyttjas. I syfte att sikra driften behover
personal som har kompetens f6r uppgiften kunna kallas in med kort varsel vid
storningar. +

Etablera en kontinuerlig dialog med verksamheten och
andra tekniskt sakkunniga

For att ha en bra forstdelse for vilka utrymmen som ir kritiskt beroende
av ventilation bér sakkunnig i ventilation samverka med exempelvis andra s
tekniskt sakkunniga, med representanter frin serviceorganisation samt med

representanter fran vardhygien och verksamheter som bedriver vird i bygg- 7
naden. De bér tillsammans strukturerat analysera olika utrymmens beroende

av ventilationssystemet, graden av beroende och vilka konsekvenser som kan

uppstd om ventilationen gir ner. Resultatet av analysen bér dokumenteras

och kan med férdel mynna ut i en prioriteringsordning. Denna analys kan

med fordel anvindas vid utformningen av villkor f6r nodstingning av ventila- 8
tionen och aterstart av densamma, samt vid behov av att prioritera. Med fordel

utgdr detta arbete frin behovsanalyser och sjukhusets évergripande arbete med 9
kontinuitetshantering. Lis girna mer om kontinuitershantering i vigledningens

kapitel 4 — Etablerade arbetssitt som hojer robustheten och om behovanalyser i 10
vigledningens kapitel 7 — Framgingsfaktorer for att uppnd driftsikra sjukbus.

11
Dirtill dr det viktigt att regelbundet informera dem som bedriver vard i bygg-
naden och serviceorganisationen om vikten av hur deras agerande kan péverka 12
ventilationen, till exempel att de inte ska stilla upp dérrar som ska vara
stangda och sa vidare. 13
15
16
17
18
187. Samhallsstorningar &r ett vidgat begrepp for att beskriva det (exempelvis olyckor, kriser och krig) som 19

kan hota och ge skadeverkningar pa det som ska skyddas.
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Upprétta och revidera dokumentation

Viktig dokumentation for ventlationsinstallationerna bér finnas pa plats.
Aven handlingsplaner for storningar bér finnas. Lagringen av dokumenta-

tionen bér ha back-up. Dokumentationen bor revideras vid fordndringar och

ses over pa arlig basis. Nedan dterges exempel pa dokumentation som sjuk-

huset bér ha tillginglig:

underhallsplaner

instruktioner for ventilationsinstallationernas alla start- och driftsituationer,
ordinarie och reserv

relationshandlingar inklusive ritningar péa kanalsystem och betjinings-
omriden for samtliga ventilationsaggregat

en prioriteringsordning f6r att kunna prioritera utrymmen och utrust-
ning om det blir brist pd ventilationskapacitet

handlingsplaner for exempelvis

1

storningar i ventilationssystemen
- rutin fér nédstopp av ventilationen
- spridning av farliga imnen (CBRNE) i ventilationsinstallationen

- sdrskilda hiandelser, till exempel en pandemi eller motsvarande som
kriver forindrad vard och férindrat lokalutnyttjande

- rutiner f6r nir och hur personalen ska kassera sterilmaterial som har
exponerats for otillitet hog luftfuktighet under for ling tid.

Tink pa att dokumentationen kan omfattas av sekretess utifrin offentlighets-
och sekretesslagen (2009:400).



Summering av rekommendationer for olika
nivaer av robusthet

I den hir vigledningen har tre olika évergripande nivier av robusthet definierats (se
nedan) eftersom alla sjukhusbyggnader inte behéver vara lika robusta eller robusta
pé samma sitt.

Brons: Sjukhuset har f6rméga att uppritthalla sin prioriterade verksamhet vid stor-
ningar som varar minst tre dygn.

Silver: Sjukhuset har f6rmaga att uppritthalla sin prioriterade verksamhet vid stdr-
ningar som varar minst en vecka.

Silver innebir ocksd att sjukhuset har utrymmen och utrustning for att snabbt
kunna skala upp sin férméga att ta emot och vérda ett storre antal patienter.'®®

Guld: Sjukhuset har forméga att uppritthélla sin prioriterade verksamhet vid
allvarliga stérningar i samhillets funktionalitet som varar minst tre manader. Under
de tre manaderna forutsitts att logistikflodena med omvirlden har begrinsningar
men inte r helt avbrutna.'® I denna vigledning forutsitts ocksa att de allvarliga
storningarna i samhillets funktionalitet (dricksvattenforsorjning, virmef6rsorjning,
elforsérjning och s vidare) uppstar periodvis under de tre manaderna.

[ foljande checklistor summeras de forslag pa dtgirder som presenterats i
kapitlet och som kan bidra till att de olika nivierna i den dvergripande och
inriktande differentieringstabellen i kapitel 6 — Skapa en strategi for robusta

sjukbhusbyggnader uppnas.

Nivaerna for ventilation i den évergripande
differentieringstabellen

Brons: Sjukhusets ventilation ar sakerstalld sa att prioriterad verksamhet kan
uppratthallas vid stérningar som pagar minst tre dygn.

Silver: Sjukhusets ventilation ar sakerstalld sa att prioriterad verksamhet kan
uppratthallas vid stérningar som pagar minst en vecka.

Sjukhusets ventilationssystem ar uppbyggda sa att det finns mdjlighet att
kohortvarda ett storre antal patienter vid utbrott av allvarlig icke-luftburen
smittsam sjukdom.

Sjukhusets ventilationssystem gar att nodstoppa pa ett sakert satt.

Guld: Sjukhusets ventilation ar sakerstalld sa att prioriterad verksamhet kan upp-
ratthallas vid allvarliga stérningar som pagar periodvis under minst tre manader.

Sjukhusets ventilationssystem ar uppbyggda sa att det finns mojlighet att kohort-
varda ett storre antal patienter vid utbrott av allvarlig luftburen smittsam sjukdom.

Ventilation

188. Samtliga sjukhus kan behdva skala upp sin verksamhet vid omfattande sarskilda handelser och inte
minst i krig. Det som skiljer silvernivan fran bronsnivan ar att sjukhusbyggnaderna pa silvernivan ar utfor-
made sa att de ger battre forutsattningar for verksamheterna som bedriver vard i byggnaden att snabbt
skala upp sin verksamhet.

189. Beskrivningen tar sin utgangspunkt i Regeringens anvisningar for det civila férsvaret for
férsvarsbeslutsperioden 2021-2025.
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Aig(’irder som kan vidtas for att uppna en
ventilationsforsoérjning pa bronsniva

Nedan finns exempel pa atgarder som kan vidtas for att uppna bronsnivan. Kom ihag
att checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan vidtas.
Checklistan fungerar framfor allt som en sammanfattning av vad som tagits upp i
kapitlet. Det ar upp till varje enskilt sjukhus att bedéma vilka atgarder som bor vidtas
och prioriteras for att uppna bronsnivan. Observera att nagra av rekommendationerna i
checklistan kan kravas enligt bindande regler.

D Placering och skydd av kritisk utrustning (fysisk utrustning och styrsystem)
utgar fran genomforda riskanalyser for att minska riskerna for skada pa utrust-
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ningen och riskerna for att utrustningen tillfogar en skada pa omgivningen.

Kritisk utrustning for sjukhusets ventilation har ett bra skydd mot antago-
nistiska angrepp och annan brottslig verksamhet.

Ventilationssystemen och utrymmen dar utrustning for sjukhusets venti-
lation &r placerade har ett bra brandskydd, som tagits fram med brand-
sakkunnig.

Kritisk utrustning for sjukhusets ventilation ar placerad sa att risken for
Oversvamning ar lag.

Utrustning som kravs for att uppratthalla ventilation i utrymmen som ar
kritiskt beroende av ventilation ar uppbyggd med viss redundans sa att
ventilationen kan fortsatta pa en acceptabel niva aven vid stérningar.

Kritisk utrustning for sjukhusets ventilation forses med reservkraft, sa
att prioriterad verksamhet kan uppratthallas i minst tre dygn, aven vid
reservkraftforsorjning. Viss utrustning, till exempel styrsystem, forses
ocksa med avbrottsfri kraft.

Sjukhusets kyl- och avfuktningskapacitet &r anpassad till ortens berak-
ningsgrunder med hansyn tagen till troliga klimatférandringar.

Ventilationskanalerna ar sektionerade med motoriserade spjall.

Alla utrymmen som ar kritiskt beroende av ventilation (till exempel ope-
rationssalar, enpatientrum for smittsam patient och saneringsenhet) har
loggning och larm som signalerar vid problem med temperatur, partikel-
niva eller luftfuktighet i utrymmet.

Kritisk utrustning har larm som signalerar vid fel.

Tekniska installationer provas och kontrolleras regelbundet. Utrymmen
som ar kritiskt beroende av ventilation kontrolleras mer frekvent &n vad
bindande regler kraver.

Ovningar med tema stérningar i ventilationen eller andra handelser som
relaterar till ventilationen genomférs regelbundet.



Kritiska reservdelar och forbrukningsartiklar (till exempel HEPA-filter)
finns att tillga med kort varsel.

Det finns robusta avtal med entreprencrer och leverantérer for drift och fel-
avhjalpning.

Det finns utbildad och 6vad personal som kan férvalta installationerna
och hantera storningar.

Sjukhuset har personal i beredskap (egen eller pa entreprenad).

Det finns en utpekad person med ett évergripande ansvar for sjukhusets
ventilation.

1 I I O O

Tekniskt sakkunnig i ventilation samverkar med andra tekniskt sakkunniga
samt representanter fran verksamheten som bedriver vard i sjukhusbygg-
naden, vardhygien och serviceorganisationen, for att darigenom skapa en
god forstaelse for vilka verksamheter och vilken utrustning som ar kritiskt
beroende av ventilation och vilka som ar prioriterade vid bristande kapaci-
tet eller andra stérningar i ventilationen.

[]

Det finns upprattad och reviderad dokumentation fér bade ordinarie drift
och reservdrift. Dessutom finns handlingsplaner for storningar tillgangliga.

De generiska framgangsfaktorerna for en driftsaker sjukhusbyggnad i

vagledningens kapitel 7 — Framgangsfaktorer fér att uppna driftsékra
sjukhus har beaktats.

Ventilation
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Ventilation

Aig(’irder som kan vidtas for att uppna en
ventilationsforsorjning pa silverniva

Nedan finns exempel pa atgarder som kan vidtas for att uppna silvernivan. Kom ihag att
checklistan inte &r heltdckande, det finns ocksa andra atgarder som kan vidtas. Check-
listan fungerar framfor allt som en sammanfattning av vad som tagits upp i kapitlet. Det
ar upp till varje enskilt sjukhus att bedéma vilka atgarder som bor vidtas for att uppna
silvernivan. For att uppna silvernivan behdver ocksa atgarder pa bronsniva ha vidtagits.

[]

Larmen som anvands for att identifiera stérningar i ventilationen ar kopp-
lade till en central driftcentral.

[]

Flaktsystemen i huvudventilationsanlaggningarna ar uppbyggda sa att
ventilation kan hallas pa en acceptabel niva dven om en flakt ar ur funktion.

Kritisk utrustning for sjukhusets ventilation forses med reservkraft, sa
att prioriterad verksamhet kan uppratthallas i minst en vecka, éven vid
reservkraftforsorjning.

Ventilationen &r uppbyggd sa att den pa ett enkelt satt kan anpassas
akut vid till exempel utbrott av allvarlig smittsam sjukdom (ej luftburen).

Ventilationen kan nddstoppas centralt och det finns en beredskapsplan
for hur det ska ga till.

Avstangningsanordningen for nddstopp finns i en lokal som ar standigt
bemannad och som har ett bra skydd mot antagonistiiska angrepp och
annan brottslig verksamhet.

De regelbundna funktionsprovningarna av ventilationen féljs kontinuerligt
upp med analyser av relevanta parametrar for att darigenom standigt
kunna forbattra ventilationens funktion.

Representanter fran avdelningar som ar kritiskt beroende av ventilation
medverkar i de regelbundna provningarna av ventilationen.




A’rgérder som kan vidtas for att uppna en
ventilationsforsorjning pa guldniva

Nedan finns exempel pa atgarder som kan vidtas for att uppna guldnivan. Kom ihag att
checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan vidtas. Check-
listan fungerar framfor allt som en sammanfattning av vad som tagits upp i kapitlet. Det
ar upp till varje enskilt sjukhus att bedéma vilka atgarder som bor vidtas for att uppna
guldnivan. For att uppna guldnivan behdver ocksa atgarder pa brons- och silverniva ha
vidtagits.

D Kritisk utrustning for sjukhusets ventilation férses med reservkraft, sa att
prioriterad verksamhet kan uppratthallas vid allvarliga stérningar som
pagar periodvis under minst tre manader.

D Ventilationen ar uppbyggd sa att det finns bra mdjligheter att pa ett bra satt
varda patienter vid stdrre utbrott av luftburen allvarlig smittsam sjukdom.

D Det finns reservkraft sa att fler an de prioriterade verksamheterna kan
uppratthallas vid stérningar.

Ventilation
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Syftet med kapitlet och atgdarderna som
foreslas i detta kapitel ar att inspirera till
en okad robusthet

I detta kapitel presenteras forslag pa robusthetshéjande dtgirder.””® Rekommen-
dationerna som beskrivs dr tinkta att belysa och inspirera till driftsikerhet for
savil befintliga som nya sjukhusbyggnader. Innan beslut fattas om vilka atgir-
der som ska vidtas dr det viktigt att tinka igenom vilket behovet av robusthet
ar. Behovet av robusthet baseras pa vilken typ av vird som bedrivs i sjukhus-
byggnaden samt de hot, risker och sarbarheter som finns. Behovet baseras
ocksé pé sjukhusets roll i det civila férsvaret. Dessutom behover hinsyn tas till
de forutsiteningar som finns for att skapa robusthet. Varje region och sjukhus
behdver gora en egen analys av behov och f6rutsittningar att folja rekommen-
dationerna i denna vigledning. Slutligen méste, som vid alla investeringar,
den forvintade nyttan vigas mot kostnaden. I kapitel 6 — Skapa en strategi for
robusta sjukhusbyggnader finns mer information.

Resonemang och goda rad

Vigledningen innehéller inga kompletta och detaljerade tekniska projekterings-
anvisningar, utan resonerar snarare kring vad som ir viktigt att tinka pa for

att uppnd en god robusthet i vardag, kris och krig. Tekniska detaljer aterfinns i
tekniska standarder och i riktlinjer, till exempel regionernas egna riktlinjer och
anvisningar samt hos Program f6r teknisk standard.

Det ir viktigt att beakta att sjukhuset inte, genom att f6lja de rekommendationer

191

som foreslas i vigledningen, per automatik uppfyller bindande regler™", dven om

nigra av rekommendationerna baseras pd dessa. Det éligger varje enskilt sjukhus
att se till att bindande regler efterfoljs.

Framgangsfaktorer som bidrar till robusthet

Det finns generella framgingsfaktorer som bidrar till robusthet och som kan
appliceras pa de flesta av vigledningens kapitel. Framgangsfaktorerna delas in i:
* framgingsfaktorer som alltid giller
* framgingsfaktorer vid ny- eller ombyggnation samt vid dndringar
* framgingsfaktorer for en robust férvaltning av sjukhusbyggnaden.

Framgangsfaktorerna beskrivs utforligt i vigledningens kapitel 7 — Framgings-
faktorer for att uppnd drifisikra sjukbus.

190. Den robusta sjukhusbyggnaden ar en vagledning och staller darmed inga krav pa regionerna eller
sjukhusen.

191. Regler ar ett samlingsbegrepp fér bestdémmelser i lagar, férordningar samt myndigheters foreskrifter
och allmanna rad. Alla regler ar inte bindande, allménna rad ar rekommendationer fér hur man kan eller
boér gora for att uppfylla de bindande regler som man maste uppfylla. Bindande regler &r lagar, férordningar
och féreskrifter.
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Vattenforsorjning

Vattenforsorjning

Dricksvatten ir vart viktigaste livsmedel och helt avgorande f6r hilso- och
sjukvirden. Sjukhus anvinder dricksvatten for minga verksamheter, till exem-
pel akutvird, dialysstationer, operationer, kok och tvittinrittningar. Dirfor dr
sjukhus kinsliga for stérningar i dricksvattenforsérjningen. Vid en strning
kan sjukhuset behéva stilla in operationer, flytta patienter till andra sjukhus
och skriva ut patienter tidigare 4n vad som 4r 6nskvirt.

Sjukhusets vattenforsorjning bestdr forenklat beskrivet av yttre dricksvatten-
forsorjning, omvandling av dricksvatten i sjukhusets teknikrum, ledning av
dricksvatten och varmvatten i det interna vattenledningssystemet, samt till-
gang till alternativ dricksvattenforsorjning via reservvatten eller nédvatten.
Se Figur 22 f6r en dvergripande illustration av sjukhusens vattenforsorjning.

Dricksvattenproducent
\'%4

Omvandling av dricks-
vatten i teknikrum

Noédvatten
-
I—\_
i .l —— W

N, AN
MA .AM

Ledning av
dricksvatten, varmvatten
och évrigt vatten
\/

AN

Figur 22. Overgripande illustration av sjukhusens vattenférsérjning.

I denna vigledning inkluderas dven ett avsnitt om vattenfdrsérjning ur ett
organisatoriskt perspektiv och kapitlet bestar av foljande avsnitt:

* yttre dricksvattenf6rsorjning

 omvandling av dricksvatten i teknikrum

* ledning av dricksvatten, varmvatten och 6vrigt vatten i det inre vatten-
ledningssystemet.

* tillgang till alternativ dricksvattenforsérjning med reservvatten
* tillgang till alternativ dricksvattenférsérjning med nodvatten

e dricksvatten ur ett organisatoriskt perspektiv.



Vattenférsérjning

Yttre dricksvattenforsorjning

Alla kommuner i Sverige ansvarar for dricksvattenférsorjningen inom sitt geo-
grafiska omrade'?. Sjukhusen fir dirmed sitt ordinarie dricksvatten frin den

kommunala dricksvattenf6rsorjningen. L
I stort kan den kommunala dricksvattenférsérjningen, fram till det att vatt-
net nar sjukhuset, beskrivas enligt féljande: ravatten tas frin en vattentike
(grund- eller ytvattentikt) och pumpas in i ett vattenverk dir det renas till
dricksvatten. Fran vattenverket transporteras dricksvattnet i rérledningar i 2
kommunens distributionsanliggning. Distributionsanliggningen som levere-
rar dricksvatten ut till bland annat sjukhuset har ofta en eller flera reservoarer 3
i syfte att bade trycksitta rérledningarna och vara utjaimnande vid f6rbruk-
ningstoppar. Mer information om kommunal dricksvattendistribution ges i <
publikation frin Svenskt Vatten'®. .
|

Olika vattentdakter 5

Det finns tva typer av vattentakter: grundvattentékter och ytvattentakter. En

grundvattentakt ar vatten i mark eller rullstensas och pumpas upp genom en I3
grundvattenbrunn. En ytvattentakt ar en sjé eller ett vattendrag. Aven havs-

vatten kan anvandas for att producera dricksvatten med hjalp av tekniken

omvand osmos. 7

Under normala forhédllanden ir kommunernas anliggningar f6r dricksvatten-
forsorjning tillforlitliga. Det kan emellertid intriffa olika typer av hindelser

som orsakar avbrott i dricksvattenleveranserna under en kortare eller lingre 8
tid. Sjukhusen har ansvar for att lopande se over risker kopplat till dricks-

vattenforsorjningen samt for att féra dialog med VA-huvudmannen kring 9
risker och beredskapsplaner. o
Exempel pa hindelser som kan paverka dricksvattenférsérjningen ir rorbrott,

elavbrott eller allvarliga kemiska fororeningar i vattentikten. Andra exempel pd n
hindelser som kan péverka dricksvattenforsorjningen dr kontaminering med

smittimnen, sabotage och terrorism. Nedan beskrivs nagra av de évergripande 12
riskerna som kan paverka den yttre vattenforsorjningen mer utforligt. 13
Klimatférandringar kan innebdra risker fér vattentakter 14

Vattentikter paverkas pa olika sitt av klimatférandringarna. Till exempel kan
vissa grundvattentikters hogstanivaer bli annu hégre dn idag och vissa takters H

lagsta nivaer bli nnu ligre. Andra risker som kan uppstd till £6ljd av klimat-

forindringarna ir kraftigare algblomningar i ytvattentikter, 6kad révatten- 16

temperatur och saltvattenintringning i vattentikter som ligger nira kusten.'”*

17

192. Lag (2006:412) om allmanna vattentjanster. 18

193. Svenskt vatten (2020). P114 Distribution av dricksvatten.

194. Statens offentliga utredningar (2015). Klimatférdndringar och dricksvattenférsérjning — Delbeténkande 19
av Dricksvattenutredningen. Regeringen, SOU 2015:51.
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Vattenférsérjning

Vid rérbrott kan dricksvattenférsériningen utebli eller leda Hill

&gt inkommande vattentryck

Akuta rorbrott intriffar i alla vattenledningsnit, men allvarliga incidenter med
langvariga leveransavbrott ar ovanliga. Det finns fler orsaker till akuta rorbrott
sasom markrorelser pd grund av sdttningar, korrosion eller andra skador pa
rormaterial eller yttre paverkan pé vattenledningar i samband med anliggnings-
arbeten. Kommunens VA-organisation har stindig beredskap for att atgirda akuta
rorbrott, men garanterar ¢j 24-7 leverans eftersom tillfélliga driftavbrott behéver
kunna genomféras for att exempelvis kunna dtgirda rorbrott som uppstar.

Vid rorbrott kan dricksvattenforsérjningen stoppas helt eller leda till lagt
inkommande vattentryck. Lagt inkommande vattentryck kan paverka de delar
av sjukhusbyggnaden som ir hogt beligna eller som maste ha ett konstant
processtryck for att fungera. Dessutom innebir tryckldsa rorledningar en risk
for att fororenat markvatten kommer in i rorledningarna.

Kontaminerat vatten kan géra dricksvattnet otjanligt

Kontaminerat vatten kan resultera i att kommunalt dricksvatten tillfilligt
klassas som otjinligt. Vid mikrobiell férorening gir VA-huvudmannen ut
med kokningsrekommendation. Normalt uppritthills alltid vattentrycket i
distributionssanldggningen och otjinligt vatten kan anvindas till exempelvis
utrustning fér uppvirmning, toaletter och duschar. I detta ldge 4r det lampligt
att overviga idrifttagande av sjukhusets reservvatten, eller andra atgirder som
foreslds nedan, sirskilt om kvalitetspiverkan/kontaminering pa det kommu-
nala dricksvattnet befaras bli langvarigt.

Rekommendationer for yttre dricksvattenforsorjning

Sjukhuset kan gora olika saker for att gora den yttre dricksvattenf6rsérjningen
robustare. Nedan aterges nigra forslag.

Sakerstall ndra dialog och samverkan med den kommunala
VA-huvudmannen

Genom att etablera nira dialog och samverkan med den kommunala VA-
huvudmannen okar beredskapen. Sjukhuset och VA-huvudmannen kan till exem-
pel samverka kring riskanalys och beredskapsplaner f6r avbrott eller forindringar i
kvalitet pd det levererade dricksvattnet. Lis mer om samverkan med leverantorer i
vigledningens kapitel 7 — Framgingsfaktorer for att uppna drifisikra sjukhus.

Etablera dubbla rérledningar in till sjukhuset

Ett sitt att gora den yttre dricksvattenforsérjningen robustare ir att ha

fler 4n en rorledning med dricksvatten in till sjukhuset frin kommunens
distributionsanliggning. Dessa rorledningar bor, om majligt, vara matade
fran olika huvudgrenar i VA-huvudmannens distributionsanliggning. Om
sjukhuset i samrdd med VA-huvudmannen, och utan risker for den allminna
vattenforsorjningen i samhillet, kan anslutas till fler redundanta férbindelse-
punkter i det kommunala vattenledningsnitet bor detta 6vervigas da det
minskar risken for att helt bli utan dricksvatten vid stérningar. I vissa omraden
ar det dessutom maijligt att via en rorledning, fa dricksvatten frin ett annat
vattenverk dn det ordinarie vattenverket for att 6ka robustheten ytterligare.



Forse inkommande ledningar med aterstromningsskydd
Inkommande rorledningar med dricksvatten och ledningar for inre forsérjning
ska forses med aterstromningsskydd enligt SS-EN 1717' for att férhindra att
vattnet frdn den inre forsorjningen pé sjukhusomradet flodar ut i kommunens
distributionsanliggning vid ett eventuellt undertryck i ledningarna.

Se dver mojligheten att installera utrustning for att rena
kontaminerat vatten

Sjukhus kan se 6ver majligheten att installera utrustning for att kunna rena
vissa typer av inkommande kontaminerat vatten. En vil utarbetad driftrutin
och organisation krivs for en effektiv drift av utrustning f6r rening.

Omvandling av dricksvatten i teknikrum

Inne i sjukhusets teknikrum separeras dricksvatten som ska ledas direke ut i
sjukhusets interna dricksvattenledningssystem frin vatten som ska omvandlas till
varmvatten och vatten som ska gi till exempelvis tekniska installationer for upp-

virmning och eventuell toalettspolning (8vrigt vatten) ™.

Rekommendationer for omvandling av dricksvatten
i teknikrum

Sjukhuset kan gora olika saker for att gora omvandlingen av dricksvatten i
sjukhusets teknikrum robustare. Nedan dterges nigra forslag.

Etablera teknikrum som har god sdkerhet

Teknikrum behéver anordnas sa att de skapar en god sikerhets- och drift-
milj6. Behov av skydd mot antagonistiska angrepp och annan brottslig verk-
samhet samt behov av brandskydd behover beaktas i planeringen och skyddet
anpassas utifrdn lokalernas teknikinnehall. De risker som klimatforindringar
for med sig sdsom en okad risk for kraftiga regn och Gversvimningar behover
ocksi beaktas.

Minska risken for korskoppling

Det ar viktigt att installera backventiler och att ha ett egenkontrollprogram
for att inte korskoppla olika delar av vattenférsorjningen. Det bor dock beaktas
att backventiler inte alltid 4r helt tita.

Redundanta uppvarmningsanordningar och minska risk for
bakteriell fillv&xt

Sjukhusets uppvirmningsanordningar (varmvattenberedare) som anvinds for
att producera varmvatten bor vara uppbyggda med viss redundans. I samband
med uppvirmning och eventuell virmeatervinning méste tillrickligt hoga

195. SS-EN 1717. Vattenforsorjning — Skydd mot férorening av dricksvatten — Allmanna krav pa skyddsdon
for att forhindra férorening genom aterstrémning.

196. Nar det utifran kommande dricksvattnet kommer in i pa sjukhusomradet och i byggnader trader
Boverkets byggreglers (BBR) i kraft. Dar anvands begreppen:

- tappkallvatten: kallt vatten av dricksvattenkvalitet

- tappvarmvatten: uppvarmt tappkallvatten

- tappvatten: samlingsbeteckning for tappkallvatten och tappvarmvatten

- Ovrigt vatten: vatten som inte uppfyller kraven for tappvatten men som kan anvandas till uppvarmning,
kylning, toalettspolning, tvattmaskiner med mera dar kraven pa vattnets kvalitet &r beroende av andamalet
men dar vattnet inte nédvandigtvis behdver vara tappvatten.
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Vattenférsérjning

vattentemperaturer i ledningar och apparater, i enlighet med de krav som
Boverkets byggregler (BBR)"” stiller, uppnas sa att risken for bakteriell tillvixt
av exempelvis legionella minimeras.

Ledning av dricksvaiten och varmvatteni de inre
vattenledningssystemen

Dricksvatten och varmvatten leds fran teknikrum till sjukhusets undercentraler och

sedan vidare till olika tappkranar i sjukhusets lokaler.

Rekommendationer for ledning av dricksvatten och
varmvatten i inre vattenledningssystem

Sjukhuset kan gora flera saker for att gora ledning av dricksvatten och varmvatten
i sjukhusets inre vattenledningssystem robustare. Nedan aterges nigra forslag.

Utforma systemen s& att det &r mojligt att sektionera och prioritera
Centrala inre vattenledningssystem'”® som gr till fler in en byggnad och som ir
ringmatade bidrar till en robustare vattenforsorjning.

Genom att installera avstingningsventiler pd vl valda platser i systemen blir
det mojligt att sektionera och prioritera vissa byggnader och verksamheter
nir forsorjningskapaciteten ir begrinsad. Avstingningsventilerna bor vara
vil underhallna. Det dr ocksé viktigt att se till att avstingningen inte orsakar
blindledningar och att det finns cirkulation i de kvarvarande systemen for att
minimera risken for bakterietillvixt. For att uppna en mycket hég robusthet
kan kritiska verksamheter och utrustning forses med redundanta ledningar
fran de centrala inre vattenledningssystemen och undercentralerna.

Skapa mojlighet att styra vattenforsdriningen utan styrsystem
Sjukhusets inre forsérjning bor kunna styras savil via styrsystem som utan
(manuellt). For att kunna styra manuellt méste det finnas lokala manéver- och
avldsningsanordningar. Dessutom bor det finnas en instruktion pa hur detta ska
goras och driftpersonalen bor vara utbildad och 6vad.

Overvag placeringen av verksamheter noga och beddm behov
av tryckstegringspumpar

Verksamheter som placeras hogt upp i en byggnad kan ldttare bli utan vatten-
forsorjning vid en licka eller annan typ av storning som ger tryckbortfall. I de
fall som det 4r majligt och limpligt kan sjukhus undvika att placera verksamheter
som dr kritiskt beroende av dricksvatten, exempelvis operations- och dialys-
avdelningar, hogt upp i byggnaden. Vattenledningssystemen kan ocksa forses
med tryckstegringspumpar for att forbittra méjligheten att tillhandahélla vatten
till verksamheter som 4r beligna hogt upp i sjukhuset, dven vid lagt inkommande
vattentryck. Placering av tryckstegringspumpar behover dock ses 6ver for att
undvika undertryck pd inkommande ledningar till sjukhuset.

197. Boverkets byggregler (2011:6) — féreskrifter och allmanna rad.
198. Ledningar for tappkallvatten, tappvarmvatten och 6évrigt vatten ska vara skilda fran varandra.
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Se ftill att kritisk utrustning ar redundant och har reservkraft

Inre pumpar och annan kritisk utrustning i de inre vattenledningssystemen

bor vara redundanta och ha reservkraft. Aven styrsystem bor vara reservkraft-

forsérjda och ha avbrottsfri kraft (UPS). Om utrustningen dessutom har larm 1
som signalerar vid fel 6kar robustheten.

Tillgang till alternativ dricksvattenforsoérjning
med reservvatten

Sjukhus bér ha tillging till alternativ dricksvattenf6rsorjning via reservvatten

och nédvatten f6r att kunna hantera storningar i den ordinarie dricksvatten- 3
forsorjningen. Aven ravatten (det vill siga obehandlat grund- eller ytvatten som

¢j dr kvalitetskontrollerat enligt Livsmedelsverkets dricksvattenforeskrifter) kan i 4
undantagsfall utgéra en sista redundans. Det ir sjukhusens egna ansvar att ha en
plan f6r reservvatten och nddvattenfdrsorjning, men samverkan med kommunens
VA-huvudman ir en forutsittning f6r en robust dricksvattenforsérjning. Nedan
dterges nagra rekommendationer for reservvatten.

5
Rekommendationer f6r reservvatten frén )
egen reservvattentakt
For att uppnd en hog robusthet bér sjukhus etablera en egen reservvattentike. 7
Sjukhus har varierande forutsittningar for att anordna reservvatten via en
egen reservvattentikt och méjliga losningar ser olika ut f6r olika sjukhus.
Nedan aterges nigra rekommendationer som bor beaktas infér en eventuell
etablering av en reservvattentikt. Om reservvattnet ska anvindas som dricks- 8
vatten ska Livsmedelsverkets foreskrifter'” om dricksvatten foljas.

9
Valj typ av takt utifrén de lokala férhallandena
En reservvattentikt kan anordnas som antingen en grundvattentikt eller en 10

ytvattentikt. Valet av vattentikt beslutas utifrin vad som ir limpligast med
hinsyn till de lokala férhéllandena. Det finns for- och nackdelar med bida n
typerna av vattentikter.

12
Grundvattentikter kan ha begrinsad kapacitet men jimfort med en ytvatten-
tike ger de ett bittre skydd mot mikrobiologiska fororeningar och de ir oftast 13
enklare att ha i drift.

14

Om reservvatten inte kan tas frin en grundvattentikt kan méjligheten att fa
reservvatten frin en ytvattentikt undersokas. Yevatten har vanligen en simre

mikrobiologisk kvalitet och kriver mer omfattande beredning. Diremot dr
kapaciteten i en ytvattentike sillan ndgot problem. 16

17
18

19

199. Livsmedelsverkets foreskrifter (SLVFS 2001:30) om dricksvatten.
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Vattenférsérjning

Ta stdd av kommunen och Iansstyrelsen for att undersdka
mojligheterna att etablera en vattentakt

Beroende pa de lokala forutsittningarna kan olika undersokningar bli nédvin-
diga. Vid planering av en grundvattentike bor till exempel en hydrogeologisk
undersokning utforas for att ta reda pa mojligheterna till uttag av grundvatten.

Nir sjukhuset dverviger att etablera en reservvattentikt och undersoker for-
utsittningarna bor samverkan mellan regionen, sjukhuset, linsstyrelsen och
kommunen etableras.

Linsstyrelserna ir ansvariga for att ta fram regionala vattenférsorjningsplaner.
I detta arbete kan regionen framfora eventuella behov av reservvattentikter
tor sjukhusen inom regionen.

Kommunen har ofta geohydrologisk information om grundvattenmagasin
och information om eventuellt komplicerande faktorer som fororeningar i
mark med mera som behover beaktas i utredningarna.

Kontakta den kommunala kontrollmyndigheten

Om sjukhuset bestimmer sig for att etablera egen vattentikt och dricksvatten-
anldggning ska en kontakt med den kommunala kontrollmyndighet som utévar
offentlig kontroll av de dricksvattenanliggningar som finns i kommunen etableras.
Dialogen bér initieras tidigt i processen.

Tillst&nd krévs

Det krivs en vattendom for att etablera en reservvattentikt stor nog att for-
sorja ett sjukhus. For att kunna anligga en grundvattentike kan ocksa sirskilt
milj6tillstand krivas. Vidare kan ett vattenskyddsomrade behova etableras for
bide grund- och ytvattentikter. Vid planering av etablerande av vattentikt for
reservvatten vid ett sjukhus kan med fordel Havs- och vattenmyndighetens
vigledning om vattenskydd** anvindas.

Undersdk regelbundet hur vattenskyddet kan forbattras

De sjukhus som redan har en etablerad reservvattentikt bor regelbundet under-
soka om och hur vattenskyddet kan forbittras. Exempel pi omraden som sjukhu-
set bor analysera dr om det dr méjligt att minska risken for férorening av vatten-
tikten frin till exempel transporter av farligt gods eller fran lagring och hantering
av petroleumprodukter. Undersokningar och riskanalyser bor ocksa genomforas
vid alla stdrre ny- och ombyggnader som kan paverka reservvattentikten.

Reservvatten frdn egna takter krdver att sjukhuset kan rena vattnet
For att kunna anvinda vatten fran reservvattentikter maste sjukhuset kunna
rena vattnet. Om sjukhuset har reservvatten fran en egen vattentikt och bere-
der vattnet till dricksvatten blir sjukhuset en dricksvattenproducent och ska
folja dricksvattenforeskrifterna’.

200. Havs- och vattenmyndigheten (2018). Checklista och végledning — beslut om vattenskyddsomraden.
201. Livsmedelsverkets foreskrifter (SLVFS 2001:30) om dricksvatten.



Grundvatten kraver ofta mindre beredning an ytvatten

Grundvatten innehéller normalt sett inte ménga bakterier som kan orsaka sjuk-
domar och det kan dirfor i vissa fall ricka med ett UV-ljus for att minska eller ta
bort eventuella mikroorganismer (bakterier, virus och parasitira protozoer). Vissa
grundvatten kan dock vara paverkade av ytvatten och ha simre mikrobiologisk
kvalitet och dirfor kriva mer omfattande beredning. Grundvatten innehaller
ocksi kemiska amnen i olika mangd. Det dr ovanligt att det finns si hoga halter
att det ger akuta besvir hos friska minniskor men sjuka patienter fir inte drabbas
av ytterligare stress och dirfor kan vattnet behdva beredas for att ta bort kemiska
dmnen. Reservvatten frin en grundvattentike kan ocksa ha férhojda nivaer av
mineraler, vilket exempelvis skulle kunna skada renvattenanliggning for rening av
vatten till sterilcentralen. Dessutom kan vattnet behéva pH-justeras.

Vatten fran ytvattentakter kréver oftast mer omfattande beredning

De flesta ytvattentikter dr mer eller mindre recipienter (mottagare) av renat
avloppsvatten. Det innebir att de mikrobiologiska riskerna 6kar och i forhallande
till vatten fran grundvattentikter krivs en mer omfattade beredning for att uppna
de kvalitetskrav som stills pa dricksvatten.

Normalt ir risken liten for att ytvatten ska innehalla si hoga halter av kemiska
dmnen att det ger akuta besvir men det finns undantag sdsom toxiner frin cyano-
bakterier. Beredning av ytvatten for att ta bort grumlighet, firg, metaller och orga-
niskt material krivs dock. Sammanfattningsvis kraver vatten som kommer fran
ytvattentikter en mer omfattande beredning som bestar av flera steg, 4n vatten
frin grundvattentikeer.

Om klorering och UV-ljus

Att klorera eller anvanda UV-ljus for att rena vatten kan fungera pa ett vatten
som innehaller laga halter av organiskt material. Bade klorering och anvéndning
av UV-ljus ar dock kéansligt fér organiskt material - ju mer organiskt material som
finns desto sémre verkan pa avdédningen. Manga protozoer och en del virus ar
dessutom klortaliga.

Vattenledningssystem for reservvatten mdste konstrueras sé att de
uppfyller kraven i Livsmedelsverkets och Boverkets féreskrifter

Det ir viktigt att vattenledningssystemen f6r reservvatten (eventuella egna inre
och separata vattenledningssystem for reservvatten samt rorledningar mellan
anldggningen dir reservvattnet bereds — vattenverket — och sjukhusets inre vatten-
ledningssystem) konstrueras och dvervakas si att vattnet uppfyller kvalitetskraven
i bade Livsmedelsverkets och Boverkets foreskrifter’®?. Detta innebar bland annat
att det inte far finnas nigra ledningsstrickor dir vatten kan riskera att bli stilla-
stiende samt att regelbundna kontroller genomf6rs.

Observera att aterstromningsskydd enligt SS-EN 1717 krivs mellan reservvatten
och den kommunala distributionsanliggningen (det kommunala ledningsnitet).

202. Livsmedelsverkets foreskrifter (SLVFS 2001:30) om dricksvatten och Boverkets byggregler (2011:6) —
foreskrifter och allmanna rad.
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Vattenférsérjning

S&kerstall att reservvattnet kontrolleras och anléggningen
underhdlls i enlighet med Livsmedelsverkets foreskrifter
Regionens fastighetsansvariga ansvarar for drift och underhill av ett sjukhus
dricksvattenanliggning for reservvatten fran egen tike, inklusive att sikerstilla
att sjukhuset uppfyller kraven i dricksvattenforeskrifterna®®. Kraven giller till
exempel faroanalys, uppfyllnad av kvalitet pa dricksvatten (grinsvirden for
utgdende vatten), att det finns ett tillrickligt antal barridrer mot mikrobio-
logiska froreningar och att det finns larm i den utstrickning som krévs. Fore-
skrifterna kriver dven att det finns rutiner fér provtagning och kvalitetskontroll
samt att ett undersékningsprogram som ir godkint av den kommunala till-
synsmyndigheten upprittas.

Eftersom reservvatten inte anvinds regelbundet krévs rutiner for motionsdrift. Det
ar viktigt att provtagning sker dven under perioder nir reservvattnet inte anvinds.

Rekommendationer for reservvatten fran avbrotts-
magasin, reservoar samt ravatten

Det 4r inte enbart via en egen tikt som ett sjukhus kan erhélla reservvatten utan
det finns andra alternativ. Nedan redogors rekommendationer for dessa alternativ.

Ett avbrottsmagasin kan vara ett alternativ eller ett komplement
Ett avbrottsmagasin kan vara ett alternativ eller ett komplement f6r att klara
ett avbrott i den ordinarie yttre dricksvattenférsérjningen. Den enklaste for-
men av ett avbrottsmagasin ir en stor tank dir det kommunala dricksvattnet
kommer in i den 6vre delen av tanken. Det ir viktigt att tinka pa att avbrotts-
magasin kan fa bakteriell tillvixt, vilket paverkas av magasinets omsittnings-
tid. Ju lingre omsittningstid desto stdrre risker.

Ett avbrottsmagasin som anvinds bade i vardagen och vid en storning i dricks-
vattenforsorjningen 8kar robustheten. Vid behov kan sjukhuset forbereda si att
det gir att skota pafyllning av dricksvatten i avbrottsmagasinet med tankbil.

Reservvatten fr&n en reservoar i den kommunala
distributionsanldggningen

Sjukhuset ér i forsta hand ansvariga for att sjilva ombesorja med forsorjning
av reservvatten. Sjukhuset skulle ocksa kunna fa reservvatten genom att en
reservoar i den kommunala distributionsanliggningen sektioneras mot sjuk-
huset. Diskutera med den kommunala VA-huvudmannen fér att undersdka
om detta ir ett alternativ.

203. Livsmedelsverkets foreskrifter (SLVFS 2001:30) om dricksvatten.
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R&vatten kan anvéndas nér otjé@nligt vatten ér battre én

inget vatten alls

Det kan finnas ligen nir otjdnligt vatten ir bittre 4n inget vatten alls. I dessa
fall kan ravatten (det vill siga obehandlat grund- eller ytvatten som ej ar
kvalitetskontrollerat enligt Livsmedelsverkets dricksvattenforeskrifter) anvin-
das. Det ir viktigt att betona att anvindning av ravatten kan innebira att
vattnet innehéller kemiska och mikrobiologiska imnen som kan paverka
minniskors hilsa akut eller kroniskt. Beroende pa ravattnets kvalitet kan det
ocksd behovas en tids inkorning innan vattnet kan kopplas in pd sjukhusets
inre vattenledningssystem. Om ravatten anvinds blir dessutom atergangen till
ordinarie vattenforsorjning komplex.

Finns det tillging till ravatten bor f6ljande klargéras innan det kopplas in:

* Vilka verksamheter méste vara iging?

* Vilka verksamheter kan vara iging?

* Hur sikerstills att vattnet inte anvinds till mat och dryck?

* Finns det tillging till nédvatten (godkint dricksvatten)?

* Kan vattnet anvindas for dusch och personlig hygien? Finns det risker?
* Kan matleveranser, disk och tvitt uppritthallas? Finns det risker?

* Finns det rutiner for renspolning av vattenledningsnitet vid dterging till
kommunalt dricksvatten?

* Finns rutiner f6r kontakt med den kommunala kontrollmyndigheten
och VA-huvudmannen under hela storningen?

Rekommendationer fér 6vergang till reservvatten

Nedan redogors for nigra rekommendationer avseende overging till reservvatten.

Beakta risker vid 6vergdng fill reservvatten

I teorin 4r det enkelt att sla om en ventil och starta pumparna for det egna
reservvattnet men i praktiken 4r det en utmaning att se till att reservvatten alltid
kan kopplas in med kort varsel. Det finns till exempel alltid risker med att byta
vatten. Vanligen brukar grundkemin i vatten skilja sig 4t mellan tvé vattenverk.
Normalt orsakar detta inga hilsoproblem men det 4r viktigt att informera verk-
samheterna i sjukhusbyggnaden om vattenbytet eftersom vissa verksamheter
kan paverkas av en forindrad grundkemi i vattnet. Vilka verksamheter som
paverkas méste vara klargjort och dokumenterat innan reservvatten kopplas in.

Dessutom bor hinsyn tas till att vissa utfillningar i vattenledningsnitet kan
uppsta efter inkopplingen, dven om reservvattnet uppfyller kvalitetskraven for
dricksvatten. Detta kan till exempel bero pa att det kan finnas skillnader mel-
lan det ordinarie dricksvattnets och reservvattnets hardhet.

Risken for att reservvattnet skulle kunna kontaminera den kommunala
distributionsanliggningen maste ocksi beaktas. Aterstromningsskydd enligt
SS-EN 1717 krivs mellan reservvatten och den kommunala distributions-
anliggningen (det kommunala ledningsnitet).

Vattenférsérjning
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Vattenférsérjning

Ta fram rutiner f&r in- och urkoppling av reservvatten

For att fi en siker 6vergang frin ordinarie forsorjning till reservvattendrift ska
sjukhus som har reservvatten fran egen tikt och 4r dricksvattenproducenter, enligt
krav i Livsmedelverkets foreskrifter™ i forvig ha tagit fram och dokumenterat en
driftinstruktion och en beskrivning av vattenverket (dir reservvattnet bereds till

dricksvatten). Dessutom ska en driftsansvarig ha utsetts.

Det bor ocksa finnas rutiner och ansvarsférdelning for in- och urkoppling av
reservvatten pa sjukhuset. Dessa rutiner bor vara enkla, indvade och forankrade
samt tas fram i samverkan mellan fastighetsorganisationen, verksamheter som
bedriver vérd i sjukhusbyggnaden och serviceorganisationen, den kommunala
VA-huvudmannen och den kommunala kontrollmyndigheten. Andra tekniske sak-
kunniga som berdrs bor ocksa involveras. Till exempel bér brandsakkunniga vara
involverade for att diskutera dimensionerande flode till sprinkler och brandpost.

Det bor vara klarlagt i forvig hur kommunikation med berdrda parter fore, under
och efter reservvattendriften ska ske. Exempel pa berorda parter med vilka kom-
munikation krivs ir

* den kommunala kontrollmyndigheten

* den kommunala VA-huvudmannen

* smittskyddslikare

* verksamhetsansvariga for sivil sjukvird som serviceavdelningar pa sjukhuset
* andra tekniskt sakkunniga

* andra regionala aktorer.

Informera om reservvattnet inte hdller dricksvattenkvalitet
Grundregeln 4r att reservvattnet ska uppfylla kvalitetskraven enligt Livsmedels-
verkets foreskrifter om dricksvatten. 1 de undantagsfall som reservvatten inte kan
halla dricksvattenkvalitet méste inda det vatten som levereras halla sa hog kvalitet
som mojligt. Reservvatten far till exempel inte innehélla fororeningar som skapar
risk for att det ordinarie inre vattenledningssystemet kontamineras och dirmed
inte kan anvindas efter avslutad reservvattendrift. Vilken kvalitet som 4r godtagbar
bestims i det enskilda fallet utifrin de specifika forutsittningarna, det planerade
anvindningsomradet och de krav som de bindande reglerna®® kriver.

Det finns manga funktioner, till exempel laboratorieverksamhet, dialys och eventu-
ella tillagningskék, pé ett sjukhus som inte kan uppritthillas om reservvattnet inte
haller dricksvattenkvalitet. Dessutom kan ett reservvatten med bristféllig kvalitet
inte anvindas som dricksvatten for patienter, personal eller besokare.

Om det distribuerade reservvattnet inte héller den dricksvattenkvalitet som krivs
ar det mycket viktigt att informera anvindare om eventuella risker och om vad
vattnet fir anvindas till. Ta girna hjilp av frigorna som kan anvindas vid forsorj-
ning med ravatten pa foregiende sida i detta kapitel.

204. Livsmedelsverkets foreskrifter (SLVFS 2001:30) om dricksvatten.

205. Regler ar ett samlingsbegrepp for bestdmmelser i lagar, férordningar samt myndigheters foreskrifter och
allmanna rad. Alla regler ar inte bindande, allménna rad ar rekommendationer for hur man kan eller bor gora for
att uppfylla de bindande regler som man maste uppfylla. Bindande regler ar lagar, férordningar och foreskrifter. .



Tillgang till alternativ dricksvatten- férsérjning med
nodvatten

Nodvatten dr dricksvatten som distribueras pa annat sitt an genom lednings-
nitet™. Som begreppet visar anvinds nodvatten i situationer med nigon form av
akut stdrning, till exempel vid avbrott eller kontaminering i den ordinarie dricks-
vattenforsorjningen. Nodvattenforsorjningen kan tillgodoses via mobila enheter
som tankbilar, combotankar, dunkar eller forpackat vatten.

Rekommendationer for alternativ dricksvattenforsorjning
med nodvatten

Sjukhuset kan gora flera saker for att 6ka nodvattnets robusthet. Nedan dterges
nagra forslag.

Planera for nGdvatten

Sjukhuset behover planera for hur nédvatten ska levereras och dokumentera
detta i en nodvattenplan. I planeringen ingér att férbereda uppstillningsytor
och avtappningsmajligheter for nodvatten. Det gar dven att forbereda méjligheter
for eventuell direkt inkoppling till sjukhuset fran en tankbil.

Var dessa uppstillningsytor samt avtappnings- och inkopplingsméjligheter mot
sjukhuset eller avbrottsmagasinet finns behéver dokumenteras i nddvattenplanen.
Annan utrustning som kan behéva finnas tillginglig ér till exempel dunkar som
kan anvindas for transport av dricksvatten pa sjukhuset. Nodvattenplanen bor
ocksd innehalla ett estimat av verksamheternas behov av nédvatten, prioriterade
verksamheter samt rutiner for eventuell direke inkoppling mot sjukhuset eller
avbrottsmagasinet. Den bor ockséd innehalla en kommunikationsplan med de
olika mélgrupper som berdrs pa sjukhuset.

I Livsmedelsverkets publikation Guide for planering av nodvattenforsorining®”’
finns uppskattningar av konsumtion som kan anvindas som st6d for att bedéma
nodvattenbehov vid ett sjukhus. Livsmedelsverket understryker dock att siffrorna
ska ses som schabloner och enbart anvindas som diskussionsunderlag,.

Uppskattat volymbehov enligt Livsmedelsverket:

e dryck: 3 liter per person och dygn
* hégintensiv vard: 150 liter per person och dygn
* dialys: 300-1400 liter per person och dygn
* autoklavering: 150-450 liter per batch
* laboratorium: 200 kubikmeter per dygn (500 virdplatser).
Det ir sjukhusets ansvar att ta fram en egen nodvattenplan och se till att det

finns avtal f6r nédvattenforsérjning for sjukhuset. En dialog med den kom-
munala VA-huvudmannen ir dock en férutsittning for ett lyckat slutresultat.

Vattenférsérjning

206. Livsmedelsverket (2018). Guide fér planering av nédvattenférsérjning.
207. Ibid.
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Vattenférsérjning

=| Ldas merilivsmedelsverkets
Guide for planering av nédvattenférsérjning

| en kritisk situation &r det manga aktorer som ska forses med nédvatten.
Kommunens ledning maste darfor fatta beslut om prioriteringar sa att de
mest sarbara och samhallsviktiga verksamheterna ska fa dricksvatten
tidigt. Som stod for detta arbete har Livsmedelsverket tagit fram Guide f6r
planering av nédvattenférsérjning'. Utover att stotta kommuner i deras ana-
lysarbete infor nddvattenplanering fungerar delar av guiden ocksa som ett
stédmaterial for andra verksamhetsutovare. Ett robust sjukhus kan darfor
med férdel anvanda guiden som stdd i sitt arbete med nédvattenplanering.

o Tips: VAKA kan ge stod i dricksvattenrelaterade kriser

w Den nationella vattenkatastrofgruppen VAKA ger stdd till kommuner och
dricksvattenproducenter i kriser som ror dricksvattenomradet. De ger
aven stad till Iansstyrelser och centrala myndigheter. Det har ocksa hant
att regioner fatt stod genom VAKA. Syftet med VAKA ar att ge radgivning,
expertstdd och coaching under svéra férhallanden, och i forekommande
fall lana ut nddvattenférsorjningsutrusning. Den som kontaktar VAKA ska
vara behorig chef eller ha fatt delegation att kontakta VAKA. Det ar Livs-
medelsverket som ar huvudman fér VAKA.

Las mer om VAKA i Livsmedelsverkets informationsblad® och pa
Livsmedelsverkets webbplats.

1. Livsmedelsverket (2018). Guide fér planering av nédvattenférsérjning.

2. Livsmedelsverket. VAKA — Nationell vattenkatastrofgrupp. https://www.livsmedelsverket.se/

globalassets/produktion-handel-kontroll/krisberedskap/krisberedskap-dricksvatten---vaka/informa-
tion-om-vaka.pdf [2020-08-12].

Vattenforsorjning ur ett organisatoriskt perspektiv

For att uppna ett robust sjukhus nir det giller vattenforsérjning krivs mer dn
robusta tekniska losningar. Det krivs till exempel utbildad och 6vad personal
samt sikra processer.

Rekommendationer for vattenforsorjning ur ett
organisatoriskt perspektiv

Redan tidigare i kapitlet har ndgra organisatoriska omraden berérts, nedan
beskrivs nagra fler exempel pa robusthetshéjande organisatoriska aspekter mer
ingdende.

Kontrollera, prova och éva regelbundet

Sjukhuset ska som minst géra kontroller och provningar enligt bindande
regler®®. Det 4r ocksa viktigt att se till att dricksvattnet omsitts kontinuerligt
for att minimera risken f6r mikrobiell tillvixt och for att garantera kvaliteten
pa dricksvattnet. Statusen pa sjukhusets inre vattenledningssystem bor kont-
rolleras regelbundet.

208. Regler ar ett samlingsbegrepp for bestammelser i lagar, forordningar samt myndigheters foreskrifter
och allménna rad. Alla regler &r inte bindande, allménna rad ar rekommendationer fér hur man kan eller
bor gora for att uppfylla de bindande regler som man maste uppfylla. Bindande regler &r lagar, forordningar
och foreskrifter.



Vattenférsérjning

Motionskorning och kvalitetskontroll* av eget reservvatten genomfors regel-
bundet. Motionskérning behéver genomforas minst tva ginger per ar. Det dr dven
viktigt att kontrollera att eventuella beredningssteg (rening) fungerar som de ska.

Vidare bor regelbundna évningar med tema stérningar i vattenférsérjningen !
genomforas regelbundet. Aven prov av sektionering och alternativ matning till
sarskilt kritiska utrymmen och apparatur bor genomféras regelbundet.
Prov miste férberedas noggrant sd att eventuellt pigiende verksamhet inte
drabbas av oacceptabla storningar. Verksamheten bor ocksé aviseras om plane- 2
rade prov i god tid innan proven genomfors. 3
Identifiera och inventera reservdelar
Reservdelar till sjukhusets installationer f6r vattenforsorjning samt for eventuella 4
anldggningar for reservvatten kan behova hallas i lager. Reservdelar kan med .
fordel identifieras i sjukhusets évergripande kontinuitetshanteringsarbete, om
sidant finns, eller genom en enklare analys. Lis mer om kontinuitetshantering
i vigledningens kapitel 4 — Etablerade arbetssitt som hojer robustheten och om .
reservdelshillning i vigledningens kapitel 7 — Framgdngsfaktorer for att uppnd
driftsikra sjukbus. Driftorganisationen kan ocksé diskutera med leverantérer A
eller, vid ny- och ombyggnation, med projektorer om limpliga reservdelar att
halla pa lager. ;
Teckna avtal som stéder robustheten
I de fall som sjukhusets vattenforsorjning samt eventuella anliggningar for
reservvatten skots eller repareras av entreprendrer och leverantdrer behéver
tydliga krav pd parametrar som okar robustheten, exempelvis instéllelsetid vid 8
felavhjilpning, provningsrutiner, utbildning och 6vning stillas. Entreprendrens
och leverantorens formaga att leverera varor och tjinster i sdvil vardag som 9
vid samhillsstorningar®'® bor ocksa beaktas.
10
Se till att driffpersonalen har ratt kompetens
Personalen i driftorganisationen behéver ha tillricklig kompetens for att 1
ansvara for och skota vattenfoérsorjningen samt for att degirda fel och brister.
Kompetensen bor vara dokumenterad med personliga intyg. Ansvaret for 12
vattenforsorjningen bor vara tydligt utpekat. Driftpersonal behover ocksd
utbildas pa eventuella anordningar for reservvatten och i hur de ska agera vid 13
behov av nédvattenfdrsdrjning. I syfte att sikra driften behover personal som
har kompetens f6r uppgiften kunna kallas in med kort varsel vid storningar. 14
16
17
18
209. Om sjukhuset &r dricksvattenproducent ska kontroll utféras enligt godként undersékningsprogram. .

210. Samhallsstérningar ar ett vidgat begrepp for att beskriva det (exempelvis olyckor, kriser och krig) som
kan hota och ge skadeverkningar pa det som ska skydda.
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Vattenférsérjning

Etablera en kontinuerlig dialog med verksamheten och andra
tekniskt sakkunniga

Om det uppstér storningar i dricksvattenforsorjningen kan férsorjning av vissa
verksamheter och viss utrustning behva prioriteras. De tekniskt ansvariga for
sjukhusets vattenforsorjning bor dirfor tillsammans med andra tekniskt sak-
kunniga samt representanter frin verksamheter som bedriver vard i sjukhus-
byggnaden och serviceorganisationen redan innan storningen intriffar skapa
forstaelse for vilka verksamheter, vilken utrustning och vilka utrymmen som
behéver prioriteras vid bristande tillging pa vatten. Till exempel behover ansvarig
for forsorjning av vatten i fastighetsorganisationen féra en dialog med en brand-
sakkunnig om vatten for sprinkleranliggning och trycksatta stigarledningar. En
dokumenterad plan 6ver prioriteringsordningen (det vill siga de prioriterade
verksamheterna, utrustningarna och utrymmena) bor ocksa tas fram.

Till stod for att ta reda pa verksamheternas behov av vatten kan foljande
fragor stillas:

* Hur mycket vatten anvinder respektive verksamhet?

* Vilka verksamheter maste ha vatten av dricksvattenkvalitet och i vilka
mingder?

* Hur stor variation pa dricksvattenkvaliteten klarar respektive verksamhet?

* Vilka verksamheter (till exempel tvitt och kok) kan sjukhuset uppritt-
halla med hjilp av andra leverantorer om sjukhusets egen forméaga att
bedriva denna verksamhet begrinsas till f6ljd av brist pd vatten?

Se exempel pa fragor som kan stillas for att kartldgga de olika verksam-
heternas behov i vigledningens kapitel 7 — Framgingsfaktorer for att uppna

drifisikra sjukbus.

Samverka med VA-huvudmannen

Samverkan med den kommunala VA-huvudmannen ir viktigt for att se till
att det finns en driftsiker f6rsorjning av dricksvatten till sjukhuset och ett
samforstand kring huvudsakliga risker och dess hantering. Genom en god
samverkan forbittras mojligheten att sjukhuset tidigt far information om
planerade avstingningar samt storningar i dricksvattenforsorjningen.

Sjukhuset bor samverka med VA-huvudmannen vid framtagandet av en
lamplig 16sning for reservvatten. Sjukhuset och VA-huvudmannen bér dven
diskutera nédvattenforsdrjning och sjukhusets arbete med att uppritta en
siker nodvattenforsorjning och nédvattenplan.

Se fler exempel pé fragor som kan stillas i samverkan med VA-huvudmannen
och andra externa parter i vigledningens kapitel 7 — Framgdngsfaktorer for att
uppnd drifisikra sjukhus.




Uppratta och revidera dokumentation
Viktig dokumentation for vattenforsérjningen bor finnas pa plats. Aven hand-

lingsplaner f6r stérningar bér finnas. Lagringen av dokumentationen bor ha

back-up. Dokumentationen behover revideras vid forandringar och ses 6ver

regelbundet. Hir finns exempel pa dokumentation som sjukhuset ska eller

bor ha tillginglig:

instruktioner for installationernas (ordinarie och reserv) alla start- och
driftsituationer

relationshandlingar
flsdesschema

rutiner och instruktioner for underhill, provtagning, drift och motion av
eventuell reservvattenanliggning samt in- och urkoppling av reservvatten

handlingsplan inklusive kommunikationsplan f6r stérningar i vattenfor-
sorjningen vid exempelvis:

- kontaminerat vatten

- avbrott i den ordinarie dricksvattenforsorjningen

- lagt inkommande vattentryck

en plan for prioritering av verksamheter och utrustning for att kunna
hantera en situation med bristande kapacitet

dokumentation 6ver vilka verksamheter och vilken utrustning som ar
kinsliga for fordndringar i dricksvattnets kemiska egenskaper

nddvattenplan.

Tink pa att dokumentationen kan omfattas av sekretess utifran offentlighets-
och sekretesslagen (2009:400).

Vattenférsérjning
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Vattenférsérjning

Summering av rekommendationer for olika
nivaer av robusthet

I den hir vigledningen har tre olika 6vergripande nivaer av robusthet definierats
(se nedan) eftersom alla sjukhusbyggnader inte behover vara lika robusta eller
robusta pa samma sitt.

Brons: Sjukhuset har forméga att uppritthalla sin prioriterade verksamhet vid
stérningar som varar minst tre dygn.

Silver: Sjukhuset har f6rmaga att uppritthalla sin prioriterade verksamhet vid
stérningar som varar minst en vecka.

Silver innebir ocksa att sjukhuset har utrymmen och utrustning for att snabbt
kunna skala upp sin f6rmaga att ta emot och vérda ett storre antal patienter.*!!

Guld: Sjukhuset har forméga att uppritthalla sin prioriterade verksamhet vid
allvarliga storningar i samhillets funktionalitet som varar minst tre manader.
Under de tre manaderna forutsitts att logistikflodena med omvirlden har
begrinsningar men inte ir helt avbrutna.?* I denna vigledning forutsitts
ocksa att de allvarliga stérningarna i samhillets funktionalitet (dricksvatten-
forsorjning, virmeforsorjning, elférsorjning och si vidare) uppstar periodvis
under de tre méinaderna.

I foljande checklistor summeras de forslag pé atgirder som presenterats i
kapitlet och som kan bidra till att de olika nivderna i den 6vergripande och
inriktande differentieringstabellen i kapitel 6 — Skapa en strategi for robusta

sjukbusbyggnader uppnas.

Nivderna for vattenforsérjning i den évergripande
differentieringstabellen

Brons: Sjukhusets vattenforsérjning ar sakerstalld sa att prioriterad verksam-
het kan uppratthallas vid stérningar som pagar minst tre dygn.

Silver: Sjukhusets vattenforsorjning ar sakerstalld sa att prioriterad verksam-
het kan uppratthallas vid stérningar som pagar minst en vecka.

Guld: Sjukhusets vattenférsorjning ar sakerstalld sa att prioriterad verksamhet
kan uppratthallas vid allvarliga stérningar som pagar periodvis under minst tre
manader.

211. Samtliga sjukhus kan behdva skala upp sin verksamhet vid omfattande sarskilda handelser och inte
minst i krig. Det som skiljer silvernivan fran bronsnivan ar att sjukhusbyggnaderna pa silvernivan ar utfor-
made sa att de ger battre forutsattningar for verksamheterna som bedriver vard i byggnaden att snabbt
skala upp sin verksamhet.

212. Beskrivningen tar sin utgangspunkt i Regeringens anvisningar fér det civila férsvaret for
férsvarsbeslutsperioden 2021-2025.



Vattenférsérjning

A’rgc’irder som kan vidtas for att uppna
robusthetsniva brons

1
Nedan finns exempel pa atgarder som kan vidtas for att uppna bronsnivan. Kom ihag
att checklistan inte ar heltackande, det finns ocksa andra atgarder som kan vidtas.
Checklistan fungerar framfér allt som en sammanfattning av vad som tagits upp i
kapitlet. Det ar upp till varje enskilt sjukhus att beddma vilka atgarder som bor vidtas
och prioriteras for att uppna bronsnivan. Observera att nagra av rekommendationerna i
checklistan nedan kan kravas enligt bindande regler.
2
D Placering och skydd av kritisk utrustning (fysisk utrustning och styr-
system) utgar fran genomforda riskanalyser for att minska riskerna for 3
skada pa utrustningen och riskerna for att utrustningen tillfogar en skada
pa omgivningen.
4
D Kritisk utrustning for sjukhusets vattenférsorjning har ett bra skydd mot .
antagonistiska angrepp och annan brottslig verksamhet.
D Utrymmen dar utrustning for sjukhusets vattenférsorjning ar placerad har
ett bra brandskydd. 5
D Kritisk utrustning for sjukhusets vattenforsorjning har reservkraft. Viss
utrustning, till exempel styrsystem, forses ocksa med avbrottsfri kraft. 6
D Kritisk utrustning for sjukhusets vattenforsorjning ar redundant sa att vatten- 7
forsorjningen kan fortsatta pa en acceptabel niva aven vid stérningar.
D Sjukhuset har minst tva inkommande rérledningar som, om mdjligt, ar
matade fran olika huvudgrenar i VA-huvudmannens distributionsanlaggning.
D Utrustning som kan rena vissa typer av inkommande kontaminerat vatten 8
fran VA-huvudmannens distributionsanlaggning finns.
9
D Sjukhusets inre vattenledningssystem ar sektionerade och har val under-
hallna avstangningsventiler. 10
D Ett eget avbrottsmagasin finns pa sjukhusomradet. 1
D Mojligheten att anvanda ravatten som sista redundans har setts over. 12
D Det finns aterstromningsskydd enligt SS-EN 1717 mellan VA-huvudman- 13
nens distributionsanlaggning (allmant dricksvatten) och reservvatten.
14
D Sjukhuset har en nédvattenplan. Uppstaliningsytor, utrustning for dist-

forberedda. Nodvattenplanen ar framtagen i samverkan med den kom-

ribution (till exempel dunkar) samt eventuella inkopplingsmajligheter &r H
munala VA-huvudmannen.

16
D Tekniska installationer provas och kontrolleras regelbundet.
17
D Ovningar med tema stérningar i vattenforsérjningen genomférs regel-
bundet.
18
19
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Vattenférsérjning

Kritiska reservdelar finns att tillga med kort varsel.

Det finns robusta avtal med entreprendrer och leverantorer for drift och
felavhjalpning.

Det finns utbildad och 6vad personal som kan forvalta installationerna
och hantera stdrningar.

Sjukhuset har personal i beredskap (egen eller pa entreprenad).

Tekniskt sakkunnig samverkar med andra tekniskt sakkunniga samt
representanter fran verksamheten som bedriver vard i sjukhusbyggna-
den och serviceorganisationen, for att darigenom skapa en god forsta-
else for vilka verksamheter och vilken utrustning som &r prioriterade vid
bristande kapacitet eller andra stérningar i vattenférsorjningen..

1O O o)

Samverkan med den kommunala VA-huvudmannen ar etablerad.

[]

Det finns upprattad och reviderad dokumentation fér bade ordinarie drift
och reservdrift. Dessutom finns handlingsplaner for storningar tillgangliga.

De generiska framgangsfaktorerna for en driftsdker sjukhusbyggnad i

vagledningens kapitel 7 — Framgangsfaktorer for att uppna driftsékra
sjukhus har beaktats.

Atgarder som kan vidtas fér att uppna
robusthetsniva silver

Nedan finns exempel pa atgarder som kan vidtas for att uppna funktionssaker
vattenforsorjning pa robusthetsniva silver. Kom ihag att checklistan inte ar heltdckande
utan framfor allt fungerar som en sammanfattning av vad som tagits upp i kapitlet. Om
sjukhuset stravar efter att uppna silverniva bor ocksa atgarder pa bronsniva ha vidtagits.

D Sjukhuset har centrala inre vattenledningssystem som gar till flera an en
byggnad och som &r ringmatade.

D Sjukhuset har minst tva inkommande rérledningar, anslutna till fler redun-
danta férbindelsepunkter i det kommunala vattenledningsnatet, som var-
dera klarar att férse sjukhuset med 100 procent av dess dricksvattenbehov.

D Sjukhuset har reservvatten som tacker sjukhusets dricksvattenforsérjning
for prioriterad verksamhet och utrustning vid stérningar som pagar minst
en veckas tid.




Vattenférsérjning

Atgérder som kan vidtas fér att uppnd
robusthetsniva guld

1
Nedan finns exempel pa atgarder som kan vidtas for att uppna funktionssaker
vattenforsorjning pa robusthetsniva guld. Kom ihag att checklistan inte ar heltdckande
utan framfor allt fungerar som en sammanfattning av vad som tagits upp i kapitlet. Om
sjukhuset stravar efter att uppna guldniva bor ocksa atgarder pa brons- och silverniva
ha vidtagits.
D Sjukhuset har reservvatten fran egen takt som tacker sjukhusets dricksvatten-
forsorjning for prioriterad verksamhet och utrustning vid stérningar som pagar
periodivis under minst tre manader. 3
D Sjukhuset har minst tva inkommande rérledningar matade fran olika vatten- 4
verk, och distributionsanlaggningar, som oberoende av varandra vardera
klarar att férse 100 procent av sjukhusets dricksvattenbehov. .
D Kritiska verksamheter forses med redundanta ledningar fran de centrala inre
vattenledningssystemen och undercentralerna.
5
D Sjukhusets reservvatten har storre kapacitet an vad som kravs for att uppratt-
halla prioriterade verksamheter. 6
7
8
9
10
1
12
13
14
16
17
18
19
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Dagvatten
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16. Dag- och spillvatien-
hantering




Syftet med kapitlet och atgdarderna som
foreslas i detta kapitel ar att inspirera till en
okad robusthet

I detta kapitel presenteras forslag pa robusthetshéjande dtgirder.?'® Rekommen-
dationerna som beskrivs dr tinkta att belysa och inspirera till driftsikerhet for
savil befintliga som nya sjukhusbyggnader. Innan beslut fattas om vilka atgir-
der som ska vidtas dr det viktigt att tinka igenom vilket behovet av robusthet
ar. Behovet av robusthet baseras pa vilken typ av vird som bedrivs i sjukhus-
byggnaden samt de hot, risker och sarbarheter som finns. Behovet baseras
ocksé pé sjukhusets roll i det civila férsvaret. Dessutom behover hinsyn tas till
de forutsiteningar som finns for att skapa robusthet. Varje region och sjukhus
behdver gora en egen analys av behov och f6rutsittningar att folja rekommen-
dationerna i denna vigledning. Slutligen méste, som vid alla investeringar,
den forvintade nyttan vigas mot kostnaden. I kapitel 6 — Skapa en strategi for
robusta sjukhusbyggnader finns mer information.

Resonemang och goda rad
Vigledningen innehéller inga kompletta och detaljerade tekniska projekterings-

anvisningar, utan resonerar snarare kring vad som ir viktigt att tinka pa for
att uppna en god robusthet i vardag, kris och krig. Tekniska detaljer dterfinns
i tekniska standarder och i riktlinjer, till exempel regionernas egna riktlinjer
och anvisningar samt hos Program f6r teknisk standard.

Det ar viktigt att beakta att sjukhuset inte, genom att folja de rekommendationer

214

som foreslas i vigledningen, per automatik uppfyller bindande regler*'*, dven

om ndigra av rekommendationerna baseras pé sidana. Det aligger varje enskilt
sjukhus att se till att bindande regler efterfoljs.

Framgangsfaktorer som bidrar till robusthet

Det finns generella framgangsfaktorer som bidrar till robusthet och som kan
appliceras pa de flesta av vigledningens kapitel. Framgéingsfaktorerna delas in i:
* framgingsfaktorer som alltid giller
* framgingsfaktorer vid ny- eller ombyggnation samt vid dndringar
* framgingsfaktorer for en robust férvaltning av sjukhusbyggnaden.

Framgangsfaktorerna beskrivs utforligt i vigledningens kapitel 7 — Framgings-
faktorer for att uppnd drifisikra sjukbus.

213. Den robusta sjukhusbyggnaden ar en vagledning och stéller darmed inga krav pa regionerna eller
sjukhusen.

214. Regler ar ett samlingsbegrepp for bestdmmelser i lagar, férordningar samt myndigheters foreskrifter
och allmanna rad. Alla regler ar inte bindande, allménna rad ar rekommendationer fér hur man kan eller
boér gora for att uppfylla de bindande regler som man maste uppfylla. Bindande regler &r lagar, férordningar
och féreskrifter.
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Dag- och spillvattenhantering

Dag- och spillvattenhantering

Sjukhusets hantering av avloppsvatten kan i stort beskrivas som dess hantering av
dagvatten och spillvatten. Dagvatten ir regn och smiltvatten som rinner av frin
hirdgjorda ytor, till exempel tak, vigar och parkeringsplatser. Dagvatten kan dven
vara tillfilligt framtringande grundvatten. Spillvatten ir vatten som kommer fran
verksamheten till exempel vatten frn toaletter, dusch, disk och tvitt.

For att ett sjukhus ska kunna fungera ar dag- och spillvattenhantering nédvindigt.
Vid avbrott eller storningar finns det bland annat risk for ate spillvatten tringer
upp genom toaletter och snabbt leder till allvarliga hygienrisker. Spillvatten kan
dven tringa upp genom brunnar och leda till kontaminering av sjukhusomradet.
Till f6ljd av 6versvimningar kan ocksa kritisk utrustning riskera att slas ut och
lagerforda mediciner och férbrukningsvaror riskera att forstdras. I virsta fall kan
detta resultera i en situation dir hela eller delar av sjukhuset kan behéva stinga.
Risken for infektionssjukdomar 6kar dven efter en 6versvimning i samhallet.
Ortillricklig nedkylning av livsmedel pa grund av elavbrott eller inlickage av smitt-
dmnen i dricks- och utomhusbadvatten kan exempelvis orsaka sjukdom, vilket
kan innebira okade pafrestningar pé sjukhuset.

Béde sjukhuset och kommunen har en viktig roll nir det giller avledning av

dag- och spillvatten. Forenklat kan ett sjukhus hantering av dag- och spillvatten
beskrivas enligt foljande: ledning av spillvatten fran verksamhet i sjukhusets
avloppsstammar, avrinning och uppsamling av sjukhusets dagvatten, ledning av
spill- och dagvatten via sjukhusets ledningsnit till kommunens ledningsnit samt
vidare till kommunens VA-anliggning f6r rening alternativt direke till recipienter
som sjoar, vattendrag och hav (det 4r bara dagvatten som i normalfallet tillats
ledas direke till recipient). Se Figur 23 for en overgripande illustration av sjuk-
husets dag- och spillvattenhantering.

Dagvatten

o Kommunens VA-anldggning
=
=

Sjukhusets ledningsnat

Kommunens ledningsnat
0

Figur 23. Overgripande illustration av dag- och spillvattenhantering.



I denna vigledning inkluderas dven ett avsnitt om dag- och spillvattenforsorj-
ning ur ett organisatoriskt perspektiv och kapitlet bestdr av foljande avsnitt

* ledning i avloppsstammar av spillvatten fran verksamheten
* avrinning och uppsamling av dagvatten

* ledning via sjukhusets ledningsnit f6r spill- och dagvatten till kommunens
ledningsnit

* ledning via kommunens ledningsnit till kommunens VA-anliggning for
rening alternativt direkt till recipienter som sjdar, vattendrag och hav

* spill- och dagvatten ur ett organisatoriskt perspektiv.

Ledning i avloppsstammar av spillvatten fran
verksamheten

Via sjukhusbyggnaders avloppsstammar leds spillvatten ut i sjukhusets led-
ningsnit for avloppsvatten. Pé vissa sjukhus i Sverige dr avloppsstammarna
gamla och utslitna, vilket kan medf6ra lickage eller stopp. Stopp i stammarna
kan ocksa bero pa fettproppar eller pa att otillatet material har spolats ned.

Rekommendationer for ledning i avloppsstammar
av spillvatten fran verksamheten

Sjukhuset kan gora flera saker for att gora hanteringen av spillvatten i avlopps-
stammar robustare. Nedan aterges nagra forslag.

Byt stammar eller relina vid behov

Om avloppsstammarna ér utslitna, har borjat licka eller orsakar stopp behéver
stambyte eller relining utféras. Ett stambyte innebir att avloppsroren helt byts
ut och relining innebir att befintliga ror far vara kvar och fodras med ett nytt
skikt pé insidan. Om rérinfodring (relining) skall utforas maste stor omsorg tas
for att sikerstilla att inga [6sningsmedel kontaminerar lokaler i byggnader dir
patienter eller personal vistas.

Planering behéver finnas f6r hur avloppstammarna kan underhallas, inklusive
en plan for hur evakuering av sjukhusbyggnaden kan genomf6ras vid stambyten
och rorinfodring. Vid nybyggnation behover det skapas majlighet att utfora fram-
tida underhéllsitgirder f6r stambyten genom att schake av tillricklig storlek och
antal forbereds.

Se till att ofilldtet material inte spolas ner och rengoér

stammar kontinuerligt

For att minska risken f6r stopp i avloppet dr det viktigt att se till att otillatet

material inte spolas ned. Dessutom mdste stammarna kontinuerligt rengéras,
underhéllsspolas samt kontrolleras for att det ska gd att identifiera begynnande
problem i form av sittningar, rost eller beliggningar i tid.

Dag- och spillvattenhantering
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Dag- och spillvattenhantering

Avrinning och uppsamling av dagvatten

Dagvatten uppstdr nir vatten rinner pa sjukhusets hirdgjorda ytor (till exempel
tak, vigar och parkeringsplatser), antingen direkt via brunnar eller via f6rdroj-
ning, ner till ledningsnitet. Fordrojning innebir att dagvattnet leds till naturliga
eller konstgjorda uppsamlingsplatser, till exempel dammar och grisytor, for att
dir fordrdjas och direfter, i lingsammare take, ledas vidare ner i ledningsnitet.
Via uppsamlingsplatser for fordrojning kan dagvattnet dven ledas direkt ner i
marken eller vidare till dar eller hav. Fordréjning minskar risken for 6verbelast-
ning pa ledningsnitet och dirmed ocksa risken for Gversvimningar.

Sjukhusens ldge paverkar risken for Gversvamning

Sjukhusens geografiska lige har betydelse for vilken typ av avrinnings- och
uppsamlingslosningar som behovs. Sjukhus som exempelvis ligger i sinkor har
en f6rhojd risk for Gversvimning och behover dirfor ett mer robust system for
hantering av dagvatten.

FastighetsGdgaren ansvarar for avvattning av dagvatten som
uppkommer inom fastighetsgransen

Det ir fastighetsigarens ansvar att se till att det dagvatten som uppkommer
inom fastighetsgrinsen och som inte infiltrerar i marken avvattnas till for-
bindelsepunkten som anges av VA-huvudmannen.

I planeringen f6r detta finns ett antal regelverk att férhalla sig till, bland annat
216, plan- och bygglagen®"” och

miljobalken?”, lagen om allminna vattentjinster

Boverkets byggregler (BBR)?'®.

Dagvattensystemet kan ibland inte hantera regnmdangder

vid skyfall

Vid extrem nederboérd, till exempel skyfall, kan ibland inte dagvattensystemet
hantera mingden vatten. Vid “normala regn” sugs en del av vattnet upp i
infiltrationsvinliga gron- och grusytor men vid extrem nederbérd kan dessa
ytor bli vattenmittade vilket leder till ett okat tryck pa dagvattensystemet.
Dagvatten som inte kan hanteras i dagvattensystemet tar istillet andra vigar
vilket kan leda till oversvimningar. Ett robust sjukhus behéver dirfor inte bara
vil fungerande dagvattenhantering utan ocksa vil fungerande skyfallshantering.

Skyfallshantering ir en samhillsbyggnadsfriga som kriver bred offentlig och
privat samverkan. I en statlig utredning®'? fran 2018 foreslas att alla kom-
muner behéver titta pa och bedoma hur en 6kad belastning pd de allmidnna
VA-anliggningarna vid skyfall ska hanteras i kommunen.

215. Miljbalken (1998:808).

216. Lag (2006:412) om allmanna vattentjanster.

217. Plan- och bygglag (2010:900).

218. Boverkets Byggregler (2011:6) — féreskrifter och allménna rad, BBR.

219. Statens offentliga utredningar (2018). Véagar till hallbara vattentjanster, Regeringen, SOU 2018:34.



MSB publicerade 2017 en végledning for skyfallskartering® for att stédja
kommunerna pa deras vig mot den skyfallstaliga staden. Vigledningen tar
upp regionerna som aktorer som bér delta i arbetet. Genom skyfallskarte-
ring kan skyfallsproblematik modelleras kopplat till samhillsviktig funktion,
skadekostnad och framkomlighet. Efter genomférd skyfallskartering 4r det
mojligt att ta fram strukeurplaner som visar var vattnet ska férdréjas och var
det ska avledas for att det inte ska bli stdende pé olimpliga platser.

Metoder for fordréjning och infiltration

Det finns olika metoder for att gora avrinning och uppsamling av sjukhusens
dagvatten robustare. Infiltrations- och férdrojningsmetoder kan anvindas for
att minska belastningen pa ledningsnitet. Vid infiltration passerar vattnet
gronytor eller andra genomslippliga ytor, exempelvis grus. Pa detta sitt kan
vattnet till viss del renas eftersom vissa féroreningar fastnar i marken och tas
upp av vixtligheten. Infiltration bidrar ocksa till att uppritthalla grundvatten-
nivan. Fordrojning kan vara en del av infiltration men det finns ocksi andra
16sningar, till exempel 6ppna och slutna férdréjningsmagasin. Nedan aterges
nagra exempel pa olika metoder f6r fordrdjning och infiltration:

* Dagvattenmagasin: ppna eller underjordiska magasin som f6rdrdjer och
beroende pa utformning dven renar dagvatten

* Yilig avledning: dagvattnet leds ytligt i till exempel diken eller kanaler

istillet for att ledas ner i ledningssystemet

* Regnbiddar och biofilter: planteringsbaddar for att f6rdrdja och rena dag-

vatten

* Vigkonstruktion: nya typer av vigkonstruktioner for att fordrdja regn-
vatten i vigen.

* Uppsamling av dagvatten: uppsamling av dagvatten som gor det mojligt
att anvinda vattnet i till exempel bevattning.

Rekommendationer for avrinning och uppsamling
av dagvatten

Sjukhuset kan gora flera saker f6r att géra avrinningen och uppsamlingen av
sjukhusets dagvatten robustare. Nedan aterges nagra forslag.

Ta fram en dagvattenutredning

Regionen ansvarar tillsammans med fastighetsdgaren for att en dagvatten-
utredning tas fram vid storre ny- och ombyggnation av ett sjukhus. En referens-
grupp bestiende av relevanta aktérer sisom kommunens VA-huvudman och
kommunens ansvariga fér plan- och bygglagen bér etableras vid ett tidigt
stadie. Extern kompetens f6r genomférande av dagvattenutredningen kan tas
in vid behov. Analysen bor exempelvis innehalla information om hur mycket
dagvatten planomridet genererar med den nuvarande markanvindningen och
hur mycket dagvatten den planerade bebyggelsen forvintas ge. I utredningen
analyseras kapacitet i sivil sjukhusets som kommunens ledningsnit och hinsyn

220. Myndigheten fér samhallsskydd och beredskap (2017). Véagledning for skyfallskartering — Tips fér
genomférande och exempel pa anvéndning.
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tas till kapaciteten for rening i den kommunala VA-anliggningen. Utredningen
kartlagger ocksa eventuellt tidigare miljéstorande verksamhet, om dagvatten
maste fordrojas samt mojligheterna till Lokalt Omhindertagande av Dagvatten
(LOD). En kompletterande tillskottsvattenutredning for att lokalisera killor
for eventuellt tillskottsvatten kan dven genomforas. Tillskottsvatten ar vatten
som inte hér hemma i dag- och spillvatten utan kommer in via lickor, felaktiga
anslutningar eller otita ledningar. Féreslagna atgirder i dagvattenutredningen
bor ga i linje med kommunens dagvattenstrategi.

Medverka i kommunens skyfallskartering och ta fram en skyfallsplan
Representanter frin de enskilda sjukhusen eller fran regionen bor aktivt medverka
i kommunernas skyfallskartering. For att 6ka robustheten ytterligare kan regionen
ta fram en mer detaljerad planering och handlingsplan for sjukhusomradet.

Ta reda p& om det krdvs sdrskilda anordningar for fordréjning
och infiltration

Sjukhuset bor genomféra en analys, som med fordel kan utgé fran dagvatten-
utredningen och skyfallskarteringen, for att ta reda pd om sjukhusomréidet
behover sirskilda anordningar f6r fordréjning och infiltration, och i sa fall
besluta att investera i sidana anordningar.

Analysera vilken kritisk utrustning och materiel som riskerar

att dversvdmmas

En analys bor genomf6ras for att beddma om kritiska lokaler, kritisk utrustning
och produketer (till exempel likemedel, blod, férbrukningsmateriel, livsmedel
och textilier) i sjukhusens lagerutrymmen ir placerade sa att de riskerar att slas
ut eller forstoras av oversvimningar. Foreligger en risk, bor dtgirder vidtas.

Ledning via sjukhusets ledningsnat for spill- och
dagvatten till kommunens ledningsnat

Spillvatten, men ocksa de delar av dagvattnet som inte infiltrerar eller rinner
bort naturligt, méste ledas bort fran sjukhusomridet via ett ledningsnit. Led-
ningsnitet kan vara ett kombinerat system eller ett duplikatsystem. Ett kom-
binerat system har en gemensam ledning for bade spill- och dagvatten, medan
ett duplikatsystem har tva ledningar, en for dagvatten och en for spillvatten.
Ett kombinerat system medfér en storre risk for 6verbelastning med exempelvis
killardversvimningar som foljd.

Med ritt geografiska forutsittningar kan dag- och spillvattnet transporteras

i ledningsnitet med hjilp av sjilvfall mot laga punkter. Vid behov anvinds
pumpar for att pumpa vattnet vidare till nista héjdpunkt varifran det sedan
fortsitter med sjdlvfall till kommunens ledningsnit eller ndsta pumpstation.
Om sjilvfall inte ar mojligt anvinds enbart pumpar for att leda vattnet i led-
ningsnitet. En havererad pump kan leda till 6versvimningar och utslagning
av kritiska funktioner pa sjukhuset om dessa ir lagt placerade. Sjukhus som ir
lagt beldgna ir sirskilt utsatta.



Spillvatten via avloppssystemen utgér den storsta spridningsvigen for olika
typer av likemedel ut i naturen. Utsldpp av likemedel och inte minst antibio-
tika kan ha negativa konsekvenser pa bade miljo, djurliv och minniskors hilsa.

2! sker majoriteten av likemedelsutslipp fran hemmen.

Enligt Naturvardsverket
Dirfér uppnis sannolikt den storsta vinsten med rening av likemedelsutslipp
genom att rena vattnet i kommunens reningsverk. Ur resistenssynpunkt kan det
dock vara motiverat att infora rening pa sjukhus f6r att komma at utslipp av

antibiotika och antibiotikaresistenta bakterier via spillvattnet.

IVL Svenska Miljoinstitutet har i samarbete med Svenskt Vatten Utveckling
(SVU) tagit fram en rapport*** om miljonytta av uppstroms dtgarder for mins-
kad spridning av likemedel till miljén. Rapporten visar pa en rad mojliga degir-
der som kan vidtas f6r att minska mingden likemedel som spolas ut i avloppet
frin sjukhus men belyser ocksa att atgarderna kan vara kostnadsdrivande.

Rekommendationer for ledning via sjukhusets
ledningsnat for spill- och dagvatten till kommunens
ledningsnat

Sjukhuset kan gora flera saker for att gora sitt ledningsnit for spill- och dag-
vatten till kommunens ledningsnit robustare. Nedan dterges nagra forslag.

Sdkerstall att vattnet ror sig i rétt riktning

Ett robust sjukhus bér ha backventiler och pumpar i ledningsnitet for att se
till att vattnet bara rér sig i 6nskad riktning. Genom att anvinda backventiler i
kritiska delar av ledningsnitet 4r det méjligt att minska risken for dversvimning
och, om éversvimning ir oundviklig, att styra var i nitet det hinder.

Installationer f6r att kunna pumpa vatten fran killare och kulvertar okar robust-
heten. Om det behovs pumpar for att vattnet ska rora sig i ritt rikening i det egna
ledningsnitet bér de pumpar som ir kritiska f6r funktionen vara dubblerade och
reservkraftsmatade. Kontinuitetshantering kan med fordel anvindas for att identi-
fiera dessa kritiska pumpar och annan kritisk utrustning som bor vara redundant
och forses med reservkraft. Lis mer om kontinuitetshantering i vigledningens
kapitel 4 — Erablerade arbetssitt som hojer robustheten.

Duplikatsystem &r mer robust

For att minska risken for dversvimningar pa sjukhusomradet bor sjukhusens
ledningsnit vara ett duplikatsystem. Nir sjukhuset dimensionerar ledningsnitet
bor hinsyn tas till att mingden nederbérd och risken for skyfall bedoms 6ka pa
grund av klimatforindringarna. Ett regn som idag betraktas som ett 100-arsregn,
det vill siga 44 mm nederbord pa 30 minuter, kommer att intriffa oftare i fram-
tiden. Om regnintensiteten exempelvis dkar med 25 procent kommer sannolik-
heten f6r det som vi idag kallar ett 100-drsregn att fordubblas™>.

221. Naturvardsverket (2017). Avancerad rening av avloppsvatten for avskilining av ldkemedelsrester
och andra odnskade &mnen Behov, teknik och konsekvenser — Redovisning av ett regeringsuppdrag,
RAPPORT 6766.

222. IVL Svenska Miljginstitutet (2017). Nyttan av uppstrémsatgérder fér minskad spridning av ldkemedel
till miljén, Nr B 2280.

223. Myndigheten fér samhallsskydd och beredskap (2017). Vdgledning fér skyfallskartering — Tips fér
genomférande och exempel pa anvédndning.
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Investera i ett eget reningsverk

For att minska risken for spridning av likemedel, smitta och antibiotika-
resistenta bakterier via spillvattnet kan sjukhus investera i ett eget reningsverk
for hela eller delar av sjukhusets verksamheter. Sjukhuset kan géra en analys
for att utreda och kartligga utslipp av antibiotika, likemedel eller olika typer
av smitta frin sjukhusets verksamhet. Analysen ligger till grund f6r beslut om
huruvida det 4r motiverat att investera i ett eget reningsverk.

Transport i kommunens ledningsnat, rening samt utslapp
av avloppsvatten

Fran sjukhusets ledningsnit transporteras avloppsvattnet vidare till renings-
verket eller en annan recipient via det kommunala ledningsnitet f6r spill- och
dagvatten. Likt sjukhusets ledningsnit kan kommunens ledningsnit ocksd vara
av typerna duplikatsystem eller kombinerat system, och anvinda sjilvfall eller
pumpar for att transportera vattnet. Om kommunen har ett duplikatsystem kan
i vissa fall dagvatten ledas direke till recipienter som sjoar, vattendrag och hav.

I extrema fall, vid till exempel ett langvarigt strdmavbrott eller vid stora regn-
mingder, kan det till och med vara nédvindigt att nédavleda spillvatten.

Runt om i Sverige pagar arbetet med att se till att dag- och spillvattnet i framtiden
gar i olika ledningar istillet for en gemensam ledning. Detta minskar risken for
oversvimningar och att avloppsreningsverk blir f6r hirt belastade.

Rekommendationer for robust transport i kommunens
ledningsnat och rening av avloppsvatten

Ansvariga pé regioner och sjukhus kan sillan paverka investeringar i kommun-
ernas ledningsnit och reningsverk. De dr dirfor beroende av att samverka med
kommunens VA-huvudman for att f en s robust avledning av dag- och spill-

vatten fran sjukhusomradet som mojligt.

Spill- och dagvattenhantering ur ett
organisatoriskt perspektiv

For att uppna ett robust sjukhus nir det giller dag- och spillvattenhantering
krivs mer 4n robusta tekniska 16sningar. Det krivs till exempel utbildad och
ovad personal samt sikra processer.

Rekommendationer for spill- och dagvattenhantering
ur ett organisatoriskt perspektiv

Redan tidigare i kapitlet har nagra organisatoriska omriden berorts, nedan
beskrivs nigra fler exempel pd robusthetshojande organisatoriska aspekter
mer ingdende.



Kontrollera, prova och &va regelbundet

Regelbunden sand- och slamsugning av ledningsnit f6r dag- och spillvatten bor
genomforas. Vidare bor ocksa regelbundna statuskontroller av ledningarna och
avloppstammarna med stod av filmning genomf6ras.

Scenariodvning med tema Gversvimningar och stérningar i spill- och dagvatten-
hanteringen bor genomf6ras regelbundet.

Identifiera och inventera reservdelar

Reservdelar till sjukhusets utrustning f6r spill- och dagvattenhantering kan
behova héllas pa lager. Reservdelarna kan identifieras i sjukhusets 6vergripande
kontinuitetshanteringsarbete eller genom en enklare analys. Lis girna mer om
kontinuitetshantering i vigledningens kapitel 4 — Etablerade arbetssitt som
bojer robustheten. Driftorganisationen kan ocksé diskutera med leverantérer eller
projektérer vid ny- och ombyggnation om limpliga reservdelar att halla pé lager.

Lis mer om reservdelshéllning i vigledningens kapitel 7 — Framgingsfaktorer for
att uppnd driftsikra sjukbus.

Teckna avtal som stéder robustheten

Nir sjukhusets installationer for spill- och dagvattenhantering skéts eller repare-
ras av entreprendrer och leverantdrer behover tydliga krav stillas pa parametrar
som okar robustheten, exempelvis instillelsetid vid felavhjilpning, provnings-
rutiner, utbildning och 6vning. Leverantdrens férméga att leverera varor och
tjanster sdvil i vardag som i samhillsstorningar** bor ocksé beaktas.

Se ftill att driftfpersonalen har ratt kompetens

Personalen i driftorganisationen behéver ha tillricklig kompetens for att hantera
och skéta system for spill- och dagvatten samt for att dtgirda fel och brister.
Kompetensen bor vara dokumenterad med personliga intyg. Ansvaret for spill-
och dagvattenhantering bor vara tydligt utpekat.

Vidare ir det viktigt att den berdrda personalen har kunskap om huruvida ett
sjukhus exempelvis dr beroende av att vissa dorrar eller luckor behéver stingas
for att kunna hantera ett skyfall. Ett annat exempel som ir viktigt f6r berérd
personal att ha kinnedom om, dr om det finns stillen dir manuell pumpning
av vatten behovs.

Samverka med kommunen och den kommunala VA-huvudmannen
Inom fastighetsgrinserna 4r det fastighetsidgaren som ansvarar for hanteringen
av spill- och dagvatten. Utanfér fastighetsgrinserna dr det kommunen och
dess VA-huvudman som ansvarar f6r hanteringen. Sjukhusets férmaga att leda
bort dag- och spillvatten ir dirfor beroende av att dven kommunens lednings-
nit och VA-anliggningar fungerar.

224. Samhallsstorningar ar ett vidgat begrepp for att beskriva det (exempelvis olyckor, kriser och krig) som
kan hota och ge skadeverkningar pa det som ska skydda.
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Robustheten okar om den kommunala VA-huvudmannen och sjukhuset samverkar
och for en regelbunden dialog. Nedan finns exempel pa limpliga frigor att stilla:

* Har ni ett duplikatsystem eller ett kombinerat system?

* Vilka regnmingder ir kommunens avloppssystem (ledningsnit och
reningsverk) dimensionerat for att klara av?

* Hur bor sjukhuset agera vid storningar i den kommunala dag- och spill-
vattenhanteringen?

Se ocksa girna exempel pa frigor som sjukhuset kan stilla till VA-huvudmannen
i vigledningens kapitel 7 — Framgingsfaktorer for att uppnd driftsikra sjukbus.
Sjukhuset bor ocksa samverka med den kommunala riddningstjinsten om

till exempel behov av uppsamlingsbassinger for slickvatten och mojlighet att

stinga av dagvattenbrunnar.

Upprétta och revidera dokumentation

Viktig dokumentation for spill- och dagvattenhanteringen bor finnas pé plats.
Det bér dven finnas handlingsplaner for storningar. Lagringen av dokumenta-
tionen bor ha back-up. Dokumentationen bor revideras vid férindringar och
ses Over pa regelbunden basis. Hir 4r nigra exempel pa dokumentation som

sjukhuset bér eller ska ha tillginglig:
* instruktioner f6r dag- och spillvatteninstallationers alla start- och
driftsituationer

* relationshandlingar inklusive ritningar pa avloppsror och ledningsnit
och sirskilda anordningar for att hantera skyfall om sidana finns

* handlingsplaner f6r exempelvis
- oversvimning och skyfall inklusive vilka eventuella skyfallsatgirder

som finns och var de ir placerade. P4 sa sitt minskar risken att de
byggs bort vid framtida ny- och ombyggnationer pa sjukhusomradet

- stopp i avloppet och ledningsnitet inklusive planer for sanering
- driftstérning eller reningsprocesser som ir ur funktion i det kommu-

nala avloppsreningsverket.

Tink pd att dokumentationen kan omfattas av sekretess utifrin offentlighers-
och sekretesslagen (2009:400).
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Summering av rekommendationer for olika
nivaer av robusthet

I den hir vigledningen har tre olika vergripande nivéer av robusthet definie- 1
rats (se nedan) eftersom alla sjukhusbyggnader inte behover vara lika robusta
eller robusta pa samma sitt.

Brons: Sjukhuset har formaga att uppritthalla sin prioriterade verksamhet vid

storningar som varar minst tre dygn. 2
Silver: Sjukhuset har f6rmaga att uppritthélla sin prioriterade verksamhet vid 3
storningar som varar minst en vecka.
4
Silver innebir ocksd att sjukhuset har utrymmen och utrustning for att snabbt
. .o o o .. . +
kunna skala upp sin férméiga att ta emot och virda ett stérre antal patienter.?”
Guld: Sjukhuset har formdaga att uppritthalla sin prioriterade verksamhet vid
allvarliga storningar i samhillets funktionalitet som varar minst tre manader. 5
Under de tre manaderna forutsitts att logistikflodena med omvirlden har
begrinsningar men inte ir helt avbrutna.??® I denna vigledning forutsitts 6
ocksi att de allvarliga stérningarna i samhillets funktionalitet (dricksvatten-
forsorjning, virmeforsorjning, elférsérjning och si vidare) uppstar periodvis 7
under de tre manaderna.
I foljande checklistor summeras de forslag pd dtgirder som presenterats i
kapitlet och som kan bidra till att de olika niverna i den 6vergripande och
inriktande differentieringstabellen i kapitel 6 — Skapa en strategi for robusta 8
sjukbusbyggnader uppnis.
9
I Nivderna for dag- och spillvattenhantering i den évergripande 10
differentieringstabellen
Brons: Sjukhusets dag- och spillvattenhantering ar sakerstalld sa att prio- 1
riterad verksamhet kan uppratthallas vid stérningar som pagar minst tre dygn.
. .. . . 12
Sjukhuset har formaga att klara ett 100-arsregn med minimala skador och
stérningar som foljd.
13
Silver: Sjukhusets dag- och spillvattenhantering ar sakerstalld sa att prioriterad
verksamhet kan uppratthallas vid stérningar som pagar minst en vecka.
14
Guld: Sjukhusets dag- och spillvattenhantering ar sakerstalld sa att prioriterad
verksamhet kan uppratthallas vid allvarliga stérningar som pagar periodvis 15
under minst tre manader.
Sjukhuset har formaga att klara ett 200-arsregn med minimala skador och stor-
ningar som foljd.
17
225. Samtliga sjukhus kan behdva skala upp sin verksamhet vid omfattande sarskilda héandelser och inte 18
minst i krig. Det som skiljer silvernivan fran bronsnivan ar att sjukhusbyggnaderna pa silvernivan ar utfor-
made sa att de ger battre férutsattningar for verksamheterna som bedriver vard i byggnaden att snabbt
skala upp sin verksamhet. 19

226. Beskrivningen tar sin utgangspunkt i Regeringens anvisningar fér det civila férsvaret fér
férsvarsbeslutsperioden 2021-2025.
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Aigérder som kan vidtas fér att uppna spill- och
dagvattenhantering pa bronsniva

Nedan finns exempel pa atgarder som kan vidtas for att uppna bronsnivan. Kom ihag
att checklistan inte ar heltédckande, det finns ocksa andra atgarder som kan vidtas.
Checklistan fungerar framfér allt som en sammanfattning av vad som tagits upp i
kapitlet. Det ar upp till varje enskilt sjukhus att bedéma vilka atgarder som bor vidtas
och prioriteras for att uppna bronsnivan. Observera att nagra av rekommendationerna i
checklistan nedan kan kravas enligt bindande regler.

[]

Kritisk utrustning for sjukhusets dag- och spillvattenhantering har ett bra
skydd mot antagonistiska angrepp och annan brottslig verksamhet.

Utrymmen dar utrustning for sjukhusets dag- och spillvattenhantering ar
placerade har ett bra brandskydd.

Kritisk utrustning for sjukhusets dag- och spillvattenhantering ar placerad
sa att risken for Gversvamning ar 1ag.

[]
[]
[]

Kritisk utrustning for sjukhusets dag- och spillvattenhantering ar redundant
sa att dag- och spillvattenhanteringen kan fortsatta pa en acceptabel niva
aven vid storningar.

[]

Kritisk utrustning for sjukhusets dag- och spillvattenhantering férses med
reservkraft. Viss utrustning, till exempel styrsystem, férses ocksa med
avbrottsfri kraft.

Infor stérre ny- och ombyggnation pa sjukhusomradet genomférs en dagvat-
tenutredning for planomradet.

Sjukhuset eller regionen for sjukhusets rakning har medverkat i kommunens
skyfallskartering, och har tagit fram en egen atgardsplan om behov finns.

Sjukhuset har formaga att hantera minst ett 100-arsregn med minimala
skador och stérningar som foljd.

I I e A

En analys over vilka delar av sjukhusomradet och byggnadsdelar som
|6per stor risk for Oversvamning har tagits fram och riskreducerande
atgarder har vidtagits.

[]

Det finns backventiler och pumpar i sjukhusets interna ledningsnat sa att
vattnet bara ror sig i den 6énskade riktningen.

[]

Planering och férutsattningar finns fér hur avloppstammarna kan under-
hallas, inklusive en plan for hur evakuering av sjukhusbyggnaden kan
genomforas vid stambyten och rérinfodring.

Avloppsstammarna rengors, underhallsspolas samt kontrolleras regel-
bundet for att det ska ga att identifiera begynnande problem i form av
sattningar, rost eller beldggningar i tid.

Tekniska installationer provas och kontrolleras regelbundet.



Dag- och spillvattenhantering

Ovningar med tema stérningar i dag- och spillvattenhanteringen genom-
fors regelbundet.

Kritiska reservdelar finns att tillga med kort varsel.

Det finns robusta avtal med entreprendrer och leverantérer for drift och
felavhjalpning.

Det finns utbildad och 6vad personal som kan forvalta installationerna
och hantera stérningar.

Sjukhuset har personal i beredskap (egen eller pa entreprenad).

Tekniskt sakkunnig i dag- och spillvatten samverkar med andra tekniskt
sakkunniga samt representanter fran verksamheten som bedriver vard i
sjukhusbyggnaden och serviceorganisationen.

N I B O e

Samverkan med den kommunala VA-huvudmannen ar etablerad.

Det finns upprattad och reviderad dokumentation fér bade ordinarie drift
och reservdrift. Dessutom finns handlingsplaner for stérningar tillgangliga.

D De generiska framgangsfaktorerna for en driftsaker sjukhusbyggnad i
vagledningens kapitel 7 — Framgangsfaktorer fr att uppna driftsdkra
Sjukhus har beaktats.

Atgérder som kan vidtas fér att uppna spill- och
dagvattenhantering pa silverniva

Nedan finns exempel pa atgarder som kan vidtas for att uppna silvernivan. Kom ihag

att checklistan inte ar heltackande, det finns ocksa andra atgarder som kan vidtas.
Checklistan fungerar framfér allt som en sammanfattning av vad som tagits upp i kapitlet.
Det ar upp till varje enskilt sjukhus att beddma vilka atgarder som bor vidtas for att uppna
silvernivan. For att uppna silvernivan behdver ocksa atgarder pa bronsniva ha vidtagits.

D Vid ny- och ombyggnation av ett sjukhus samt sjukhusomrade tas
hansyn till byggsatt som mojliggér god dagvattenhantering.

D Sjukhuset anvander i huvudsak ett duplikatsystem.

Den robusta sjukhusbyggnaden
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Dag- och spillvattenhantering

Aig(’irder som kan vidtas for att uppna spill- och
dagvattenhantering pa guldniva

Nedan finns exempel pa atgarder som kan vidtas for att uppna guldnivan. Kom ihag

att checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan vidtas.
Checklistan fungerar framfér allt som en sammanfattning av vad som tagits upp i
kapitlet. Det ar upp till varje enskilt sjukhus att bedéma vilka atgarder som bor vidtas
for att uppna guldnivan. For att uppna guldnivan behéver ocksa atgarder pa brons- och
silverniva ha vidtagits.

D Sjukhuset har férmaga att hantera ett 200-arsregn med minimala skador och
stérningar som foljd finns.

D Sjukhuset har kartlagt utslapp av antibiotika, lakemedel och olika typer av
smitta fran sjukhusets verksamhet, vilket ligger till grund fér beslut om huru-
vida det ar motiverat att investera i ett eget reningsverk.

D Sjukhuset anvander endast ett duplikatsystem.
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17. Forsorjning av
medicinska gaser




Syftet med kapitlet och atgdarderna som
foreslas i detta kapitel ar att inspirera till
en okad robusthet

I detta kapitel presenteras forslag pa robusthetshéjande dtgirder.”” Rekommen-
dationerna som beskrivs dr tinkta att belysa och inspirera till driftsikerhet for
savil befintliga som nya sjukhusbyggnader. Innan beslut fattas om vilka atgir-
der som ska vidtas dr det viktigt att tinka igenom vilket behovet av robusthet
ar. Behovet av robusthet baseras pa vilken typ av vird som bedrivs i sjukhus-
byggnaden samt de hot, risker och sarbarheter som finns. Behovet baseras
ocksé pé sjukhusets roll i det civila férsvaret. Dessutom behover hinsyn tas till
de forutsiteningar som finns for att skapa robusthet. Varje region och sjukhus
behdver gora en egen analys av behov och f6rutsittningar att folja rekommen-
dationerna i denna vigledning. Slutligen méste, som vid alla investeringar, den

forvintade nyttan vigas mot kostnaden. kapitel 6 — Skapa en strategi for robusta
sjukbusbyggnader finns mer information.

Resonemang och goda rad

Vigledningen innehéller inga kompletta och detaljerade tekniska projekterings-
anvisningar, utan resonerar snarare kring vad som ir viktigt att tinka pa for

att uppnd en god robusthet i vardag, kris och krig. Tekniska detaljer aterfinns i
tekniska standarder och i riktlinjer, till exempel regionernas egna riktlinjer och
anvisningar samt hos Program f6r teknisk standard.

Det ir viktigt att beakta att sjukhuset inte, genom att f6lja de rekommendationer

228

som foreslas i vigledningen, per automatik uppfyller bindande regler*?®, dven om

nigra av rekommendationerna baseras pd dessa. Det éligger varje enskilt sjukhus
att se till att bindande regler efterfoljs.

Framgangsfaktorer som bidrar till robusthet

Det finns generella framgingsfaktorer som bidrar till robusthet och som kan
appliceras pa de flesta av vigledningens kapitel. Framgangsfaktorerna delas in i:
* framgingsfaktorer som alltid giller
* framgingsfaktorer vid ny- eller ombyggnation samt vid dndringar
* framgingsfaktorer for en robust férvaltning av sjukhusbyggnaden.

Framgangsfaktorerna beskrivs utforligt i vigledningens kapitel 7 — Framgings-
faktorer for att uppnd drifisikra sjukbus.

227. Den robusta sjukhusbyggnaden ar en vagledning och stéller darmed inga krav pa regionerna eller
sjukhusen.

228. Regler ar ett samlingsbegrepp for bestdmmelser i lagar, férordningar samt myndigheters foreskrifter
och allmanna rad. Alla regler ar inte bindande, allménna rad ar rekommendationer fér hur man kan eller
boér gora for att uppfylla de bindande regler som man maste uppfylla. Bindande regler &r lagar, férordningar
och féreskrifter.
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Forsérjning av medicinska gaser

Forsorjning av medicinska gaser

Medicinska gaser dr gasformiga likemedel som frimst tillf6rs patienten via
inandning eller som anvinds pd annat sitt for behandling eller diagnostik. Det
finns olika typer av medicinska gaser, till exempel medicinsk luft (andningsluft),
medicinsk oxygen och medicinsk lustgas. Medicinsk luft anvinds exempelvis
vid respiratorbehandling. Medicinsk oxygen anvinds exempelvis om det finns
risk for syrebrist hos patienten. Medicinsk lustgas anvinds exempelvis vid smirt-
lindring. Utover de medicinska gaser som anvinds for inandning, behandling
eller diagnostik i medicinskt syfte finns det dven gaser som anvinds for andra
dndamal inom sjukvarden, till exempel instrumentluft for att driva medicinska
instrument, samt gaser for kylmedium eller f6r laboratoriebruk.

Ett sjukhus forsorjning av medicinska gaser kan huvudsakligen ske pé tva sitt:

* via en centralgasanliggning som forser sjukhuset med medicinska gaser

* via forsorjning med 16sa gasflaskor.”’

Se Figur 24 f6r en dvergripande illustration av ett sjukhus gasforsorjning.
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Figur 24. Overgripande illustration av sjukhusets forsérjning av medicinska gaser.

229. | denna vagledning avses med l6sa gasflaskor de gasflaskor som anvands fér nédférsorining eller for
mindre férbrukning. De ska inte férvéxlas med de storre gasflaskor (gasflaskpaket) som &r kallor till en central-
gasanlaggning.



Forsorjning av medicinska gaser

I denna vigledning inkluderas dven avsnitt om forsérjning av medicnska gaser
ur ett organisatoriskt perspektiv och kapitlet bestir av féljande avsnitt:

* centralgasanliggning:

1

- uppbyggnad och distribution

- overvakning, larm och nédavstingning

- gaskillor och reservgassystem

* forsorjning med l6sa gasflaskor 2
* medicinska gaser ur ett organisatoriskt perspektiv.
3

Centralgasanlaggning — uppbyggnad och distribution 4
En medicinsk gasanliggning ir ett komplett system som omfattar gasforsorjnings- .
killor, armaturer, rorledningssystem och gasuttag pa de stillen dir medicinska
gaser anvinds. I centralgasanliggningen tillverkas*® och forvaras medicinska
gaser samt regleras gasernas tryck sa att de kan distribueras i rorlednings- .
system till forbrukningsstillena via gasuttag som sitter i vigg eller pendel. For
att trycket alltid ska vara ritt finns det tryckévervakare. Om trycket blir for s
lagt eller hogt utgr larm. Syftet med en centralgasanliggning ér att sjukhuset
tillforlitligt ska kunna tillhandahalla medicinska gaser dir och nir det behovs. ’
Rekommendationer for centralgasanliaggning
- uppbyggnad och distribution
Sjukhuset kan gora flera saker for att gora centralgasanliggningens uppbyggnad ;
och distribution robustare. Nedan dterges nigra forslag.
Anvand standarder och handbdcker som stod for att uppnd 9
de krav som stdlls .
Vardgivaren kan antingen lita tillverka centralgasanldggningen i egen regi, och
da ta tillverkaransvar eller bestilla en firdig medicinsk gasanliggning frin en 1
tillverkare. Om sjukhuset viljer att bestilla en firdig medicinsk gasanliggning
fran en tillverkare (vilket dr mindre vanligt forekommande i Sverige) CE-mirker 12
tillverkaren gasanliggningen som medicinteknisk produke enligt forordning (EU)
20171745 om medicintekniska produkter (MDR). Om sjukhuset viljer att ta till- 13
verkaransvar for den medicinska gasanliggningen maste den person pé sjukhuset
som tar tillverkaransvar tillse att de krav som stills i MDR uppfylls. Om den 14
medicinska gasanlidggningen enbart ska anvindas pa sjukhuset, behover sjuk-
huset inte CE-mirka hela den medicinska gasanldggningen enligt MDR utan det 15
ar tillracklige att sjukhuset limnar en f6rklaring om att kraven i MDR uppfylls.
Gillande utgévor av standarder och handbécker, till exempel SIS HB 370 Séker- 16

hetsnorm for medicinska gasanliggningar och SS-EN ISO 7396-1 Medicinska gas-
system — Del 1: Medicinska gasanliggningar kan anvindas som stéd for att uppnd
de krav som stills om sjukhuset véljer att tillverka centralgasanliggningen sjilv.

18

230. Alla centralgasanlaggningar tillverkar dock inte medicinska gaser. Centralgasanlaggningen kan ocksa
forsorjas av externa leverantorer. Sjukhuset ar da beroende av producenter och distributérer. Transport av 19
gasflaskor motsvarar transport av farligt gods.
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Forsérjning av medicinska gaser

Det ar nddvandigt med en riskanalys

Centralgasanliggningen ska alltid placeras och konstrueras med utgingspunkt
i en genomford riskanalys, som med f6rdel kan utféras enligt gillande utgava
av standarden /SO 14971 Medicintekniska produkter — Tillimpning av ett system
Jfor riskhantering for medicintekniska produkter. Centralgasanliggningens geo-
grafiska placering pa sjukhusomréidet och dess lige i byggnaden kan vid en
oonskad hindelse innebira en sikerhetsrisk for till exempel patienter, tredje
man och egendom, vilket behover beaktas i riskanalysen och nir anliggningens
placering bestims.

Involvera olika kompetenser

For att uppna robusthet 4r det viktigt att, vid utformning av en central-
gasanldggning, konsultera representanter i virdorganisationen®' (till exempel
medicinskt sakkunniga, farmaceuter och experter inom hygien) och andra
tekniskt sakkunniga, till exempel sakkunniga inom sikerhet, brandskydd, el
och ventilation. Aven driftansvariga bor involveras tidigt.

Installera ett sektionerat rérledningssystem och

alternativa férsérjningsvagar

En centralgasanlidggning bor ha ett sektionerat rorledningssystem med mojlig-
het att sektionera bort betjaningsomraden. Ett sektionerat rorledningssystem
gor det mojligt att underhélla delar av rorledningssystemet utan att hela sys-
temet behover stingas ner. Det begrinsar ocksd vanligtvis konsekvenserna av
oonskade hindelser, till exempel i en situation med ett trasigt gasuttag. Det
underlittar dven i en eventuell bristsituation, eftersom det gar att sektionera
bort mindre viktiga betjiningsomraden.

Har sjukhuset ocksé rorledningssystem som gér till fler 4n en byggnad och som
ar ringmatade bidrar det till en robustare férsérjning av medicinska gaser. Det
ar viktigt att beakta var inkopplingspunkterna i rorledningsystemet ir placerade
for att minska risken att all inmatning slds ut av samma hindelse. Behov av
reservinkopplingspunkter bor ocksa beaktas. Sirskilt kritiska verksamheter kan
ddrutdver forses med redundanta matningar fran rérledningssystemet.

Mer information om och exempel pd uppbyggnad av rorledningssystem finns
i gillande standarder och handbécker.

231. Om centralgasanlaggningen tillverkas i egen regi ska ocksa de bindande reglerna for egentillverkade
medicintekniska produkter som tidigare aterfanns i Socialstyrelsens foreskrifter (SOSFS 2008:1) om anvénd-
ning av medicintekniska produkter i hdlso- och sjukvéarden uppfyllas. Vid tiden fér vagledningens publicering
har EU-férordningen om medicintekniska produkter, forkortad MDR, borjat att galla i Sverige. Regeringen har
ocksa lamnat forslag till en ny lag och forordning som ar planerade att trada ikraft den 15 juli 2021.
Socialstyrelsen har tagit fram och remitterat forslag till nya féreskrifter om anvandning av medicintekniska
produkter i halso- och sjukvarden, som kommer att ersatta SOSFS 2008:1. Dessa kommer att beslutas
kort efter att den nya lagen och férordningen med kompletterande bestdmmelser till EU:s férordning om
medicintekniska produkter har beslutats.



Att kunna tillverka vissa medicinska gaser pd plats minskar
beroendet av leverantorer

Om sjukhuset kan tillverka vissa medicinska gaser (till exempel andningsluft
och oxygen®?) minskar sjukhuset till viss del sitt beroende av externa produ-
center och leverantorer. Det dr dock viktigt att ta hinsyn till hur egentillverkad
andningsluft och oxygen paverkas om utomhusluften 4r kontaminerad. En
mojlig l6sning pd redundans for de tillfillen di utomhusluften ir kontaminerad
och sjukhuset inte kan anvinda kompressorer for att tillverka andningsluft 4r att
tillse att det finns utrustning for att kontrollerat kunna blanda flytande oxygen
och flytande kvive till andningsluft. Da kan andningsluft fortsatt tillverkas dven

om uteluften ir kontaminerad.

Férbered for en 6kad férbrukning

Robustheten 6kar om centralgasanliggningen och dess rérledningssystem
dimensioneras for en storre forbrukning dn normalt, si att det gér ate distri-
buera tillrickligt stora mingder av medicinska gaser dven om vardsituationen
forindras och kriver storre kvantiteter av medicinsk gas. Hardgjorda ytor med
forberedda inkopplingsméjligheter for extra tankar med medicinsk gas 6kar
robustheten ytterligare.

Skydda anléggningen och omgivningen

Anliggningen, sivil de delar som finns i sjukhusbyggnaden som eventuella
delar som finns utanfor, behover ett bra brandskydd samt ett bra skydd mot
antagonistiska angrepp och annan brottslig verksamhet. Skyddet mot anta-
gonistiska angrepp och annan brottslig verksamhet bor dven omfatta anligg-
ningens styrsystem. Vid behandling med stora miangder syrgas, exempelvis
hogflodesbehandlingar 6kar risken f6r att hoga syrekoncentrationer uppnds
bade vid patientsingen och i vairdrummet*”. En hog koncentration av syrgas
medf6r en 6kad risk vid brand da brandférloppets hastighet fordubblas vid
syrgashalter 6ver 23-24%. Det dr dérfor viktigt att méta nivaerna och beakta
brandsikerheten, bade i direkt anslutning till patientsingens huvudinde dir
den hogsta koncentrationen finns men ocksd inom hela virdrummet. Bade
forebyggande atgirder (exempelvis att inte ladda mobiltelefoner i vardrum-
met och att begrinsa mingden brandfarlig vara) och begrinsande dtgirder
(exempelvis att sikerstilla att all personal vet hur syrgas och andra medicinska
gaser ska stingas av och hanteras i hindelse av brand samt vet var handbrand-
slickare dr placerade) bor vidtas. Dessa vardutrymmen bor dven utrustas med
pulverslickare som har bittre effekt 4n traditionella koldioxidslickare vid

snabba brandférlopp.

Anliggningen bor ocksd vara placerad s att risken for mekanisk skada och
oversvimning ir lag. Vidare dr det viktigt att beakta anldggningens kritiska
beroenden, till exempel dess beroende av el. Centralgasanliggningen bor

forses med reservkraft och sirskilt kritiska delar iven med avbrottsfri kraft.

232. | andra lander férekommer produktion av oxygen pa sjukhusomradet; det ar dock i dagslaget inte
vanligt forekommande pa svenska sjukhus.

233. Enligt AFS 1997:7 Arbetarskyddsstyrelsens foreskrifter om gaser samt styrelsens allmdnna rad om
tilldmpningen av féreskrifterna 7§ skall i lokal, dar syrgas hanteras, ventilationen vara sadan, att syrgas-
koncentrationen i luften normalt inte éverstiger 22 volymprocent.
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Forsérjning av medicinska gaser

Kritisk utrustning for den medicinska gasfrsorjningen bér vara redundant.
Vilken utrustning som bor vara redundant gér att aterfinna i gillande
standarder och handbdcker. Kontinuitetshantering kan med f6rdel ocksa
anvindas for att identifiera vilken utrustning som bér vara redundant. Lis mer
om kontinuitetshantering i vigledningens kapitel 4 — Etablerade arbetssitt som
hijer robustheten.

Centralgasanlaggning - overvakning, larm
och nodavstangning

For att se till ate distributionen av medicinska gaser i centralgasanliggningen
fungerar finns det tryckdvervakare, gaslarm samt nédavstingning,.

Tryckdvervakare 6vervakar de olika gasernas drifttryck till avdelningarna. Om
det blir avbrott eller f6r ligt tryck ansluts centralgasanliggningens sekundira
killor alternativt dess reservkillor eller fristiende reservflaskor temporirt.

Gaslarm utléses om trycket sjunker eller stiger och syftar till att pakalla perso-
nalens uppmirksambhet.

Nodavstingning gor att behorig personal kan stinga av gastillforseln till en
begrinsad del utan att paverka 6vriga delar av sjukhuset.

Rekommendationer for centralgasanlaggning - larm,
overvakning och nodavstangning

Sjukhuset kan gora flera saker for att gora centralgasanliggningens larm, over-
vakning och nédavstingning robustare. Nedan aterges nigra forslag.

Tryckovervakare bor utformas med méjlighet till anslutning av lokalt placerade
reservflaskor eller med rorledningsanslutning frén ett eventuellt separat reserv-
gassystem (lis mer om reservgassystem lingre fram i kapitlet).

Det ir viktigt att noga tinka igenom hur gaslarmsystemet bor utformas for att det
ska fungera pa bista sitt sa att ritt organisatorisk funktion far ritt gaslarm. I gillande
utgiva av SIS HB 370 finns beskrivet hur gaslarmet ska fungera men normen ger
inte en fullstindig beskrivning av detaljerna. Regionen och sjukhuset vinner pa
att ta fram kompletterande anvisningar for hur gaslarmsystemet ska byggas upp
och vilka funktioner som bér finnas. Anvisningarna kan till exempel innefatta
att skyltning bér ske om vilket system som 6vervakas vid alla larmenheter.

Utover de tekniska installationerna dr det mycket viktigt att se till att personalen
(bade virdpersonal och driftpersonal) 4r utbildad och 6vad i hur de ska agera vid
stérningar i forsérjningen av medicinsk gas och hur de ska agera vid brand. Lis
mer om utbildning och 6vning lingre fram i kapitlet.
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Centralgasanlaggning - gaskadllor och reservgassystem

Vid ett avbrott i produktionen eller nir en gaskilla blir tom vixlar centralgas-
anldggningen automatiske over till en fungerande och full gaskilla. Beroende

pa hur kritiska de olika medicinska gaserna ar kan flera olika f6rsorjningskallor 1
krivas for respektive gas.

Rekommendationer for gaskallor och system for

reservgasforsorjning 2
Sjukhuset kan gora flera saker for att gora gaskillor och system for reservgas-

forsorjning robustare. Nedan aterges nigra forslag. 3
Sakerstall redundanta fdrsériningskéllor 4
Ett sjukhus bor, i sin centralgasanliggning ha minst tre olika forsérjningskallor o
for de medicinska gaser som ir kritiska for verksamheterna i sjukhuset.

De tre frsorjningskillorna bér besta av en primir och en sekundir killa samt

minst en reservkilla. Gasforsorjningen bygger pa single fault-principen, vilken 3
innebir att ett fel alltid ska kunna hinda utan att det blir farligt. I gassamman-

hang handlar det om att en gaskilla ska kunna bli tom och att nista tar Gver. é
Den tredje killan (reservkillan) finns for att en killa ska kunna underhallas

samtidigt som single fault-principen uppritthalls. 7
Installera system for reservgasforsdrjning

Utover redundanta forsorjningskillor i centralgasanliggningen kan ett robust

sjukhus installera ett separat system for reservgasforsorjning. -
P4 samma sitt som centralgasanliggningen ska systemen for reservgasforsorj- 9
ning uppfylla kraven pa medicintekniska produkter enligt forordning [EU]

2017/745 om medicintekniska produkter (MDR). For att uppna kraven kan i
reservgassystemen, om de tillverkas i egen regi, med f6rdel utformas enligt

gillande standarder och handbécker, vid tiden for vigledningens publikation -
— till exempel SIS HB370 och SS EN ISO 7396.

Det bor finnas ett lager med gaskéllor pé sjukhusomrédet 12
Dimensioneringen av storleken pa gaskillorna i centralgasanlidggningen och 13
ytterligare gaskillor for reservgastorsorjning bor grundas pa den beriknade for-

brukningen av respektive medicinsk gas och gasleverantdrens leveranskapacitet 14
samt en risk- och sarbarhetsanalys. Som minst bor det finnas ett lager sd att sjuk-

husets forsorjning av medicinsk gas till prioriterade verksamheter kan uppritt- 15
hallas vid storningar som varar minst tre dygn. Beroende pa vilken robusthets-

niva som sjukhuset efterstivar kan tillgingen pd medicinsk gas vid stérningar 16

som varar lingre tid 4n tre dygn sikerstillas (med lager eller via avtal). Ju lingre
uthéllighet, desto hégre robusthet. Likasa 6kar robustheten om det finns méjlighet

att forsorja fler dn de prioriterade verksamheterna. Det dr dock mycket viktigt

att beakta riskerna med forvaring av stora volymer medicinsk gas. 18

19
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Gaskallor ska férvaras sakert

Gaskallor till centralgasanldggningar, inklusive lokalt placerade gasflaskor for
anslutning till respektive avdelnings tryckvake och gaskillor till eventuella reserv-
gassystem ska forvaras sikert, baserat pa resultatet av en genomford riskanalys
s att savil riskerna f6r omgivningen som for gaskillorna ligger pa en acceptabel
nivi. Gasernas héllbarhet och forvaringssittet i utrymmena dir gaskillorna till
centralgasanliggningen forvaras behdver kontrolleras regelbundet.

Forsorjning med losa gasflaskor

Sjukhuset far ocksd sin forsorjning av medicinska gaser via 1osa gasflaskor. De 16sa
gasflaskor®* som avses i det hir avsnittet dr sidana som anvinds for mindre bruk
for patienttransporter och f6r lokal nodférsorjning vid en driftstérning i central-
gasanldggningen, och ska inte férvixlas med centrala gasflaskpaket och lokalt
placerade gasflaskor till centralgasanliggningen.

Rekommendationer for forsorjning med losa gasflaskor

Sjukhuset kan gora flera saker for att géra sin hantering av l6sa gasflaskor
robustare. Nedan dterges nagra forslag.

Lésa gasflaskor behdvs som sista redundans och fér forflyttningar
Sjukhus bor, utéver en egen centralgasanliggning med redundanta gaskillor,
anslutning med reservflaskor till tryckvake nira avdelningarna, eventuellt system
for reservgasforsorjning och robusta avtal med producenter och leverantérer av
medicinska gaser, se till att de medicinska gaser som 4r viktiga for verksamheten
dven finns tillgingliga i [6sa gasflaskor for direkt bruk. Gasflaskorna ska placeras

i forrad som ir oatkomliga f6r obehériga och himtas av personalen vid anvind-
ning. Dessa flaskor ska inte forvaras i samma forrad som gasflaskpaket avsedda for
centralgasanldggningen eller reservgassystemen.

P4 samma sitt som nir ett sjukhus placerar och konstruerar en centralgas-
anliggning (inklusive forrad for killor till centralgasanldggningen) ska sjukhuset
placera och konstruera lager for losa gasflaskor med grund i en genomférd
riskanalys for att sikerstilla att hinsyn tas till risker som 4r kopplade till for-
varingen, exempelvis brand, explosion, éversvimning, antagonistiska angrepp
samt annan brottslig verksamhet.

I gasflaskforriden bor bade de gaser som sjukhuset anvinder mest och de gaser
som 4r mest kritiska for verksamheten finnas pa plats. Storleken pa forriden bor
baseras pa den beriknade ordinarie forbrukningen och trolig forbrukning vid
stérningar i centralgasanldggningen, gasleverantorens leveranskapacitet och en
genomford risk- och sarbarhetsanalys. Det ir viktigt att regelbundet kontrollera
forvaringssittet i utrymmena dir 16sa gasflaskor forvaras samt gasernas hallbarhet.

I standarder och handbécker finns vigledning f6r hur gasflaskforrad bor utformas.

234. Dessa sma gasflaskor ska inte forvaxlas med de storre gasflaskor som ar kallor till en centralgasan-
laggning.

235. Vid upphandling ar det till exempel viktigt att beakta leverantérens férmaga att kunna uppratthalla
kontinuiteten i leveransen av medicinska gaser aven vid olika typer av storningar i leverantérens produk-
tionsanléggning.



Forsorjning av medicinska gaser ur ett
organisatoriskt perspektiv

For att uppnd ett robust sjukhus nér det giller medicinska gaser krivs mer dn
robusta tekniska 16sningar. Det krivs till exempel utbildad och 6vad personal samt
sikra processer.

Rekommendationer for forsorjning av medicinska
gaser ur ett organisatoriskt perspektiv

Nedan beskrivs nigra exempel pa robusthetshojande organisatoriska aspekter
mer ingdende.

Uppratta rutiner, kontrollera och prova regelbundet

Det ir viktigt att uppritta och folja rutiner f6r en robust forsérjning av med-
icinska gaser. Dessutom ska de driftkontroller som tillverkarna foreskriver
genomforas for att se till att férsérjningen av medicinska gaser fungerar.
Nedan finns exempel pé interna rutiner®® och driftkontroller som bér eller
enligt bindande regler ska finnas pa plats pa ett robust sjukhus:

* rutiner fr kontroll av forvaringssitt och hillbarhet av medicinska gaskallor
* rutiner for kvalificering av leverantorer (gasbolag, ror etc.)

* rutiner for reservgastorsorjning och lokal nodforsérjning

* rutiner vid gaslarm

* arlig driftkontroll (inklusive utgangsdatum)

* tillimpbara krav i Arbetsmiljoverkets foreskrifter

* drlig tithetskontroll pa befintliga system.

Det bor ocksa finnas faststillda och dokumenterade rutiner for reservgassystem,
savil centrala som lokalt placerade reservgassystem. I de faststillda och dokumen-
terade rutinerna ska det framga hur systemen for reservgas fungerar samt hur de
kopplas in och anvinds i hindelse av stérningar i den ordinarie gasforsorjningen.

Personalen behover regelbundet utbildas och 6vas i rutinerna f6r reservgasfor-
sorjning. Personalen behover ocksa vara vl insatt i hur larmsignaler och 6ver-
vakningsutrustning fungerar. Det ar ocksa viktigt att personalen ir utbildad
och 6vad i de rutiner som ir framtagna for lokal nodgasfrsérjning och for att
kunna anvinda l6sa gasflaskor vid nodligen.

Dirutover bér det finnas dvergripande dokumenterade handlingsplaner f6r hur
storningar i den medicinska gasforsérjningen ska hanteras. Sjukhuset kan till
exempel ta fram kontinuitetsplaner for hur den medicinska gasférsorjningen ska
kunna édterstillas och uppritthéllas under storningar. Las mer om kontinuitets-
hantering i vigledningens kapitel 4 — Etablerade arbetssitt som hijer robustheten.

Rutiner och driftkontroller bor vara vil kinda av berérd personal (saval kli-
nisk personal som driftpersonal).

236. | géllande standarder och handbdcker finns fler forslag pa vilka driftkontroller och rutiner som bor
finnas pa plats.
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Identifiera och inventera reservdelar

Reservdelar kan behova hallas i lager. Reservdelar kan identifieras i sjukhusets
overgripande kontinuitetshanteringsarbete eller genom en enklare analys. Lis
mer om kontinuitetshantering i vigledningens kapitel 4 — Etablerade arbets-
sdtt som hojer robustheten och om reservdelshallning i vigledningens kapitel 7
— Framgingsfaktorer for att uppnd drifisikra siukbus. Driftorganisationen kan

ocksa diskutera med leverantorer, eller vid ny- och ombyggnation med pro-
jektorer, om vilka reservdelar som dr limpliga att halla i lager.

Teckna avtal som stédjer robustheten

Om sjukhusets medicinska gasanldggningar skéts eller repareras av entreprend-
rer och leverantdrer bor tydliga krav stillas pd parametrar som okar robustheten,
exempelvis instillelsetid vid felavhjilpning samt provningsrutiner, utbildning
och 6vning. Dessutom bor krav pa tillginglighet i savil vardag som i samhills-

37 specificeras.

storningar
Se fill att personalen har rétt kompetens

Utbildningar inom omradet medicinska gaser behdver genomféras regel-
bundet. Savil den berorda virdpersonalen som driftpersonalen behover vara
vil insatta i hur centralgasanliggningen fungerar och ha nédvindig kunskap
for ate kunna hantera stérningar i centralgasanlidggningen. I syfte att sikra
driften behéver personal som har kompetens for uppgiften kunna kallas in
med kort varsel vid stérningar.

Personalen bér till exempel utbildas i hur de ska agera vid gaslarm, hur systemen
for reservgastorsorjning fungerar, hur nodavstingning fungerar, hur de ska agera
vid brand, hur fel avhjilps samt hur lokal n6dférsorjning med 16sa flaskor fung-
erar. Utbildningarna bér vara malgruppsanpassade.

Ovningar bér genomforas regelbundet for att befista kunskaperna och
identifiera forbittringsomraden. Ovningarna kan vara av typen enklare larm-
och eskaleringsévningar, 6vningar med praktiska inslag, diskussionsbaserade
seminarieévningar eller mer omfattade simuleringsévningar med motspel eller
ovningar med filtenheter.

Etablera tydliga ansvarsomrdden

For att uppna en hog robusthet 4r det viktigt att tydliggora ansvarsfordel-
ningen mellan fastighetsorganisationen och verksamheterna i sjukhusbygg-
naden nir det giller forsorjning av medicinska gaser i forvaltningsfasen. Det
ar sirskilt viktigt om grinserna av naturliga skil inte ir helt tydliga. Uppritta
girna en grinsdragningslista som ses 6ver regelbundet och vid forindringar.

Samverka infernt och externt

For en vil fungerande f6rsorjning av medicinska gaser ar det viktigt att det
finns en god intern samverkan mellan de olika aktdrerna som verkar pa
sjukhuset, forslagsvis i en lokal eller regional expertgrupp (se nedan). Andra

237. Samhallsstorningar ar ett vidgat begrepp for att beskriva det (exempelvis olyckor, kriser och krig) som
kan hota och ge skadeverkningar pa det som ska skyddas.



Forsorjning av medicinska gaser

aktdrer som ir viktiga att samverka med dr brandsakkunniga och sakkunniga i
sikerhet. Det 4r ocksa viktigt att samverka externt med till exempel leverants-
rer av medicinsk gas for att 6ka mojligheten till en robust f6rsérjning. Nedan

dterges nigra exempel pd frigor som kan stillas vid samverkan med leverantor

av medicinsk gas: L
* Hur ser leverantorens kontinuitetsplanering ut vid storningar i dess
produktionsanliggning?
* Hur ir leverantdrens formdga att utdka leveranserna vid ett 6kat behov
av medicinska gaser hos sjukhuset? 2
* Kan vi tillsammans tydliggora grinsdragning for ansvar vid storningar 3
i den medicinska gasanliggningen mellan de olika involverade parterna
(sjukhuset och olika leverantérer)? 4

Vidare 6kar samverkan med kommunal riddningstjinst robustheten i hin-

delse av brand. I vigledningens kapitel 7 — Framgdngsfaktorer for att uppnd ¥

driftsikra sjukbus finns exempel pd fler frigor som kan anvindas i dialogen
med samverkansparter.

5
Bilda en expertgrupp i medicinsk gas
Ett sitt att se till att personer med olika kompetensomraden ir tillrickligt 6
involverade i sjukhusets forsérjning av medicinska gaser 4r att bilda en expert-
grupp. Ett sjukhus kan siledes bilda en lokal expertgrupp. Dessutom kan en 7
regional expertgrupp bildas dir de lokala expertgrupperna samverkar bade i
vardagen och i samhillsstérningar. I vissa regioner kan ocksa beslut fattas om
att det 4r tillrickligt med enbart en expertgrupp.
I expertgruppen kan till exempel samtal foras om mojligheter for kontinu- 8
erliga forbittringar av forsdrjningstryggheten av medicinsk gas. Likasa kan
forumet anvindas for att ta fram en dokumenterad prioriteringsordning 9
som kan anvindas i hindelse av kapacitetsbrist. Som underlag for arbetet kan
genomforda behovsanalyser och sjukhusets arbete med kontinuitetshantering 10
anvindas. Lis girna mer om kontinuitetshantering i vigledningens kapitel 4 —
Etablerade arbetssiitt som hojer robustheten och om behovsanalyser i vigledningens 1
kapitel 7 — Framgdngsfaktorer for att uppnd driftsikra sjukbus.

12

Konsultera vardgivare med tillverkaransvar och tekniskt

sakkunniga vid projekt 13
Alla projekt som genomfors vid ett sjukhus bor konsultera tekniskt sakkun-

nig i medicinsk gas och verksamheterna som ir beroende av medicinsk gas i 14
sjukhusbyggnaden samt eventuell vardgivare med tillverkaransvar om projek-

tet kan paverka forsorjningen av medicinska gaser. Om projektet kan ha stor 15
paverkan pd forsorjningen av medicinsk gas ska de konsulteras och involveras

i projektet. 16

18

19
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Upprétta och revidera dokumentation
Korrekt och uppdaterad dokumentation 4r nédvindigt for robustheten. Till exem-
pel behéver?® foljande information finnas i en teknisk fil (som halls uppdaterad):
* en allmin beskrivning av produkten
* konstruktionsritningar, skisser, kopplingsscheman etc.

* beskrivningar och férklaringar som behovs f6r att f6rstd ovannimnda
ritningar, skisser och scheman samt produktens funktion

* resultatet av riskanalysen

* beskrivning av hur visentliga krav har uppfyllts

* resultatet av konstruktionsberikningar

* provningsrapporter eller anldggningsbesiktningsprotokoll
* bruksanvisning eller driftkort.

De rutiner som beskrivs tidigare i avsnittet utgor ocksa exempel pa dokumen-
tation som behéver finnas pé plats.

Tink pé att dokumentationen kan omfattas av sekretess utifran offentlighets-

och sekretesslagen (2009:400).

238. IVO (2017). Information till vardgivare om egentillverkade medicinska centralgasanldggningar.
https://www.ivo.se/globalassets/dokument/anmala-och-rapportera/medicinteknik/informationsblad-om-
egentillverkade-medicinska-gasanlaggningar.pdf [2020-12-01]. Vid tiden for IVO:s informationsbrev géllde
MDD. Aven om MDR fran den 26 maj 2021 &r det géllande regelverket, &r ovan ndmnd dokumentation bra
exempel pa dokumentation som behdver finnas pa plats.


https://www.ivo.se/globalassets/dokument/anmala-och-rapportera/medicinteknik/informationsblad-om-egentillverkade-medicinska-gasanlaggningar.pdf
https://www.ivo.se/globalassets/dokument/anmala-och-rapportera/medicinteknik/informationsblad-om-egentillverkade-medicinska-gasanlaggningar.pdf

Summering av rekommendationer for olika
nivaer av robusthet

I den hir vigledningen har tre olika évergripande nivaer av robusthet definie-
rats (se nedan) eftersom alla sjukhusbyggnader inte behéver vara lika robusta
eller robusta pd samma sitt.

Brons: Sjukhuset har férmaga att uppritthalla sin prioriterade verksamhet vid
storningar som varar minst tre dygn.

Silver: Sjukhuset har f6rmaga att uppritthalla sin prioriterade verksamhet vid
stérningar som varar minst en vecka.

Silver innebir ocksi att sjukhuset har utrymmen och utrustning for att snabbt
kunna skala upp sin f6rmaga att ta emot och vérda ett storre antal patienter.?*

Guld: Sjukhuset har forméga att uppritthalla sin prioriterade verksamhet vid
allvarliga storningar i samhillets funktionalitet som varar minst tre manader.
Under de tre manaderna forutsitts att logistikflodena med omvirlden har
begrinsningar men inte ir helt avbrutna.?*® I denna vigledning férutsitts
ocksa att de allvarliga stérningarna i samhillets funktionalitet (dricksvatten-
forsorjning, virmeforsorjning, elférsérjning och si vidare) uppstar periodvis
under de tre méinaderna.

I foljande checklistor summeras de forslag pd dtgirder som presenterats i
kapitlet och som kan bidra till att de olika nivderna i den 6vergripande och
inriktande differentieringstabellen i kapitel 6 — Skapa en strategi for robusta
sjukbusbyggnader uppnis.

Nivderna for forsérjning av medincinska gaser i den
overgripande differentieringstabellen

Brons: Sjukhusets forsérjning av medicinska gaser ar sakerstalld sa att priori-
terad verksamhet kan uppratthallas vid stérningar som pagar minst tre dygn.

Silver: Sjukhusets forsorjning av medicinska gaser ar sakerstalld sa att priori-
terad verksamhet kan uppratthallas vid stérningar som pagar minst en vecka.

Forsorjningen av medicinsk gas ar uppbyggd sa att det snabbt gar att skala
upp mojligheten att varda ett stérre antal patienter som ar i behov av medi-
cinsk gas.

Guld: Sjukhusets forsorjning av medicinska gaser ar sakerstalld sa att priorite-
rad verksamhet kan uppratthallas vid allvarliga stérningar som pagar periodvis
under minst tre manader.

239. Samtliga sjukhus kan behdva skala upp sin verksamhet vid omfattande sarskilda handelser och inte
minst i krig. Det som skiljer silvernivan fran bronsnivan ar att sjukhusbyggnaderna pa silvernivan ar utfor-
made sa att de ger battre férutsattningar for verksamheterna som bedriver vard i byggnaden att snabbt
skala upp sin verksamhet.

240. Beskrivningen tar sin utgangspunkt i Regeringens anvisningar f6r det civila forsvaret fér
férsvarsbeslutsperioden 2021-2025.
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Aig(’irder som kan vidtas for att uppna
robusthetsniva brons

Nedan finns exempel pa atgarder som kan vidtas for att uppna bronsnivan. Kom ihag
att checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan vidtas.
Checklistan fungerar framfor allt som en sammanfattning av vad som tagits upp i
kapitlet. Det ar upp till varje enskilt sjukhus att bedéma vilka atgarder som bor vidtas
och prioriteras for att uppna bronsnivan. Observera att nagra av rekommendationerna i
checklistan nedan kan kravas i enligt bindande regler.

[]

Centralgasanlaggningen uppfyller férordning [EU]2017/745 om medicintek-
niska produkters [MDR:s] krav pa en medicinteknisk produkt.

[]

Vid ny- eller ombyggnation utformas centralgasanlaggningen enligt krav i
de gallande utgavorna av standarder och handbdcker. Vid vagledningens
publicering till exempel SIS HB 370 eller SS-EN ISO 7396-1 (riskanalys
genomfors enligt SS-EN ISO 14971).

Utrustning ar placerad med hansyn tagen till en riskanalys som tacker saval
de risker som installationerna genererar som de risker som kan orsaka
storningar i férsorjningen och skada pa installationerna.

Kritisk utrustning for sjukhusets forsorjning av medicinska gaser och
utrymmen for férvaring av gaskallor har ett bra skydd mot antagonistiska
angrepp och annan brottslig verksamhet.

Utrymmen dar kritisk utrustning och gaskallor ar placerade har ett bra
brandskydd.

Utrymmen dar kritisk utrustning och gaskallor finns ar placerade sa att
risken for 6versvamning ar lag.

[]

Kritisk utrustning for sjukhusets forsorjning av medicinska gaser ar
redundant sa att férsorjningen av medicinska gaser kan fortsatta pa en
acceptabel niva aven vid stérningar.

[]

Kritisk utrustning for sjukhusets férsérjning av medicinska gaser férses med
reservkraft och vid behov &ven avbrottsfri kraft, som minst till de delar som
anges i gallande utgava av SIS HB 370.

Sjukhuset har ett sektionerat rérledningssystem som gor det mdjligt att
stdnga av betjaningsomraden.

Det finns reservflaskor nara avdelningars tryckdvervakare som kan anslutas
vid stérningar i centralgasanlaggningens ordinarie férsorjning.

Sjukhuset har I6sa gasflaskor som kan anvandas fér n6dforsorjning pa
avdelningarna.

O o) oy

Typ, plats och kapacitet for gasforsorjningskallor ar baserade pa en
riskanalys. Sjukhuset har som minst ett lager av medicinska gaser sa att
den prioriterade verksamheten péa sjukhuset kan uppratthallas vid stérningar
som varar minst tre dygn.

Tekniska installationer provas och kontrolleras regelbundet.



Ovningar med tema stérningar i den medicinska gasférsérjningen
genomfors regelbundet.

Kritiska reservdelar finns att tillga med kort varsel.

Det finns robusta avtal med entreprendérer och leverantorer for drift och
felavhjalpning.

Det finns utbildad och 6vad personal som kan forvalta installationerna
och hantera stérningar.

1 O Oyd| O

Berord personal (saval driftpersonal som vardpersonal) utbildas
och 6vas regelbundet sa att de vet hur de ska agera vid storningar i
forsorjningen av medicinsk gas.

Sjukhuset har personal i beredskap (egen eller pa entreprenad).

Tekniskt sakkunnig samverkar med andra tekniskt sakkunniga samt
representanter fran verksamheten som bedriver vard i sjukhusbyggnaden
och serviceorganisationen, for att darigenom skapa en god forstaelse for
vilka verksamheter som ar prioriterade vid bristande kapacitet eller andra
storningar i férsorjningen av medicinska gaser.

Det finns en expertgrupp eller motsvarande pa lokal eller regional niva.

Vid projekt som kan paverka eller berora forsorjningen av medicinsk
gas konsulteras eller involveras tekniskt sakkunnig i medicinska gaser,
verksamheter i sjukhusbyggnaden som ar beroende av medicinsk gas
samt eventuella vardgivare med tillverkaransvar.

Samverkan med externa parter, till exempel gasleverantérer och
raddningstjanst, ar etablerad.

Det finns uppréattad och reviderad dokumentation fér bade ordinarie
drift och reservdrift. Dessutom finns handlingsplaner for stérningar
tillgangliga.

De generiska framgangsfaktorerna for en driftsaker sjukhusbyggnad i

vagledningens kapitel 7 — Framgéangsfaktorer for att uppna driftsékra
sjukhus har beaktats.
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Aig(’irder som kan vidtas for att uppna
robusthetsniva silver

Nedan finns exempel pa atgarder som kan vidtas for att uppna silvernivan. Kom ihag att
checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan vidtas. Checklistan
fungerar framfor allt som en sammanfattning av vad som tagits upp i kapitlet. Det ar upp till
varje enskilt sjukhus att bedéma vilka atgarder som bor vidtas for att uppna silvernivan. For
att uppna silvernivan behdver ocksa atgarder pa bronsniva ha vidtagits.

[]

Sjukhuset kan tillverka vissa medicinska gaser, till exempel oxygen och
andningsluft, vilket minskar externa beroenden.

[]

Sjukhuset har ett lager av medicinska gaser sa att den prioriterade verk-
samheten pa sjukhuset kan uppratthallas vid stérningar som pagar minst
en vecka.

Sjukhuset har centrala inre rérledningssystem som gar till fler &n en
byggnad och som ar ringmatade.

Sarskilt kritisk verksamhet ar forsedd med redundanta ror fran de
centrala inre rérledningssystemen.

Centralgasanlaggningen for medicinsk gas ar dimensionerad for storre
forbrukning av medicinska gaser an den ordinarie forbrukningen och det
finns utsedda ytor for att tillféra extra gaskallor.

Atgérder som kan vidtas fér att uppnd
robushetsniva guld

Nedan finns exempel pa atgarder som kan vidtas for att uppna silvernivan. Kom ihag att
checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan vidtas. Checklistan
fungerar framfor allt som en sammanfattning av vad som tagits upp i kapitlet. Det ar upp till
varje enskilt sjukhus att bedéma vilka atgarder som bor vidtas for att uppna silvernivan. For
att uppna guldnivan behéver ocksa atgarder pa brons- och silverniva ha vidtagits.

[]

Sjukhuset har reservgassystem med egna forsorjningskallor och egen
distribution for kritiska verksamheter.

[]

Regionen har omsattningslager eller har upprattat nédavtal for férsérjning
av medicinska gaser sa att sjukhusets prioriterade verksamhet kan upp-
ratthallas vid stérningar som pagar periodivis under minst tre manader.
Sjukhuset ar prioriterat. Det ar alltid viktigt att beakta riskerna vid lager-
hallning av medicinska gaser och sarskilt vid lager i denna dimension.




Forsorjning av medicinska gaser
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Syftet med kapitlet och atgdarderna som
foreslas i detta kapitel ar att inspirera till
en okad robusthet

I detta kapitel presenteras forslag pa robusthetshéjande dtgirder.**! Rekommen-
dationerna som beskrivs dr tinkta att belysa och inspirera till driftsikerhet for
savil befintliga som nya sjukhusbyggnader. Innan beslut fattas om vilka atgir-
der som ska vidtas dr det viktigt att tinka igenom vilket behovet av robusthet
ar. Behovet av robusthet baseras pa vilken typ av vird som bedrivs i sjukhus-
byggnaden samt de hot, risker och sarbarheter som finns. Behovet baseras
ocksé pé sjukhusets roll i det civila férsvaret. Dessutom behover hinsyn tas till
de forutsiteningar som finns for att skapa robusthet. Varje region och sjukhus
behdver gora en egen analys av behov och f6rutsittningar att folja rekommen-
dationerna i denna vigledning. Slutligen méste, som vid alla investeringar, den

forvintade nyttan vigas mot kostnaden. kapitel 6 — Skapa en strategi for robusta
sjukbusbyggnader finns mer information.

Resonemang och goda rad

Vigledningen innehéller inga kompletta och detaljerade tekniska projekterings-
anvisningar, utan resonerar snarare kring vad som ir viktigt att tinka pa for

att uppnd en god robusthet i vardag, kris och krig. Tekniska detaljer aterfinns i
tekniska standarder och i riktlinjer, till exempel regionernas egna riktlinjer och
anvisningar samt hos Program f6r teknisk standard.

Det ir viktigt att beakta att sjukhuset inte, genom att f6lja de rekommendationer

242

som foreslas i vigledningen, per automatik uppfyller bindande regler**?, dven om

nigra av rekommendationerna baseras pd dessa. Det éligger varje enskilt sjukhus
att se till att bindande regler efterfoljs.

Framgangsfaktorer som bidrar till robusthet

Det finns generella framgingsfaktorer som bidrar till robusthet och som kan
appliceras pa de flesta av vigledningens kapitel. Framgangsfaktorerna delas in i:
* framgingsfaktorer som alltid giller
* framgingsfaktorer vid ny- eller ombyggnation samt vid dndringar
* framgingsfaktorer for en robust férvaltning av sjukhusbyggnaden.

Framgangsfaktorerna beskrivs utforligt i vigledningens kapitel 7 — Framgings-
faktorer for att uppnd drifisikra sjukbus.

241. Den robusta sjukhusbyggnaden ar en vagledning och stéller darmed inga krav pa regionerna eller
sjukhusen.

242. Regler ar ett samlingsbegrepp for bestdmmelser i lagar, férordningar samt myndigheters foreskrifter
och allmanna rad. Alla regler ar inte bindande, allménna rad ar rekommendationer fér hur man kan eller
boér gora for att uppfylla de bindande regler som man maste uppfylla. Bindande regler &r lagar, férordningar
och féreskrifter.
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It, telefoni och Rakel

Sjukhusen har ett stort beroende av informationsteknik (it), telefoni och
Rakel f6r att kunna bedriva siker, modern och effektiv sjukvérd.

Sjukhusens anvandning av it

Sévil utrustning och system som anvinds i virden som kritiska fastighets-
tekniska system kriver it. I huvudsak kan it-anvindandet inom sjukhusen
hirledas till f6ljande omrdden®®:

 Andamailsenliga och funktionella sjukhusfastigheter genom styrning

och évervakning av fastighetsteknik

En fungerande fastighetsteknik 4r nédvindig for effektiv och trygg vérd.
En stor del av fastighetstekniken 4r automatiserad och kriver kontinuerlig
styrning och 6vervakning. Det ger majligheter till effektiv och centraliserad
realtidsinformation i en milj6é dir precision och tillforlitlighet dr nédvin-
digt. Exempel p4 fastighetstekniska funktioner som ir beroende av it ar
brandskydd, passagesystem, hissar, kyla, virme, reservkraft, ventilation
med mera. Aven larm av olika slag anvinder ofta it, ibland i kombination
med telefoni.

Tillforlitliga och uppdaterade medicintekniska produkter som kan
inhimta och skicka relevant och tillforlitlig information

Medicinteknik och medicintekniska produkter ir tva breda begrepp som
inkluderar mingder av féremal och hjilpmedel avsedda att anvindas i alla
delar av varden. Medicintekniska produkter bestar av allt frén plaster och
stetoskop till avancerade system som magnetkameror, kirurgiska robotar
eller stralbehandlingsapparatur. Aven journal- och patientévervaknings-
system inkluderas i medicinteknik.

Historiskt har medicintekniska produkter varit oberoende av it. Utveck-
lingen gir dock mot att medicintekniska produkter anvinder och blir
beroende av it i allt storre utstrickning, genom att deras inbyggda mjuk-
varor integreras med andra produkter eller system. Det gor att de snabbt
kan 6verfora eller himta information frin exempelvis journalsystem eller
genomgd automatiska uppdateringar. Bland annat finns det medicin-
tekniska produkter, till exempel infusionspumpar eller datortomografer,
som kommunicerar direkt med it-system. Larm och bildbehandling ar
andra viktiga funktioner inom sjukvarden som allt mer gors via it-system.

Kritiska stodsystem

Kritiska stddsystem kan exempelvis vara ekonomisystem, personaladmi-
nistrationssystem, logistiksystem for mat till patienter, referenssystem for
farliga imnen eller 6vergripande logistik- och bestillningssystem. Aven
system for beslutsstdd och planering ir ofta it-beroende. Dessa system
kan ha stor paverkan pé patienters liv och hilsa samt pd personalens
mojlighet att utfora site arbete pa ett effektivt och sikert sitt.

243. Notera att denna skrift beskriver rekommendationer for robusta sjukhusbyggnader, varfor den fort-
satta delen av detta kapitel bara beskriver it ur ett fastighetstekniskt perspektiv.



Ovan nimnda anvindningsomraden fér it inom sjukhusen ir ofta inte dis-
tinke skilda fran varandra. Snarare verkar fastighetsteknik, medicintekniska
produkter och stédsystem i nira anslutning till varandra, vilket innebir att
det behovs tydliga planer for hur samverkan mellan ansvariga for system och
teknik ska ske, hur forvaltning av system och teknik ska ske och hur gemen-
samma behov och forvintningar kan tillgodoses.

Exempel pa omriden dir grinsdragningen inte ar helt tydlig ar:

* Ventilation i operationssalar hanteras traditionellt via fastighetsnitet,
men eftersom styrningen av tilluften dr mycket kritisk kan det finnas
fordelar med att separera viss, sirskilt kritisk, ventilation frén annan
fastighetsteknik sisom hissar och dérrar.

* Gasanldggningar ir en medicinteknisk produkt som behéver vara upp-
kopplad till ett Gvervakningssystem sa att driftpersonal kan fa en tydlig
overblick over de gaslarm som finns pa sjukhuset.

* Renvattenanliggningar som producerar rent vatten med vissa egenskaper,
exempelvis till dialys, hanteras vanligtvis av medicintekniska avdelningar,
men utvecklingen gir mot att dessa blir mer och mer uppkopplade for
att exempelvis kunna styras och 6vervakas via centrala system.

Sjukhusens anvandning av telefoni

Aven beroendet till telefoni ir stort inom sjukhusen. Sjukhusen anvinder
sig i regel av olika typer av telefoni, till exempel mobiltelefoni, IP-telefoni**
och, i allt mindre utstrickning, traditionell fast telefoni via kopparnitet.

Talkommunikation 4r det vanligaste anvindningsomradet for telefoni, dir
savil sjukvirdsfunktioner som stédfunktioner som administration, vakt-
misteri, fastighetsskotsel och sikerhetspersonal ir stora anvindare. Telefoni
kan dven anvindas for larm, personsokarsystem, faxar, hisstelefoner med
mera. Dessutom kan telefoni anvindas for styrning av vissa funktioner eller
overfdring av viss typ av information.

Sjukhusens anvandning av Rakel

Till detta kommer ett s kallat Public Safety-nit som i Sverige f6r nirvarande
utgors av kommunikationssystemet Rakel. Rakel bygger pa delvis krypterad
tetrateknik, TEA2. Systemet anvinds fraimst for talkommunikation men dven for
styrning av olika funktioner (portar, dorrar), dverforing av medicinska data fran

exempelvis ambulanser till akutmottagningar samt i vissa fall dven larméverforing,
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244. | vissa regioner anvands aven wifi-natet for telefoni eller telefoni-baserade tjanster, till exempel tele-
metrilarm. Wifi-telefoni kommer inte att behandlas vidare i denna vagledning.
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Sammantaget kan sjukhusens beroende och anvindning av it, telefoni och
Rakel illustreras i Figur 25. Detta kapitel innehéller dock enbart information
om hur robust it, telefoni och Rakel bidrar till sjukhusbyggnaders driftsiker-
het, vilket i frlingningen leder till en trygg och siker vérd. C)vrig anvindning
av dessa tjanster inom sjukhuset, till exempel medicintekniska produkter,
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inhyrda kommersiella aktorer, patienter, besokare och anstilldas privata

anvindning av it och telefoni, berors inte i denna skrift.
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Figur 25. Sjukhusens beroende och anvandning av it, telefoni och Rakel.

Kapitlet bestar av foljande avsnitt:

avtal med leverantorer av it, telefoni och Rakel
fastighetsnit

logiska nitverk genom segmentering
teknikutrymmen

styr- och 6vervakningssystem
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fast IP-telefoni

mobiltelefoni
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personsdkning och meddelandedverforing
Rakel.
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Avial med leverantorer av it, telefoni
och Rakel

For tillgang till it-, telefoni- och Rakeltjinster ingdr sjukhusen avtal med leverantorer
av olika slag. Leverantdrerna kan exempelvis tillhandahalla fysisk infrastruktur
eller tjanster kopplat till ovan nimnda omriden. Leverantorerna kan vara stora,
nationella foretag savil som regionala eller lokala aktdrer. I vissa regioner finns
regionigda it-bolag som ansvarar f6r exempelvis drift, underhall eller infrastrukeur.

Avtal med drift- eller underhillsentreprenérer av olika slag 4r ocksa vanligt
inom it, telefoni och Rakel. Avtal med entreprenérer kan exempelvis innefatta
byggnation, drift eller underhall av sjukhusens fastighetsnit, styr- och over-
vakningssystem eller telefonivixel.

Vem som ir bestillare av tjinsterna varierar mellan och inom regionerna.
Beroende pa vilken typ av tjdnst det giller kan bestillarna vara exempelvis
regioner, enskilda sjukhus eller sjukhusens fastighetsigare.

All form av upphandling av ovan nimnda tjénster méste utgd frin behovs- och

riskanalyser.

Avtal med it-leverantorer

Sjukhusfastigheterna 4r anslutna till externa nit, vanligtvis fiberoptiska nit, for
tillgdng till gjdnster som internet, IP-telefoni eller andra typer av kommunikation,
se informationsrutan nedan. Leverantorerna av de fysiska niten ir ofta stora,
nationella leverantorer men kan ocksa vara exempelvis stadsnitsleverantorer.

Sjunet, SGSI och Forsvarets Telenat

Sjunet ar ett kommunikationsnat som tillhandahalls av Inera (ett féretag agt av SKR)
och som anvands for éverféring av exempelvis rontgenbilder och patientjournaler
inom och mellan sjukhus. De flesta regioner ar i dagslaget anslutna till Sjunet.

Swedish Government Secure Intranet (SGSI) &r en avgiftsfinansierad kom-
munikationstjanst fér sdker kommunikation mellan myndigheter i Sverige och i
Europa. SGSI har en egen infrastruktur som &r skild fran internet och paverkas
darfér inte av storningar pa internet, som till exempel 6verbelastningsattacker.
Mellan anslutna kunder sker trafiken i sé kallade VPN-tunnlar som krypteras
med Férsvarsmaktens krypto. Fram till 2019 var detta nat bara tillgangligt for
statliga myndigheter men det kan nu fullt ut anvéndas av regionerna.

Forsvarets telenat (FTN) ar ett kommunikationssystem som i huvudsak ar
baserat pa radiolank. Natets struktur ar stoértalig och viktiga anlaggningar har
ofta viss talighet mot vapenverkan. Vidare kan information av kanslig karaktar
férmedlas i FTN. FTN ar darfér en kommunikationstjanst som kan anvandas
for mycket kritisk information, som antingen har behov av sekretess eller av att
kunna formedlas aven under omfattande storningar i samhallet.

Forutom avtal med leverantorer av fysisk infrastruktur behévs det dven avtal
med operatdrer som tillhandahaller tjanster. Operatorerna kan i vissa fall
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It, telefoni och Rakel

vara desamma som infrastrukturleverantdrerna, men de kan ocksi vara andra
bolag. I flera regioner finns ett regionigt it-bolag som ansvarar for it- och
kommunikationstjdnster inom regionen.

Avtal med telefonileverantorer

Som tidigare nimnts anvinder sjukhusen olika typer av telefoni och har avtal
med telefonileverantdrer av olika slag. For IP-telefoni, som anvinder fibernitet,
ir leverantdrerna ofta desamma som for fibernitet i stort dven om sirskilda fibe-
ranslutningar kan vara dedikerade till vixellosningen. Fér mobiltelefonin sluts
avtal med mobila telefonioperatorer som ansvarar f6r mobiltickning fram till en
overlimningspunkt pa sjukhusomradet, dir sjukhusets inomhusnit tar 6ver.

Historiskt sett har sjukhusen 4ven varit anslutna till ett nationellt kopparnit,
till stora delar dgt av Telia, for traditionell fast telefoni. Det nitet ar dock
under avveckling, vilket gor att underhall, reparationer eller nyinstallationer
inte sker i sdrskilt hog utstrickning.

Tack vare den snabba utvecklingen av nya mobila eller IP-baserade telefoni-
16sningar kan funktionerna och robustheten i dessa [6sningar pad manga sitt
ersitta fast telefoni via kopparnitet.

Ansvaret 6vergar fran leverantor till bestallare
via overlamningspunkter

Via sa kallade éverlimningspunkter pa sjukhusomradet éverlimnas ansvar for
den fysiska utrustningens underhill, reparation, fysiska sikerhet, behérigheter,
informationssikerhet med mera frin leverantorer till bestillaren (exempelvis
fastighetsidgaren eller sjukhusets fastighetsorganisation).

Overlﬁmningspunkten for fibernitet, via vilken huvuddelen av it-kommunika-
tionen sker, ar vanligtvis en sa kallad fastighetsomrddesnod som férdelar
tjinsterna mellan de olika sjukhusbyggnaderna via fastighetsnitet. Overlimnings-
punkten finns i ett teknikutrymme som kan vara placerat sivil inne i en
sjukhusbyggnad som utanfér, och bestar bland annat av fysisk utrustning for
% anslutning och korskoppling av fiberkablar, se vidare kapitlets
avsnitt om teknikutrymmen.

terminering

Overlémningspunkten for fast telefoni (IP- eller traditionell fast telefoni)
bestdr av ett televixelrum i vilket sjukhusets fastighetsnit tar vid. Aven dver-
limningspunkten f6r mobiltelefoni kan gé via vixeln pa sjukhusomradet, dir
en s kallad mobil direktanslutning (MDA) ansluter vixeln till mobilnitet.
Den mobila vixellosningen kan ocksa ligga i privata moln i operatorens nit.

P4 sjukhusomréidet garanteras mobiltickning via ett inomhusnit som sjukhusets
fastighetsorganisation ansvarar for. Se vidare kapitlets avsnitt om mobiltelefons.

245. Innebar att en kabel avslutas och dess kapacitet gors atkomlig for anslutning i en kontakt.



It, telefoni och Rakel

Overlimningspunkten for Rakel bestir av en antenn, oftast pa sjukhusets tak,
som mottar signaler frin en basstation (MSB:s ansvar) for att dérefter skicka
signalerna till basstationer inom inomhusnitet (regionens ansvar).

1
Vem som ansvarar for den fysiska utrustningen i 6verlimningspunkterna kan
skilja sig a4t mellan olika avtal och olika regioner. Vanligast dr att ansvaret ar
fastighetsdgarens, liksom all infrastruktur efter 6verlimningspunkten.
Regleringar och rekommendationer som styr 2
leverantérernas arbete med driftsakerhet s

Leverantdrer av it och telefoni har bindande regler*® act forhélla sig «ill i site

arbete med driftsikerhet och robusthet. Bland annat reglerar lagen om elek- 4
tronisk kommunikation®” leverantdrernas, sdvil nitigares som nitoperatorers,
arbete med driftsikerhet. I lagen stir exempelvis att den som tillhandahaller
allminna kommunikationsnit eller allmint tillgingliga elektroniska kommu-
nikationstjinster ska vidta limpliga tekniska och organisatoriska dtgiarder for
att se till att verksamheten uppfyller rimliga krav pa driftsikerhet*®®. Rimliga 5
betyder i detta fall krav som ir tillrickliga for gemene mans anvindande av

tjansterna. Samhillsviktiga anvindare, till exempel sjukhus, bor stilla hogre 5
krav. Mer information finns lingre fram i det hir avsnittet.

7
Vidare har Post- och Telestyrelsen (PTS) utfirdat foreskrifter’® med krav
pa driftsikerheten hos leverantérer av it och telefoni. I foreskrifterna finns
krav pd exempelvis 6vergripande driftsikerhetsarbete, dokumentation av till-
gangar®® och foérbindelser, risk- och konsekvensanalyser, incidenthantering,
kontinuitetsplanering och atgirdsplanering. 8
Det finns dven branschgemensamma anvisningar®' som har tagits fram av 9
och f6r aktdrer inom it- och telekomsektorn, till exempel nitidgare och entre-
prendrer. Anvisningarna innehéller vigledning for foretag eller organisationer 10
som tillhandahaller fibernit.

11
Utmaningar vid kravstdllning pa leverantérer

12
En utmaning i kravstillning mot leverantorer kan vara att leverantérerna inte
levererar infrastruktur eller tjinster bara till sjukhusen inom regionen, utan 13
dven har andra typer av kunder, savil samhillsviktiga som inte samhillsviktiga.

14
246. Regler ar ett samlingsbegrepp fér bestammelser i lagar, forordningar samt myndigheters foreskrifter 15

och allménna rad. Alla regler ar inte bindande, allmé&nna rad ar rekommendationer fér hur man kan eller
bor gora for att uppfylla de bindande regler som man maste uppfylla. Bindande regler ar lagar, férordningar
och foreskrifter. 16

247. Lag (2003:389) om elektronisk kommunikation (LEK).

248. Lag (2003:389) om elektronisk kommunikation (LEK), 5 kap. 6b §.

249. Post- och telestyrelsens foreskrifter (2015:12) om krav pa driftsékerhet.
250. Tillgang: funktion som utgdrs av en avgransad del av ett kommunikationsnét eller kommunikations- n

17

tjdnst och som ar nédvandig for att tillhandahalla ett sddant nat eller en sadan tjanst, samt som anvands
for att sanda, motta, bearbeta eller lagra information (PTSFS 2015:2).

251. Robust Fiber — Anvisningar for robust fiber, ver. 1.3. https://robustfiber.se/dokument/V1_3_2_2/1.
ARF_Huvuddokument_v1_3_2.pdf [2021-06-27]. Anvisningen ar framtagen i ett branschgemensamt sam- 19
arbete med stdd fran PTS och bland andra Skanova, Stadsnatsféreningen och SKR.
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Med anledning av det kan leverantdrerna ha en mingd krav fran olika typer av
kunder att forhilla sig till, vilket gor att specifik kravstillning fran sjukhusen
kan konkurrera med andra kunders kravstillning,.

Ytterligare en utmaning som giller for savil it- som telefonitjinster dr att
antalet tillgingliga leverantorer och operatdrer i ménga fall ir begransat. Det
innebir att majligheterna till kravstillning genom jimf6relser med andra leve-
rantorer minskar.

Slutligen 4r det en utmaning att flera olika intressenter ofta 4r involverade i
avtalen, till exempel bestillaren, leverantoren av infrastrukeur (nitdgare), leve-
rantdren av tjdnster (operatdren) och entreprendrer for drift och underhall.
Relationen parterna emellan kan vara komplicerad och i vissa fall otydlig.
Ytterligare en aspekt att ta hdnsyn till 4r att anvindarnas, exempelvis verksam-
heter som bedriver vard i byggnaden, behov och maste inkluderas vid krav-
stillning och ingdende av avtal.

Rekommendationer for avtal med leverantorer av it,
telefoni och Rakel

Sjukhuset kan gora flera saker for att gora avtal med leverantorer av it, telefoni
och Rakel robustare. Nedan redogdrs f6r nigra av dessa.

Stall hégre krav an vad bindande regler kréver

Oavsett hur minga och vilka leverantdrer som bestillaren sluter avtal med bor
det forutsittas att leverantdrerna foljer lagar, foreskrifter samt andra regleringar
och rekommendationer kring driftsikerhet och robusthet. Med anledning av att
sjukhusen bedriver samhillsviktig verksamhet bér krav pd robusthet och tillging-
lighet stillas utéver lagstadgade eller andra formella krav. Dessa krav bér vara
anpassade efter specifika behov for att mojliggora relevant niva av robusthet och
i fortsdttningen av detta avsnitt ges ndgra forslag pa krav som kan stillas.

Var en akfiv bestdllare

For att 6ka insikten i hur leverantorerna arbetar med robusthet och driftsi-
kerhet bor bestillaren vara aktiv och stilla savil tydliga som rimliga krav. Att
vara en aktiv bestillare som deltar i hela processen fran kravstillning till test
och leverans ir en av de viktigaste framgingsfaktorerna for robusta avtal med
leverantérer. Eftersom bestéllaren har kritisk kunskap om de behov som finns
och anvindarna av tjinsten (vilket leverantéren ofta saknar) 4r en transparent
informationsdelning nodvindig. P4 sa sitt far leverantdrerna nodvindig kun-
skap om bestillarens verksamhet. En nira dialog mellan bestillare och leveran-
torer 6kar mojligheterna att uppticka fel och misstérstand i ett tidigt skede.

Begdr dokumentation vid behov

I vissa fall kan det vara aktuellt att som bestillare begira dokumentation frin
leverantérerna, exempelvis arbets- och processbeskrivningar, incidentrappor-
ter eller atgirdsplaner, for att forvissa sig om att leverantorer f6ljer de krav
som finns.



Definiera dgarskap och tydliga ansvarsférhdllanden i avtalen
Givet att det ofta 4r minga parter involverade i avtalen bor dgarskapet for
respektive avtal vara tydlige utpekat. Agarskapet ligger med fordel pa den orga-
nisation som ansvarar for att dga, utveckla och forvalta sjukhusfastigheterna,
vilket vanligtvis dr sjukhusets fastighetsorganisation.

I varje avtal bor det ocksé framga hur ansvarsforhallandet mellan de involverade
parterna ser ut. Exempel pa omriden dir roller och ansvar kan vara nédvindiga att
definiera ir tilltridde till utrymmen med kritisk utrustning, ansvar for skalskydd,
ansvar for kommunikation vid avbrott samt hur och till vem felrapportering sker.

Avtalen, eller bilagda dokument, bér dven ange hur leverantdrerna i sin tur
forvintas kravstilla och f6lja upp pa sina leverantorer for att i s hog utstrick-
ning som majligt garantera robusthet genom hela leverantérskedjan.

Agarskap och ansvarsfrhéllanden i avtal samt andra relevanta forutsittningar, till
exempel supportkedjor, bor dokumenteras sdvil i de enskilda avtalen som centralt
av fastighetsorganisationen for att mojliggora en samlad bild av vem eller vilka som
driftar, underhaller, supporterar etc. de olika delarna av it, telefoni och nitverk.

Overvag om sjukhuset ska sluta avtal med en eller flera leverantérer
Det finns flera strategier for robusthet nir det kommer till att sluta avtal med
leverantérer. Ett grundliggande vigval dr om avtal ska slutas med en eller flera
leverantorer f6r samma typ av tjinst. Oavsett om en eller flera leverantorer viljs
bor bestillaren kravstilla om att det nit som anvinds dr redundant, det vill siga
att det inte finns nigra kritiska punkter, s& kallade single point of failures. Om
avtal sluts med endast en leverantor bér tydliga krav stillas om dubblerade och
geografiskt separerade matningar till bestillaren. Om avtal istillet sluts med flera
leverantorer bor sjukhuset forsoka vilja leverantorer med fysiske atskilda vigar,
vilket kan vara svérare.

Oavsett om avtal sluts med en, ett fatal eller flera leverantorer s dr goda och
langsiktiga relationer med dessa viktigt for att exempelvis underldtta dialoger
kring kravstillning och uppfoljning av kravuppfyllnad. Generellt kan det vara
littare och mer ekonomiske att begrinsa antalet leverantorer for att mojliggora
langsiktigt relationsbyggande.

S&kerstall redundans i kommunikation mellan datacenter och sjukhus
Manga sjukhus kommunicerar med datacenter som inte ligger geografiskt nira
sjukhusomradet. I dessa fall dr det viktigt att kravstilla pé leverantéren om
redundans i det fysiska nitet och i VLAN. Alternativt kan flera leverantorer
anvindas och, som ovan beskrivet, ar det viktigt att stilla krav pd att de olika
leverantorernas nit ir geografiske atskilda for att undvika single point of failures.

Anvand SLA:er i avtal fér att ange krav pd servicenivder for
avtalade tjé@nster

For att definiera och dokumentera relevanta nivaer av service, exempelvis i termer
av tillginglighet och kvalitet, upprittas vanligen sa kallade SLA:er (service level
agreements) mellan bestillare och leverantor. Vilken serviceniva som definieras for

It, telefoni och Rakel

Den robusta sjukhusbyggnaden

329

10

11

12

13

14

15

16

17

19



10

11

12

13

14

15

16

17

19

330

It, telefoni och Rakel

en viss tjanst baseras pa vilket behov den aktuella tjinsten har. Exempelvis kan en
grundliggande serviceniva vara tillricklig f6r mindre prioriterade tjanster, medan
samhillsviktiga och kritiska tjinster miste ha hogsta serviceniva.

Projekt Internetaccess®? har definierat ett antal omrdden och mitvirden for
acceptabel prestanda i upphandlade tjinster. Dessa omraden kan anvindas som
stdd i upphandling eller vid uppfoljning av kravuppfyllnad i befintliga avtal
oavsett vilken typ av kommunikationstjinst som avtalas. Service och kvalitet kan
exempelvis definieras enligt f6ljande parametrar:

* Forvintad tjinstetillginglighet: anger hur stor del av tiden som tjdnsten
garanteras vara tillginglig. Tillgingligheten kan exempelvis uttryckas i pro-
cent eller i maximal avbrottstid, se Tabell 4:

Tabell 4. Exempel pa tillganglighet.

Tillganglighet Avbrottstid (per ar) Avbrottstid (per manad)

90 % 876 timmar 73 timmar

99 % 87,6 timmar 7 timmar och 18 minuter
99,9 % 8,76 timmar 43 minuter och 48 sekunder
99,99 % 52 minuter och 33 sekunder 4 minuter och 22 sekunder
99,999 % 5 minuter och 15 sekunder 26 sekunder

* Meddelande om planerade avbrott: anger hur och nir bestillaren med-
delas om planerade avbrott.

* Information om pégiende avbrott: anger hur bestillaren fir informa-
tion om pégiende avbrott och férvintad tid tills det dr avhjilpt.

* DPolicy for systematiskt nitverks- och informationssikerhetsarbete:
anger hur leverantéren ska delge policyer for arbetet med nitverks- och
informationssikerhet.

Utover ovanstdende parametrar kan SLA:er kompletteras med andra omraden
baserade pa sjukhusets behov och krav, exempelvis:

* Maximalt antal fel: anger hur manga fel som ir acceptabla inom ramen
for tjansten. Mitvirdet anvinds ofta om frekvensen for avbrott dr mer
relevant 4n lingden pa avbrotten.

* Servicetid: anger den tid nir leverantdren forvintas vara tillginglig for
att dtgirda fel.

. Atgiirdstid: anger acceptabel tid mellan att ett fel anmils till, eller
uppticks av, leverantoren och att felet dr dtgardat och tjinsten dter dr
i normalldge.

* Tillaten felniva (severity): anger hur allvarliga felen far vara, exempelvis
i termer av lig, medium och hég.

SLA:er bor 16pande f6ljas upp och utvirderas av sdvil bestillare som leveran-
torer. [ avtalen bor anges vilken typ av sanktioner som giller om en leverantor

inte kan uppritthélla ett SLA.

252. Internetstiftelsen (2019). Internetaccess definition — version 1.0.



It, telefoni och Rakel

Atgérder som kan vidtas fér att uppnd robusta
avtal med leverantorer av it, telefoni och Rakel
pa bronsniva

| den 6vergripande och inriktande differentieringstabellen i vagledningens

kapitel 6— Skapa en strategi foér robusta sjukhusbyggnader definieras bronsnivan

som: "Sjukhusets forsorjning av it, telefoni och Rakel ar sakerstalld sa att prioriterad

verksamhet kan upprétthallas vid storningar som pagar minst tre dygn.” Nedan finns

exempel pa atgarder som kan vidtas for att uppna bronsnivan. Kom ihag att checklistan

inte ar heltackande, det finns ocksa andra atgarder som kan vidtas. Det &r upp till varje 2
enskilt sjukhus att bedéma vilka atgarder som bor vidtas och prioriteras for att uppna

bronsnivan. Observera att nagra av rekommendationerna i checklistan nedan kan 3
kravas enligt bindande regler.

D Leverantérernas efterlevnad av bindande regler féljs upp genom att vara
en aktiv besstéllare, exempelvis genom att vara delaktig och krava insyn .
i leverantorernas arbete, processer och tester. Exempel pa omraden dar
bestallare och leverantdrer bér samverka kan vara:

» Gemensamma risk- och konsekvensanalyser som tar upp risker och
potentiella konsekvenser pa verksamheten i byggnaden sa att leve-
rantoren forstar bestallarens verksamhet. Pa detta satt kan gemen-
samma atgarder som kan starka robustheten identifieras.

» Bestallare deltar i planering av leverantoérernas tester och eventuellt é
aven vid genomférandet. Bestallaren har bast insyn i verksamheten
byggnaden och kan darmed ge viktiga ingangsvarden till relevanta
scenarier att testa. 7

D Bestallaren efterfragar dokumentation om hur leverantéren arbetar
langsiktigt, kontinuerligt och systematiskt med driftsékerhet sakerstalls. |
vissa fall kan det vara relevant att begara ut dokumentation fran leveran-
torer, till exempel testprotokoll, kontinuitetsplaner, analyser eller annat,
for att folja upp deras systematiska sékerhetsarbete. 8

En utpekad ansvarig for respektive avtal med leverantérer finns.

10

Ansvarsforhallande i avtal ar tydliggjorda och dokumenterade, exempelvis:

» Huvudsaklig kontaktperson for dialog mellan bestallare och leverantor. 1

» Utpekad ansvarig for driftsdkerhet hos leverantéren inklusive kontakt-

uppgifter.
12

D Krav stalls pa minst arliga tester, men aven att alla andringar (exempelvis
andringar i kod, konfiguration, operativsystem eller flytt av servrar) i ett 13
system testas innan de tas i drift.

+ Aven stérre férandringar i exempelvis leverantérens verksamhet, 14
organisation eller i omvarlden boér innebara tester for leverantérerna.
Bestallaren bor aven stélla krav pa att leverantoren har etablerade
rutiner for regressionstester, det vill séga atertest av viktiga funktioner 15
i samband med stérre uppgraderingar.

» Handlingsplaner efter genomférda tester samt kontinuerlig status for 16
atgardsforslag i handlingsplanerna efterfragas.

17

D Information efterfragas fran leverantéren om hur kunskaps- och erfaren-
hetsdelning, i syfte att undvika nyckelpersonsberoenden sker.

19
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Strategiskt beslut 6ver hur manga leverantérer inom samma typ av tjanst
som ar lampligt att sluta avtal med fattas. Beslutet kan utga ifran nedan-
staende resonemang:

» Om sjukhuset sluter avtal med flera leverantorer av samma typ av tjanst
bor varje leverantors nat ha fysiskt atskilda vagar.

* Om sjukhuset sluter avtal med en enda leverantér, se till att det finns
geografiskt atskilda framféringsvagar i leverantérens nat. Framforings-
vagarna bor vara separerade bortom en punkt i natet dar det finns
redundans, till exempel knutpunkt, nod och stamnat.

Servicenivaer ar definierade i SLA:er

» Exempelvis forvantad tjanstetillganglighet, meddelande om planerade
avbrott, information om pagaende avbrott, servicetid eller atgardstid.

» Se till att den tid som servicenivaerna mats mot (ar, kvartal eller
manad) ar tydligt definierad.

» Definiera eventuella tidpunkter nar servicenivan ar extra kritisk, exem-
pelvis nar kraven pa tillganglighet bor vara hogre.

» Begar historiska siffror for tillganglighet for att styrka att leverantéren
kan leverera pa den niva som bestallaren kraver.

» Folj upp och utvardera uppfylinaden av kraven i SLA:er regelbundet
och bestam sanktioner om leverantéren misslyckats med att uppratt-
halla de definierade servicenivaerna.

» Eftersom SLA:er vanligtvis galler i normallage, specificera sarskilda krav
som galler vid kris, vid grazonsproblematik och ytterst i hojd beredskap.

Krav pa fysisk sakerhet for den tekniska utrustningen fram till dverlam-
ningspunkten finns, avseende exempelvis:

« Skalskydd och dvervakning.
 Tilliradesskydd.

« Behdrighetskontroller: tilldelade behérigheter ska dokumenteras och
foljas upp arligen och vid behov (férandringar).

» Vaderbestandighet, nederbord, vind, blixtnedslag, fukt, skadliga
temperaturer, 6versvamningar, jordskred och brand.

Informationssakerheten i 6verforingspunkter sakerstalls av ansvarig for
dessa.

Framtida behov av komplettering och utbyggnad av aktuella teknikutrymmen
for dverlamningspunkter utreds. Det sakerstalls aven att utrymmena har
tillrackligt brandskydd samt skydd mot antagonistiska angrepp och annan
brottslig verksambhet, till exempel att de ar lasta, och om mdgjligt att tilltradet
gar att behdrighetsstyra.

Avtalen definierar hur installationer, service och reparationer vid éverlam-
ningspunkter far géras och av vem:

» Kravstall om att installationer bara gors av personal som ar kunnig och
utbildad for den relevanta tjansten eller utrustningen.

« Vid behov, gor registerkontroll for personal som ska gora arbeten i tek-
nisk utrustning.

» Begar information om under vilka tider servicefonster ligger.

Avtalen definierar de férhallanden som avtalet galler under:
» Normala och extraordinara férhallanden.
» Force majeure.

» Grazon och hdjd beredskap.



D Information fran leverantérer om tackningskapacitet, elférsorjning och
reservkraft samt var tjansteservrarna star efterfragas.

D De generiska framgangsfaktorerna for en driftsaker sjukhusbyggnad i vag-

ledningens kapitel 7 — Framgangsfaktorer for att uppna driftsékra sjukhus
har beaktats.

Atgérder som kan vidtas fér att uppnd robusta
avtal med leverantorer av it, telefoni och Rakel
pa silverniva

| den dvergripande och inriktande differentieringstabellen i vagledningens kapitel 6

— Skapa en strateqi for robusta sjukhusbyggnader definieras silvernivan som:
"Sjukhusets férsorjning av it, telefoni och Rakel ar sékerstalld sa att prioriterad verk-
samhet kan uppratthallas vid stdrningar som pagar minst en vecka.” Nedan finns
exempel pa atgarder som kan vidtas for att uppna silvernivan. Kom ihag att checklistan
inte ar heltackande, det finns ocksa andra atgarder som kan vidtas. Det ar upp till varje
enskilt sjukhus att bedéma vilka atgarder som bor vidtas for att uppna silvernivan. For
att uppna silvernivan behdver ocksa atgarder pa bronsniva ha vidtagits.

D Sjukhuset har avtal med flera leverantérer av samma typ av tjanst och
staller krav pa att respektive leverantér har redundanta I6sningar, speci-
fikt geografiskt atskilda vagar, i sina nat eller tjanster.

Atgarder som kan vidtas for att uppna robusta
avtal med leverantorer av it, telefoni och Rakel
pa guldniva

| den 6vergripande och inriktande differentieringstabellen i vagledningens kapitel 6

— Skapa en strategi fér robusta sjukhusbyggnader definieras silvernivan som:
"Sjukhusets forsorjning av it, telefoni och Rakel ar sakerstalld sa att prioriterad verksamhet
kan uppratthallas vid allvarliga stérningar som pagar periodvis under minst tre manader.”
Nedan finns exempel pa atgarder som kan vidtas for att uppna guldnivan. Kom ihag att
checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan vidtas. Det &ar upp
till varje enskilt sjukhus att bedéma vilka atgarder som boér vidtas for att uppna guldnivan.
For att uppna guldnivan behdver ocksa atgarder pa brons- och silverniva ha vidtagits.

D For sarskilt kritiska verksamheter finns avtal som aven tacker ett Iage av
héjd beredskap.

It, telefoni och Rakel
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Fastighetsnat

Fastighetsnit ir ett samlingsbegrepp for kabelnit for informationséverforing

i fastighetsigarens dgo. Vanligast dr fiberndt, men dven kopparnit finns pé de
flesta sjukhus. Fastighetsnitet bestar ofta av ett sa kallat flerfunktionsnit, det
vill siga ett nit for bide data- och telefonioverforing. Exempel pd information
som Overfors i fastighetsnitet kan vara talkommunikation, hisslarm, patient-
larm eller styrning och Gvervakning av fastighetsautomation.

Inom sjukhusen ticker ett och samma fastighetsnit ofta flera geografiskt
skilda byggnader. Nitet som férbinder byggnaderna inom omréadet kallas
omradesnit. Nitet som gir inom en och samma sjukhusbyggnad, mellan
vaningsplanen, kallas stamnit. Nitet som i sin tur gar frin stamnitet till
olika funktioner pé respektive vaningsplan kallas spridningsnit. Fordelningen
av niten sker i teknikutrymmen av olika slag. Robusthet i dessa utrymmen
beskrivs i kapitlets avsnitt zeknikutrymmen.

Inom sjukhusbyggnaderna gar fastighetsnitet ofta i teknikkulvertar, dir nitet
delar utrymme med exempelvis el- och vattenledningar. I vissa fall gar nitet
dven i 6ppna utrymmen. Vanligtvis dr sirskilt kritiska delar av nitet redun-
danta och leds via geografiskt dtskilda vigar.

En utmaning med fastighetsnit 4r att kravstillning och behov ofta kommer
fran flera olika intressenter och att dessa behov kan spreta. Om det saknas
nagon med helhetsperspektiv, som tar ansvar for att effektivisera och sam-
ordna hur fastighetsnitet byggs upp och férvaltas, kan nitet bli ineffektivt och
onddigt komplext.

Rekommendationer for robusta fastighetsnat

Det finns olika atgirder som kan vidtas for att 6ka robustheten i fastighetsnit.
Nedan redogors for nagra av dessa.

Anvand etablerade tekniska standarder for grundidggande
tekniska krav

Grundliggande tekniska krav for fastighetsnitet anges bland annat i standar-
derna SS-EN 50173 1-6%%, SS-EN 50174 1-2%4%, SS-EN 50310%° och SS-EN
50 346%°. Ytterligare stod finns att hitta i exempelvis SEK Handbok 450%7,
AMA-EL*® och Robusta Fastighetsndt*® dir miniminivaer for material, egen-
skaper och utforande beskrivs. Den som ligger fiberoptiska kablar utomhus
kan himta stéd i Robust Fiber®®. Slutligen ska installation av elektronisk

253. SS-EN 50173 1-6: Fastighetsnat for informationsdverforing — Generella kabelnat.

254. SS-EN 50174 1-3: Fastighetsnat for informationsdverforing — Installationer.

255. SS-EN 50310: Fastighetsnat for informationséverforing — Potentialutjigmning.

256. SS-EN 50346: Fastighetsnat fér informationséverféring — Provning av installerade kabelnat.
257. Svensk elstandard (2008). SEK Handbok 450 - elinstallationer i medicinska utrymmen.
258. Svensk Byggtjéanst (2019). AMA EL 19.

259. Robusta Fastighetsnét — Anvisningar for robusta fastighetsnét inkl. bilaga, Svenska stadsnétsféren-
ingen, version 1.0.

260. Robust Fiber inkl. bilagor, Svenska Stadsnétsféreningen, version 1.3. https://robustfiber.se/dokument/
V1_3 2 2/1.ARF_Huvuddokument v1_3_2.pdf [2021-06-27]. Anvisningen ar framtagen i ett branschge-
mensamt samarbete med stdd fran PTS och bland andra Skanova, Stadsnatsféreningen och SKR.


https://robustfiber.se/dokument/V1_3_2_2/1.ARF_Huvuddokument_v1_3_2.pdf
https://robustfiber.se/dokument/V1_3_2_2/1.ARF_Huvuddokument_v1_3_2.pdf
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utrustning inom fastighetsnitet folja EU:s ligspanningsdirektiv?®'. Det kan
ocksd finnas tekniska definitioner och instruktioner for respektive regions
fastighetsnit i regionens tekniska anvisningar.

Analysera behoven och gor en risk- och konsekvensanalys infor ]
anldggning av fastighetsnat

Nir fastighetsnit projekteras 4r det nddvindigt att ha ingdngsvirden frin savil

verksamheter som bedriver vird i byggnaden som frin fastighetsigaren, bland annat

avseende behov av redundans pa nitet, sirskilt kritiska punkter och var det behéver

finnas datauttag for tradlosa accesspunkter. 2
Ett sdtt att finga upp behov ir att genomfora risk- och konsekvensanalyser. I 3
analyserna bor savil representanter frin fastighetsigaren till exempel andra tek- 4
niskt sakkunniga, som frin verksamheter som bedriver vérd i byggnaden och

serviceorganisationen delta. Exempelvis kan risk- och konsekvensanalyserna +
leda till beslut om huruvida kablage som passerar allminna ytor ska forstirkas

med metallkanaler eller metallror eller var pa sjukhuset fastighetsnitet inte bor

dras genom 6ppna ytor. 5
Installera fastighetsnét enligt en tydlig struktur och med

viss Overkapacitet é
Baserat pé de krav och behov som finns, och efter att de har koordinerats, instal- .
leras fastighetsnit pé sjukhusen enligt de standarder och riktlinjer som beskrivs

ovan. Fastighetsnit bor ha en tydlig strukeur, dér alla kablarna gar pa kabelstegar

eller i kabelrinnor. Vidare bor nitet byggas med viss dverkapacitet for att mojlig-

gora framtida utbyggnad av nitet. Alla installationer bér planeras sa att drift- och

underhallsarbete, bide pa kort och pé ling sike, kan goras pa ett effektive sitt. g
Begrdnsa antalet kabelsystem inom respektive fastighet 9
Det rekommenderas att antalet typer av kabelsystem begrinsas inom res-

pektive fastighet, bland annat f6r att underlitta drift av ndtet. For att uppna 10
systemgaranti anvinds bara ett kabelsystem. Enhetliga kabelsystem gor det

mojligt att kravstilla mot entreprendrer att vara utbildade eller certifierade pa -
det eller de specifika system som anvinds.

Anvand i forsta hand standardiserade hérd- och mjukvaror som 12
ar fabrikatsoberoende 13

Standardiserade hard- och mjukvaror, som i férsta hand ir fabrikatsoberoende,
bor anvindas. Detta for att undvika beroenden till enskilda leverantdrer i den 14
man det dr majligt pa den aktuella orten. Om undantag gors bor dessa doku-
menteras och motiveras. 15

Installera flera nat fér en dkad robusthet 16
Den vanligaste 16sningen ir att installera ett enda fastighetsnit, men for 6kad

robusthet kan flera nit installeras dér trafiken for exempelvis fastighetsteknik 17
och vérden separeras i de olika niten. For att 6ka robustheten ytterligare kan
ett specifikt nit med trafik endast for sirskilt kritiska vardfunktioner upprittas.

19

261. Lagspanningsdirektivet 2014/35/EU.
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De som installerar fastighetsnat boér ha dokumenterad kunskap
De individer som ansvarar for installation av fastighetsnit, oftast entrepre-
norer, bor ha dokumenterad kunskap om de olika standarder och rekom-
mendationer som finns. Exempelvis bor entreprendrerna kunna visa att deras
anstillda har individuella utbildningscertifikat.

Var noggrann med behorighetsstyrning vid I6pande underhdll
och drift av fastighetsnat

I den l6pande driften och vid underhills- eller uppgraderingsarbete kopplar
vanligtvis driftentreprendren in sig pa fastighetsnitet via sin egen dator. Det
ar ddrfor vikeigt att behorighetsstyra vem som har tillging till nitet, begrinsa
vilken typ av aktivitet som kan utféras vid uppkoppling mot nitet och vidta
andra typer av atgirder som ser till att bara behérig personal kan utféra
avsedda uppgifter i nitet. I vissa fall kan sikerhetsprovning behévas, se vidare
vigledningens kapitel 8 — Skydd mot antagonistiska angrepp.

Kontrollera och besiktiga fastighetsnatet regelbundet
Driftorganisationen bor gora regelbundna statuskontroller och besiktningar av
fastighetsnitet. Till dessa kontroller bor dven tekniskt sakkunnig frin fastighets-
organisationen bjudas in att delta. Protokollen fran kontrollerna bor sparas pa
limpligt stille.
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Atgérder som kan vidtas fér att uppnd robusta
fastighetsnat pa bronsniva

| den dvergripande och inriktande differentieringstabellen i vagledningens kapitel 6

— Skapa en strateqi fér robusta sjukhusbyggnader definieras bronsnivan som:

"Sjukhusets forsorjning av it, telefoni och Rakel ar sakerstalld sa att prioriterad

verksamhet kan upprétthallas vid stdrningar som pagar minst tre dygn.” Nedan finns

exempel pa atgarder som kan vidtas for att uppna bronsnivan. Kom ihag att checklistan

inte ar heltackande, det finns ocksa andra atgarder som kan vidtas. Det ar upp till varje

enskilt sjukhus att bedoma vilka atgarder som bor vidtas och prioriteras for att uppna 2
bronsnivan. Observera att nagra av rekommendationerna i checklistan nedan kan kravas

enligt bindande regler.

3
D Placering och skydd av kritisk utrustning utgar fran genomférda riskanalyser for
att minska riskerna for skada pa utrustningen och riskerna for att utrustningen 4
tilfogar en skada pa omgivningen.
D Utrymmen dar kritisk utrustning finns har ett bra skydd mot antagonistiska
angrepp och annan brottslig verksamhet.
A - 5
D Utrymmen dar kritisk utrustning finns har ett bra brandskydd.
6
D Utrymmen dar kritisk utrustning finns ar skyddade mot éversvamning.
7
D Stam- och omradesnat har fysisk redundans, det vill sdga natet ar dubblerat

och geografiskt atskilt. Spridningsnatet bor vara redundant dar varden kraver
det, exempelvis vid operation eller intensiv- och akutvard:

* Redundans i spridningsnéatet kan uppnas genom att anvanda tradlésa
natverk, eller genom flera uttag inom samma avdelning/verksamhet
som forsorjs fran flera olika teknikutrymmen alternativt att ett uttagspar 8
forsorjs fran tva olika teknikutrymmen.

D Det finns reservkraft och UPS f6r de delar av fastighetsnatet som forser ?
kritiska funktioner med it- och telefonitjanster. Behovet av reservkraft kan
analyseras genom exempelvis risk- och konsekvensanalyser. Det ar viktigt 10
att i detta arbete inkludera en beroendekartlaggning for att garantera fung-
erande elfdrsorjning langs hela kedjan av sammankopplade funktioner.
Samrad med elsakkunniga for stéd i detta arbete. 11
D Olika typer av kablage &r i mojligaste man separerade, exempelvis elka- 12
blar fran kopparkablar. Om det inte gar att separera fullt ut, ordna sepa-
rata kabelkanaler eller kabelror.
13
D De generiska framgangsfaktorerna for en driftsaker sjukhusbyggnad i vag-
ledningens kapitel 7 — Framgangsfaktorer for att uppna driftsékra sjukhus 14
har beaktats.
15
16
17

19
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Kabelnatet ar fysiskt robust genom att

» kanaler och kablar ar flamskyddade och halogenfria och av férutbestamd
och definierad typ

» kablar ar kanaliserade sa att de inte riskerar klamskador, punktbelastning
eller tvara boéjar

« det finns reservutrymme pa kabelstegar och kabelrannor samt majlig-
heter till omdragning av kablar for att kunna anpassa natet till &ndrade
férutsattningar eller behov

« alla kablar ar markta pa lampligt satt och enligt den struktur som anges i
regionen. Olika regioner har olika system for registrering, markning och
dokumentation och det ar viktigt att dessa system foljs. Som stéd for
arbetet med dokumentation av fastighetsnatet kan standarder®?2 och SEK
Handbok 455%3 anvandas.

Kablar ar placerade, dar det &r mojligt, sa att det blir svarare att avsikt-
ligen skada dem. Exempelvis bor utrymmen dar manga obehoriga kan
rora sig undvikas.

Natverksuttag ar inte placerade pa oppna eller tillgangliga platser, och det
finns behdrighetskontroll och -styrning (NAC) vid uppkoppling pa natverket.

Personliga certifikat begars, vilka bevisar att de entreprendrer som ska
arbeta med fastighetsnatet har genomfért relevanta utbildningar, exem-
pelvis inom SS-EN 50173 och optofiberteknik.

Det finns en utpekad person med ansvar for fastighetsnatet:

» Den ansvariga personen bor ha ett helhetsperspektiv vid exempelvis
kravstallning och installation av fastighetsnatet, for att se till att natet
inte byggs upp utifran enskilda intressenters behov eller dnskemal. Det
kan exempelvis vara en stédfunktion inom it som far ansvar for robust-
heten i fastighetsnatet som helhet.

* Den ansvariga boér koordinera och samordna de behov och krav som
finns for att fa ett sa effektivt, behovsanpassat och robust nat som méjligt.

Det finns en utsedd incident manager som kan ta emot larm (via samtal
eller 6vervakningssystem) dygnet runt och som med hjalp av driftorgani-
sationen kan atgarda eventuella problem.

Foljande dokumentation relaterad till fastighetsnatet finns tillganglig,
saval digitalt som pa papper. Dokumentationen uppdateras och revideras
vid foréandringar och ses 6ver pa arlig basis:

* registrering av fastighetsnatet
 relationshandlingar

» besiktningsprotokoll

* incidentrapporter

+ planritningar

» natkarta

» natschema

« dispositionsritningar.

262. Svensk standard (2005). SS 4551201 — Dokumentation av teletekniska anldggningar.

263. Svensk elstandard (2012). SEK Handbok 455 — Dokumentation av teleanldggningar — ny och gammal

standard.
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Atgérder som kan vidtas fér att uppnd robusta
fastighetsnat pa silverniva

| den dvergripande och inriktande differentieringstabellen i vagledningens kapitel 6

— Skapa en strateqi fér robusta sjukhusbyggnader definieras silvernivan som:

"Sjukhusets forsorjning av it, telefoni och Rakel ar sakerstalld sa att prioriterad verksamhet

kan uppratthallas vid stérningar som pagar minst en vecka.” Nedan finns exempel

pa atgarder som kan vidtas for att uppna silvernivan. Kom ihag att checklistan inte ar

heltackande, det finns ocksa andra atgarder som kan vidtas. Det ar upp till varje enskilt

sjukhus att bedoma vilka atgarder som bor vidtas for att uppna silvernivan. For att uppna 2
silvernivan behdver ocksa atgarder pa bronsniva ha vidtagits.

3
D For att undvika att entreprendrer utfor sina uppdrag i egna datorer som potenti-
ellt innehaller sarbarheter som utgdr en risk for regionens fastighetsnat bor alter-
nativ ses dver som att exempelvis erbjuda anpassade datorer levererade fran 4
regionens it-avdelning till entreprendren. Alternativt verifiera relevanta saker-
hetsfunktioner i entreprendrernas datorer innan de far behdrighet till natverket. +
D Det finns ett flertal fastighetsnat dar trafik for exempelvis fastighetsteknik
och varden separeras.
5
[}
7
Qo . a . o
Atgarder som kan vidtas for att uppna robusta
. .o o . o
fastighetsnat pa guldniva
8

| den 6vergripande och inriktande differentieringstabellen i vagledningens kapitel 6

— Skapa en strategi fér robusta sjukhusbyggnader definieras guldnivan som:

"Sjukhusets forsorjning av it, telefoni och Rakel ar sakerstalld sa att prioriterad verksamhet 9
kan uppratthallas vid allvarliga stérningar som pagar periodvis under minst tre manader.”

Nedan finns exempel pa atgarder som kan vidtas for att uppna guldnivan. Kom ihag att

checklistan inte ar heltackande, det finns ocksa andra atgarder som kan vidtas. Det &r upp 10
till varje enskilt sjukhus att bedéma vilka atgarder som boér vidtas for att uppna guldnivan.

For att uppna guldnivan behdver ocksa atgarder pa brons- och silverniva ha vidtagits. o

D Det finns ett separat fastighetsnat dar bara trafik for sarskilt kritiska 12
funktioner tillats.

13

14

15

16
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Logiska natverk genom segmentering

Det ir vanligt att sjukhusen upprittar logiska nitverk genom segmentering,.
Detta kan uppnas med VLAN?* eller med annan teknik. I de logiska nitver-
ken separeras trafiken enligt forutbestimda fldden. Exempelvis kan styr- och
overvakningssystem, brandfunktioner, gistinternet och IP-telefoni fordelas i
olika logiska nitverk. Inom respektive nitverk kan trafiken firdas obehindrat,
medan brandviggar begrinsar trafiken mellan nitverken. Vid behov kan till-
filliga 6ppningar i brandviggarna goras. Trafiken i de logiska nitverken ir
behorighetsstyrd genom férutbestimda anvindargrupper. De segmenterade
nitverken delar vanligtvis ett gemensamt fysiskt nit, fastighetsnitet. Syftet
med segmenterade nitverk ir bland annat att

e oka sikerhet och sekretess genom att servrar med kinslig information
laggs i separata nitverk

* fordela belastningen for att se till att information som alltid méste vara
tillginglig ligger i ndtverk som ir skilda frin ovrig, mindre tidskritisk,
information

e forenkla nitverksadministration genom att nitverken gar att behorig-
hetsstyra oavsett plats i det fysiska nitverket.

Rekommendationer for logiska natverk
genom segmentering

Det finns olika dtgirder som kan vidtas f6r att 6ka robustheten i logiska nit-
verk. Nedan redogdrs for nagra av dessa.

Begrdnsa trafiken mellan de segmenterade néatverken

med brandvaggar

Trafik mellan olika nitverkssegment och mellan system bor begrinsas genom
filtrering och kontroll. For detta kan funktioner som finns i till exempel nit-
verksbrandviggar anvindas. Nitverksbrandviggar analyserar inkommande
och utgdende information och motverkar obehérig trafik utifrdn givna regler.
Genom att definiera vilka IP-adresser som fir finnas i ett visst natverk kan de
adresserna kommunicera fritt, medan extern trafik regleras i storre utstrickning.
Nitverksbrandviggar kan dven analysera trafikmonster och filtrera pé pro-
tokoll. Det dr ocksd mojligt att dela in anvindarna i olika grupper eller 6ar
mellan vilka kommunikation och informationsutbyte kan begrinsas enligt
onskade regler.

Annan anvindbar utrustning dr Intrusion Prevention System (IPS), som
kan &vervaka nitverkstrafik djupare och genom det larma, logga och stoppa

oonskad trafik.

264. Virtual Local Area Network.
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Atgéarder som kan vidtas fér att uppnd robusta
logiska nat pa bronsniva

| den dvergripande och inriktande differentieringstabellen i vagledningens kapitel 6

— Skapa en strategi fér robusta sjukhusbyggnader definieras bronsnivan som:

"Sjukhusets forsorjning av it, telefoni och Rakel ar sakerstalld sa att prioriterad

verksamhet kan uppratthallas vid stérningar som pagar minst tre dygn.” Nedan finns

exempel pa atgarder som kan vidtas for att uppna bronsnivan. Kom ihag att checklistan

inte ar heltédckande, det finns ocksa andra atgarder som kan vidtas. Det ar upp till varje

enskilt sjukhus att bedéma vilka atgarder som bor vidtas och prioriteras for att uppna 2
bronsnivan. Observera att nagra av rekommendationerna i checklistan nedan kan kravas

enligt bindande regler.

3
D Ett djupledsforsvar som bestar av dverlappande sakerhetsmekanismer,
installerade pa olika nivaer i natverket eller i olika system/applikationer finns. 4
Detta kan exempelvis besta av flera brandvaggar, intrangsdetekterings-
system, kryptering av trafik och data, behérighetsstyrning och sparbarhet i *
inloggningar och anvandning av natverket.
D Kontinuerlig dvervakning av intrangsforsok med aktiva, automatiska
atgarder sker. Exempel pa atgarder kan vara blockering av inkraktare, 5
larmning med mera.
6
Loggar fran intrangsdetekteringssystem sparas langsiktigt.
7
En loggserver (till exempel SIEM?%°) som kan se monster i trafiken och
larma, om exempelvis en viss anvandare eller funktion har flyttat stérre
mangder data &n normalt, anvands.
D En incident manager som kan ta emot larm (via samtal eller 6vervaknings- 8
system) dygnet runt och som med hjélp av driftorganisationen kan atgarda
eventuella problem har utsetts. 9
D Behdrighetskontroll och behdrighetsstyrning (NAC) av vem som far
koppla upp sig pa natverket finns. 10
D Arbetssatt for att halla natverksutrustning, till exempel natverksbrand- 1
vaggar, uppdaterad finns.
12
13
14
15
16
17

19
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Den robusta sjukhusbyggnaden 341



10

11

12

13

14

15

16

17

19

342

It, telefoni och Rakel

Atgérder som kan vidtas fér att uppnd robusta
logiska ndt pa silverniva

| den dvergripande och inriktande differentieringstabellen i vagledningens kapitel 6

— Skapa en strateqi fér robusta sjukhusbyggnader definieras silvernivan som:
”Sjukhusets forsorjning av it, telefoni och Rakel ar sékerstalld sa att prioriterad verksamhet
kan uppratthallas vid stérningar som pagar minst en vecka.” Nedan finns exempel pa
atgarder som kan vidtas for att uppna silvernivan. Kom ihag att checklistan inte ar
heltdckande, det finns ocksa andra atgarder som kan vidtas. Det ar upp till varje enskilt
sjukhus att bedéma vilka atgarder som bér vidtas for att uppna silvernivan. For att uppna
silvernivan behover ocksa atgarder pa bronsniva ha vidtagits.

D Kritiska funktioner ar uppdelade inom egna eller mellan flera olika VLAN.

I denna vigledning finns inga exempel pé atgirder som kan vidtas for att uppna
robusthetsniva guld inom logiska nit.



Teknikutrymmen

Pi sjukhus finns ménga, ibland hundratals, teknikutrymmen (inom vissa regi-
oner benimnda TDK-rum?®). Det kan vara sivil stora serverhallar eller hela
vaningsplan for teknikutrustning som mindre utrymmen for specifik utrust-
ning. Utrustningen i teknikutrymmena ir ofta kinslig och hanterar viktig
datakommunikation, exempelvis patientinformation och styrning av fastighets-
automation samt utrustning for telekommunikation och Rakel. Beroende pa
typen av utrymme och den utrustning som finns i utrymmet varierar skalskydd,
tillgang till reservkraft och UPS och andra robusthetshojande dtgirder stort.

Rekommendationer for robusta teknikutrymmen

Det finns olika dtgirder som kan vidtas for att 6ka robustheten i teknik-
utrymmen. Nedan redogdrs for nagra av dessa. Aven i MSB:s Viigledning om
[ysisk informationssikerbet i it-utrymmen®’
teknikutrymmen.

ges rekommendationer fér robusta

Gor riskanalyser och informationsklassningar

For att definiera teknikutrymmenas behov av robusthet bor ansvariga gora
riskanalyser och informationsklassningar, se vidare i vigledningens kapitel 8
— Skydd mot antagonistiska angrepp. For vissa typer av utrymmen kan en relativt

lag grad av robusthet accepteras, medan skyddet i andra fall méste vara hog-
klassigt. Det dr viktigt att tekniskt sakkunniga inom exempelvis brand, sikerhet,
el, kyla och ventilation samt it-ansvariga for fastighetsnitet involveras tidigt och
kontinuerligt bade vid ny- eller ombyggnation och i férvaltningsskedet.

En riskanalys kan ta upp flera omraden, till exempel geografisk placering av
teknikrum, yttre hot, behérigheter, storlek pa rummet, dversvimningsrisker,
brandrisker, temperaturforhallanden eller andra fysiska forutsittningar. Téink pa
att dven rikna med risker som ligger fysiskt utanfér men nira teknikutrymmet.
I riskanalysen bor expertis av olika slag ingd, exempelvis ovan nimnda tekniskt
sakkunniga, personer med kinnedom om geografiska férhallanden, experter

pa it-miljSer och it-verksamheten samt i vissa fall anvindare av systemen eller
informationen som finns i dem. Den senare gruppen kan till exempel vara
personal frin verksamheter som bedriver vérd i byggnaden.

Se till att sjukhuset har kontroll &ver vilka som har filltrdde

till utrymmena

Det idr nddvindigt att ha en god kontroll 6ver vilka som har tillerade till it-
utrymmena. Det kan vara nédvindigt att sikerhetsklassa personal, sdvil intern
som extern. Det dr ocksa viktigt att tydligt definiera vilka som dger och forvaltar
utrymmena i de fall flera intressenter har utrustning i teknikutrymmena.

266. Tele-, data- och korskopplingsrum.
267. MSB (2013). Végledning for fysisk informationssékerhet i it-utrymmen.
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Atgéarder som kan vidtas fér att uppnd robusta
teknikutrymmen pa bronsniva

| den dvergripande och inriktande differentieringstabellen i vagledningens kapitel 6

— Skapa en strateqi fér robusta sjukhusbyggnader definieras bronsnivan som:
”Sjukhusets forsorjning av it, telefoni och Rakel ar sékerstalld sa att prioriterad
verksamhet kan upprétthallas vid stérningar som pagar minst tre dygn.” Nedan finns
exempel pa atgarder som kan vidtas for att uppna bronsnivan. Kom ihag att checklistan
inte ar heltdckande, det finns ocksa andra atgarder som kan vidtas. Det ar upp till varje
enskilt sjukhus att bedéma vilka atgarder som bor vidtas och prioriteras for att uppna
bronsnivan. Observera att nagra av rekommendationerna i checklistan nedan kan kravas
enligt bindande regler.

Allmanna kriterier

[]

Det finns speglade datorhallar som kan ersatta varandra om en
av dem blir otiliganglig. Datorhallarna ar inte anslutna till samma
fastighetstekniska system, exempelvis kyl- eller ventilationssystem.

[]

Teknikutrymmen ar férsedda med driftlarm som automatiskt skickas
till en 6vervakningsstation sa att det snabbt gar att vidta atgarder vid
avvikelser eller stoérningar.

Placering av teknikutrymmen

[]

Om mojligt ar teknikutrymmen placerade pa markniva eller hogre for att
minska Oversvamningsrisken samt mitt i fastigheten sa att utrymmet inte
angransar till det yttre skalskyddet.

[]

Utrymmena runt om kritiska teknikutrymmen ar inre séakerhetszoner.

[]

Teknikutrymmen ar inte placerade under markniva pa grund av
Oversvamningsrisken.

[]

Om mdjligt ar teknikutrymmen placerade pa markniva eller hogre samt mitt
i fastigheten sa att utrymmet inte angransar till det yttre skalskyddet.

Interior i teknikutrymmen

[]

Det finns sa kallade installationsgolv som anvands for att kablar och ror
ska kunna ga under golvet. Om det inte finns plats for installationsgolv,
behandla det ordinarie golvet for att minimera risker for statisk elektricitet.

[]

Om utrymmet saknar installationsgolv ar installationer monterade pa hang-
ande kabelstegar. Separera datanat fran elnat och minimera antalet stéllen
dar de korsar varandra. Se ocksa till att det &r mojligt att bygga ut kabel-
installationerna. Planera garna for atminstone 50 procents utbyggnad.

Brannbara material i vdggar och tak undviks, och brandskydds- och
inbrottsklasserna styr materialvalen.

Teknikutrymmet har férhojda trosklar dar det finns risk for dversvamning, och
det finns en backventil i golvbrunnen om utrymmet har en sadan.

Automatisk avstangning av vattenledningar i utrymmet finns installerad.
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Fysiskt skydd

D Sakerhetszoner i linje med informationsklassningen av teknikutrymmet
ar upprattade. 1

Dérrar, vaggar och tak ar forstérkta for de utrymmen som kraver det?®.
Om majligt undviks fonster och andra typer av 6ppningar.

slussfunktion. 2

D Om informationsklassningen kraver det &r rummet férsett med en

Elektroniskt skydd i form av exempelvis inbrottslarm och kamera- 3
bevakning ar installerade. Kamerabevakningen kan vara antingen
inne i utrymmet eller direkt utanfor. Se till att kamerabevakningen foljer

kamerabevakningslagen?®. 4
D Larm som signalerar om nagon obehorig bryter skalskyddet ar installerat.
Brandskydd
5
D Brandskyddet ar anpassat for att méta den brandskyddsklass?”® utrymmet
har. Ofta har sjukhuset som helhet en hég brandskyddsklass, vilket 6

betyder att aven teknikutrymmen har det.

7
D Teknikutrymmet utgér en egen brandcell, for att undvika att brander spri-
der sig in till eller ut fran utrymmet.
D Brannbart eller brandfarligt material férvaras inte i eller nara teknikutrymmet.
8
D Behovsanpassat system for detektion av brand ar installerat.
9
D Projektering, anldggarintyg och leveransbesiktning av brandlarm ar utfért
av behdorig ingenjor respektive anlaggarfirma. 10
D Slacksystem valjs med hansyn till eventuella skador som kan uppsta vid
slackning. Vid val av ett annat slacksystem &n automatisk vattensprinkler- n
anlaggning ar det viktigt att sakerstalla att slacksystemet uppfyller kraven i
BBR vad galler tillférlitighet och formaga. 12
D Om gas anvands i slackningssystemet finns dvertrycksventiler. 13
D Utrymmet ar forsett med handbrandslackare anpassade for it-utrymmen, det 14
vill sédga kolsyrebaserade istéllet for vatten-, skum- eller pulverbaserade.
- . . : . . 15
D Ventilationen &r utformad sa att risken for brand- och brandgasspridning
minimeras.
16
D Teknikutrymmet ar skyddat mot aska genom att det ar jordat.
Kanalisationsror innehallande metall undviks. 17

19
268. | Stoldskyddsforeningens regelverk SSF 200 finns tre skyddsklasser for mekaniskt skydd.

269. Kamerabevakningslag (2018:1200).
270. Boverkets byggregler (2011:6) — foreskrifter och allménna rad.
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Kyla

Behovet av kyleffekt for det specifika utrymmet ar beréknat av experter.

» For storre teknikutrymmen, led bort varm Iuft via en varmevaxlare
eller varmepump for att lata varmluften kylas ned och atercirkuleras till
utrymmet. Se till att det finns éverkapacitet i kylanlaggningarna for att
klara att enstaka anlaggningar slutar fungera.

» | mindre teknikutrymmen racker det ofta att kyla med utomhusluft. Han-
syn behéver dock tas till klimatférandringarna och att risken fér langre
varmeboljor okar.

Utrustningen har éverhettningsskydd.

Utrymmet har underblasande kyla, tillsammans med it-rack som suger in
kylluft pa ena sidan och blaser ut varmluft pa den andra.

Kylaggregat som ar anpassade till it-miljéer och de férutsattningar som
finns for det aktuella teknikutrymmet anvands.

It-utrymmen haller 22—24 grader.

Kylanlaggningen ar placerad sa att vatska eller kondens inte kan na den
tekniska utrustningen.

1 Oy oy ) o

Behovet av en nddkylanlaggning ar analyserat.

Ett klimatsystem som kan fjarrstyras och évervakas anvands.

Ventilation och cirkulation

Till- och franluftsventilation i utrymmet installeras for att se till att luften ar
ren. Ha garna 6vertryck i rummet for att férhindra att partiklar sugs in.

Cirkulationen har fri passage genom att eventuella fysiska hinder ar
avlagsnade.

Utrymmet har en luftfuktighet runt 50 procent (nivaer mellan 30 och 70
procent ar godtagbara). Nivan ar konstant.



Elforsorjning

[]

Behoriga utférare med erfarenhet av it-utrymmen planerar och installerar
elférsorjningen i teknikrummen. Elkablage gar Iangs separata kabelstegar.

Centrala teknikutrymmens elférsorjning ar skild fran den 6vriga fastighetens.

Det finns reservkraft utifran behov och i olika nivaer, samt avbrottsfri kraft
for de utrymmen dar det behdvs.

Eluttag som anvands till it-utrustningen och till dvrig elférbrukning i utrym-
met ar separerade. De olika uttagen &r noggrant markta.

Varje it-stativ eller it-rack ar forsedda med minst tva separata matningar.

(1 O O O O

Utrustning med samma funktion i samma fordelare, grupp eller fas &r inte
grupperade. En enskilt utlost sakring far inte foljdeffekter pa nagon annan
utrustning.

Organisatoriska kriterier

Det finns budget, ansvariga och processer for langsiktig férvaltning, under-
hall och utveckling av teknikutrymmen.

Det finns en underhallsplan for teknikutrymmet som innehaller exempel-
vis rutiner for kontroll av filter, klimatsystem, elsystem, passagesystem
med mera.

Det finns utsedda systemansvariga for teknikutrymmenas alla delar och
tydliga ansvarsomraden ar beskrivna.

Tilltradet till teknikrum &r begransat via behérigheter.

Teknikrum &r lasbara och passagesystem anvands for att kunna kontrollera
och spara in- och uttrade. Ogilitiga forsok till tilltrade loggas.

Elektroniska passagesystem kompletteras med manuella lassystem som
alternativ [6sning om it-system gar ner eller ett elavbrott intraffar.

1 O Oyd| O

Avtal definierar vad entreprendrer far och inte far gora i teknikutrymmen
och med den utrustning som finns i dem.
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Atgéarder som kan vidtas fér att uppnd robusta
teknikrum pa silverniva

| den dvergripande och inriktande differentieringstabellen i vagledningens kapitel 6

— Skapa en strateqi fér robusta sjukhusbyggnader definieras silvernivan som:
"Sjukhusets forsorjning av it, telefoni och Rakel ar sakerstélld sa att prioriterad verksamhet
kan uppratthallas vid stérningar som pagar minst en vecka.” Nedan finns exempel

pa atgarder som kan vidtas for att uppna silvernivan. Kom ihag att checklistan inte ar
heltackande, det finns ocksa andra atgarder som kan vidtas. Det ar upp till varje enskilt
sjukhus att beddma vilka atgarder som bor vidtas for att uppna silvernivan. For att uppna
silvernivan behdver ocksa atgarder pa bronsniva ha vidtagits.

D Tilltrades- och behdrighetskontroller administreras centralt i regionen
och behdrigheter uppdateras frekvent.

D Rorelsedetektering ovanfoér undertaket dar sadant finns ar installerad.
D Slussar som anvands ar forsedda med dimgenerator for att forsvara
intrangning.

Atgérder som kan vidtas fér att uppnd robusta
teknikrum pa guldniva

| den 6vergripande och inriktande differentieringstabellen i vagledningens kapitel 6

— Skapa en strategi fér robusta sjukhusbyggnader definieras guldnivan som:

"Sjukhusets forsorjning av it, telefoni och Rakel ar sakerstélld sa att prioriterad verksamhet
kan uppréatthallas vid allvarliga stérningar som pagar periodvis under minst tre manader.”
Nedan finns exempel pa atgarder som kan vidtas for att uppna guldnivan. Kom ihag att
checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan vidtas. Det &r upp
till varje enskilt sjukhus att bedéma vilka atgarder som bor vidtas for att uppna guldnivan.
For att uppna guldnivan behéver ocksa atgarder pa brons- och silverniva ha vidtagits.

D Elférs6rjningen kommer fran dubbla, separerade lokalnat for kritiska
it-utrymmen, eller separat trefasmatning och egna elcentraler.




Styr- och overvakningssystem

Med hjilp av avancerade styr- och 6vervakningssystem kan nédvindiga funk-
tioner i sjukhusbyggnaden kontinuerligt, tillforlitligt, effektivt och automa-
tiskt styras och 6vervakas.

I stora drag har styr- och 6vervakningssystem f6ljande funktioner:

* Styrning, mer eller mindre autonomt, av fastighetsteknisk utrustning.
Detta kan exempelvis vara till- och frinkoppling av ventilation, reglering
av virme och kyla, brandfunktioner, stillverk, passagesystem med mera.

* Opvervakning av fastighetsteknisk utrustning, exempelvis 6vervakning av
status, trender, larm, prestanda eller grinsvirden.

* Datainsamling, planering och uppféljning.

Eftersom avbrott i styrning och Gvervakning kan fi stora konsekvenser inom
sjukvarden stills hoga krav pa robusthet. Ett avbrott i form av att kritiska
funktioner slutar fungera for kritiska verksamheter kan innebira tids- och
resurskrivande insatser.

Tekniska funktioner for styr- och overvakningssystem

Styr- och 6vervakningssystem kan pa ett 6vergripande plan delas in i 6ver-
ordnat system och underordnade system.

P34 lokal niva fungerar styr- och Gvervakningssystemen genom att en typ av styr-
dator — ett samlingsbegrepp som ofta anvinds for dessa styrdatorer &r DDC*"!

— inhdmtar data frin olika filtplacerade komponenter och utifrin f6rprogram-
merade villkor styr de fastighetstekniska systemen. Styrdatorerna finns vanligtvis
i apparatskip som finns pé lokala platser inom respektive sjukhusfastighet.

De lokala styrdatorerna ir uppkopplade mot nagon form av grafiskt grinssnitt
som mojliggdr lokal och kontinuerlig 6vervakning. Det grafiska grinssnittet
kan vara exempelvis paneler pa apparatskap. Via dessa paneler kan driftopera-
torer snabbt 6verblicka systemen som ir integrerade i panelen. Dessutom finns
mojlighet att mandvrera eller avlisa valfri del av systemet som 4r integrerat.
Det dr ocksa méjligt att koppla upp sig direkt mot styrdatorerna.

Via fastighetsnitet skickar de underordnade systemen information till det
overordnade systemet, ett sa kallat SCADA-system, dir centrala funktioner
for styrning och overvakning kan hanteras.

SCADA-systemet anvinds for central évervakning av fastighetsteknisk utrust-
ning, da det finns méjlighet till energioptimerande dtgirder, larmévervakning
och for att effektivt dvervaka de fastighetstekniska systemens status. Tack vare
detta kan resurser snabbt tillsdttas for att dtgirda en driftstérning som paver-
kar verksamheter som bedriver vird i byggnaden.

271. Direct Digital Control (DDC) ar utrustningar/enheter i systemen som ar férsedda med analoga/digitala
in- och utgadngsmoduler. Exempel pa DDC ar central, nod, dataundercentral (DUC) eller Programmable
Logic Controller (PLC, Programmerbart system pa svenska).

It, telefoni och Rakel

Den robusta sjukhusbyggnaden

349

10

11

12

13

14

15

16

17

19



10

11

12

13

14

15

16

17

19

350

It, telefoni och Rakel

Vidare kan driftpersonalen med hjilp av SCADA-systemet i samverkan med
de underordnade systemen

* styra behorigheter pa underordnade system

* inhimta och spara relevanta data for att gora bland annat kort- och
langsiktiga energioptimeringar

* genomfora felsokningar

* fjirrmandvrera system

e driftoptimera anldggningar genom att stilla in parametrar som ger
verksamheter som bedriver vird i byggnaden forutsittningar att utfora

sina uppdrag

* logga data under lingre tider for att analysera trender som kan anvindas
vid felsokning och underhallsatgirder

* indra viktiga parametrar som kan forlinga den tekniska livslingden pa
olika system eller som ger verksamheter som bedriver vérd i byggnaden
en tillfredsstillande arbetsmiljo, exempelvis genom schemalidggning av
ventilationsaggregat och dylikt.

Om SCADA-systemet blir otillgingligt av nigon anledning kan det krivas
omfattande manuella insatser for att rondera och overvaka vid respektive
lokalt styr- och &vervakningssystem, vilket kan bli resurskrivande.

Utmaningar med styr- och overvakningssystem

Eftersom styr- och Gvervakningssystem dr komplicerade och kriver stora
investeringar har systemen ofta linga avskrivningstider och livslingder. Det
kan innebira en risk eftersom bade interna arbetssitt och den externa hot-
och riskbilden férindras relativt ofta, vilket gor att styr- och 6vervaknings-
systemen riskerar att bli omoderna eller underdimensionerade. Den linga
livslingden kan ocksa innebdra problem med att tillhandahélla reservdelar,
systemkunskap 6ver tid och kompatibilitet med framtida mjukvaror.

Pa grund av lagen om offentlig upphandling””? kan det vara svart att uppna
enhetlighet eller skalbarhet i styr- och Gvervakningssystemen eftersom syste-
men ofta dr komplexa och bestar av méanga olika komponenter, ibland frin
flera olika leverantorer eller system.

Rekommendationer for robusta styr- och
overvakningssystem

Det finns olika dtgirder som kan vidtas for att 6ka robustheten i styr- och
overvakningssystem. Nedan redogors for nagra av dessa. Dessutom rekom-
menderas MSB:s dokument Vigledning till 6kad sikerbet i industriella
informations- och styrsystem®”>. Overgripande kan sikerhetsitgirder for styr-
systemen utgd frin standarden IEC 62443-3-3%".

272. Lag (2016:1145) om offentlig upphandling.

273. Myndigheten for samhallsskydd och beredskap (2014). Végledning fér 6kad sékerhet i industriella
informations- och styrsystem.

274. |EC 62443-3-3:2013 - Industrial communication networks - Network and system security - Part 3-3:
System security requirements and security levels.



Se till att det finns s&vdl lokal som manuell styrning av
tekniska installationer

I takt med att sjukhusen blir allt mer beroende av styr- och Gvervaknings-
system Okar ocksa sarbarheterna vid avbrott i de systemen.

Vid avbrott i det 6verordnade systemet méste de tekniska installationerna vara
konstruerade sa att de gar att dvervaka och styra pa lokal niva. Detta uppnas
genom autonom och fristiende utrustning.

Dessutom bor den kritiska fastighetstekniska utrustningen ocksa kunna styras
och overvakas manuellt Zven om de underordnade styrsystemen ir ur funktion.

Undvik inbyggda beroenden mellan ett 6verordnat system och
underordnade system

Undvik att bygga in beroenden, exempelvis nitverksberoenden, mellan det
underordnade och det 6verordnade systemet.

Ett exempel pa ett inbyggt beroende ir en viderstation som levererar signaler
over nitverket till en DDC. Ett lingvarigt nidtverksavbrott, lingre 4n ett dygn,
ddr den fastighetstekniska utrustningen inte lingre far tillging till informa-
tion frdn viderstationen, kan beroende pa utetemperaturen, leda till stora
konsekvenser inom verksamheter som bedriver vird i byggnaden.

Ett annat exempel dr inbyggd nitverkskommunikation inom brandsystem.
Om nitverket slutar fungera kan brandfunktionerna sté utan styrning, vilket
kan f3 férodande konsekvenser.

Om det inte fullt ut gir att undvika inbyggda beroenden i de autonoma styr-
systemen bor det finnas konsekvensanalyser for att skapa medvetenhet om
sarbarheter och potentiella konsekvenser som kan uppstd, samt planer f6r hur
dessa ska hanteras.

Installera fabrikatsoberoende styr- och dvervakningssystem

For att mojliggora framtida utbyggnad av styr- och dvervakningssystem, avtal
for reparationer och underhéll med olika leverantérer eller eget arbete med
styr- och 6vervakningssystem bor installationer vara fabrikatsoberoende. Sjuk-
huset bér stilla krav pa leverantorer att 6verlimna programvara f6r exempelvis
DDC-backup for aterstillning och se till att vara leverantérsoberoende efter
att arbetet dr genomfort. Genom att sjukhuset kravstiller fabrikatsoberoende
system blir det méjligt for flera leverantérer att kunna arbeta i systemet, vilket
kan minska sirbarheten i det langa perspektivet. Det dr beroende av hur till-
gangen till dessa tjanster ser ut pd orten. For att gora fabrikatsoberoende system
mojliga bér installation och programmering ske i enlighet med respektive regions
fastlagda projekteringsanvisningar eller motsvarande.

Val och installation av hardvara bér ocksa mojliggora en mangfald av fabrikat sd
att det gér att bygga om och till i den takt som 6nskas, utan att begrinsas av till-
gang till specifika produkter eller leverantdrer vid den specifika tidpunkten.
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Vid inkép av styrsystem ar det viktigt act bland annat ta hinsyn till styrsyste-
mets ingdende delar som hardvara och mjukvara, exempelvis programmerings-
verktyg, och kompatibilitet till framtida operativsystem och deras utveckling,.

Hardning av styr- och évervakningssystemet

Leverantorer bor hirda nitverksutrustningar och it-system genom att exempel-
vis stinga av tjanster och funktioner som inte ska anvindas i den aktuella till-
limpningen, f6r att forhindra att systemet anvinds pé ett odnskat sitt.

Vidare bor funktioner, parametrar och tjinster vara skyddade mot f6rind-
ringar med 18senord. Det dr viktigt att detta hanteras i samband med ver-
limnandet sa att en entreprendr eller annan provisorisk personal inte lingre
kinner till den nya autentiseringen. Portar som inte anvinds bor vara stingda
innan systemet tas i drift.

Se till att behoérigheterna for tillgéng fill styr- och
overvakningssystem ar ratt

Styr- och 6vervakningssystem programmeras och uppdateras vanligtvis genom
applikationer installerade pa persondatorer. For att programmera eller upp-
datera en DDC eller liknande utrustning krivs dirfor manuell inkoppling via
en kabel, vanligtvis USB- eller ethernet-kabel. Det dr dirfor viktigt att reglera
vilka individer (egen personal, entreprendrer och leverantérer) som har beho-
righet att koppla in sig pa systemet. I vissa fall kan det vara aktuellt att siker-
hetspréva de individer som ska arbeta i systemet, se vidare i vigledningens
kapitel 8 — Skydd mot antagonistiska angrepp.

Styrsystem bér i normalfallet inte anslutas till internet, men om si dnda ar
fallet bor riskerna for avlyssning och sabotage minimeras. Exempelvis kan en
server for mellanlagring vara ett alternativ. Detta b6r dock hanteras i samrad
med respektive it-organisation for att finna en limplig systemldsning.

Utse en specialist med overgripande ansvar for styr- och
overvakningssystem

Sjukhuset bor utse en funktion med ett 6vergripande helhetsansvar for styr- och
overvakningssystemet. Denna funktion bor frimst vara en intern resurs med
ansvar for samordning och planering av styr- och Gvervakningssystemet. Specia-
listen bér vara ansvarig for licenser och se till att installationer, drift och under-
hall gors i enlighet med de anvisningar som finns inom regionen. Funktionen
bor ha ett helhetsansvar for att undvika specifika eller ineffektiva l6sningar.

Om mojligt bér kompetens och driftévervakning av alla fastighetstekniska instal-
lationer centraliseras, i forsta hand pa respektive sjukhus men om det dr mojligt
dven pd regional nivd. Regionala driftcentraler (command centers) ger en dkad
mojlighet att snabbt reagera pa och atgirda problem och att styra och 6vervaka
pa ett effektive sitt. Genom regionala driftcentraler kan kunskap och erfarenhet
centraliseras och anvindas dir den bist behdvs vid varje given tidpunkt.
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Se till att driftpersonalen och anvindarna dr medvetna om
behovet av robusthet

Driftpersonalen och anvindarna av styr- och 6vervakningssystemet bor ha
en medvetenhet kring behovet av robusthet och de atgiarder som krivs for att
uppna detta.

Medvetenheten kan bland annat 6kas genom ett aktivt sikerhetsarbete dir
exempelvis kartliggningar av styr- och évervakningssystemet samt dess externa
anslutningar till it-system eller ndtverk av olika slag genomf6rs regelbundet.
Den 6vergripande ansvariga for styr- och 6vervakningssystemet bor systematiske
arbeta med strategier for it- och informationssikerhet pa ett sitt som harmonie-
rar med 6vriga regionen.

Vidare kan malgruppsanpassade utbildningar som syftar till att 6ka medveten-
het och kunskap bland personalen vara limpliga. En grundliggande utbildning
kan ricka for en del inom driftorganisationen medan operatorer behover mer
djupgéende utbildning och kunskap.

Planera fér uppdaterade och robusta styr- och dvervakningssystem
Som tidigare nimnts férindras interna arbetssitt och extern hot- och riskbild
vanligtvis i snabbare takt 4n vad nya funktioner installeras eller uppdateringar
genomfors i styr- och 6vervakningssystem.

For att mota detta bor sjukhuset tinka pa robusthets- och sikerhetsaspekter
tidigt i processen med att uppdatera eller infora nya styr- och 6vervakningssys-
tem. P4 sé sdtt okar sannolikheten for ett styr- och 6vervakningssystem som ir
robust i ett antal &r framdver, vilket kan fordrdja behovet av nya uppdateringar.

Nir sjukhuset indé uppdaterar systemet, vilket bor ske regelbundet, 4r nog-
grann planering och god framforhéllning viktigt for att undvika avbrott.

Nir det 4r méjligt bor sjukhuset ta in och lagra transaktionsdata och signaler
fran givare och andra tekniska installationer i systemet i ett standardiserat
databasformat sé att de kan avlisas frin externa system for vidare bearbetning
och analys av dessa data.
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Atgérder som kan vidtas fér att uppnd robusta
styr- och évervakningssystem pa bronsniva

Il den 6vergripande och inriktande differentieringstabellen i vagledningens kapitel 6

— Skapa en strateqi fér robusta sjukhusbyggnader definieras bronsnivan som:
”Sjukhusets forsorjning av it, telefoni och Rakel ar sakerstalld sa att prioriterad
verksamhet kan uppratthallas vid stérningar som pagar minst tre dygn.” Nedan finns
exempel pa atgarder som kan vidtas for att uppna bronsnivan. Kom ihag att checklistan
inte ar heltdckande, det finns ocksa andra atgarder som kan vidtas. Det ar upp till varje
enskilt sjukhus att bedéma vilka atgarder som bor vidtas och prioriteras for att uppna
bronsnivan. Observera att nagra av rekommendationerna i checklistan nedan kan kravas
enligt bindande regler.

[]

Placering och skydd av kritisk utrustning utgar fran genomférda riskanalyser
for att minska riskerna for skada pa utrustningen och riskerna for att utrust-
ningen tillfogar en skada pa omgivningen.

Utrymmen och kritisk utrustning har ett bra skydd mot antagonistiska
angrepp och annan brottslig verksamhet.

Utrymmen dar kritisk utrustning finns har ett bra brandskydd.

Utrymmen dar kritisk utrustning finns ar skyddade mot éversvamning.

(1| O O O

Styr- och 6vervakningssystem ar placerade i ett internt datanat separerat fran
ovriga natverk. Undvik att enheterna i styrsystemet ar direkt atkomliga fran
andra natverk, och i synnerhet fran internet. Lat en behorig ansvarig sanktio-
nera alla existerande anslutningar och eliminera onédiga anslutningar.

[]

Redundanta servrar for det 6verordnade systemet finns pa separerade
platser. Pa sa satt 6kar redundans vid serverhaveri, och det blir mojligt
att uppdatera och andra systemet utan att stéra den pagaende driften.
Ha aven en dokumenterad rutin fér backup-hantering.

[]

Fabrikatsoberoende system anvands i den man det gar utifran vilket
utbud som erbjuds i regionen.

[]

Inbyggda beroenden mellan det 6verordnade och det underordnade
systemet undviks for att géra det mgjligt att styra och évervaka systemen
lokalt, &ven om det éverordnade systemet slutar att fungera.

Lokal och manuell mandévrering av lokala komponenter ar méjlig, for de
fall en driftstérning i ett styrsystem intraffar.

Det 6verordnade systemet sakerhetskopieras automatiskt minst 1 gang per dygn.

Full tillgang till alla programbackuper i originalutféranden sakerstalls.
Detta minimerar risken for att hamna i ett entreprendrsberoende.

Aterlasning vid vissa tillfallen genomférs for att se till att sdkerhetskopie-
ringen fungerar som det ar tankt.

(1| O OOy O

Sarskilt kritiska DDC:er ar forsedda med reservkraft och har UPS med
minst 30 minuters drift eller, om det inte finns reservkraft, med minst
1 timmes drift.



[]

En god hantering av de programvaror som ligger i det 6verordnade sys-
temet sakerstalls, till exempel backuper till DDC, programmeringsverktyg
och licenser. Se ocksa till att programfilerna gar att aterlasa.

Anvandare av det 6verordnade systemet kategoriseras baserat pa olika
behdrighetsnivaer.

Extern utrustning som kopplas till styrsystemen (till exempel applikationer
pa datorer) ar kontrollerad och har ett godkannande for inkoppling.

Det finns ett sekretess- och sakerhetsavtal som leverantdrer och entreprend-
rer skriver pa innan de bérjar arbeta med styr- och 6vervakningssystemen.

(1 O O O

Utomstaende som arbetar med utrustning tar del av aktuella projekte-
ringsanvisningar innan de borjar arbeta. Om avvikelser fran projekterings-
anvisningar maste goras ska dessa godkannas och dokumenteras.

[]

Endast kand och verifierad programvara anvands i systemen.

[]

Det finns sarskild fjarratkomst till systemen. Se till att det finns sarskild
tillsyn och specifika skyddsbarriarer, exempelvis hoppserver, flerfaktors-
autentisering, motringning eller begransningar i uppkopplingstiden, om
det behovs fjarratkomst till systemen.

Alla installationer, uppgraderingar, omkonfigurationer och patchningar ar
dokumenterade.

Centraliserade och decentraliserade funktioner for att géra det mojligt
att komma at information i en server fran olika klienter, sa kallad klient-
serverteknik, ar uppdelade.

Fastighetstekniska och stddjande system ags av den organisation som
har ansvaret for att &ga, utveckla och forvalta fastigheterna.

Styr- och 6vervakningssystem ar inkluderade i en informationssakerhetspolicy.

Prioriteringsordning och ronderingsschema att anvanda om det éverord-
nade systemet gar ner finns framtagna. Ansvaret for detta ligger hos drift-
organisationen.

Programvara uppdateras regelbundet, bade i mjukvara och i hardvara, och
det finns dokumenterade rutiner for hur och nar uppdateringar ska ske.

Infor driftsattning av nya eller uppgraderade styr- och 6vervaknings-
system, utbildas driftpersonal i bland annat:

+ systemets funktion och design samt genomgang av tekniska installationer

» hantering av styr- och reglerkomponenter, till exempel felsékning och
funktionsprovningar

+ hantering, konfigurering och funktionsprovning av larm
» andring av parametrar, till exempel borvarden eller tidsinstaliningar
+ uppstart av system efter avbrott

» insamling av méatvarden.

Individer som ska arbeta med sarskilt viktiga komponenter av styr- och
Overvakningssystem ar sakerhetsprévade.
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Aig(’irder som kan vidtas for att uppna robusta
styr- och 6vervakningssystem pa silverniva

| den dvergripande och inriktande differentieringstabellen i vagledningens kapitel 6

— Skapa en strategi fér robusta sjukhusbyggnader definieras silvernivan som:
”Sjukhusets forsorjning av it, telefoni och Rakel &r sékerstalld sa att prioriterad verksamhet
kan uppratthallas vid stérningar som pagar minst en vecka.” Nedan finns exempel

pa atgarder som kan vidtas for att uppna silvernivan. Kom ihag att checklistan inte ar
heltackande, det finns ocksa andra atgarder som kan vidtas. Det &r upp till varje enskilt
sjukhus att beddéma vilka atgarder som bor vidtas for att uppna silvernivan. For att uppna
silvernivan behdver ocksa atgarder pa bronsniva ha vidtagits.

D Entreprendrer anvander regionens datorer nar de genomfor sitt
arbete. Om entreprendrer anvander egna datorer har relevanta
sakerhetsfunktioner i entreprendrernas datorer verifierats innan
de far behorighet till natverket.

Atgérder som kan vidtas fér att uppnd robusta
styr- och 6vervakningssystem pa guldniva

| den 6vergripande och inriktande differentieringstabellen i vagledningens kapitel 6

— Skapa en strategi for robusta sjukhusbyggnader definieras guldnivan som:

"Sjukhusets forsorjning av it, telefoni och Rakel ar sakerstalld sa att prioriterad verksamhet
kan uppratthallas vid stérningar som pagar minst tre manader.” Nedan finns exempel

pa atgarder som kan vidtas for att uppna guldnivan. Kom ihag att checklistan inte ar
heltackande, det finns ocksa andra atgarder som kan vidtas. Det ar upp till varje enskilt
sjukhus att bedéma vilka atgarder som bor vidtas for att uppna guldnivan. For att uppna
guldnivan behdver ocksa atgarder pa brons- och silverniva ha vidtagits.

D En regional driftcentral som kan styra och 6vervaka alla sjukhus i
regionen finns.
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Vaxellosning

Sjukhusens vixel (en si kallad abonnentvixel eller PBX*”) kan realiseras pa
flera sitt. Den vanligaste 16sningen ir att den finns pé sjukhusomréadet, men

den kan ocksa vara utlokaliserad till en telefonileverantér eller vara en moln- 1

tjanst. Beroende pé typ av vixel kan vixeln anslutas till fasta IP-telefoner och

mobiltelefoner eller till traditionella fasta telefoner. De flesta befintliga vixlar

pa sjukhusen har fortfarande méjlighet till ISDN-anslutning (till exempel

primir access, PRA) som stodjer traditionell fast telefoni, medan nya vixlar

saknar mojlighet till detta i allt storre utstrickning,. 2

3

Atgérder som kan vidtas fér att uppnd robusta 4

vaxellosningar

Nedan aterges forslag pa atgarder kan anvandas for att géra sjukhusens vaxellésning
robust. Kom ihag att checklistan inte ar heltdckande, det finns ocksa andra atgarder
som kan vidtas. Det ar upp till varje enskilt sjukhus att bedéma vilka atgarder som bor
vidtas. | detta avsnitt finns ingen differentiering mellan brons, silver och guld.

[}
D Placering och skydd av kritisk utrustning utgar fran genomférda risk-
analyser for att minska riskerna for skada pa utrustningen och riskerna
for att utrustningen tillfogar en skada pa omgivningen. 7
D Utrymmen dar kritisk utrustning finns har ett bra skydd mot antagonis-
tiska angrepp och annan brottslig verksamhet.
D Utrymmen dar kritisk utrustning finns har ett bra brandskydd. 8
D Utrymmen dar kritisk utrustning finns har ett bra skydd mot éversvamning. 9
D Redundanta vaxellésningar finns, exempelvis en véxel pa plats pa sjuk- 10
huset i kombination med en véxelldsning i leverantérens nat, eller i kombi-
nation med en vaxellésning i molnet.
1

Krav pa leverantorer att bygga redundanta lI6sningar med vaxlar pa tva
geografiskt atskilda platser har stallts. Komplettera med flera dedikerade 12
fibervagar och mobila vagar till sjukhuset.

[]

D Det finns redundanta férsoérjningar av saval fiber som el till vaxeln. Fiber- 13
och elnaten matas fran leverantérerna via geografiskt atskilda vagar.
14
D Vaxelrummet har en funktionell kylanlaggning samt UPS och reservkraft.
15
D Om vaxelldsningen ar en molntjénst, ar molnet ett sa kallat privat moln
(private cloud) som inte delas med andra aktorer eller tjanster. 16
D Endast behorig personal har tillgang till vaxelrummet. 17

19

275. Private branch exchange.
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Fast IP-telefoni

IP-telefoni anvinder fastighetsnitet, specifikt fibernitet, for dverforing av
information. Detta gor att en férdel med IP-telefoni r att den fysiska nit-
verksinfrastrukturen skapar synergieffekter for savil data som for telefoni
vid exempelvis utbyggnad. IP-telefoni leds via organisationens vixel, vilket
beskrivs tidigare i kapitlet, in i befintligt fastighetsnit.

Anvindandet av IP-telefoni 6kar stadigt inom sjukvirden. Med IP-telefoni
okar mojligheterna att integrera telefoni med andra tjinster.

Atgérder som kan vidtas fér att uppnd robust
fast IP-telefoni
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Nedan aterges forslag pa atgarder kan anvandas for att géra sjukhusens fasta

IP-telefoni robust. Kom ihag att checklistan inte ar heltackande, det finns ocksa andra
atgarder som kan vidtas. Det ar upp till varje enskilt sjukhus att bedéma vilka atgarder
som bor vidtas. | detta avsnitt finns ingen differentiering mellan brons, silver och guld.

[]

Behovsanalyser for att se till att det finns tillracklig kapacitet i fibernatet ar
gjorda. Kapaciteten ar dimensionerad for 6kad anvandning av IP-telefoni i
framtiden.

IP-telefoni ar segmenterat i ett eget virtuellt natverk med krav pa Quality
of Service, det vill sdga garanterad kapacitet.

Nar sjukhuset infor IP-telefoni, planeras sarskilt for en fungerande
reservkraftslosning. Rekommendationen ar att anslutningsnoder som
saknar reservkraft har UPS-drift i minst en timme.

Atgérder &r vidtagna for att minimera risken med osékra eller manipuler-
bara terminaler.

Vid gateways som ansluter till ett publikt telenat férhindras alla IP-telefoni-
protokoll fran att kommunicera direkt med datanatverket for att minska
mojligheterna att hacka sig in pa natet via en IP-telefon.

Systemet kraver att behoriga anvandare loggar in nar de ska koppla upp
sig och administrera IP-telefoni.

IP-teleforner har strommatning genom att ha dem strémférsorjda via Power
over Ethernet (PoE) fran natverksswitchen (som i sin tur har bade UPS och
vanlig kraft).




Mobiltelefoni

For mobiltelefoni sluter regionerna eller sjukhusen avtal med en eller flera leve-
rantorer. Leverantorerna ansvarar for mobiltickning fram till fastigheten. Via
ett inomhusnit som fastighetsigaren dger forses sjukhusomridet med mobil
telefonitickning. Mobilndtet fungerar genom att mobila enheter skickar och
tar emot signaler fran basstationer pi eller utanfor sjukhusomradet. Basstation-
erna kommunicerar i sin tur med en vixel som leder samtalen ritt.

Anvindningsomriadena for mobiltelefoni 4r idag méanga och skilda. Bland
annat ir mobilnitet det vanligaste medlet for talkommunikation inom sjuk-
husen. Nitet anvinds ocksa ofta till vissa typer av larm.

Sjukhusets eller regionens upphandlade mobiltelefonioperatérer ansvarar for
en eller flera basstationer i anslutning till sjukhuset. Det 4r dven vanligt att
andra operatdrer placerar ut basstationer pd sjukhusen for att tillhandahélla
mobilnit for sina respektive kunder (anstillda, patienter och besokare). Den
hir skriften tar upp robusthet i sjukhusets upphandlade mobilnit.

Mobiltelefoni 4r beroende av el eftersom mobilmasterna kriver konstant till-
gang till el, alla mobila basstationer ska enligt foreskrifter?’ ha reservkraft.
Mobilnitet kan dessutom vara kinsligt for 6verbelastning.

Rekommendationer for robust mobiltelefoni

Det finns olika dtgdrder som kan vidtas for att 6ka robustheten i mobiltelefoni.
Nedan redogérs f6r nagra av dessa.

Bygg ett passivt inomhusn&t

Passiva nit f6r inomhustickning bor efterstrivas. Passiva nit minskar riskerna
for att ndtet paverkas av forindringar i nitet utanfér sjukhusbyggnaden, eller
att omkonfigurationer méste ske vid férindringar i nitet. Passiva nit 4r dven
mer framtidssikra eftersom ny teknik kan inféras utan att nitet paverkas

Uppratta ett internt inomhusndat (local core)

For att se till att telefonin 4r robust dven nir det fasta kopparnitet fasas ut eller
om publika nit blir otillgingliga si kan ett internt inomhusnit, ett s kallat
local core-nit, upprittas. Ett local core-nit ir ett mobilnit som tillhandahills av
en operatdr men som inte kan anvindas utanfor omradet. For local core-nitet
finns en dedikerad basstation som inte ir beroende av det publika nitet och

pa sa sitt paverkas nitet inte av storningar i det publika nitet. Genom att bara
anslutna anvindare kan anvinda nitet blir kapaciteten och redundansen mer
tillforlitlig eftersom intern trafik dé inte konkurrerar med ndgon annan trafik.
P4 detta sitt kan den interna telefonin fungera dven om det publika mobila
ndtet gar ner, exempelvis vid 6verbelastning. En utmaning med local core-nit dr
att mobiltelefonerna inte fungerar utanfor det avgrinsade omradet. Dirfor bor

det finnas losningar for roaming till andra nit, eller krav pa att mobiltelefonerna

bara anvinds inom ett dedikerat omride.

276. Post- och telestyrelsens foreskrifter (2015:2) om krav pa driftsdkerhet.
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Aig(’irder som kan vidtas for att uppna en
robust mobiltelefoni

Nedan finns exempel pa atgarder som kan vidtas for att uppna en robust mobiltelefoni.
Kom ihag att checklistan inte ar heltackande, det finns ocksa andra atgarder som kan
vidtas. Det ar upp till varje enskilt sjukhus att bedoma vilka atgarder som bér vidtas. | detta
avsnitt finns ingen differentiering mellan brons, silver och guld

[]

Krav pa operatéren om redundans for basstationen finns, exempelvis
genom att det finns flera basstationer som kompletterar varandra.

Avtal med flera operatorer eller reservabonnemang hos annan
operator finns.

Tjanstemobilabonnemang som kopplas till den egna telefonvéxeln for att
skapa en reservvag nar de ordinarie forbindelserna inte fungerar finns.

Fristdende abonnemang fran alternativa operatorer, vilka inte anvander
den ordinarie basstationen, finns.

Ett passivt nat for mobil inomhustackning med minst 95 procents
tackning installeras.

Experter fran operatdrerna tas in for att stétta i uppbyggnad av
inomhusnat.

Inomhusnéatet ar dokumenterat och utmarkt pa ett Iampligt satt, enligt ett
upprattat system for detta.

Ett internt inomhusnat (local core-nat) finns.

N e N O O

Alternativa nat finns att tillgd om ordinarie mobilnat gar ner, exempelvis
ett wifi-nat.




Traditionell fast telefoni

Historiskt sett har traditionell fast telefoni via ett kopparniit, till stora delar gt av
Telia, varit en 16sning som har anvints for sdvil talkommunikation som till fax
eller vissa larm inom regionerna. Losningen lever fortfarande kvar till viss del men
kopparnitet dr under avveckling och ersitts istillet med fiber eller mobil teknik.

Aven Rakel kan anvindas som ett alternativ for talkommunikation via tradi-
tionell fast telefoni, men kunskapen kring systemet ir ofta begrinsad och
andra anvindningsomréden, till exempel larm eller personsokarsystem, kan
inte fullt ut ersittas av Rakel.

Det blir allt svarare for sjukhusen, som i viss utstrickning fortfarande har vik-
tiga funktioner kopplade till det fasta telefoninitet, att underhilla, reparera
och fa tag pa produkter och reservdelar till den fasta telefonin. Dirfor dr det
viktigt att sjukhusen arbetar kontrollerat och metodiskt for att ersitta tradi-
tionell fast telefoni med IP-baserad telefoni och mobillésningar. Av denna
anledning ges inga ytterligare rekommendationer i denna vigledning avseende
fast telefoni.

It, telefoni och Rakel
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Personsdokning och meddelandeformedling

Mojligheten att snabbt kunna larma ritt personer i nodsituationer ir en av
akutsjukvirdens mest kritiska funktioner. Behovet av akut alarmering finns hos
de flesta specialiteter inom akutsjukvarden och personsokarsystem anvinds i
detta syfte.

Personsokaren ir en tradlos envigsmottagare, for mottagning av nummer- och
textmeddelanden. De ir driftsikra tack vare god tickning, lang batteritid och
enkelt handhavande.

Personsokarnitet bestar av sindare och ett fysiskt nitverk, dit larmknappar
kan anslutas, och bildar ett separat redundant kommunikationsnit till det
befintliga IP-nitet. Personsokarna nds dven via telefon och dator genom
sammankoppling till det befintliga IP-nitet.

For att 6ka robustheten i personsokarsystemen finns losningar som integrerar
personsokarnitet med IP-nitets tridldsa telefoner, sa att larm- och textmedde-
landen kan skickas bade till personsokare och till IP-telefon. P4 si stt 6kar
redundansen och ger majlighet till effektivare hantering av kvittenser. Larm-
formedling bor inte ske endast i IP-nitet pa grund av risker f6r ticknings-
bortfall pd de mobila IP-telefonerna, eller vid driftstérningar pa IP-nitet.

Personsokarsystem bor fortsatt vara ett centralt system for larm- och med-
delandedverforing med anledning av den hoga driftsikerheten och som ett
redundant kommunikationsnit till IP-nitet.

Atgdarder som kan vidtas fér att uppnd robust
personsokning och meddelandeoverforing

Nedan aterges forslag pa atgarder kan anvandas for att gora sjukhusens personsoékning
och meddelandedverféring robust. Kom ihag att checklistan inte ar heltackande, det finns
ocksa andra atgarder som kan vidtas. Det ar upp till varje enskilt sjukhus att bedéma vilka
atgarder som bor vidtas. | detta avsnitt finns ingen differentiering mellan brons, silver och
guld.

D Ett separat nat for personsdkning och meddelandedverféring finns.

Servrar som innehaller information och system for personsdkarsystemet
ar dubblerade.

[]
D Det fysiska natet ar redundant.
[]

Flera olika typer av nat fér personsdkning och meddelandedverforing,
exempelvis fibernatet och mobilnatet eller fibernatet och IP-telefonin,
anvands.
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Rakel

Rakel anvinds av aktérer inom allmin ordning, sikerhet, hilsa och forsvar®”’.
Via Rakel kan medarbetare med samhillsviktiga uppdrag kommunicera sikert
och effektivt, internt eller genom samverkan med andra, i vardag, kris och krig.
Systemet dr byggt for att klara hdga krav pa robusthet och sikerhet, och ska
exempelvis klara tuffa viderférhillanden och lingvariga elavbrott.

Rakel

Rakel ar ett digitalt radiokommunikationssystem som bygger pa digital tetra- 3
teknik och som tillhandahalls i form av abonnemang hos MSB. Teracom star for
driften av natet.

Denna véagledning Den robusta sjukhusbyggnaden beskriver hur Rakel och anvand-
ning av systemet ser ut idag (2021), men studier och utredningar pagar for att ut-
veckla, och méjligtvis ersatta, systemet for att méta framtidens behov. Behov av ett
mer bredbandigt nat for sa kallad public safety har framhallits. Detta kan innebara
att det framdéver kommer beslut om ett nytt framtida nat med de behov av tackning,
robusthet etc. som det medfér. 5

Som beskrivs vidare nedan varierar anvandningsomradet for Rakel inom och
mellan regionerna, varfér rekommendationerna i detta avsnitt ska ses som 6
generiska och anpassas till de behov och férutsattningar som finns.

7
Alla regioner ir anslutna till Rakel, men anvindningsomridena for Rakel varierar
mellan regionerna. Férutom i den prehospitala virden (ambulans och helikopter)
anvinds Rakel frekvent av akutavdelningar, krisledning och beredskap, tekniskt
underhall, ordningsvikteri och vakemisteri men ocksa for att styra portar och i 8
vissa fall for larméverforing. Rakel anvinds dven av riddningstjinster f6r kom-
munikation under riddningsinsatser. Rakelnitet ar byggt efter principen att 9
nitigaren, MSB, bygger och forvaltar basstationer for tickning. Denna tickning
garanterar bara utomhusfunktion for Rakel. For anvindning av Rakel inomhus, 10
exempelvis pd sjukhus, ansvarar fastighetsigaren for att bygga upp och forvalta ett
fungerande inomhusnit med eventuell signalforstirkning (exempelvis repeatrar, n
antenner eller lickande kablar) for tillricklig tickning. I detta ingar projektering,
upphandling, installation, godkdnnande och drift av sidant nit. Inomhusnitet 12
bestar av en eller flera inomhusbasstationer som har en signalkabel frin en antenn
pa taket. MSB ansvarar for att ge instruktioner for att rikta in antennen mot den 13
mest limpliga basstationen utanfér sjukhusomridet. Antennen ir 6verlimnings-
punkten dir ansvaret 6vergar frin MSB till fastighetsigaren. 14
En vanlig 16sning ir att bygga ett sd kallat kombinit, det vill siga att kombinera 15
inomhusnitet for Rakel med andra nit, vanligtvis mobilnitet. Genom ett kombi-
nit far sjukhuset en kostnadseffektiv 16sning som gor det méjligt med utbredd 16
inomhustickning. P4 sa sitt kan Rakelanvindningen breddas till fler anvindare

17

och fler funktioner och i férlingningen 4ven vara en redundans till fast telefoni.
Att bygga ett separat inomhusnit f6r Rakel ar dyrt och kan sillan uppna full-

stindig kapacitet f6r inomhustickning. Ett separat Rakelnit bér i férsta hand n
anldggas for funktioner och i omraden dir redundansen ir sirskilt viktig.

19

277. |dag ar fler an 600 aktorer éver hela Sverige anslutna till Rakel.
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Atgéarder som kan vidtas for att uppnd robust
Rakel pa bronsniva

| den dvergripande och inriktande differentieringstabellen i vagledningens kapitel 6

— Skapa en strateqi fér robusta sjukhusbyggnader definieras bronsnivan som:
”Sjukhusets forsorjning av it, telefoni och Rakel ar sakerstélld sa att prioriterad
verksamhet kan uppratthallas vid stérningar som pagar minst tre dygn.” Nedan finns
exempel pa atgarder som kan vidtas for att uppna bronsnivan. Kom ihag att checklistan
inte ar heltdckande, det finns ocksa andra atgarder som kan vidtas. Det ar upp till varje
enskilt sjukhus att bedéma vilka atgarder som bor vidtas och prioriteras for att uppna
bronsnivan. Observera att nagra av rekommendationerna i checklistan nedan kan kravas
enligt bindande regler.

[]

Sambandsanalyser for att identifiera vilka funktioner som behdver Rakel
genomfdr regelbundet. Sjukhuset analyserar aven avvagningen mellan
omfattande inomhustackning och konstant tillganglighet i natet, det vill sdga
om Rakelnatet bor byggas som ett kombinat, ett eget exklusivt nat eller en
kombination.

Fastighetsagaren har ett helhetsansvar fér Rakel och i samband med
installationer eller ombyggnationer samverka med saval driftorganisatio-
nen som verksamheter som bedriver vard i byggnaden for att identifiera
och i mdjligaste man mota de behov som finns.

Tillracklig kapacitet pa repeaterforstarkarna finns och gor det mojligt med
framtida utbyggnad.

Tillgangen till en basstation nara sjukhusbyggnaden sékras i dialog med
MSB.

Om sjukhuset har en dubbelriktad antenn finns separerade kablage
installerade for att trygga kontaktfunktionen vid skada av kabelvag.

Det finns kortlasare for behorig atkomst till alla lokaler med Rakelutrust-
ning, enligt installationskrav fran MSB.

1 O O O] O

Det finns redundant elférsorjning saval centralt som lokalt.




Atgérder som kan vidtas for att uppnd robust
Rakel pa silverniva

| den dvergripande och inriktande differentieringstabellen i vagledningens kapitel 6

— Skapa en strateqi fér robusta sjukhusbyggnader definieras silvernivan som:
"Sjukhusets forsorjning av it, telefoni och Rakel ar sakerstalld sa att prioriterad verksamhet
kan uppratthallas vid stérningar som pagar minst en vecka.” Nedan finns exempel

pa atgarder som kan vidtas for att uppna silvernivan. Kom ihag att checklistan inte ar
heltackande, det finns ocksa andra atgarder som kan vidtas. Det ar upp till varje enskilt
sjukhus att beddma vilka atgarder som bér vidtas for att uppna silvernivan. For att uppna
silvernivan behdver ocksa atgarder pa bronsniva ha vidtagits.

D Mojligheter att ta in signaler fran flera basstationer i Rakelnatet finns pa
sjukhuset.
D En dubblerad centralutrustning finns pa sjukhuset.

I denna vigledning finns inga exempel pé atgirder som kan vidtas for att uppna
Rakel pa guldniva.

It, telefoni och Rakel
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Overgripande rekommendationer for
robust telefoni och Rakel

De olika typerna av telefoni samt Rakel 4r i stor utstrickning alternativ till
varandra nir det giller talkommunikation, vilket gor att talkommunikation
ofta 4r robust inom sjukhusen.

Att anvinda sig av olika typer av telefonilosningar och telefoninit, inklusive
Rakel, ir i sig en bra vig till robusthet. En utmaning dr dock att anvindare
(sjukvardspersonal och andra anstillda pa sjukhusen) ofta forlitar sig pa den
ordinarie 16sningen, vanligtvis mobiltelefoni, och inte har kunskap eller med-
vetenhet om de alternativa losningar som finns eller hur de anvinds. Dirfor dr
frekvent utbildning och informationsdelning nédvindigt for att oka kunskapen
och medvetenheten om de olika telefonilésningarna.

Hdr ar nagra forslag pa atgdrder som kan
vidtas som ar overgripande och darmed galler
for olika telefonilosningar.

Nedan finns exempel pa atgarder som kan vidtas for att uppna bronsnivan. Kom ihag att
checklistan inte ar heltackande, det finns ocksa andra atgarder som kan vidtas. Det &r
upp till varje enskilt sjukhus att bedéma vilka atgarder som bor vidtas. | detta avsnitt finns
ingen differentiering mellan brons, silver och guld.

D Sjukhuset har flera telefonianslutningar pa respektive vaningsplan, minst tva
men garna fler. Exempelvis IP-telefoni och mobiltelefoni.

D Placering och skydd av kritisk utrustning (fysisk utrustning och styr-
system) utgar fran genomforda riskanalyser for att minska riskerna for
skada pa utrustningen och riskerna for att utrustningen tillfogar en skada
pa omgivningen.

D Utrymmen dar kritisk utrustning finns har ett bra skydd mot antagonistiska
angrepp och annan brottslig verksamhet.

Utrymmen dar kritisk utrustning finns har ett bra brandskydd.

Sjukhuset ser till att anvandare av telefoni och Rakel far regelbunden
utbildning och 6vning for att 6ka medvetenheten och kunskapen om de
olika l6sningar som finns.

D Drift och underhall av sjukhusens it och telefoni ska sakerstallas for alla
konfliktnivaer for de delar som ska finnas tillgangliga for att uppratthalla
Sveriges sakerhet. Personalen ska sakerhetsprovas och krigsplaceras.
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Syftet med kapitlet och atgarderna som
foreslas i detta kapitel ar att inspirera till en
okad robusthet

I detta kapitel presenteras forslag pa robusthetshéjande dtgirder.””® Rekommen-
dationerna som beskrivs dr tinkta att belysa och inspirera till driftsikerhet for
savil befintliga som nya sjukhusbyggnader. Innan beslut fattas om vilka atgir-
der som ska vidtas ir det viktigt att tinka igenom vilket behovet av robusthet
ar. Behovet av robusthet baseras pa vilken typ av vird som bedrivs i sjukhus-
byggnaden samt de hot, risker och sarbarheter som finns. Behovet baseras
ocksa pé sjukhusets roll i det civila férsvaret. Dessutom behover hinsyn tas till
de forutsiteningar som finns for att skapa robusthet. Varje region och sjukhus
behdver gora en egen analys av behov och f6rutsittningar att folja rekommen-
dationerna i denna vigledning. Slutligen méste, som vid alla investeringar,

den forvintade nyttan vigas mot kostnaden. I kapitel 6 — Skapa en strategi for

robusta sjukbusbyggnader finns mer information.

Resonemang och goda rad

Vigledningen innehéller inga kompletta och detaljerade tekniska projekterings-
anvisningar, utan resonerar snarare kring vad som ir viktigt att tinka pa for

att uppnd en god robusthet i vardag, kris och krig. Tekniska detaljer aterfinns i
tekniska standarder och i riktlinjer, till exempel regionernas egna riktlinjer och
anvisningar samt hos Program f6r teknisk standard.

Det ar viktigt att beakta att sjukhuset inte, genom att folja de rekommendationer
som foreslas i vigledningen, per automatik uppfyller bindande regler®”
nigra av rekommendationerna baseras pd sadana. Det dligger varje enskilt sjukhus
att se till att gillande bindande regler efterfoljs.

, Aven om

Framgangsfaktorer som bidrar till robusthet

Det finns generella framgangsfaktorer som bidrar till robusthet och som kan
appliceras pa de flesta av vigledningens kapitel. Framgangsfaktorerna delas in i:
* framgingsfaktorer som alltid giller
* framgingsfaktorer vid ny- eller ombyggnation samt vid dndringar
* framgingsfaktorer for en robust férvaltning av sjukhusbyggnaden.

Framgangsfaktorerna beskrivs utforligt i vigledningens kapitel 7 — Framgings-
faktorer for att uppnd drifisikra sjukbus.

278. Den robusta sjukhusbyggnaden ar en vagledning och staller darmed inga krav pa regionerna eller
sjukhusen.

279. Regler ar ett samlingsbegrepp for bestdmmelser i lagar, férordningar samt myndigheters foreskrifter
och allmanna rad. Alla regler &r inte bindande, allménna rad ar rekommendationer fér hur man kan eller
bdr géra for att uppfylla de bindande regler som man maste uppfylla. Bindande regler ar lagar, férordningar
och foreskrifter.
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Ambulansintag

Vid sjukhusens akutmottagningar finns ambulansintag for patienter i akut
behov av sjukvard. Ibland finns ambulansintag dven pa andra platser vid sjuk-
husen, dit ambulanstransporter som inte ar akuta kors.

I ambulansintagen finns vanligtvis plats for att aterstilla ambulanser, det vill siga
en plats for att fylla pd med forbrukningsmateriel och likemedel samt f6r att
ladda elektronisk utrustning.

Rekommendationer for ambulansintag

Sjukhuset kan vidta olika atgirder for att oka ambulansintagens robusthet.
I detta avsnitt presenteras ndgra av dessa.

Genomfér en analys och ta fram en plan infor placering av intaget
Infor val av placering av ambulansintaget bor en analys genomf6ras och en plan
tas fram som beskriver befintliga férhallanden och konsekvenser av den fore-
slagna placeringen av ambulansintaget. Denna plan bér innehalla information
om markanvindning, milpunkter, motortrafikfldden (personbilar, godstrafik
och ambulanstransporter), gang- och cykeltrafik samt kollektivtrafik.

Tank pd risken for ras, skred, erosion och dversvémning

Det ir viktigt att tinka pé att robusthet i transporttjinster kriver vigar som inte
riskerar att utsittas for ras, skred, erosion eller bortspolning. Klimatforindringar
innebir okad risk for ras, skred och erosion i vissa omraden i Sverige. En forut-
sdttning for ett robust transportsystem ar dérfor att undersoka tillfartsvigarnas
stabilitet samt risken for att de drabbas av erosion eller igensittning av vig-
trummor som kan orsaka att vigen spolas bort. Genom att ocksa kontinuerligt
underhilla vigtrummorna minskar risken for att vigar spolas bort. Vidare bor
oversvimningsrisken vara kartlagd for tillfartsvidgarna och atgirder vidtagna om
risken 4r oacceptabelt stor.

Se till att det finns en sekundar fillfartsvég

For att uppna en hog robusthet bor det finnas en sekundir tillfartsvig till
ambulansintaget, som gar att anvinda nir den primira tillfartsvigen inte ar
framkomlig. Ett annat sitt att hoja robustheten 4r att placera tillfartsvigar och
ambulansintag sa att tillfarten mot intaget kan stingas av for ovrig trafik vid
sarskilda hindelser med okat infldde av ambulanser, utan att det paverkar Gvriga
transporter till sjukhuset negativt.

Utforma och dimensionera ambulansintaget for ett effektivt fléde
for olika typer av fordon

Ett ambulansintag bér utformas pa ett sadant sitt att det finns ett effektive flode
genom intaget for in- och utkérning. Det bor till exempel inte finnas nigra pelare
i ambulansintag. Ingdende och utgiende fordon bér inte heller konkurrera om
samma utrymme. Ar trafiken enkelriktad 6kar méjligheten till ett effektive flode.
Tillfartsvigen bér inte vara for traing om bade ingdende och utgiende fordon
anvinder den.
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Vissa sjukhus bor ocksd se till att det finns méjlighet till ett effektive flode till

och genom intaget dven for andra typer av utryckningsfordon, till exempel

mindre vanliga typer av vigambulanser, polisfordon, riddningstjinst och vissa

av Forsvarsmaktens fordon. Om det finns behov av att i ambulansintaget ta 1
emot tyngre och storre fordon 4r det viktigt att se till att golvens birighet och

ytskikt 4r anpassade f6r sidana fordon. Dessutom maste takhéjden och port-

arnas storlek ricka till f6r de tyngre och stérre fordonen. Samrid med externa

aktorer, till exempel riddningstjanst och Forsvarsmakten for att klarligga om

det finns behov av att ta emot tyngre fordon i ambulansintaget. 2

Dimensionera och planera for s@rskilda h&ndelser 3
Beroende pa sjukhusets uppdrag kan det vara aktuellt att dimensionera ambulans-

intaget for att gora det mojligt att hantera ett kat inflode av ambulanser vid 4
sirskilda hindelser. Det finns olika sitt att hantera ett 6kat flode, antingen genom
att bygga ett storre ambulansintag eller genom att utse och forbereda ytor nira
det ordinarie ambulansintaget som kan anvindas for att skala upp verksamheten.
Ytorna kan ockséd anvindas som reservytor om det ordinarie ambulansintaget 4r ur
funktion. Dessa forberedda ytor kan till exempel vara hirdgjorda ytor som anvinds 5
till andra indamal i vardagen, men som snabbt kan stillas om. Fér att ytorna ska

fungera i praktiken krévs planering, vilket inkluderar rutiner for drift, kommunika- 3
tion, sikerhet pa platsen och det eventuellt extra transportbehov som kan uppsta.

7
Se till att komforten &r god och designa fér att underl&tta friagering
Ambulansintag bér inrittas inomhus samt vara vil upplysta och uppvirmda. De bor
sven ha komfortkyla och ventilation. Overlastning fran bér till sing maste kunna ske
patientsikert och bor ske sd att det inte gar att Gverhora samtal. Ambulansintag bor
vidare utformas s att triagering underldttas och s att det finns ett effektivt flode frin 8
ambulansintag till mottagande delar av sjukhuset. Det bor ocksa finnas skriv- och
datorplatser f6r journalféring vid ambulansintaget. 9
Ordna ett bra brandskydd och ett bra skydd mot antagonistiska 10
angrepp och annan brottslig verksamhet
Ett robust ambulansintag bor vara bade tillgingligt och sikert fr patienter n
och personal. Det bor darfor vara designat sa att det finns ett skydd mot anta-
gonistiska angrepp och annan brottslig verksamhet och sa att det finns ett bra 12
brandskydd. Det ar ocksé viktigt att tillse act ambulansintaget inte riskerar att
anvindas som oplanerad uppstillningsyta, vilket kan undvikas genom att se till 13
att det finns tillrickligt stora forvaringsutrymmen f6r lagerhallning samt rutiner
for placering av material och regelbunden stidning. 14
Se fill att ambulanser snabbt gér att &terstdlla 15
P4 alla ambulansintag eller i nirheten av intaget bor det finnas plats for att ater-
stilla ambulansen till ett lige dir den ir redo for nista uppdrag. Ambulansintag L
bor ddrfor ha ett lokalt placerat lager av de produkter, till exempel likemedel
och férbrukningsmateriel, som ambulanspersonalen behover for att kunna 17
utfora sina uppdrag. Vissa ambulansintag bor ocksa ha ett lokalt placerat lager 8

som ir dimensionerat for ett 6kat inflode av ambulanser vid sirskilda hindelser

eller andra samhillsstorningar®. n

280. Samhallsstérningar definieras som foreteelser och handelser som hotar eller skadar det som ska
skyddas i samhéllet. En samhallsstorning kan saledes vara en olycka, kris eller krig.
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I vissa regioner verkar en rad olika ambulansféretag vid ett och samma ambulans-
intag, vilket gor lagerhallningen svarare. Sjukhuset bor dock forsoka hitta en 16sning
som gor lagerhdllning méjlig dven i sadana fall. De enskilda ambulanstoretagen kan

ha egna forridsutrymmen eller dela pé ett gemensamt férradsutrymme.

For att kunna dterstilla utrustningen i ambulansen bér det i eller i narheten av
ambulansintaget finnas plats f6r laddning av ambulansernas elektroniska utrust-
ning. Eftersom en ambulans alltid bér vara redo f6r nya uppdrag snarast majligt
maste sjukhuset se till att det alltid finns tillrickligt med eluttag f6r att som minst
kunna ladda alla ambulanser som ir beriknade att inkomma till det specifika
intaget vid ett ordinarie fléde av inkommande ambulanser. For vissa sjukhus
bor antalet eluttag utokas si att det, i eller i narheten av ambulansintaget, finns
mojlighet att ladda den 6kade mingd ambulanser som beriknas inkomma vid
en hindelse med storre antal inkommande ambulanser.

Om det finns mojlighet att tanka fordonet med drivmedel nira sjukhusomradet
okar mojligheten att snabbt aterstilla ambulansen. Eftersom det sker en for-
andring pa drivmedelsmarknaden skulle sjukhusen pé sikt ocksé pa ett enklare
sitt 4n idag battre kunna tillgodose behoven av drivmedel till exempel genom
laddstationer for eldrivna ambulanser, dven i en situation da den traditionella
drivmedelsforsorjningen av oljeprodukter inte fungerar. Nar sjukhuset infér nya
typer av installationer for att tanka eller ladda fordon, till exempel laddstationer
for elbilar, méste brandrisken beaktas.

Det bér ocksé vid ambulansintaget finnas utrymme och utrustning for att stida
och tvitta smutsiga ambulanser och utrustning; till exempel for att spola av bérar.
Ambulanspersonalen bér ocksé ha tillgang till ett utrymme f6r att kunna tvitta sig.

Kontaminerade ambulanser méste kunna saneras

Ambulanser som idr kontaminerade pa insidan eller utsidan far inte kéra in i
ambulansintaget och de behéver saneras innan de ér redo f6r nista uppdrag,.
Ambulanser bor dirfor kunna saneras invindigt (inre sanering) pé sjukhus-
omradet pa en utvald plats med tillrdckligt sikerhetsavstind fran ambulansintag
och ovriga sjukhusbyggnader. Inre sanering genomfor ambulanspersonalen sjilv
medan yttre sanering kriver hjilp av riddningstjinsten och endast fir goras pd
sarskilt utsedda platser inom regionen.

Se till att driften &r robust

For att kunna ha ett vil fungerade ambulansintag och mottagningsverksamhet
i vardag och i samhillsstorningar 4r det viktigt med en regelbunden dialog med
externa parter som till exempel upphandlade ambulansféretag, Forsvarsmakeen,
riddningstjdnsten, polisen, kommunen samt regionala och statliga myndigheter.
Gemensamma 6vningar okar formagan att samverka vid stora olyckor och andra
hiandelser med stort inflode av ambulanser.

Lis mer i vigledningens kapitel 7 — Framgdngsfaktorer for att uppnd driftsikra

sjukbus om vad som ir viktigt att tinka pa generellt for en robust forvaltning

och drift.
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Summering av rekommendationer for olika
nivaer av robusthet

I den hir vigledningen har tre olika évergripande nivaer av robusthet definie- 1
rats (se nedan) eftersom alla sjukhusbyggnader inte behéver vara lika robusta
eller robusta pd samma sitt.

Brons: Sjukhuset har férmaga att uppritthalla sin prioriterade verksamhet vid

storningar som varar minst tre dygn. 2
Silver: Sjukhuset har f6rmaga att uppritthalla sin prioriterade verksamhet vid 3
stérningar som varar minst en vecka.

4
Silver innebir ocksi att sjukhuset har utrymmen och utrustning for att snabbt
kunna skala upp sin f6rmaga att ta emot och vérda ett storre antal patienter.?! :
Guld: Sjukhuset har férméaga att uppritthalla sin prioriterade verksamhet vid
allvarliga storningar i samhillets funktionalitet som varar minst tre manader. 5
Under de tre manaderna forutsitts att logistikflodena med omvirlden har
begrinsningar men inte ir helt avbrutna.?®* I denna vigledning forutsitts 6
ocksa att de allvarliga stérningarna i samhillets funktionalitet (dricksvatten-
forsorjning, virmeforsorjning, elférsérjning och si vidare) uppstar periodvis 7

under de tre manaderna.

I foljande checklistor summeras de forslag pd dtgirder som presenterats i

kapitlet och som kan bidra till att de olika nivderna i den 6vergripande och

inriktande differentieringstabellen i kapitel 6 — Skapa en strategi for robusta 8
sjukbusbyggnader uppnis.

9
- , . . . . 10
Nivaerna for ambulansintag i den overgripande
differentieringstabellen »
Brons: Sjukhusets ambulansintag ar driftsdkert och utformat sa att ett effektivt
flode ar sakerstallt vid ett normalt infléde av ambulanser. )
Silver: Sjukhusets ambulansintag ar driftsakert och utformat sa att effektivt
flode ar sakerstallt vid ett Okat infléde av ambulanser. 13
Guld: Sjukhusets ambulansintag ar ocksa dimensionerat for andra typer av
fordon &n ordinarie ambulanser. 14
15
16
17
281. Samtliga sjukhus kan behdva skala upp sin verksamhet vid omfattande sarskilda handelser och inte
minst i krig. Det som skiljer silvernivan fran bronsnivan ar att sjukhusbyggnaderna pa silvernivan ar utfor- 18
made sa att de ger battre férutsattningar for verksamheterna som bedriver vard i byggnaden att snabbt
skala upp sin verksamhet.
282. Beskrivningen tar sin utgangspunkt i Regeringens anvisningar fér det civila forsvaret fér
férsvarsbeslutsperioden 2021-2025.
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Aig&rder som kan vidtas for att uppna ett
ambulansintag pa bronsniva

Nedan finns exempel pa atgarder som kan vidtas for att uppna bronsnivan. Kom ihag

att checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan vidtas.
Checklistan fungerar framfor allt som en sammanfattning av vad som tagits upp i kapitlet.
Det ar upp till varje enskilt sjukhus att beddéma vilka atgarder som bér vidtas och prioriteras
for att uppna bronsnivan. Observera att nagra av rekommendationerna i checklistan nedan
kan kravas enligt bindande regler.

[]

Ambulansintaget har ett bra skydd mot antagonistiska angrepp och
annan brottslig verksamhet.

Ambulansintaget har ett bra brandskydd.

Kritiska delar av ambulansintaget har reservkraft.

(1] OO O

Sjukhuset har i planeringsskedet analyserat och tagit fram en plan for
vilka férutsattningar som finns och vilka konsekvenser som den fore-
slagna placeringen av ambulansintaget far.

Ambulansintaget ar placerat eller atgarder vidtagna sa att risken for éver-
svamning av intaget ar lag.

Ambulansintaget ar utformat sa att ett effektivt flode vid normalt antal
inkommande ambulanser kan uppratthallas.

Ambulansintaget ar planerat sa att triagering underlattas.

Ambulansintaget ar planerat sa att det gar att Gverrapportera en patient
utan risk for 6verhdrning och sa att patienten kan éverlastas patientsakert.

I I O e e

| ambulansintaget eller i nérheten finns méjlighet att aterstélla ambu-
lansen for nya uppdrag (till exempel mojlighet att fylla pa Iakemedel och
forbrukningsmateriel, tvatta barar samt ladda elektronisk utrustning).

[]

Sjukhuset har utsett en plats for och utarbetat rutiner fér var pa sjukhusomra-
det som ambulanspersonal kan genomfdra en inre sanering av en kontamine-
rad ambulans (inte ndra ambulansintag eller andra sjukhusbyggnader).

Sjukhuset har en regelbunden dialog med externa parter sasom till exempel
upphandlade ambulansféretag, réddningstjanst och polis for att ha ett val
fungerande ambulansintag och for att 6ka formagan att samverka i olika
handelser.

Driften av ambulansintaget ar robust. Las mer om organisatoriska aspekter i
vagledningens kapitel 7 — Framgéangsfaktorer for att uppna driftsékra sjukhus.
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A’rg&rder som kan vidtas for att uppna ett
ambulansintag pa silverniva

1
Nedan finns exempel pa atgarder som kan vidtas for att uppna silvernivan. Kom
ihag att checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan
vidtas. Checklistan fungerar framfor allt som en sammanfattning av vad som tagits
upp i kapitlet. Det ar upp till varje enskilt sjukhus att bedéma vilka atgarder som boér
vidtas for att uppna silvernivan. For att uppna silvernivan behdver ocksa atgarder pa
bronsniva ha vidtagits.
2
D Ambulansintaget ar designat sa att det underlattar vid triagering aven i
handelser med manga inkommande ambulanser. 3
D Risken for ras, skred och éversvamning av tillfartsvagar ar bedémd, och 4
atgarder ar vidtagna om risken &r oacceptabelt hog.
D Ambulansintaget har en primar och en sekundar tillfart.
D Sjukhuset har utsett och forberett reservytor som kan anvandas nar det
ordinarie ambulansintaget ar ur funktion eller for att 6ka kapaciteten.
6
D Det finns planer for hur férberedda reservytor ska anvandas. 7
D | ambulansintaget eller i narheten finns maéjlighet att aterstélla ambulanser
for nya uppdrag (till exempel fylla pa lakemedel och forbrukningsmateriel,
tvatta barar samt ladda elektronisk utrustning) &ven med méanga inkom-
mande ambulanser, till exempel vid en handelse med stort skadeutfall.
8
D Gemensamma 6évningar genomfors med externa parter sasom till
exempel upphandlade ambulansféretag, raddningstjanst, polis och 9
andra relevanta parter for att 6ka formagan att samverka.
10
1
12
13
14
15
16
17
18

Den robusta sjukhusbyggnaden 375



Transport och servicetjanster

Aig(’irder som kan vidtas for att uppna ett
ambulansintag pa guldniva

Nedan finns exempel pa atgarder som kan vidtas for att uppna guldnivan. Kom ihag

att checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan vidtas.
Checklistan fungerar framfor allt som en sammanfattning av vad som tagits upp i
kapitlet. Det ar upp till varje enskilt sjukhus att bedéma vilka atgarder som bor vidtas
for att uppna guldnivan. For att uppna guldnivan behdver ocksa atgarder pa brons- och
silverniva ha vidtagits.

D Det finns mdjlighet att tanka ambulanser i nérheten av sjukhusomradet.
Eftersom det pagar en omstalining av drivmedel till fordon i samhallet
planeras aven for nya typer av drivmedel.

D Ambulansintaget ar dimensionerat (barighet, golv, tak, porthdjd, flode) for
andra typer av fordon &n ambulanser om behov finns.

D Det finns i narheten av sjukhusomradet, ett av regionen utsett omrade
dar ambulanspersonal med stdd av raddningstjansten kan sanera ambu-
lanser utvandigt (inte nara ambulansintag eller 6vriga byggnader).

D Sjukhuset samverkar och genomfér regelbundet gemensamma 6vningar
med externa parter sdsom till exempel upphandlade ambulansféretag,
raddningstjanst, polis och Férsvarsmakten samt andra relevanta parter
for att 6ka férmagan att tillsammans hantera samhallsstérningar (storre
olyckor, andra sarskilda handelser, kriser och ytterst krig).
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Helikopterflygplatser

Eftersom varden i allt stérre omfattning r nivastrukturerad och tiden kan vara
kritisk vid behandling av patienter ir effektiva transporter en forutsittning for

trygg och siker vard. Helikoptern mojliggor avancerad vird kombinerad med 1

snabbhet och under senare ar har dirf6r anvindningen av ambulanshelikoptrar

okat. Detta har lett till ett 6kat behov av sikra och fungerande helikopterflyg-

platser vid véra sjukhus.

Helikopterflygplatserna anvinds huvudsakligen av ambulanshelikoptrar f6r 2

ambulans- och sjuktransporter. Ambulanstransporter omfattar primiruppdrag

dir patienten behéver transporteras till sjukhus for omedelbar medicinsk hjilp 3

och sekundiruppdrag som bestér av flygningar mellan vardinrittningar. Sjuk-

transporter 4r transporter dir patienten inte behover omedelbar medicinsk hjilp, <

det vill siga en ren transportuppgift. Bide patienter, organ, sjukvirdspersonal .

och sjukvardsmateriel transporteras. Flygplatserna tar dven emot riddnings-

helikoptrar® och polishelikoptrar i samband med riddningsinsatser.

Det finns vissa risker som ir relaterade till inflygningar. Till exempel kan det .

for nagra sjukhus vara svart att anvinda ordinarie inflygningsvigar for heli-

koptern under vissa vindférhillanden. Det kan gora det svart att landa eller .

skapa bullerstérningar om det saknas alternativa inflygningsvigar. Aven till-

filliga hinder som lyftkranar och drénare utgdr en risk. Flygplatsledningen /

maste dirfor skapa system som effektivt hanterar dessa sikerhetsrisker.

Efter ett uppdrag behover en ambulanshelikopter oftast aterstilla utrustning

och fylla pé brinsle innan den kan flyga pé fler uppdrag. P4 minga sjukhus gar

det att dterstilla forbrukningsmateriel och syrgasflaskor men ofta inte likemedel s

och LOX?*. Att helikoptrar dessutom har olika utrustning beroende pa vad de

anvinds till forsvarar aterstillningsmojligheterna pa flygplatserna. P4 en del heli- ?

kopterflygplatser kan personalen rengdra bérar, annan sjukvardsutrustning och

helikoptern pa plats, annars sker detta normalt pd helikopterbasen, vilket dock 1

kan forlinga tiden tills helikoptern 4r redo for nya uppdrag.
11

Nuvarande tankningsmdjligheter for ambulanshelikoptrar i nirheten av sjuk-

husomriden ir generellt mycket begrinsade. Det innebir att en helikopter som 12

har limnat av en patient maste flyga till helikopterbasen eller en nirliggande

flygplats for att tanka, vilket minskar tillgingligheten. Minskade dppettider pa L

civila flygplatser gor ocksé att det blir allt svarare att fa tag pa brinsle. »
15
16
17
18

283. Benamns ofta Search and Rescue-helikopter (SAR-helikopter). n

284. LOX ar en forkortning for liquid oxygen (syre i flytande form).

Den robusta sjukhusbyggnaden 377



10

11

12

13

14

15

16

17

18

378

Transport och servicetjanster

Rekommendationer for helikopterflygplatser

Sjukhuset kan vidta olika dtgirder for att gora helikopterflygplatser mer drifts-
sikra. I detta avsnitt presenteras nigra sidana atgirder. Notera att alla dtgirder
som redovisas med nodvindighet inte alltid 4r kopplade till uthallighet och
driftsikerhet i systemen, dock utgér de ett stdd vid planering, projektering och
byggnation av helikopterflygplatser.

En helikopterflygplats ar i regelmdassig mening en flygplats

Det 4r viktigt att veta att en helikopterflygplats pa ett sjukhusomride i regel-
missig mening r en flygplats och att det finns stora likheter med en stor
kommersiell flygplats, till exempel nir det giller sikerhetsledningssystem. Vid
byggnation och drift méste Transportstyrelsens foreskrifter och allminna rad
for helikopterflygplatser f6ljas (se nedan).

Transportstyrelsens foreskrifter och rad for helikopterflygplatser
Transportstyrelsen utfirdar foreskrifter och allminna rad for helikopterflygplat-
ser beroende pé flygplatsens utformning samt antalet starter och landningar.
Det finns tre olika typer av helikopterflygplatser beskrivna i regelverket

e Transportstyrelsens foreskrifter och allminna rad (2012:79) om upp-
héjda helikopterflygplatser™

* Transportstyrelsens foreskrifter och allminna rad (2012:77) om helikopter-
flygplatser pa mark- eller vattenyta som kriver godkinnande

* Transportstyrelsens foreskrifter och allminna rad (2012:78) om helikopter-
flygplatser pd mark- eller vattenyta som inte kriver godkinnande.

Det finns ocksa foreskrifter om inrittande av flygplats som alltid giller f6r den
som planerar att inritta en helikopterflygplats:

* Transportstyrelsens foreskrifter (2019:17) om tillstand att inritta en
flygplats.

Involvera flygoperativ kompetens tidigt

Nir en helikopterflygplats planeras och byggs maste manga olika f6rutsitt-
ningar beaktas, bland annat placering av platta, behov av hiss till platta,
dimensionering av platta, sikerhet, ventilation, buller, vibrationer, méjlighet
till riddningsinsatser, reservkraft, snérojning, instrumentflygning, brinsle-
forsorjning, organisation, samverkan, utbildning och 6vning,.

Det 4r viktigt att tidigt involvera flygoperativ kompetens och kompetens inom
hindermitning och buller. Detta for att fa en flygoperativ bedémning av flyg-
végar, hindersituation, turbulensproblem, flygbuller med mera. Avvigningar
mellan logistik och flygoperativa fragor behéver goras i detta arbete.

285. Kraver alltid godkannande.
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Det finns olika férdelar och nackdelar med olika typer

av helikopterflygplatser

P4 minga sjukhusomraden ir helikopterflygplatsen upphsjd*, vanligen genom
att den 4r placerad pa en sjukhusbyggnads tak, vilket kan medféra bade nackdelar

och fordelar. Om helikoptern havererar finns risk for stora skador pa sjukhuset !
och en riddningsinsats kan bli mer komplicerad och f6rdrojd 4n en riddnings-

insats pa en markplacerad helikopterflygplats. Det finns ocksa risk for att avgaser

fran helikoptern tringer in i nirliggande byggnader om ventilationen inte 4r

anpassad for att forhindra detta. Vidare kan helikopterflygplatser pa tak ge upp- )
hov till vibrationer och stomljud som fortplantar sig ner i sjukhusbyggnaden.

En férdel med en upphéjd helikopterflygplats dr en minskad risk for att obehd- 3
riga tar sig in pa flygplatsomradet. En annan férdel med upphdéjda helikopter- 4

flygplatser pa tak ir att de har fler méjliga inflygningsvinklar, vilket kan ge en
bittre logistik och mindre bullerproblem. Dessutom minskar risken for turbu- o
lens frin omgivande terring och eventuell framtida bebyggelse paverkas i mindre

utstrickning eftersom en upphdéjd helikopterflygplats pé tak anvinder en yta

som inte skulle ha anvints annars.

5
For att gora det mojligt ate landa dir flygfrekvensen inte 4r sd hog har en s
kategori benimnd icke godkind helikopterflygplats®” skapats. En icke god-
kind helikopterflygplats har forenklade regler kring bland annat drift, teknisk ’
utformning och ledningssystem. Denna typ av anliggning maste ligga pa
marken. Antalet flygrorelser®® far inte 6verstiga 250 per dr i medeltal ver en
fyraarsperiod. Om helikoptertrafiken beriknas vara begrinsad ir detta alter-
nativ en bra l6sning ur ett drift- och kostnadsperspektiv. Markanliggningar
innebir dock ofta omlastning via ambulans eftersom det kan vara svirt att ;
fysiskt fa plats med flygplatsen nira en limplig sjukvardsbyggnad. Omlastning
via ambulans 6kar risken for patienten, kan forsimra patientens integritet samt 9
upptar en ambulansresurs. Sjukhuset behover darfor gora en avvigning mellan
patientsikerhet, kostnader och flygrorelser. .
Om sjukhuset bygger en flygplats som kriver godkinnande?® maéste sjukhuset .
enligt regelverket bygga upp en organisation som motsvarar kravbilden. Funktio-
ner som verksamhetsansvarig, flygsikerhetskoordinator och operativt samt tek- T
niskt ansvarig ska finnas enligt gillande regelverk. Gillande regelverk kriver ocksa
att rutiner och regler formuleras inom omraden som drift, tilltride, kontroller .
och revisioner. Flygplatsens organisation, ledning och styrning ska beskrivas i en
verksamhetshandbok och leva upp till kravbilden i Transportstyrelsens regelverk. o
For upphojda helikopterflygplatser kriver regelverket®” att sjukhuset har en egen
riddningstjdnst som kan pabérja att bekdimpa en brand innan den kommunala 17
riddningstjansten ankommer. Den egna riddningstjinsten bemannas ofta av
utbildad personal frin bevakningsbolag eller fran sjukhusets driftorganisation. v
286. >3 meter 6ver omgivande mark. 17
287. Transportstyrelsens foreskrifter och allménna rad (2012:78) om helikopterflygplatser pa mark- eller
vattenyta som inte kraver godkannande. 18

288. En start eller en landning réknas som en flygrérelse.

289. Transportstyrelsens foreskrifter och allmanna rad (2012:77) om helikopterflygplatser pa mark- eller
vattenyta som kraver godkannande och Transportstyrelsens foreskrifter och allmanna rad (2012:79) om
upphojda helikopterflygplatser.

290. Transportstyrelsens foreskrifter och allménna rad (2012:79) om upphdjda helikopterflygplatser.
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UK-CAA har gjort en sammanstillning”' over olika férdelar och nackdelar
med olika val av helikopterflygplatsers placering. Férdelarna och nackdelarna

redovisas i Tabell 5.

Tabell 5. Sammanstalining av férdelar och nackdelar med olika placeringar av helikopter-
flygplatsen. Fargkodningen anger hur relativt Iatt eller svart det ar att uppna kriterierna for
olika typer av helikopterflygplatser. Gron = lattast, gul = medel och réd = svarast.

Upphdjd pa

Kriterium Markférlagd mark eller kulle Takférlagd

Typ av platta

Séakerhet kring helikoptern
Hinderfrihet pa markniva
Hinderfrihet i flygkorridorer
Majlighet att landa mot vindriktning
Minimera rotornedsvep och buller

Minimera paverkan av trad
och buskar

Paverkan vid framtida
byggnationer

Minimera byggkostad
Minimera driftkostnad

Obligatorisk utrustning for
brandbek&mpning

Obligatorisk servicepersonal
vid varje rorelse

Kalla: Fritt dversatt fran CAA:s sammanstallning?®2.

Minska risken for bullerproblem

Enligt forordningen om trafikbuller vid bostadsbyggnader® far buller frin
flygplatser som riktvirde inte 6verskrida 55 dBA FBN och 70 dBA vid en
bostadsbyggnads fasad. Om bullret andd 6verskrider den maximala ljudnivan

finns det begransningar f6r hur manga ganger grinsen far 6verskridas dagtid
(06.00-22.00) och nattetid (22.00-06.00).

For att minska risken f6r bullerproblem frin en helikopterflygplats bor flyg-
platsen om det 4r mojligt ligga pé en oppen plats ddr ljudet frin helikoptern
inte kan studsa mot en fasad eller annan yta. Helikopterflygplatsens hojd bér
ocksa beaktas eftersom hojden pa flygplatsen paverkar helikopterns hojd vid
in- och utflygning, vilket i sin tur paverkar bullernivin. Ju hogre 6ver mark
helikoptern flyger vid in- och utflygning, desto mindre blir bullret vid bebyg-
gelsen. Bullernivan paverkas ocksd av vilken riktning som in- och utflygnings-
vigarna har. De bor forlaggas sa att den omgivande bebyggelsen paverkas sa

291. Civil Aviation Authority (2016, updated 2019). CAP 1264 — Standards for helicopter landing areas at
hospitals. UK.

292. Ibid.
293. Forordning (2015:216) om trafikbuller vid bostadsbyggnader.



lite som mojligt. Ytterligare en viktig aspekt f6r att minska risken for buller-
problematik ir att regionen vid upphandling av helikopterverksamhet stiller
krav pa maximal ljudniva.

Helikopterflygplatser med fler &dn 500 rérelser ar en miljéfarlig
verksamhet och omfattas av miljdbalken

En helikopterflygplats med fler an 500 flygrorelser per kalenderdr ar en miljo-
farlig verksamhet enligt miljobalken®. For miljofarliga verksamheter giller
ett antal krav som till exempel krav pa anmilan och krav pa egenkontroll.
Innan en helikopterflygplats som beriknas ha fler an 500 flygrorelser per

ar tas i bruk ska sjukhuset gora en anmilan®” till tillsynsmyndigheten (det
kommunala miljokontoret). Anmilan ska goras i god tid innan verksamheten
bérjar och kontake bor dirfor tas i ett tidigt skede. Tillsynsmyndigheten
beslutar om forsiktighetsmatt for drift av helikopterverksamheten. Detta kan
till exempel innebira restriktioner i antal rérelser till helikopterflygplatsen.
Tillsynsmyndigheten kan ocksd besluta om att sjukhuset méste ha tillstind,
om de bedémer att det 4r limpligt enligt miljobalken®®. Tillstand s6ks hos
och utfirdas av linsstyrelsen.

Planera for en drifttid p& 30-50 &r och bygg s& att flygplatsen
kan flyttas

Det ir rimligt att planera f6r en drifttid pa 30-50 ar da en helikopterflygplats
konstrueras pa ett sjukhusomrade. Nuvarande teknik for konstruktion av heli-
kopterflygplatser gor att flygplatsen kan monteras ned och flyttas vid behov.
Aven flygplatsens mandverrum bor konstrueras i form av moduler som gor en
framtida flytt mojlig.

Bygg med safety by design i &tanke

Helikopterflygplatser bor byggas med sa kallad safety by design®” i dtanke. Det
kan till exempel uppnas genom att fasaden konstrueras s att skador minimeras
vid en eventuell helikopterolycka. Det kan ocksa vara att fasadens material har
sddana egenskaper att det bidrar till att minska bullernivén.

Minska risken for att avgaser eller flygbrénsledngor kontaminerar
sjukhusets ventilation

Det dr viktigt att ta hinsyn dill risken for att avgaser eller flygbrinsleangor frin
helikoptern sugs in i byggnadernas ventilation eller tringer in andra vigar i
héljet nir helikopterflygplatsen projekteras.

294. Miljobalk (1998:808).
295. Det kommunala miljokontoret har oftast en blankett for detta andamal fér nedladdning pa sin hemsida.
296. Miljobalk (1998:808).

297. Safety by design innebar att konstruktéren redan i tidiga skeden beaktar risker och utformar produk-
ten pa sa satt att de identifierade riskerna minskar.
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Dimensionera helikopterflygplatsen s& att olika typer av
helikoptrar kan landa

Generellt dr det den storsta helikoptertyp som ir tinkt att operera pa flygplat-
sen som bestimmer dimensioneringen av en helikopterflygplats. Varje helikop-
tertyp har ett sa kallat D-value®, som i sin tur styr storleken pa landningsplat-
sen och de hinderfria ytorna, samt ett t-value*”” som anvinds pd en upphojd
helikopterflygplats och anger flygplatsens viktbegrinsningar. Dimensionering
vid nybyggnation bér gora det mojligt for trafik med ambulans-, polis- och
riddningshelikopter’® samt om behov finns, f6r trafik med Forsvarsmaktens
helikoptrar. Om det finns behov av att kunna ta emot stérre helikoptrar frin
nirliggande linder kan en dimensionering for dessa vervigas.

Det bor dven finnas rutiner, kommunikationsmedel och utrustning for att pa
ett sikert sitt kunna ta emot alla de typer av helikoptrar som helikopterplatsen
ar konstruerad for att ta emot.

Se till att kommunikationsl&sningar mellan helikopter och
helikopterflygplats érrobusta

Ofta ir det sjukhusets sikerhetsorganisation eller motsvarande som, i samrid
med sjukhusets vardpersonal, via Rakel tar emot meddelande frin ankommande
helikopter och som ser till att helikopterflygplatsen fungerar och ir siker.

Det 4r viktigt att se till att de kommunikationslsningar som finns f6r helikopter-
flygplatsen dr robusta. Ett alternativ ir att anvinda Rakel f6r bade talad kom-
munikation och statuskoder. En dtgird som kan 6ka robustheten 4r om land-
ningsljus kan tindas av ambulans- och riddningshelikopter med Rakelstatus.

Installera system for instrumentinflygning i de fall som de kan

Oka tillgangligheten

Det finns olika system f6r instrumentinflygning. De kan vara markbaserade
eller baserade pa satellitdata. Det som idag dr mest relevant for helikopter-
flygplatser pa sjukhus dr GNSS*"'-baserade inflygningar av typen Point in Space
(PinS). En instrumentinflygning gor att helikoptern kan flyga till sjukhuset i
moln och dilig sikt med referens till helikopterns instrument. Detta kan vid
vissa sjukhus 6ka tillgingligheten till helikopterflygplatsen medan andra har
sadana forutsittningar att instrumentinflygningssystem inte skapar lika stor
nytta. P4 flygplatser dir instrumentinflygningssystem okar tillgingligheten kan
overvigas om sidana ska installeras.

Etablera ett mottagningsutrymme

Normalt dr det sjukvérdspersonal fran helikoptern som transporterar patienten
frin helikoptern till den mottagande avdelningen. Om det finns sirskilda behov
av medicinsk assistans eller annan vigledning kan personal frin det mottagande

298. ICAO Annex 14 Volume |l Helikopterns stdrsta dimension med roterande rotorer.
299. ICAO Annex 14 Volume Il Helikopterns stérsta massa i ton.
300. Benamns ofta Search and Rescue-helikopter eller SAR-helikopter.

301. Global Navigation Satellite Systems, GNSS, ar ett samlingsnamn for satellitbaserade navigations- och
positionsbestdmningssystem.



sjukhuset std beredda nir helikoptern landar. Med f6rdel kan ett mottagnings-
utrymme pi eller nira helikopterflygplatsen uppforas. I detta utrymme kan till
exempel mottagande personal std medan de vintar och det kan finnas faciliteter,
till exempel en toalett, som kan anvindas av helikopterns personal.

Dimensionera hissar for effektiv och sdker transport samt
anordna alternativa véagar in i sjukhuset

Hissen vid en helikopterflygplats maste vara dimensionerad sa att det gar att
transportera patienter, kringutrustning och personal sikert i akuta situationer.
Hisskorgen bor vara s hog att vardpersonalen kan sitta grinsle 6ver patienten

och gora hjirt- och lungriddning (HLR).

Hissen till helikopterflygplatsen bér styras med passagesystem och mojlighe-
ten att kunna lasa hissen till enbart helikopterplattan vid en akut situation
bor dvervigas. For att sikerstilla utrymning vid brand, haveri eller om hissen
slutar fungera ska det finnas en alternativ vig frin helikopterflygplatsen in

i sjukhuset. Denna utrymningsvig ska ligga pd motsatt sida om helikopter-
flygplatsen sett fran den ordinarie ingdngen till sjukhuset frin plattan. Den
alternativa vigen in ska vara dimensionerad och utformad sé att det finns
tillrdckligt med utrymme for att bdra bar och kringutrustning vid behov av en
snabb utrymning.

Det bér finnas mojligheter att &terstdlla helikoptern

Pi en helikopterflygplats hanterar personalen bland annat barar, birunderreden,
syrgasflaskor, likemedel och f6rbrukningsmateriel. Det bér dirfor finnas ett
lager i anslutning till helikopterflygplatsen sa att det gar att fylla pa forbruk-
ningsmateriel, likemedel samt annan utrustning som krévs for att kunna
pabérja ett nytt uppdrag. Dessutom ir det 6nskvirt att det finns plats for att
tvitta barar och barunderreden. Det dr ocksé fordelaktigt om det finns mojlig-
heter att pé ett sikert sitt kasta kontaminerad utrustning och riskavfall i anslut-
ning till flygplatsen.

Ar helikopterflygplatsen utformad for att helikoptern ska sti kvar i vintan pa
nya uppdrag behéver det finnas majlighet att ladda elektronisk utrustning.
P34 sa sitt kan helikoptern aterstillas direke pa flygplatsen och maste inte flyga
nagon annanstans innan den kan pibérja ett nytt uppdrag, givet att den har
tillrickligt med brinsle.

Gor det mojligt att tanka helikoptern i ndrheten av flygplatsen
Beroende pé verksamhetens behov kan det vara virdefullt att kunna tanka heli-
koptern vid helikopterflygplatsen. Om helikoptern kan aterstillas till fullt opera-
tive skick pa flygplatsen kan den paborja ett nytt uppdrag utan att frst dterga till
basen eller flyga till en annan plats for att fylla pa brinsle. Varje region som har
en ambulanshelikopterorganisation bér se till att det finns ett system f6r optimal
brinslehantering. Det dr 6nskvirt att i storsta mojliga utstrickning planera sa
att det finns tankningsméjligheter nira helikopterflygplatserna (2-10 minuters
flygtid bort). Tankningsmajligheter nira helikopterflygplatsen bor om méjligt
goras tillgidngliga dven for andra samhillsviktiga helikoptertjinster.
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Forbered en ytai ndrheten som kan anvdndas som

alternativ landningsplats

Det bor finnas en yta som kan anvindas som alternativ landningsplats nir
ordinarie helikopterflygplats ar ur funktion, eller f6r att skala upp verksam-
heten. Ytan kan till exempel vara en nirliggande flygplats, parkeringsplats eller
en annan hdrdgjord yta. For att alternativa landningsplatser ska fungera i prak-
tiken krivs planering, vilket inkluderar rutiner for att sikerstilla tillginglighet,
kommunikation, sikerhet pa platsen och transportbehov som kan uppsta.

Ordna ett bra brandskydd, ett bra skydd mot antagonistiska
angrepp och annan brottslig verksamhet samt minska risken

for dversvémning

Alla sjukhus som har en helikopterflygplats behover se till att det finns ett bra
skydd mot antagonistiska angrepp och annan brottslig verksamhet sévil f6r den
fysiska flygplatsen som for de it-system som anvinds. Detta giller oavsett om
flygplatsen ar upphojd eller markforlagd. En markférlagd helikopterflygplats
har vanligen stérre utmaningar med tilltridesskyddet. Helikopterflygplatsen
behover ocksé ett bra brandskydd och en brandsakkunnig behéver involveras
tidigt i arbetet. Om risk f6r 6versvimning finns vid markplacerade helikopter-
flygplatser bor atgirder vidtas for att minska risken om den 4r oacceptabelt stor.

Ordna reservkraft for kritisk utrustning samt snérdjning

Ordna reservkraft och avbrottsfri kraft (UPS) for kritisk utrustning samt sné-
rojning Helikopterflygplatsen bor vara utrustad med reservkraft for kritiska
delar, till exempel belysning och hissar.

Fungerande snoréjning av helikopterflygplatsen 4r nédvindig under vinter-
halvéret. Snoréjning kan antingen ske manuellt eller genom uppvirmning av
ytor. System for uppvirmning kan vara vattenburna eller drivas av el.

Se fill att driffen ar robust
For att kunna ha en vil fungerade helikopterflygplats och mottagningsverksam-
392 3r det viktigt med en regelbunden dialog

med externa parter som till exempel upphandlade helikopterambulansféretag,

het i vardag och i samhillsstorningar
Forsvarsmakten, riddningstjinsten, polisen, kommunen samt regionala och
statliga myndigheter. Gemensamma 6vningar 6kar férmagan att samverka vid

stora olyckor och andra hindelser med stort infléde av helikoptrar.

Lis mer i vigledningens kapitel 7 — Framgéngsfakrorer for att uppnd drifisikra

sjukbus om vad som generellt dr viktigt att ta hansyn till f6r en robust forvalt-
ning och drift.

302. Samhaéllsstérningar definieras som féreteelser och handelser som hotar eller skadar det som ska
skyddas i samhallet. En samhallsstérning kan saledes vara en olycka, kris eller krig.
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Summering av rekommendationer for olika
nivaer av robusthet

I den hir vigledningen har tre olika évergripande nivaer av robusthet definie-

) . R . 1

rats (se nedan) eftersom alla sjukhusbyggnader inte behéver vara lika robusta
eller robusta pd samma sitt.
Brons: Sjukhuset har férmaga att uppritthalla sin prioriterade verksamhet vid
storningar som varar minst tre dygn. 2
Silver: Sjukhuset har f6rmaga att uppritthalla sin prioriterade verksamhet vid 3
storningar som varar minst en vecka.

. . . o . . oo 4
Silver innebir ocksi att sjukhuset har utrymmen och utrustning for att snabbt
kunna skala upp sin f6rmaga att ta emot och vérda ett storre antal patienter.’* :
Guld: Sjukhuset har férméga att uppritthalla sin prioriterade verksamhet vid
allvarliga storningar i samhillets funktionalitet som varar minst tre manader. 5
Under de tre manaderna forutsitts att logistikflodena med omvirlden har
begrinsningar men inte ir helt avbrutna.** I denna vigledning forutsitts 6
ocksa att de allvarliga stérningarna i samhillets funktionalitet (dricksvatten-
forsorjning, virmeforsorjning, elférsérjning och si vidare) uppstar periodvis 7

under de tre manaderna.

I foljande checklistor summeras de forslag pd dtgirder som presenterats i

kapitlet och som kan bidra till att de olika nivderna i den 6vergripande och

inriktande differentieringstabellen i kapitel 6 — Skapa en strategi for robusta 8
sjukbusbyggnader uppnis.

9
Nivaerna for helikopterflygplatser i den évergripande 10
differentieringstabellen
Brons: Sjukhusets helikopterflygplats ar driftsdker och utformad sa att ett n
effektivt flode ar sakerstallt vid normalt antal helikopterrorelser.
Silver: Sjukhusets helikopterflygplats ar driftsaker och utformad sa att omlast- 12
ning till ambulans inte behdver ske samt sa att ett effektivt flode ar sakerstallt
vid ett 6kat antal helikopterrorelser. 13

Guld: Sjukhusets helikopterflygplats ar dimensionerad fér storre och/eller tyng-
re typer av helikoptrar an ordinarie ambulanshelikoptrar, till exempel Férsvars- 14
maktens helikoptrar.

15
16
17
303. Samtliga sjukhus kan behdva skala upp sin verksamhet vid omfattande sarskilda handelser och inte
minst i krig. Det som skiljer silvernivan fran bronsnivan ar att sjukhusbyggnaderna pa silvernivan &ar utfor- 18
made sa att de ger battre forutsattningar for verksamheterna som bedriver vard i byggnaden att snabbt
skala upp sin verksamhet.
304. Beskrivningen tar sin utgangspunkt i Regeringens anvisningar for det civila forsvaret fér

férsvarsbeslutsperioden 2021-2025.
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Aig(’irder som kan vidtas for att uppna en
helikopterflygplats pa bronsniva

Nedan finns exempel pa atgarder som kan vidtas for att uppna bronsnivan. Kom ihag
att checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan vidtas.
Checklistan fungerar framfor allt som en sammanfattning av vad som tagits upp i
kapitlet. Det ar upp till varje enskilt sjukhus att bedéma vilka atgarder som bor vidtas
och prioriteras for att uppna bronsnivan. Observera att nagra av rekommendationerna i
checklistan nedan kan kréavas enligt bindande regler.

[]

Helikopterflygplatsen har ett bra skydd mot antagonistiska angrepp och
annan brottslig verksamhet.

Helikopterflygplatsen har ett bra brandskydd.

Kritiska delar av helikopterflygplatsen (till exempel belysning) har reservkraft.

Sjukhuset har en markférlagd platta pa sjukhusomradet eller i nar-
omradet med max 125 landningar per ar (kraver inte godkédnnande).

Plattan ar placerad eller atgarder vidtagna sa att risken for 6versvamning
ar lag.

Helikopterplattan har ett D-value pa 20 m.

Helikopterplattan har mekanisk snéréjning.

Det finns ett n6dvandigt sakerhetsledningssystem enligt Transport-
styrelsens foreskrifter.

I I I i A i e

Det finns méjlighet att aterstalla helikoptern (till exempel fylla pa lakemedel, for-
brukningsmateriel och ett utbytessystem for syrgastuber samt att tvatta barar
och barunderreden) pa eller i narheten av helikopterflygplatsen.

[]

Det finns maojlighet att pa ett sakert satt kasta kontaminerad utrustning och
riskavfall pa eller i narheten av flygplatsen.

[]

Sjukhuset har en regelbunden dialog med externa parter sasom till exempel
upphandlade helikopterambulansféretag, raddningstjanst och polis for att
Oka férmagan att samverka i olika handelser.

Driften av helikopterflygplatsen &r robust. Las mer om organisatoriska aspekter
i vagledningens kapitel 7 — Framgéangsfaktorer for att uppna driftsdkra sjukhus.
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Atgérder som kan vidtas fér att uppnd en
helikopterflygplats pa silverniva

1
Nedan finns exempel pa atgarder som kan vidtas for att uppna silvernivan. Kom ihag att
checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan vidtas. Check-
listan fungerar framfor allt som en sammanfattning av vad som tagits upp i kapitlet. Det
ar upp till varje enskilt sjukhus att bedéma vilka atgarder som bor vidtas for att uppna
silvernivan. For att uppna silvernivan behdver ocksa atgarder pa bronsniva ha vid-
tagits. Observera att nagra av rekommendationerna i checklistan nedan kan kravas
enligt bindande regler. 2
D Sjukhuset har en godkand markférlagd®®® platta pa sjukhusomradet med 3
ett D-value pa 20 meter. Ingen omlastning till ambulans kravs. Miljo-
tillstandet ar inte granssattande for antalet tillatna landningar. 4
D Sjukhuset kan hantera helikopterflygplatsens farliga verksamhet enligt <
lagen (2003:778) om skydd mot olyckor.
D Alla system pa helikopterflygplatsen har reservkraft.
5
D Det finns ett godkant sakerhetsledningssystem enligt Transportstyrelsens
forfattningssamling (TSFS). é
D Det finns mdjlighet att tanka helikoptern inom tio minuters flygtid fran 7
helikopterflygplatsen.
D Det finns maojlighet att aterstalla helikoptern (till exempel fylla pa
lakemedel, forbrukningsmateriel och ett utbytessystem for syrgastuber
samt att tvatta barar och barunderreden) pa eller i narheten av
helikopterflygplatsen, aven vid handelser med manga ankommande
helikoptrar. 8
D Det finns maojlighet att pa ett sakert satt kasta kontaminerad utrustning 9
och riskavfall pa eller i narheten av flygplatsen aven vid handelser med
manga ankommande helikoptrar. 10
D Det finns mdjlighet att ladda helikopterns elektroniska utrustning pa eller i
narheten av helikopterflygplatsen, dven vid stérre handelser med ménga 1
ankommande helikoptrar.
12
D Det finns utsedda ytor som kan anvandas nar helikopterflygplatsen ar
ur funktion och om behov uppstar for att ta emot flera helikoptrar, vid till
exempel ett storre skadeutfall. 13
D Det finns planer for hur férberedda reservytor ska anvandas. 14
D Gemensamma 6vningar genomférs med externa parter sasom till exem- 15
pel upphandlade helikopterambulansféretag, raddningstjanst, polis och
andra relevanta parter for att 6ka férmagan att samverka. 16
17
18

305. Istallet for bronsrekommendationen. n
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Atgdarder som kan vidtas fér att uppnd en
helikopterflygplats pa guldniva

Nedan finns exempel pa atgarder som kan vidtas for att uppna guldnivan. Kom ihag att
checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan vidtas. Check-
listan fungerar framfér allt som en sammanfattning av vad som tagits upp i kapitlet. Det
ar upp till varje enskilt sjukhus att bedéma vilka atgarder som bor vidtas for att uppna
guldnivan. For att uppna guldnivan behdver ocksa atgarder pa brons- och silverniva ha
vidtagits. Observera att nagra av rekommendationerna i checklistan nedan kan kravas
enligt bindande regler.
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[]

Sjukhuset har en godkénd upphdjd helikopterflygplats®® pa sjukhusbyggna-
dens tak. Miljétillstandet ar inte granssattande for antalet tillatna landningar.

Helikopterflygplatsen har godkénda instrumentinflygningsprocedurer
som ar publicerade, om 6vriga férhallanden medger att dessa skapar
okad tillganglighet till helikopterflygplatsen.

Sjukhuset har en egen raddningstjanst fér helikopterflygplatsen enligt
krav i Transportstyrelsens foreskrifter.

Helikopterplattan har ett D-value pa 20 m och ett "t” value pa 12 t%7.

Helikopterflygplatsen har en uppvarmd platta.

Det gar att tanka helikoptern pa sjukhusomradet eller inom fem minuters
flygtid fran helikopterflygplatsen.

I I I O I i A I O

Sjukhuset samverkar och genomfér regelbundet évningar med externa
parter sasom till exempel upphandlade helikopterambulansféretag,
raddningstjanst, polis och Férsvarsmakten samt andra relevanta parter,
for att 6ka formagan att tillsammans hantera samhallsstorningar i (storre
olyckor, i andra sarskilda handelser samt i kris och ytterst krig).

306. Istallet for brons- och silverrekommendationer.

307. "t" value och D-value baseras pa Forsvarsmaktens senaste helikoptermodell NH90. Dartill har en viss

sakerhetsman lagts.
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Hissar

P4 ett sjukhus anvinds hissar for att forflytta patienter, personal, besokare och
materiel. Sikra och palitliga hissar dr en forutsittning for ett smidigt och effektivt 1
person- och varuflode. P4 sjukhus finns vanligtvis foljande olika sorters hissar

* personhiss: avsedd for persontransport, utfors pa sjukhusen som hisstyp
varupersonhiss

* singhiss: avsedd for transport av patient i sing, utfors pa sjukhusen som

. . 2
hisstyp varupersonhiss
* IVA-/akuthiss: en sorts singhiss som 4r avsedd for akuta transporter och 3
som 4r utformad sa att vissa akuta ingrepp kan utféras i den
* hiss for godstransport: avsedd for transport av gods, utférs som hisstyp 4
varupersonhiss pa sjukhusen
+
* trapphiss®®: speciell snedhiss som foljer med trappan
* riddningshiss: hiss avsedd for riddningstjdnstens personal. Krivs i bygg-
nader med fler in 10 viningsplan®”. Kan dven kallas brandhiss eller 5
brandbekimpningshiss
¢ truckhiss och AGV-hiss: forstirke varupersonhiss for att klara lossning 6
och lastning med truck
* utrymningshiss®'’: hiss avsedd att anvindas for utrymning. 7
Aldre hissar (installerade tidigare in 1980-talet) lever ofta inte upp till dagens
lagkrav och standarder. Hissdorrarna ir ofta av typen slagdorrar, vilka vanli-
gen har en ligre robusthet och 6ppnas lingsammare. Dessutom saknas i vissa
fall tillricklig kunskap om ildre hissar, och reservdelar blir allt svirare att fa 2
tag pa. Hissarna har ofta ocksa ligre kapacitet.
. .. . . 9
I sjukhusbyggnader som 4r byggda under 2000-talet finns vanligtvis fler hissar,
vilket 6kar redundansen. Dessutom ir de moderna hissarnas funktion ofta i
mdnga ginger bittre. Vidare har hissarna stdrre korgstorlekar och ir snabbare,
vilket medfor bekvimare och snabbare transportfléden. Summerat fungerar -
overlag moderna hissar bra, men det finns utmaningar med all teknik, si dven
moderna hissar.
12
Mot bakgrund av klimatférindringarna kan det bli en utmaning att sikra .
kyla for hissarnas styr- och drivsystem framéver. Kyla dr nédvindigt, eftersom
hissars elektronik riskerar att slas ut vid hogre temperatur dn 40 ° C. Hissars o
elektronik kan ocks3 slas ut om det ir kallare in 5 °C.
15
16
17
308. Ramper bor dock valjas fore trapphissar, som inte har sa hog driftsakerhet.
309. SS-EN 81-72 Sékerhetsregler for konstruktion och installation av hissar — Sarskilda applikationer for 18
person- och varupersonhissar — Del 72: Brandbekdmpningshissar.
310. Denna typ av hiss bor anvandas med stor forsiktighet. Lds mer om utrymningshissar i kapitel 8 —
Skydd mot antagonistiska angrepp.
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Rekommendationer for hissar

Sjukhuset kan gora flera saker for att 6ka hissarnas robusthet. Nedan éterges
nagra forslag.

Ta fram en regiondvergripande anvisning fér hissar
Regionerna bér ta fram en egen anvisning f6r vad som bor beaktas vid
projektering, installation och inkdp av hissar i regionens sjukhusbyggnader.

Folj standarder

P3 olika hisstyper stills olika typer av kvalitets- och tillginglighetskrav savil
genom bindande regler’'! som genom krav i olika typer av standarder. Nya his-
sar’'> méste uppfylla hissdirektivet’® och bindande regler ska f6ljas. For att se
till ate sjukhusets hissar dr robusta bor ocksa olika standarder f6ljas, till exempel
ska sikerhetskraven i standarderna SS-EN 81-20 och SS-EN 81-50 foljas. Aven
tillganglighetsstandarden SS-EN 81-70 bor foljas.

Hissar kan behdéva hogre krav pd robusthet dn vad bindande
regler och standarder kr&ver

[ vissa fall kan sjukhusets hissar beh6va en hogre robusthet dn de krav som
stills i direktiv, bindande regler och standarder. Hogre krav (till exempel krav
pa kraftigare konstruktion av hisskorg och dérrar samt krav pa kraftigare
dorrautomatik) kan behovas eftersom hissarna anvinds ofta och for att det ir
vanligt med of6rsiktig hantering i och runt hissarna. De hégre kraven kan till
exempel behévas for hissar som anvinds for tyngre transporter med truck eller
pallyft. De hogre kraven kan ocksd behévas for att oka driftsikerheten for
hissar som anvinds av tidskritisk verksamhet, till exempel forlossning, opera-
tion och intensivvird.

Hissar som anvinds for tidskritisk verksamhet bér ocksa forses med avbrottsfri
kraft s att hissen kan koras till destinerat stannplan vid avbrott i elférsorjningen.
De bér ocksa omfattas av kravet att vara tillgingliga enbart f6r behorig personal
samt vara av storre storlek och utrustade sé att det dr mojligt att utfora akuta

ingrepp i dem.

Se till att flodet ar effektivt bdde i vardag och i s@rskilda
h&ndelser med stora skadeutfall

Nir hissar projekteras och installeras vid om- och nybyggnation pa sjukhus
ska en kapacitetsberikning for ett “normalt” flode goras for att kunna dimen-
sionera behovet av hissar. Kapacitetsberikningen behéver utféras baserat pa
vilken typ och mingd av de olika transporterna som forvintas ske i byggna-
den, till exempel antalet transporter av singliggande patienter, gods, personal,

311. Regler ar ett samlingsbegrepp for bestammelser i lagar, forordningar samt myndigheters foreskrifter och
allmanna rad. Alla regler ar inte bindande, allméanna rad ar rekommendationer fér hur man kan eller bor gora for
att uppfylla de bindande regler som man maste uppfylla. Bindande regler ar lagar, férordningar och foreskrifter.

312. Trapphissar och plattformshissar (med en hastighet mindre an 0,15 m/s) omfattas dock inte av hiss-
direktivet. | stéllet ar det EU:s maskindirektiv 2006/42/EG och Arbetsmiljdverkets féreskrifter om maskiner
(AFS 2008:3) som galler for dessa.

313. Hissdirektivet: 2014/33/EU. Inforlivat i Sverige genom bestammelser i plan- och bygglagen
(2010:900), PBL, plan- och byggférordningen (2011:338), PBF och Boverkets féreskrifter och allménna rad
(2011:12) om hissar och vissa andra motordrivna anordningar.
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giende patienter och andra besokare. Kapacitetsberikningen bér ocksa grun-

das pa vilken typ av verksamhet som bedrivs i byggnaden. I vardbyggnader

med akutsjukvérd, operation, intensivvard och traumavard eller liknande bér

kapacitetsberikningen ocksé ta hojd f6r det forvintade fldet vid en hindelse 1
med ett storre skadeutfall, s att transporterna kan ske effektivt dven i en

sadan situation. Detta innebir att hissar som 4r avsedda for sadan verksamhet

bér dimensioneras med viss 6verkapacitet.

For att skapa effektiva fldden bér hissddrrarna vara av typen centrum- 2
oppnande dorrar. I hisskorgen bor det finnas en knapp for forlingd dorr-
oppentid, som kan anvindas till exempel vid i- och urlastning samt vid 3
stadning. Darutéver bor det finnas tillrdckligt med fritt utrymme framfor
hissarna, minst 1,5 ganger hisskorgens lingd. 4
Ett sjukhus behdver redundanta hissar i

Sjukhus behover ha redundanta hissar s att det alltid 4r mojligt ate sikerstilla

akuta transporter. P4 ett robust sjukhus ska hissarna placeras i hissgrupper

med minst tva hissar per hissgrupp. Dessa olika hissgrupper bor ligga ldtt 5
dtkomliga frdn varandra, dock brandavskilt placerade. Dessutom bér hiss-

grupperna vara utspridda i sjukhusbyggnaden. Det minskar risken for allvar- 3
liga konsekvenser om hissgrupper slis ut vid driftstorningar eller annan o6n-

skad hindelse pa sjukhuset. 7

Hur stort behovet av redundans ir varierar, det beror pa vilken typ av verk-
samhet som bedrivs i byggnaden och vilka risker som finns relaterade till hiss-
driften. Exempelvis kan ett sjukhus ha behov av en, tvi eller flera singhissar i

varje hissgrupp. Ju fler av sjukhusets hissar i vardmiljoer som 4r utférda som 8
sing- eller IVA-/akuthissar desto storre mojlighet att kunna transportera sing-
liggande patienter vid driftstorningar i en hiss eller i en hissgrupp. 9
For att uppné en hog robusthet bor sjukhus som har en upphojd helikop- 10
terflygplats ha tva hissar till helikopterplattan. Minst en av dem bor vara en
riddningshiss som ir utformad enligt SS-EN 81-72. Hisskorgarnas innermdtt 1
bor vara tillrickligt hoga for tillata vardpersonalen att utfora hjirtlungradd-
ning av patienten (HLR). En av hissarna bér alltid std beredd for att aka till 12
och fran helikopterplattan. Dessa hissar bor vara mojliga ate lasa till att enbart
gé mellan helikopterplattan och akutmottagningen eller en annan vaning for 13
mottagning av ankommande patienter.

14
Installera utrymningshiss med stor férsiktighet
En utrymningshiss 4r tinkt att anvindas av patienter och personal vid en oon- 15
skad hindelse nir utrymning krivs, till exempel vid en brand. Det dr mycket
riskabelt att installera en utrymningshiss bland annat eftersom det, nir denna 16
vigledning skrivs, inte finns ndgra standarder eller direktiv for utrymnings-
hissar. Installation av eventuella utrymningshissar bér féregis av noggranna 17
analyser och riskbeddmningar i tit samverkan med brandsakkunniga. Risk-
bedémningarna bér dokumenteras och uppdateras under hela projektet och 18

oacceptabla risker méste atgirdas.
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Sjukhusens vanliga typ av uppbyggnad med brandsektionering mellan utrym-
men och olika hissgrupper placerade langt frin varandra samt den generella
principen for horisontell utrymning medfér dessutom att en utrymninggshiss
ofta bara skapar begrinsat virde. Lis mer om utrymning och utrymningshissar

vigledningens kapitel 9 — Brandskydd.

Sjukhus kan anv@nda sig av sé& kallade rena och smutsiga hissar
For att bland annat minska risken for spridning av farliga imnen (CBRNE) pa
sjukhuset kan sa kallade rena och smutsiga hissar installeras. Nir sddana installe-
ras stills stora krav pd utforandet av hissarna till exempel vad giller ventilation,
mojlighet till sanering och IP-klassning. Kraven pd hur hissarna anvinds under
driften 4r ocksd stora for att 6nskade hygienkrav ska kunna uppritthillas.

Maskinrumsldsa hissar och hydraulhissar bdr undvikas
Maskinrumslsa hissar (MRL-hissar) bor undvikas helt pa sjukhus. Skilen till
att undvika denna typ av hissar 4r flera. Ett av skilen 4r att om en MRL-hiss
fastnar ovanfor den 6vre grinsen uppstar problem med att fa ner hissen till
stannplanet, vilket utgdr en risk for patientsikerheten. Ett annat skil 4r att
hisshallen pa det aktuella vaningsplanet av arbetsmiljoskil méste spirras av
helt vid linbyten och motorhaveri, vilket kan minska tillgingligheten ocksa
for 6vriga hissar pa det vaningsplanet och férsvara utrymningsmaojligheter.
Ytterligare ett skl ér att hissarnas apparatskép sitter i hisshallen, vilket kan
innebira en risk for att obehériga far tilltrade till apparatskapet. Hydraulhissar
bér undvikas pa grund av krav pa automatisk vattensprinkleranliggning enligt
Svenska Brandskyddsféreningens skrivelse.

Hissar behover reservkraft, UPS kan anvandas for att ta hissar till
destinerat stannplan

For att vara siker pa att sjukhusets hissar fungerar nir det blir avbrott i den
yttre elforsorjningen behover alla hissar ha reservkraft. Reservkraften bor ocksd
kunna prioriteras till de hissar som verksamheterna i sjukhusbyggnaden har
storst behov av, om reservkraften behover begrinsas. En dtgird som kan vidtas
for en extra hog robusthet 4r att mata verksamhetskritiska hissar fran tvé olika
stallverk. Vid anvindning av avbrotsfri kraft (UPS) for verksamhetskritiska
hissar, till exempel hissar till intensivvard, forlossning, helikopterflygplats, akut-
mottagning och operation, krivs en regelbunden och automatisk testfunktion
av UPS-funktionen. Testen bor goras nattetid och bor inkludera att hissen ska
klara en resa frin lingst ner till hogst upp och sedan lingst ner igen. Om hissen
stannar innan testet ir slutfore, ska hissen larma hisservicefirman som byter ut
UPS:en och gor om testet.

UPS bér endast anvindas for att, i hindelse av ett elavbrott, kunna géra det
mojligt att kéra hissen till destinerat stannplan och slippa ut dem som akte
med hissen vid elavbrottet.
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Atergenerering av el fr&in hissar kan spara drivmedel

Genom att designa hissar sd att de r energieffektiva och dtergenererar el fran

hissen till sjukhusets egna elnit skapas en robusthet pa si sitt att det bidrar

till att drivmedel for reservkraften kan ricka lingre vid linga avbrott i den 1
ordinarie yttre elférsérjningen.

Se till att det finns tillrécklig kyla och varme

Det ar viktigt att det finns kyla, virme och ventilation for hissarnas styr- och
drivsystem eftersom deras elektronik riskerar att slas ut vid héga och laga tem- 2
peraturer. For att garantera korrekt funktion hos utrustningen i schakt och

maskinrum, om den vidrme som utrustningen sjilv avger inkluderas i berik- 3
ningen, ska temperaturen i schakt och maskinrum héllas mellan minst + 5 °C

och max + 40 °C enligt standarden SS-EN 81-20. For en dnnu hogre robust- 4
het och en 6kad driftlingd bér temperaturintervallet i schakt och maskinrum
hallas innu mindre och begrinsas till mellan + 10 °C och + 30 °C.

Hissar som riskerar att utsittas f6r hog virme sommartid bor utrustas med

kyla i maskinrummen. Ett sitt att kyla ner maskinrummen &r att anvinda kall 5
luft fran sjukhusbyggnaden f6r kylning via hisschaktet. P4 liknande sitt kan
ett sjukhus virma maskinrummet via schaktet med virme fran byggnaden. 3

Dessa tva 16sningar bér alltid forankras i samrad med sakkunniga inom venti-

lation, virme och kyla. Redundans for kylforsorjning och virmeforsorjning 7
i maskinrum och hisschakt bor beaktas sd att sjukhuset ar bittre rustat mot

stérningar i den ordinarie kyl- och virmeforsorjningen samt mot extrema

utomhustemperaturer.
Schakt- och maskinrumsventilation 8
Schakt och maskinrum behéver komfortventilation. Vid utformning behéver
hinsyn tas till noédvindigt brandskydd. Ventilationen behover ocksa anpassas 9
utifrin om hissen ir av typen ren eller smutsig hiss.

10
Placera maskinrummet ovanpd hisschaktet
Hissar i sjukhusbyggnader bor ha maskinrummet placerat ovanpa hisschakeet n
for att fa en sidker milj6 for personal, patienter, besokare och hisstekniker. Nir
maskinrummet ir placerat ovanpa hisschaktet blir det méjligt for tekniker att L=
mandvrera hissen med handkraft dven i stromlést lige. Ingangen till hissmaskin-
rummet ska alltid vara inomhus®'“. L
Samverka med brandsakkunniga i hissprojekt 14
For olika typer av hissar finns det olika typer av krav och underhéllsrutiner som
ar mer eller mindre bra ur brandhinseende, vilket b6r beaktas. Dessutom kan 15
hisschakt bidra till spridning av brand- och brandgas. Likasa bér brandlarm och
hisstyrning utformas si att hissar som ir placerade i en annan brandcell och som 16
inte dr brand- eller brandgasutsatta fortsatt kan vara i drift vid avldgsna brand-
larm. Det ir generellt mycket viktigt att brandsakkunniga involveras i hissprojekt. 17
Lis mer om hissar och brandskydd i vigledningens kapitel 9 — Brandskydd. 18

314. Boverkets byggregler (2011:6) — foreskrifter och allménna rad. n
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Ta hansyn fill risken f&r antagonistiska angrepp och annan
brottslig verksamhet samt till risken for 6versvémning

Det ar viktigt att ta hinsyn till risken f6r antagonistiska angrepp eller
annan brottslig verksamhet och vissa hissar kan till exempel behova lasas till
utvalda stannplan eller till viss personal med sirskild behorighet. Likasa bor
risken for 6versvimning beaktas och atgirder vidtas om risken bedoms vara
oacceptabelt hog.

Hissar bor enbart kunna styras frén en driftcentral pd sjukhuset
Sjukhusets hissar bér inte kunna styras frin en plats utanfor sjukhuset, utan
enbart frin en driftcentral som ir placerad pa sjukhuset. Sjukhusets hissar bor
ockséd kunna kopplas bort frin driftcentralen och fungera sjilvstindigt, for att
pa sé sitt kunna hantera en situation dér driftcentralen inte fungerar.

Se till att hissarna ér robusta i forvaltningsskedet

Nedan beskrivs nagra atgirder som kan vidtas for att gora driften av hissarna
mer robust. Lds mer om fler dtgirder som kan vidtas for en robust forvaltnings-
fas i vigledningens kapitel 7— Framgdngsfaktorer for att uppnd drifisikra sjukbus.

Ha reservdelar pa lager

Vitala reservdelar som ir svara att fa tag pa bor finnas i lager hos kontrakterat
hisserviceforetag eller hissleverantdr. For att 6ka robustheten ytterligare kan
vitala reservdelar finnas pa plats i forrdd pa sjukhusomradet. For att uppna en
dnnu hogre robusthet kan sjukhuset ha en komplett hiss i lager.

Utbilda och 6va driftpersonal och hisstekniker I6pande

Det ir viktigt att I6pande utbilda och 6va driftpersonal och hisstekniker.
Utbildningarna och 6vningarna bor omfatta alla sjukhusets olika hisstyper
och dérrtyper samt information om vilka hissar som ir prioriterade. Om ny
teknik och nya hissmodeller introduceras bor dessa inkluderas i utbildning-
arna och innan de tas i drift bor driftpersonal och hisstekniker utbildas och
ovas. Utbildningarna och 6vningarna behover ocksa inkludera olika scenarier,
till exempel "folk fast” eller att det blir ett avbrott i hissfunktioner.
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Informationstavior och dokumentation bér finnas pa plats
P4 alla sjukhus bor det finnas informationstavlor med information om var
hissarna ir placerade. Om maijligt bér de ocksa visa vilka hissar som ir i drift.

. . . . .. o w1 1s s 1

All teknisk dokumentation av sjukhusets hissar bér finnas savil digitalt hos

driften pd sjukhuset som i pappersform i respektive hissmaskinrum.

Det bor ocksé finnas nedskrivna rutiner for underhdll av hissar och f6r hur

personalen ska agera vid driftstopp av hissar. Vidare bér det finnas dokumen- )

terade kontaktuppgifter till hissakkunniga och hisstekniker.

Det behovs flera kompetenser for att se till att driften ar robust

Sjukhuset bor ha ett eller flera kontrakterade hissféretag med utbildade hiss- A

tekniker f6r underhall och service pa hissarna. Kvaliteten pa servicen bor

kontrolleras av en extern person (konsult) en ging per dr for att ddrigenom s

reducera risken for driftstopp till £6ljd av bristfalligt underhall eller bristfillig

service. Ett sjukhus bor dessutom minst ha ett kontrakterat hisserviceforetag

med jourverksamhet. Avtalen bér utformas sa att leverantéren dven tillhanda- 5

haller tjanster i samhillsstorningar®®.
6
7
8
9
10
11
12
13
14
15
16
17
18

315. Samhalisstérningar definieras som foreteelser och handelser som hotar eller skadar det som ska n

skyddas i samhéllet. En samhallsstorning kan saledes vara en olycka, kris eller krig.
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Summering av rekommendationer for olika
nivaer av robusthet

I den hir vigledningen har tre olika 6vergripande nivder av robusthet definie-
rats (se nedan) eftersom alla sjukhusbyggnader inte behéver vara lika robusta
eller robusta pd samma sitt.

Brons: Sjukhuset har férmaga att uppritthalla sin prioriterade verksamhet vid
storningar som varar minst tre dygn.

Silver: Sjukhuset har f6rmaga att uppritthalla sin prioriterade verksamhet vid
stérningar som varar minst en vecka.

Silver innebir ocksi att sjukhuset har utrymmen och utrustning for att snabbt
kunna skala upp sin f6rmaga att ta emot och vérda ett storre antal patienter.’’¢

Guld: Sjukhuset har forméga att uppritthalla sin prioriterade verksamhet vid
allvarliga storningar i samhillets funktionalitet som varar minst tre manader.
Under de tre manaderna forutsitts att logistikflodena med omvirlden har
begrinsningar men inte ir helt avbrutna.’’’ I denna vigledning forutsitts
ocksa att de allvarliga stérningarna i samhillets funktionalitet (dricksvatten-
forsorjning, virmeforsorjning, elférsérjning och sa vidare) uppstar periodvis
under de tre méinaderna.

I foljande checklistor summeras de forslag pé atgirder som presenterats i
kapitlet och som kan bidra till att de olika nivderna i den 6vergripande och
inriktande differentieringstabellen i kapitel 6 — Skapa en strategi for robusta
sjukbusbyggnader uppnis.

Nivdaerna for hissar i den évergripande differentieringstabellen

Brons: Sjukhusets hissar ar redundanta, driftsdkra och méjliggor effektiva
fléden i vardagen.

Silver: Sjukhusets hissar ar redundanta, driftsakra och majliggor effektiva
floden i handelser som kraver 6kad hisskapacitet.

Guld: Sjukhusets hissar har en extra hdg driftsdkerhet.

316. Samtliga sjukhus kan behdva skala upp sin verksamhet vid omfattande sarskilda handelser och inte
minst i krig. Det som skiljer silvernivan fran bronsnivan ar att sjukhusbyggnaderna pa silvernivan ar utfor-
made sa att de ger battre forutsattningar for verksamheterna som bedriver vard i byggnaden att snabbt
skala upp sin verksamhet.

317. Beskrivningen tar sin utgangspunkt i Regeringens anvisningar fér det civila forsvaret fér
férsvarsbeslutsperioden 2021-2025.
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A’rgéjrder som kan vidtas for att uppna hissar
pa bronsniva

1
Nedan finns exempel pa atgarder som kan vidtas for att uppna bronsnivan. Kom ihag
att checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan vidtas.
Checklistan fungerar framfor allt som en sammanfattning av vad som tagits upp i
kapitlet. Det ar upp till varje enskilt sjukhus att bedéma vilka atgarder som bor vidtas
och prioriteras for att uppna bronsnivan. Observera att nagra av rekommendationerna i
checklistan nedan kan kravas enligt bindande regler.
2
D Sjukhusets hissar (fysisk utrustning och styrsystem) har ett bra skydd
mot antagonistiska angrepp och annan brottslig verksamhet. 3
D Sjukhusets hissar inklusive hisschakt och maskinrum har ett bra 4
brandskydd som har tagits fram i ndra samrad med brandsakkunnig.
D Risken for 6versvamning av kritiska utrymmen och utrustning ar lag.
5
D Hissarna ar reservkraftférsorjda.
[}
D Sjukhuset anvander inte hisstyper dar ingen standard finns.
7
D Det finns en regionévergripande anvisning for hur hissar ska planeras,
projekteras och installeras i regionens sjukhus.
D Sjukhusets hissar uppfyller sakerhetskraven i SS-EN 87-50 och
SS-EN 81-20. 8
D Sjukhusets varupersonhissar uppfyller tillganglighetskraven i 9
SS-EN 81-70.
10
D Maskinrum och schakt haller sig inom de min- och maxtemperaturer som
anges i standard SS EN-81-20 for att skydda elektronik. n
D Sjukhuset har inte maskinrumslésa hissar eller hydraulhissar. 12
D Sjukhusets hissar ar dimensionerade sa att ett effektivt floide av personal, 13
patienter, besokare och gods kan uppratthallas i vardagen.
14
D En analys dver var mer robusta hissar bor installeras har genomférts och
sadana installerats dar behov finns. 15
D Sjukhusets hissar har centruméppnande dorrar. 16
D Hissarnas maskinrum &r placerade ovan hisschakt. 7
18
D Sjukhusets hissar styrs fran en driftcentral som finns pa sjukhusomradet

(inte fran extern plats). n
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Sjukhusets hissgrupper bestar av minst tva hissar per grupp.

Sjukhuset har atergenerering av el fran hissarna till sjukhusets egna elnat.

Under projekteringsstadiet planeras flera hissgrupper som ar brand-
avskilt placerade ifran varandra. De ar ocksa placerade sa att annan
eventuell skadeverkan minimeras, det vill siga sa att sannolikheten okar att
en hissgrupp kan anvandas aven nar en annan hissgrupp ar ur funktion.

Sjukhuset har informationstavlor som visar var sjukhusets hissar ar placerade.

Nagra hissar ar av storre storlek och utrustade for att mojliggora goéra akuta
ingrepp i dem (IVA-hissar). Dessa hissar &r ocksa mer robust konstruerade
och férsedda med UPS.

Sjukhusets hissar ar robusta i forvaltningsfasen (Ias mer om exempel pa
atgarder tidigare i kapitlet och i vagledningens kapitel 7 — Framgangsfaktorer
for att uppna driftsékra sjukhus. Har ar nagra specifika rekommendationer:

. Vitala reservdelar som &r svara fa tag pa finns hos kontrakterat
hisserviceforetag, hissleverantor eller pa sjukhusomradet.

. Det finns rutiner for driftstopp.
. Ett serviceféretag med jour ar kontrakterat till sjukhuset.

. Driftorganisationens hisstekniker ar utbildade och 6vade i att ta ut
personer som har fastnat i en hiss.

. Teknisk dokumentation dver hissinstallationerna finns digitalt hos
driften pa sjukhuset och i pappersformat i respektive maskinrum.
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A’rg&rder som kan vidtas for att uppna hissar
pa silverniva

1
Nedan finns exempel pa atgarder som kan vidtas for att uppna silvernivan. Kom
ihag att checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan
vidtas. Checklistan fungerar framfor allt som en sammanfattning av vad som tagits
upp i kapitlet. Det ar upp till varje enskilt sjukhus att bedéma vilka atgarder som bor
vidtas for att uppna silvernivan. For att uppna silvernivan behdver ocksa atgarder pa
bronsniva ha vidtagits.
2
D Sjukhusets hisskapacitet ar 6verdimensionerad for vardagen sa att flodet
fungerar effektivt ocksa i en handelse som medfor ett 6kat behov av 3
hisstransporter.
4
D Transportvagar till och fran hissarna ar extra stora sa att flédet fungerar
effektivt ocksa i handelser som medfor ett 6kat behov av hisstransporter. +
D Det finns redundans for kyl- och varmeférsorjningen i hissmaskinrum och
hisschakt, till exempel portabla mindre kylaggregat i hissmaskinrum och
el-element i hisschakt och hissmaskinrum. 5
D Sjukhuset har digitala informationstavlor som visar var pa sjukhuset 6
hissarna finns och vilka som &r i drift.
7
D Minst tva hissar per hissgrupp har storlek minst sénghiss.
8
9
10
1
12
13
14
15
16
17
18
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Aig(’irder som kan vidtas for att uppna hissar
pa guldniva

Nedan finns exempel pa atgarder som kan vidtas for att uppna guldnivan. Kom ihag

att checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan vidtas.
Checklistan fungerar framfér allt som en sammanfattning av vad som tagits upp i
kapitlet. Det ar upp till varje enskilt sjukhus att bedéma vilka atgarder som bor vidtas
for att uppna guldnivan. For att uppna guldnivan behéver ocksa atgarder pa brons- och
silverniva ha vidtagits.

[]

Sjukhuset ar utrustat med stérre och snabbare hissar an gangse praxis

Hissar for tidskritisk verksambhet till exempel akuthissar, hissar till opera-
tion och helikopterplatta har redundant matning fran tva olika stéallverk.

Sjukhusets hissar kan kopplas bort fran driftcentralen pa sjukhuset och
fungera sjalvstandigt.

Alla sjukhusets hissar i vardbyggnader med sluten vard har storlek
minst sénghiss.

En hel hiss finns i lager pa sjukhusomradet.

Det finns utbildade hisstekniker pa plats dygnet runt pa sjukhuset.

N N I O I O e

Sjukhuset har avtal sa att tva hisstekniker for felavhjalpning kan finnas
tillgangliga vid en kris.
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Utrymmen och utrustning for avfallshantering

Varje dygn uppstir en stor mingd avfall pa ett sjukhus. Den stérsta miangden
avfall bestar av vanligt brinnbart avfall, komposterbart avfall samt forpack-

ningar och annat material som sorteras for materialatervinning. Pé ett sjukhus 1
uppstar ocksd kemiskt och radioaktivt avfall samt vardrelaterat specialavfall*'®.
Det vardrelaterade specialavfallet kan till exempel vara kasserade likemedel och
smittforande avfall sisom kanyler och annat avfall férorenat med kroppsvitska.
Dessutom finns det pa sjukhusen ocksé avfall som innehéller sekretessbelagd
information, exempelvis utskrivna dokument med patientuppgifter och vissa 2
ritningar pé tekniska system. Denna information kan utdver att finnas trycke
pa papper ocksa finnas pd andra medier, till exempel hirddiskar, USB-minnen, 3
diktafoner och telefoner som inte lingre anvinds och som dirmed utgér avfall.
4
Avfallshantering regleras av ett stort antal lagar och foreskrifter, till exempel .
» avfallsforordningen (2020:614)
* miljobalken (1998:808)
o Socialstyrelsens foreskrifter och allminna rid (2005:26) om hantering av .
smitforande avfall frin hélso- och sjukvirden
6
* Arbetsmiljoverkets foreskrifter och allméinna rid (2018:4) om smittrisker
* Arbersmiljoverkets foreskrifter och allméinna rid (2011:19) om kemiska 7
arbetsmiljorisker
* ADR-S: Myndigheten for sambillsskydd och beredskaps foreskrifter om
transporter om transport av farligt gods pa vig och terring.
Observera att ovan upprikning inte gor ansprak pa att vara komplett. Varje verk- 8
samhetsutdvare dr skyldig att kiinna till innehallet i de bindande regler’”® som
reglerar den avfallshantering som verksamheten ger upphov till. Vilka bindande
. . ) 9
regler som giller beror pd verksamhetens karakeir.
10
P4 vissa sjukhus i Sverige himtar vaktmisteriet avfall i vagnar och kirl pa respek-
tive avdelning ozch transporterar till storre kirl, till exempel komprimatorer -
och containrar i sjukhusets miljstation eller uppsamlingsrum. P4 andra
sjukhus ir hela eller delar av avfallshanteringen pa sjukhusomridet mer auto- 12
matiserad. Personalen kan dd med sin personliga tagg eller sitt id-kort 6ppna
en nedkastlucka for att kasta avfallet i en sopsug eller sopstort till kirl i killar- 13
vaningen. Avfallet kan ocksd himtas upp av en robot for intern transport.
14
Kommunen hidmtar upp brinnbart avfall och komposterbart avfall. De andra
typerna av avfall himtas upp av upphandlade avfallsmottagare. Deponi limnas 15
till kommunen. Det finns ocksé sjukhus som klassar allt avfall som verksamhets-
avfall och dirmed liter upphandlade avfallsmottagare himta upp allt avfall. 16
17
318. Las mer om farligt avfall i vagledningens kapitel 10 — Skydd mot farliga &mnen (CBRINE). 18

319. Regler ar ett samlingsbegrepp for bestdmmelser i lagar, forordningar samt myndigheters foreskrifter
och allmanna rad. Alla regler ar inte bindande, allménna rad ar rekommendationer fér hur man kan eller
boér gora for att uppfylla de bindande regler som man maste uppfylla. Bindande regler &r lagar, férordningar
och foreskrifter.
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Det finns ofta begrinsade utrymmen for att forvara avfall. Det innebir att det

ar nddvindigt att avfall regelbundet transporteras bort fran sjukhuset. Det kan
ibland hinda att det inte gar att transportera bort avfall pa grund av till exempel
brist pa personal, icke fungerande hiss, icke fungerande robot eller pa grund av
att upphandlade entreprendrer eller kommunen inte kan himta avfallet fran
sjukhuset. Att upphandlade entreprenérer eller kommunen inte kan himta avfall
kan bero pa olika saker, till exempel snéstorm eller brister i avtal. Utrymmena dér
avfall forvaras kan ocksa snabbt bli fulla vid till exempel ett stort skadeutfall eller
en storre CBRNE-hindelse.

Avfall som inte transporteras bort kan snabbt leda till att miljon pa sjukhuset blir
ohygienisk. I virsta fall kan det bli s pass kritiskt att vissa delar av verksamheten i
sjukhusbyggnaden maste stingas.

Forutom begrinsat utrymme for forvaring av avfall kan en sirskild utmaning
under en varm sommar vara att kunna se till att lufttemperaturen dr korreke i
kylda utrymmen som anvinds for frvaring av avfall. Det kan ocksa bli svart att
frysa ner avfall vid hoga utomhustemperaturer.

Rekommendationer for utrymmen och utrustning for
avfallshantering

Sjukhuset kan gora flera saker for att gora avfallshanteringen robustare. Nedan
presenteras nigra forslag.

Det behtvs manga olika typer av utrymmen och ytor

I enlighet med skriften Byggenskap och Virdhygien® bor det finnas lokala utrym-
men vid varje avdelning och mottagning, dir avfall som uppstér i verksamheten
kan samlas upp och sorteras. Utrymmena bor placeras nira avdelningarnas och
mottagningarnas respektive in- och utgingar.

P4 sjukhuset behover det ocksa finnas storre utrymmen for forvaring av avfall i
vintan pa borttransport samt viderskyddade uppsamlingsytor dir avfall limnas
for att himtas upp av kommunen eller upphandlad entreprenor.

Forutom stérre utrymmen f6r forvaring av brinnbart och komposterbart avfall
samt forpackningar och annat material som sorteras for materialatervinning
behdvs utrymmen for forvaring av smittforande avfall, utrymmen f6r forvaring av
kemiskt avfall och avklingningsrum for radioaktivt avfall. I vigledningens kapitel
10 — Skydd mot farliga dmnen (CBRNE) finns mer information om avfalls-
hantering relaterat till farliga mnen.

320. Svensk Forening for Vardhygien (2016). Byggenskap och Vardhygien, Vardhygieniska aspekter vid
ny- och ombyggnation samt renovering av vardlokaler, 3:e utgavan.
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Ett bra brandskydd och ett bra skydd mot antagonistiska angrepp
och annan brottslig verksamhet &r viktigt

For vissa typer av avfall finns det bindande regler® pé att avfallet ska vara oat-
komligt for obehoriga. Det giller till exempel radioaktivt avfall. Kravet pd att
avfall ska vara oatkomligt f6r obehoriga bér pa ett robust sjukhus utokas och gilla
for alla utrymmen som anvinds for avfallshantering. Fér mer information om

fysisk sikerhet, se vigledningens kapitel 8 — Skydd mot antagonistiska angrepp.

Utdver ett robust fysiskt skydd behover brandskyddet i alla utrymmen som ir
avsedda for avfallshantering i sjukhusbyggnaden samt for uppsamlingsytorna vara
bra. Lis girna mer om brandskydd i vigledningens kapitel 9 — Brandskydd.

Utrymmen med smittférande avfall mdste hdlla korrekt temperatur
1 Socialstyrelsens foreskrifter och allminna rid (2005:26) om hantering av smitt-
forande avfall frin hilso- och sjukvirden finns flera krav pa hur smittférande :
avfall frin varden ska forvaras och hanteras. I foreskrifterna regleras till exempel
hur linge smittférande avfall fir forvaras i olika temperaturer innan det méste
konverteras eller transporteras bort. Foreskrifterna stiller bland annat ocksa krav

pa behillare och utrymmen som anvinds for att forvara smittférande avfall, >
samt krav pa sirskild mirkning av dessa. 6
P4 grund av de strikta kraven avseende hur linge smittférande avfall far forvaras 7
i olika temperaturer dr det viktigt for ett robust sjukhus att se till att utrymmen
dir smittférande avfall forvaras haller avsedd temperatur. Detta ir sirskilt viktigt
att beakta under en varm sommar. Larm som signalerar om temperaturen inte
haller det instillda borvirdet bér installeras i temperaturkinsliga utrymmen.

. . . 8
Installera en konverteringsanlaggning eller en
forbranningsanlédggning 9
Smittférande avfall kan konverteras* pa plats pa sjukhusomridet till icke smitt-
forande avfall i till exempel en autoklav. Efter konvertering kan avfallet skickas 10
tillsammans med 6vrigt brinnbart avfall till forbrinning. Om ett sjukhus installe-
rar en konverteringsanliggning blir det mindre beroende av entreprendrer som n
hidmtar upp avfallet och kan pé sa sitt bli mindre sirbart. Om det 4r mojligt att
konvertera smittférande avfall i kategori A och storre foremal, sdsom till exempel 12
madrasser, i konvertingsanldggningen uppnas en annu hogre robusthet. Sjukhus
kan ocksa skapa en hog robusthet genom att installera en f6rbrinningsanliggning 13
med tillstind att brinna smittférande avfall (dven kategori A) pa sjukhusomridet.

14

Se till att det finns utrymmen fér férvaring av ADR-S-godké&nda kérl

Farligt avfall som ska transporteras pd vig omfattas av ADR-S. Smittférande 15
farligt avfall som inte dr konverterat, kemiske farligt avfall och radioaktivt avfall

ska transporteras i godkinda specialkirl for farligt gods. Kirlen ska vara ADR-S- 16
godkinda och hogst fem ar gamla om de dr av plast. Transporterna ska enligt

17

321. Regler ar ett samlingsbegrepp fér bestammelser i lagar, forordningar samt myndigheters foreskrifter
och allmanna rad. Alla regler ar inte bindande, allménna rad ar rekommendationer fér hur man kan eller 18
bor gora for att uppfylla de bindande regler som man maste uppfylla. Bindande regler &r lagar, férordningar

och foreskrifter.
322. Utrustning for konvertering av smittférande avfall & anmalningspliktigt enligt miljdprévningsférord-
ningen 38§, verksamhetskod 90.382.
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ADR-S utféras av en godkind transportor till en anliggning med tillstind for
forbrianning av farligt avfall. Erforderlig dokumentation ska finnas pa plats.

Ett sjukhus bér ha ett lager av ADR-S-godkinda kirl pa sjukhusomridet sa att
farligt avfall kan emballeras. Ett sitt att se till att det finns tillrickligt ménga
ADR-S-godkinda kirl ér att ha ett lagerutrymme som ir tillrickligt stort for
att forvara dessa behallare. Ett annat site 4r act sjukhuset har tillsett att det i
avtalet med leverantdren som levererar ADR-S-godkinda avfallskirl tydligt
framgir krav pa leveranssikerhet.

Ha en beredskap att hantera avfall i kategori A

Ett specialavfall inom det smittforande avfallet dr avfall som kategoriseras i
kategori A (enligt ADR-S)*? och kriver sirskild beredskap. I denna kategori
hamnar mycket farligt smittférande avfall, till exempel avfall som 4r kontami-
nerat med ebola eller lassafeber. Pé ett sjukhus behover det finnas beredskap for
den interna avfallshanteringen av avfall i kategori A eller motsvarande riskklass
4 i Arbetsmiljoverkets foreskrifter. Dessutom bér f6rsorjning av godkinda kirl
for transport av avfall i kategori A sikerstillas i avtal.

Utrymmena for férvaring av kemiskt avfall behéver utformas
utifrén hur stora riskerna beddms vara

Sjukhus méste ocksa kunna hantera kemiske avfall pa ett sikert sitt. Hanteringen
av kemiskt avfall pa ett sjukhus kan till exempel innefatta transport, mirkning
och forvaring av kemikalier. Hantering av kemiskt avfall regleras bland annat

av Arbetsmiljoverkets foreskrifter’?’. For att ge underlag till hur sjukhuset ska
hantera sitt kemiska avfall ska sjukhuset gora riskbedomningar. Beroende pé risk-
bedomningarnas resultat och det kemiska avfallets klassificering och mingd stills
olika krav pa hanteringen och det utrymme som avfallet forvaras i.

Det ir viktigt att sdkerstilla ett bra brandskydd i utrymmen dér kemiske avfall for-
varas, samt tillrickligt med utrymme f6r att kunna forvara kemikalier separat som
inte far forvaras i samma utrymme. Dessutom krivs god ventilation i utrymmena.

Samrad med sakkunniga i brandskydd och ventilation.

Ta hansyn fillinformationssdkerhet i avfallshanteringen

Avfall som innehaller sekretessbelagd information (till exempel utskrifter,
USB-minnen, diktafoner, lagringsmedia frin datorer och telefoner) méste
hanteras informationssikert. Avfallet behéver darfor forvaras i utrymmen med
ett bra fysiskt skydd och destrueras sa att informationen inte rgjs. Samrad med
sakkunniga i informationssikerhet och it-sikerhet.

Det bér finnas viss dverkapacitet eller redundans fér

utrymmen dar avfall férvaras

Ett robust sjukhus bér ha viss 6verkapacitet eller redundans for utrymmen dir
avfall forvaras sa att det dr mojligt att snabbt skala upp avfallshanteringen och
sa att det finns en buffert vid stérningar i upphimtningen. Det bor till exempel

323. | Arbetsmiljidverkets foreskrifter och allménna rad (2018:4) om smittrisker finns en annan skala dar smitt-
amnen delas i fyra riskklasser, dar 4 ar den hogsta riskklassen och saledes kan sdga motsvara kategori A.

324. Kemiska arbetsmiljorisker (AFS 2011:19).
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finnas en viss dverkapacitet eller alternativa utrymmen (rumstempererade och
kylda utrymmen samt frysutrymmen) for forvaring av de olika typer av avfall
som férekommer pé sjukhus.

Ett sdtt att anordna redundans vad giller kylda och frysta utrymmen 4r att se L
over mojligheten att anvinda kylcontainrar och fryscontainrar eller motsvarande.
Containrarna kan vara sjukhusets egna eller tillhandahallas av en extern part.
Om containrarna levereras av en extern part bor det finnas ett avtal som fungerar
bade i vardagen och under samhillsstorningar’®. Dessutom ar det viktigt att se
till att det finns férberedda uppstillningsytor och eluttag for dessa containrar. 2
Det bor ocksa finnas utsedda alternativa viderskyddade uppsamlingsytor for 3
upphimtning av avfall som ir tillgingliga for bade interna avfallstransporter
och tunga fordon fér borttransport. 4
Se till att det finns fungerande transporter till och frdn uppsamlingsytor
Det 4r viktigt att se till att tunga fordon kan koéra till och frin uppsamlingsytor
dir avfall ska himtas upp. De sjukhus som anvinder fordon for att transportera .
avfall till uppsamlingsytor bor se till att fordonen kan kora till alternativa upp-
samlingssytor vid behov samt att fordonens laddstationer ir reservkraftsforsedda A
om de ir eldrivna. De sjukhus som har egna fordon och tillstind att transpor-
tera avfall kan med f6rdel anvinda dessa for att transportera bort avfall om avta- .
lade entreprendrer eller kommunen av nigon anledning inte har méjlighet att
himta upp avfall.
Se till att viktig utrustning har reservkraft och minska riskerna
for dversvémning 2
Robustheten 6kar om det finns reservkraft till viktig utrustning for avfallshante-
ring, till exempel utrustning f6r avfallstransport, komprimatorer och eventuella 9
konverteringsanliggningar. Dessutom ar det viktigt att bedéma risken for ver-
svimning av uppsamlingsytor, utrymmen for férvaring av avfall och utrustning 10
som krivs for avfallshanteringen samt att vidta riskreducerande atgarder om
behov finns. 1
Se till att avfallshanteringen ar robust i férvaltningsfasen 12
Det 4r vikeigt att se till s att avtal for upphimtning av avfall fungerar i var-
dagen och under samhillsstérningar. Avtal som sluts bor ocksd innefatta mojlig- 13
het till extratomning,.
14
For att kunna se till att avfallshanteringen fungerar bra ir det nédvindigt med
rutiner och utbildning, vilket ocksé krivs i bindande regler?. 15
Det ir ocksa viktigt att regelbundet gora driftkontroller av installerad utrust- 16
ning, till exempel komprimatorer. I vissa fall finns krav pa driftkontroller i
bindande regler. 17
18

325. Samhallsstérningar ar ett vidgat begrepp for att beskriva det (exempelvis olyckor, kriser och krig) som
kan hota och ge skadeverkningar pa det som ska skyddas.

326. Regler ar ett samlingsbegrepp fér bestammelser i lagar, forordningar samt myndigheters foreskrifter
och allménna rad. Alla regler ar inte bindande, allmanna rad ar rekommendationer fér hur man kan eller

bor gora for att uppfylla de bindande regler som man maste uppfylla. Bindande regler &r lagar, férordningar

och foreskrifter.
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Dirtill bér det finnas dokumenterade handlingsplaner for oonskade hindelser
i ett sjukhus avfallshantering och personalen bér regelbundet utbildas och
ovas. Hir dr forslag pa handlingsplaner som kan behovas eller som krivs i

bindande regler:

* en plan for hur sjukhuset ska hantera avfall vid stérningar i avfalls-
hanteringen, till exempel stérningar hos upphimtande entreprenar,
oversvimning pa sjukhusomradet, snostorm, langvariga virmebéljor
och lingre elavbrott

* en plan for att kunna beméta ett forindrat och dkat behov av avfalls-
hantering (till exempel vid stérre CBRNE-hindelser)

* en beredskapsplan for hur avfall i ADR-S kategori A ska hanteras

* en ndédlagesplan for olyckor och nédsituationer vid incidenter vid
hantering av farligt avfall (till exempel kemiskt avfall, smittférande
avfall och radioaktivt avfall).

Nodligesplanen bor inkludera bland annat rutiner for agerande vid olyckor
samt krav pa skyddsutrustning, till exempel personlig skyddsutrustning och
inert absorptionsmedel.

For att uppna en fungerande avfallshantering bor det finnas en samverkan
mellan sjukhuset och upphandlade entreprendrer samt kommunen. Lis girna
mer i vigledningens kapitel 7 — Framgingsfaktorer for att uppnd drifisikra
sjukbus tor exempel pa frigor som sjukhuset kan stilla till entreprenéren och

kommunen. Samverkan bor inte bara fungera i vardagen utan ocksa i sam-
hallsstorningar. Till exempel kan gemensamma férberedelser goras avseende
hur avfall ska hanteras vid stérre CBRNE-hindelser eller vid stérningar i sam-
hillets transportmojligheter.

Lis mer om fler generella dtgirder som kan vidtas f6r en robust i for-
valtningsfas i vigledningens kapitel 7 — Framgingsfaktorer for att uppnd drift-

sikra sjukbus.
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Summering av rekommendationer for olika
nivaer av robusthet

I den hir vigledningen har tre olika dvergripande nivaer av robusthet definierats (se

. . < . 1
nedan) eftersom alla sjukhusbyggnader inte behover vara lika robusta eller robusta
pé samma sitt.
Brons: Sjukhuset har forméga att uppritthalla sin prioriterade verksamhet vid stor-
ningar som varar minst tre dygn. 2
Silver: Sjukhuset har f6rmaga att uppritthalla sin prioriterade verksamhet vid stor- 3
ningar som varar minst en vecka.
. . .. o . . e 4
Silver innebir ocksd att sjukhuset har utrymmen och utrustning for att snabbt
kunna skala upp sin forméga att ta emot och vérda ett storre antal patienter.’ :
Guld: Sjukhuset har formaga att uppritthélla sin prioriterade verksamhet vid
allvarliga storningar i samhillets funktionalitet som varar minst tre ménader. Under 5
de tre ménaderna forutsitts att logistikflodena med omvirlden har begrinsningar
men inte ir helt avbrutna.**® I denna vigledning forutsitts ocksa att de allvarliga 6
storningarna i samhillets funktionalitet (dricksvattenforsorjning, virmef6rsorjning,
elforsorjning och sa vidare) uppstar periodvis under de tre ménaderna. 7
I foljande checklistor summeras de forslag pa atgirder som presenterats i kapitlet
och som kan bidra till att de olika nivierna i den 6vergripande och inriktande
differentieringstabellen i kapitel 6 — Skapa en strategi for robusta sjukbhusbygenader
uppnas. 8
9
Nivderna for utrymmen och utrustning fér avfallshantering i den
overgripande differentieringstabellen 10

Brons: Sjukhuset har utrymmen och utrustning som sakerstaller avfallshante-
ring sa att prioriterad verksamhet kan uppratthallas vid stérningar som pagar 1
minst tre dygn.

Silver: Sjukhuset har utrymmen och utrustning som sakerstaller avfallshante- 12
ring sa att prioriterad verksamhet kan uppratthallas vid stérningar som pagar
minst en vecka. 13

Sjukhuset har utrymmen och utrustning fér snabbt kunna skala upp férmagan
att hantera en stérre mangd avfall, aven en stérre mangd avfall som ar konta- 14
minerat med farliga &mnen (CBRNE).

Guld: Sjukhuset har utrymmen och utrustning eller har pa annat satt saker- 15
stallt avfallshantering sa att prioriterad verksamhet kan uppratthallas vid allvar-
liga stérningar som pagar periodvis under minst tre manader. 16
17
327. Samtliga sjukhus kan behdva skala upp sin verksamhet vid omfattande sarskilda handelser och inte
minst i krig. Det som skiljer silvernivan fran bronsnivan ar att sjukhusbyggnaderna pa silvernivan ar utfor- 18
made sa att de ger battre férutsattningar for verksamheterna som bedriver vard i byggnaden att snabbt

skala upp sin verksamhet.
328. Beskrivningen tar sin utgangspunkt i Regeringens anvisningar f6r det civila forsvaret fér
férsvarsbeslutsperioden 2021-2025.
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Aig(’irder som kan vidtas for att uppna en
avfallshantering pa bronsniva

Nedan finns exempel pa atgarder som kan vidtas for att uppna bronsnivan. Kom ihag

att checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan vidtas.
Checklistan fungerar framfor allt som en sammanfattning av vad som tagits upp i kapitlet.
Det ar upp till varje enskilt sjukhus att bedéma vilka atgarder som bor vidtas och prioriteras
for att uppna bronsnivan. Observera att nagra av rekommendationerna i checklistan nedan
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kan kravas enligt bindande regler.

[]

Utrymmen for férvaring och hantering av avfall har ett bra skydd mot
antagonistiska angrepp och annan brottslig verksamhet.

[]

Utrymmen for férvaring och hantering av avfall har ett bra brandskydd.

Kritisk utrustning for avfallshantering (till exempel komprimatorer, sop-
sugssystem, eldrivna truckar och eventuell konverteringsutrustning) har
reservkraft.

Temperatur- och ventilationskansliga utrymmen for avfall har larm som
signalerar om temperatur och luftkvalitet inte haller installda borvarden.

Sjukhuset har utrymmen (saval rumstempererade utrymmen som kyl-
och frysutrymmen) for férvaring av alla forekommande typer av avfall.
Det finns viss 6verkapacitet eller utsedda reservutrymmen.

Det finns flera uppsamlingsytor eller en utsedd reservyta som kan anvan-
das om den ordinarie uppsamlingsytan ar ur funktion. Tunga fordon kan
kora till och fran uppsamlingsytorna. Det finns planer for hur reservytorna
ska anvandas.

Uppsamlingsytorna for avfall ar vaderskyddade.

Sjukhuset har utrymme for att forvara ADR-S-godkénda karl och en rutin
som ser till att de om de &r av plast inte ar aldre an 5 ar.

Sjukhuset har beredskap for att kunna hantera smittférande avfall i kategori

A enligt ADR-S eller i motsvarande riskklass 4 enligt Arbetsmiljoverkets
foreskrifter.

Sjukhuset har utrustning och rutiner for att kunna hantera sjukhusets
avfallshantering vid elavbrott.

Informationssakerhet har beaktats i avfallshanteringen.

Avfallshanteringen ar robust i férvaltningsfasen (las mer om exempel pa
atgarder tidigare i kapitlet och i vagledningens kapitel 7 — Framgangs-
faktorer for att uppna driftsékra sjukhus).
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A’rg&rder som kan vidtas for att uppna en
avfallshantering pa silverniva

1
Nedan finns exempel pa atgarder som kan vidtas for att uppna silvernivan. Kom
ihag att checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan
vidtas. Checklistan fungerar framfor allt som en sammanfattning av vad som tagits
upp i kapitlet. Det ar upp till varje enskilt sjukhus att bedéma vilka atgarder som bor
vidtas for att uppna silvernivan. For att uppna silvernivan behdver ocksa atgarder pa
bronsniva ha vidtagits.
2
D Sjukhuset har en anlaggning fér konvertering av smittférande avfall till
icke-smittférande avfall. 3
D Det finns reservkratft till alla delar av avfallshanteringen. 4
D Sjukhuset har en plan och utrymmen for att kunna hantera behov av
kapacitetsokning av avfallshantering vid till exempel stérre handelser
med CBRNE.
5
D Sjukhuset har egna kyl-och/eller fryscontainrar eller avtal som sakerstaller
tillgang pa sadana och férberedda eluttag for kyl- och/eller fryscontainrarna. 6
7
o . . . o
Atgarder som kan vidtas for att uppna en
. o . 3
avfallshantering pa guldniva 8
Nedan finns exempel pa atgarder som kan vidtas for att uppna guldnivan. Kom ihag 9

att checklistan inte ar heltédckande, det finns ocksa andra atgarder som kan vidtas.

Checklistan fungerar framfor allt som en sammanfattning av vad som tagits upp i

kapitlet. Det ar upp till varje enskilt sjukhus att bedoma vilka atgarder som bor vidtas 10
for att uppna guldnivan. For att uppna guldnivan behéver ocksa atgarder pa brons- och

silverniva ha vidtagits.

11
D Sjukhuset har en konverteringsanlaggning som kan konvertera smittfé- 2
rande avfall (aven kategori A) ocksa for storre féremal sasom madrasser 1
alternativt en egen forbranningsanlaggning med tillstand att forbréanna
smittférande avfall (aven i kategori A). 13
D Sjukhuset har fordon och tillstand att transportera avfall som kan anvan- 14
das om den avtalade entreprendren eller kommunen inte har méjlighet
att hamta, alternativt har avtal med en annan entreprenér som back-up
om den ordinarie inte kan hamta upp avfall. 15
16
17
18
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Smagodstransportor

En smagodstransportor ir ett system som anvinds for att snabbt och effektivt
skicka post i ett slutet rérsystem och som finns pd de flesta sjukhus i Sverige.
Smagodstransportorer kan installeras i bide nya och befintliga sjukhus och lokaler.

De forsta smagodstransportérerna installerades pa svenska sjukhus under
1950-talet for att skicka journaler. Idag har anvindningsomradet forindrats
och systemet anvinds for att transportera méanga olika typer av gods till
exempel prover, blodkomponenter, likemedel och smapaket. Utan en sma-
godstransportdr far personalen sjilva transportera foremilen, vilket tar upp
arbetstid och hisskapacitet.

Typen av gods som transporteras i en sméigodstransportdr stiller ofta stora
krav pa sikerhet och spirbarhet sé att ingen obehérig far tillging till godset,
och sé att det gar att f6lja hela flddet fran avsindare till mottagare. Vissa pro-
ver och likemedel kan inte transporteras i smagodstransportor utan méste
alltid transporteras manuellt.

P4 sjukhusen finns olika typer av smigodstransportorer med olika méjligheter
till automatisering. Det kan till exempel finnas mottagningsstationer som
utan manuellt arbete kan ta emot och tdémma en patron for att sedan sinda

tillbaka den.

De idag installerade smagodstransportorerna fungerar ofta som en effektiv
del av logistiken pa sjukhus. P4 vissa sjukhus dr dock smagodstransportoren
foraldrad och behover rustas upp eftersom det inte lingre gar att garantera
att systemet fungerar som det ska. I vissa fall ar det dessutom svart att fa tag
pa reservdelar. Med bristande tillforlitlighet och sikerhet anvinds smagods-
transportoren da frimst f6r post och i mindre utstrickning, eller inte alls, for
prover och medicinska produkter. Det innebir att personalen istillet maste
himta och limna prover i gemensamma skap som ir utspridda pa sjukhusom-
radet. Dessutom ir ett dldre system konstant trycksatt av flera kompressorer,
vilket ar energikriavande. Patronerna i dldre system gar vanligtvis heller inte att
spira om de kommer bort.

P4 sjukhus med en upprustad smigodstransportor fungerar systemet ofta bra.
Det finns dock olika utmaningar, till exempel att anvindarna inte alltid matar
in godset pa rdtt sitt, vilket kan orsaka stopp eller stérningar.



Rekommendationer fér smagodstransportorer

Sjukhus kan gora flera saker for att gora smagodstransportorerna robustare.
Hir dr nagra exempel:

En upprustad och funktionell smé&godstransportor

Okar driftsGkerheten

Om ett sjukhus har en foraldrad smégodstransportor kan det finnas behov av
upprustning for att 6ka effektiviteten, sikra tillgangen till reservdelar och 6ka
tillforlitligheten. En upprustad smagodstransportor gor det ocksd mojligt att
felsoka effektivare. Vid ett stopp i systemet kan ett larm utlosas och patronen
snabbt hittas pa en skirm. Dessutom kan, i moderna system, utvalda stationer
kopplas mot fler @n ett knutpunktsrum béde f6r att skapa redundans och for att
jamna ut belastningen i knutpunktsrummen. En annan fordel 4r att ett modernt
system bara drivs nir nigot transporteras, vilket gor det mer energieffektivt an
ett dldre system med konstant trycksittning av flera kompressorer. Ett modernt
system ger ocksd mojligheter att i stérre utstrickning automatisera handhavandet.
Utdver en smagodstransportdr kan ett point-to-point-system installeras.

Knutpunktsrum bdr kunna utgdra redundans for varandra
Smégodstransportdren bor vara uppbyggd pa ett sidant sitt sa att om ett
knutpunktsrum slutar att fungera s kan de forsindelser som skulle ha
passerat detta knutpunktsrum ta en annan vig fram till sin slutdestination.

Se till att det finns redundans vid kritiska funktioner

Stationer for kritiska funktioner, till exempel blodcentral och laboratorium
bor vara uppbyggda redundant och férsindelser bor kunna skickas direke
till olika knutpunktsrum for att jimna ut belastningen och f6r att sikerstilla
redundans. Om laboratorieverksamheten bedrivs av en upphandlad leveran-
tor dr det viktigt att vid upphandlingen se till att leverantérens utrustning dr
kompatibel att docka ihop med sjukhusbyggnadens smagodstransportor.

Stréva efter s& f& vaxlar som mojligt

Smégodstransportoren bér ha sd fa vixlar som mojligt. Vixlarna bor vara litt-
dtkomliga for behérig personal, samtidigt som de ér placerade si att obehoriga
inte har tilltride.

Anvand gérna rér med mer hallbart material &n plast
Smégodstransportdrens ror ir oftast tillverkade av plast. Sjukhuset kan dock
vilja att installera ror i ett mer hallbart material, for att dirigenom underlitta
rengdring och minska risken for bakterietillvixt.

Smagodstransportdren bor ha reservkraft och servrarna for driften
bor vara dubblerade samt risken fér dversvémning beaktad

Det bér finnas reservkraft till smigodstransportoren. Vidare bor servrarna
for drift vara dubblerade och speglade samt placerade i olika serverrum.
Franluften fran sméigodstransportéren bor inte vara placerad nira sjukhusets
tilluftsintag. Likasd bor risken for 6versvimning i utrymmen dir kritisk
utrustning fér smagodstransportdren ir placerad beaktas och atgirder vidtas
om risken for dversvimning 4r oacceptabelt hog.

Transport och servicetjanster
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Tillgodose de héga kraven pd sdkerhet

En smagodstransportor har hoga krav pé sikerhet si att ingen obehorig far
tillging till forsindelserna eller till kritiska delar av smagodstransportoren,

till exempel knutpunktsrum. Dessutom behover all aktivitet i systemet

kunna sparas. For att 6ka sikerheten bor sjukhusen forligga delar av smagods-
transportoren i teknikkulverten (om det finns en sidan). De individer som ska
sinda och ta emot forsindelser via smagodstransportorens stationer bor ha sirskilda
behérigheter. Personalen bér till exempel kunna logga in med sina elektroniska
tjinstekort s att bara de med ritt behorighet kan skicka ividg och ta emot patroner.
Ett robust sjukhus bor dessutom ha en smigodstransportor med ID-mirkta patro-
ner sd att patronerna ir sparbara och littare att hitta om de kommer bort.

Brand- och brandgasspridning i smagodstransportoren bér sirskilt beaktas
och brandskyddslésning arbetas fram tillsammans med brandsakkunnig inom
regionens fastighetsorganisation och aktuell leverantor.

Se till att smdagodstransportdren ér robust i fdrvaltningsfasen

Béde driftorganisationen och systemets anvindare bor utbildas och 6vas regel-
bundet i till exempel enklare felavhjilpning och i hur patroner ska matas in
korrekt. Utbildningarna bér vara malgruppsanpassade.

Dessutom behover driftorganisationen se till att kontinuerligt underhalla,
prova och funktionstesta systemet enligt de krav som finns. Det bor ocksé
finnas drifttider for systemet med majlighet for avdelningar att stinga eller
vidarekoppla sina stationer under de tider som avdelningen ir stingd. Drift-
tiderna bor vara dokumenterade.

Om smégodstransportoren inte fungerar méste personalen sjilv transportera
forsindelserna mellan de olika avdelningarna. Det bér dirfor finnas en doku-
menterad och vilkind rutin fér hur det ska ga till. Dessutom bér det finnas
rutiner for enklare felavhjilpning i smagodstransportoren samt dokumenta-
tion Gver hur systemet ar uppbyggt.

Det bor finnas drifttekniker i den egna eller upphandlade driftorganisationen
som kan avhjilpa fel i systemet. Dirutéver bor det finnas robusta avtal med
eventuella leverantorer for att felsoka och avhjilpa storre fel och robusta avtal
med en eventuell driftentreprendr. Entreprendrens och leverantdrens f6rmaga
att leverera varor och tjdnster i sivil vardag som vid samhillsstérningar®®’ bor
ocksé beaktas. Dirtill bor kritiska reservdelar identifieras och vid behov hél-
las i lager. Kontinuitetshantering kan med fordel anvindas f6r att identifiera
kritiska reservdelar. Lis mer om fler atgirder som kan vidtas for en robust

forvaleningsfas i vigledningens kapitel 7 — Framgdngsfakrorer for att uppndi
driftsikra sjukbus.

329. Samhallsstorningar ar ett vidgat begrepp for att beskriva det (exempelvis olyckor, kriser och krig) som
kan hota och ge skadeverkningar pa det som ska skyddas.
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Summering av rekommendationer for olika
nivaer av robusthet

I den hir vigledningen har tre olika 6vergripande nivier av robusthet definie-

. . . . 1

rats (se nedan) eftersom alla sjukhusbyggnader inte behéver vara lika robusta
eller robusta pa samma sitt.
Brons: Sjukhuset har férmaga att uppritthalla sin prioriterade verksamhet vid
storningar som varar minst tre dygn. 2
Silver: Sjukhuset har f6rmaga att uppritthalla sin prioriterade verksamhet vid 3
stérningar som varar minst en vecka.

. . .. o . . e 4
Silver innebir ocksi att sjukhuset har utrymmen och utrustning for att snabbt
kunna skala upp sin formdaga att ta emot och varda ett storre antal patienter.’* :
Guld: Sjukhuset har formdga att uppritthalla sin prioriterade verksamhet vid
allvarliga storningar i samhillets funktionalitet som varar minst tre manader. 5
Under de tre manaderna forutsitts att logistikflodena med omvirlden har
begrinsningar men inte ir helt avbrutna.’®' I denna vigledning forutsitts 6
ocksa att de allvarliga stérningarna i samhillets funktionalitet (dricksvatten-
forsorjning, virmeforsorjning, elférsérjning och si vidare) uppstar periodvis 7

under de tre manaderna.

I foljande checklistor summeras de forslag pd dtgirder som presenterats i

kapitlet och som kan bidra till att de olika nivéerna i den 6vergripande och

inriktande differentieringstabellen i kapitel 6 — Skapa en strategi for robusta 8
sjukbusbyggnader uppnis.

9
Nivaerna fér smagodstransportérer i den évergripande 10
differentieringstabellen
Brons: Sjukhusets smagodstransportdr ar driftsaker och méjliggdr effektiva n
fléden i vardagen.
Silver: Sjukhusets smagodstransportor ar driftsaker och mojliggér effektiva
floden i handelser som kraver 6kad transportkapacitet.
13
Guld: Sjukhusets smagodstransportdr har en extra hog driftsékerhet.
14
15
16
17
330. Samtliga sjukhus kan behdva skala upp sin verksamhet vid omfattande sarskilda handelser och inte
minst i krig. Det som skiljer silvernivan fran bronsnivan ar att sjukhusbyggnaderna pa silvernivan ar utfor- 18
made sa att de ger battre forutsattningar for verksamheterna som bedriver vard i byggnaden att snabbt
skala upp sin verksamhet.
331. Beskrivningen tar sin utgangspunkt i Regeringens anvisningar for det civila forsvaret fér
férsvarsbeslutsperioden 2021-2025.
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Aig(’irder som kan vidtas for att uppna en
smagodstransportér pa bronsniva

Nedan finns exempel pa atgarder som kan vidtas for att uppna bronsnivan. Kom ihag
att checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan vidtas.
Checklistan fungerar framfor allt som en sammanfattning av vad som tagits upp i
kapitlet. Det ar upp till varje enskilt sjukhus att bedéma vilka atgarder som bor vidtas
och prioriteras for att uppna bronsnivan. Observera att nagra av rekommendationerna i
checklistan nedan kan kravas enligt bindande regler.

[]

Smagodstransportoren har ett bra skydd mot antagonistiska angrepp och
annan brottslig verksamhet.

Brand- och brandgasspridning i smagodstransportéren har sarskilt beak-
tas och brandskyddslésning har arbetats fram tillsammans med brand-
sakkunnig inom regionens fastighetsorganisation och aktuell leverantor.

Kritisk utrustning ar placerad sa att risken for 6versvamning ar lag.

Kritisk utrustning har reservkraft.

Smagodstransportéren har sa fa vaxlar som majligt och vaxlarna ar latt-
atkomliga for behdriga, men placerade sa att obehoériga inte har tilltrade.

Stationerna ar behérighetsstyrda.

Det finns flera knutpunktsrum som kan utgéra redundans for varandra.

I O

Smagodstransportérens sarskilda stationer (till exempel stationer som ar
sarskilt kritiska eller som har hég anvandningsfrekvens) ar kopplade mot
fler an ett knutpunktsrum for att skapa redundans och for att jamna ut
belastningen i knutpunkterna.

Franluften fran smagodstransportsystemet ar inte placerad nara ett tilluftsintag.

Servrar for drift ar dubblerade och speglade samt placerade i olika
serverrum.

Det finns mojlighet for avdelningar att sténga eller vidarekoppla sina
stationer under de tider som avdelningen ar stangd.

Det finns rutiner for transporter i handelse av att smagodstransporttren
ar ur funktion.

I B O I I O

Smagodstransportoren ar robust i forvaltningsfasen (Ias mer om exempel
pa atgarder tidigare i kapitlet och i vagledningens kapitel 7 — Framgéangs-
faktorer for att uppna driftsékra sjukhus).
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A’rgérder som kan vidtas for att uppna en
smagodstransportor pa silverniva

1
Nedan finns exempel pa atgarder som kan vidtas for att uppna silvernivan. Kom
ihag att checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan
vidtas. Checklistan fungerar framfor allt som en sammanfattning av vad som tagits
upp i kapitlet. Det ar upp till varje enskilt sjukhus att bedéma vilka atgarder som bor
vidtas for att uppna silvernivan. For att uppna silvernivan behdver ocksa atgarder pa
bronsniva ha vidtagits.
2
D Patronerna ar ID-markta. 3
D Det finns extra redundans vid kritiska funktioner, till exempel laborato- 4
rium och blodcentral.
5
Qo . a . °
Atgarder som kan vidtas for att uppna en i
o .o o . o
smagodstransportor pa guldniva
7
Nedan finns exempel pa atgarder som kan vidtas for att uppna guldnivan. Kom ihag
att checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan vidtas.
Checklistan fungerar framfor allt som en sammanfattning av vad som tagits upp i
kapitlet. Det ar upp till varje enskilt sjukhus att beddma vilka atgarder som bor vidtas
for att uppna guldnivan. For att uppna guldnivan behdéver ocksa atgarder pa brons- och
silverniva ha vidtagits.
8
D Réren ar av ett mer hallbart material &n plast for att underlatta rengéring
och minska risken for bakterietillvaxt. 9
D Systemet ar uppbyggt sa att transporter fran alla stationer kan dirigeras 10
om till annat knutpunktsrum som tar éver funktionen om deras respektive
ordinarie knutpunktsrum slutar att fungera. 1
12
13
14
15
16
17
18
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Kulvertar

Kulvertar®** dr de transportsystem som vanligtvis finns under ett sjukhus och
som binder ihop olika byggnadskroppar, samt teknisk infrastruktur. Ett sjukhus
har transportkulvertar och ibland ocks separata teknikkulvertar.

Personal anvinder transportkulverten for att transportera patienter och for
att sjilva komma till 6nskad destination. Personal transporterar dven gods, till
exempel forbrukningsmateriel, textilier och maltider i kulvertar.

Idag bygger manga sjukhus en teknikkulvert for att separera ledningar som
anvinds for den fastighetstekniska frsérjningen frin transportkulvertar dar
fler personer vistas. I teknikkulvertar finns till exempel fjarrvirme-, fjirrkyla-
och vattenledningar samt elkablar och fiber eller annan it-relaterad utrustning,.
Ibland har sjukhus majlighet att placera teknikkulverten hogre upp i byggnaden,
men pa de flesta sjukhusen placeras teknikkulverten, liksom transportkulverten,

i killarplan.

Kulvertar fungerar generellt sett bra men eftersom de ofta ligger pa eller under
marknivd kan de dversvimmas vid extrem nederbord eller vid problem med avlopps-
systemet. Det kan dessutom férekomma att obehériga tar sig in i kulvertarna.

Rekommendationer for kulvertar

Sjukhuset kan gora flera saker for att géra kulvertarna robustare. Nedan ater-
ges nagra forslag.

Separera transportkulverten och teknikkulverten

Ert sitt att gora en sjukhusbyggnad robustare ir att separera kulverten for trans-
porter fran kulverten for teknik, det vill siga att bygga en teknikkulvert och en
transportkulvert. For att 6ka robustheten ytterligare kan teknikkulverten delas
upp ytterligare s att det finns en kulvert for elledningar och en kulvert for led-
ningar fér annan teknik, till exempel vatten- och virmeledningar.

Oavsett om sjukhuset har en teknikkulvert eller inte bor elledningar placeras
atskilda®® fran vattenledningar. Ravatten bor vara placerat i marken och ovriga
vattenslag i teknikkulverten, om sidan finns. For att 6ka robustheten ytterligare
kan révatten forldggas i ett separat markror med inspektionsluckor. Rérlednings-
system for medicinsk gas bor vara forlagda i teknikkulverten om det finns en
sidan och ska enligt standard for medicinska gasanliggningar®* placeras atskilt
fran elledningar. Lis mer i SIS HB 370.

Kinsliga ledningar och rér bor forses med pabackningsskydd eller motsva-
rande, om behov finns.

332. Kulvert definieras i SAOL som trumma fér avlopp eller ledningar alternativt underjordisk gang mellan
byggnader. Det kan saledes, givet definitionen, tyckas vara ologiskt att (senare i texten) skriva att kulvertar
placeras pa markplan eller hdgre i byggnaden, men vi finner inte nagot battre ord och hoppas att lasaren
forstar vad som avses anda.

333. Med atskilda avses inte enbart att de férlaggs i varsin separat kulvert, utan att de placeras en bit bort ifran
varandra.

334. SIS Handbok 370 — Sékerhetsnorm fér medicinska gasanldggningar.
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Skapa forutsattningar fér att ringmata ledningsnéat och kablage

i kulvertar

Ett sdtt att 6ka robustheten ér att skapa kulvertar som ger forutsittningar for att
ringmata ledningsnit och kablage. Ringmatning méjliggér ett centralt cirkulirt

fldde som minskar risken vid fel pa ett stille i ledningssystemet eftersom det gar !

att mata media (el, dricksvatten, virme och si vidare) frin ett annat hall. Frin

det cirkuldra flodet gar separata strik till de olika sjukhusbyggnaderna.

Utforma transportkulvertarna sé att flédet kan fortsatta Gven vid

en stérning i en del av kulvertsystemet 2

Om kulvertarna som anvinds for transport av ménniskor och gods pé sjuk- -

husomrédet 4r utformade och sammankopplade, si att transportflddena kan

fortga dven vid en storning i en del av kulvertsystemet 6kar robustheten. A

Minska risken for dGversvémning .

Kulvertar som ir forlagda s att det finns risk for 6versvimning bor ha pump-

gropar med backventiler sd att det blir mojligt med patvingad framfart av

vatten vid till exempel extrem nederbord. De bor ocksa ha en golvrinna for 5

avrinning till pumpgroparna samt 6verfyllnadsrér mellan pumpgroparna. Att

installera oversvimningslarm 6kar ocksé robustheten. Ett annat sitt att minska 6

risken f6r 6versvimning dr att placera kulvertarna hdgre upp i byggnaden.

Se till att kulvertarna har ett bra skydd mot antagonistiska ’

angrepp och annan brottslig verksamhet

Kulvertarna bor ha ett bra skydd mot antagonistiska angrepp och annan

brottslig verksamhet. De bér till exempel indelas i tilltrideszoner med

behorighetsstyrning. For att 6ka tryggheten och sikerheten ytterligare for 8

bade patienter och personal kan inbrottslarm pé lasta dérrar i transport-

kulverten och inbrottslarm som, utdver att ge larm dé lasta dérrar bryts upp, 9

ar forsett med rorelsesensorer i teknikkulverten installeras. Vidare kan trans-

portkulverten sektioneras under natten. En annan atgird som kan vidtas for 10

att oka sikerheten ir att installera kamerabevakning med inspelning i teknik-

och transportkulvertarna om lagen®” medger det. 1

Se fill att kulvertar har ett bra brandskydd 12

Kulvertar ska ocksa som minst ha det brandskydd som bindande regler® kriver.

Risken for spridning av brand och brandgas i kulvertsystem som samman- 13

kopplar byggnadsdelar och byggnader i ett byggnadskomplex méste beaktas.

Samrid med brandsakkunnig,. 14
15
16
17
18

335. Kamerabevakningslag (2018:1200) och GDPR behdver beaktas.

336. Regler ar ett samlingsbegrepp for bestammelser i lagar, forordningar samt myndigheters foreskrifter och
allmanna rad. Alla regler ar inte bindande, allmé@nna rad ar rekommendationer fér hur man kan eller bor géra for
att uppfylla de bindande regler som man maste uppfylla. Bindande regler &r lagar, férordningar och foreskrifter.
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Se fill att kulvertarna arrobusta i férvaltningsfasen

For att minska risken f6r olyckor bor det finnas trafikregler for savil ging-
trafikanter som fordonstransporter i kulverten. Det bor ocksa finnas planer
for hur olika storningar i kulvertarna ska hanteras.

Lis mer om generella dtgirder som kan vidtas for en robust férvaltningsfas i
vigledningens kapitel 7 — Framgingsfaktorer for att uppna drifisikra sjukhus.
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Summering av rekommendationer for olika
nivaer av robusthet

I den hir vigledningen har tre olika 6vergripande nivier av robusthet definie-

. . . . 1

rats (se nedan) eftersom alla sjukhusbyggnader inte behdver vara lika robusta
eller robusta pa samma sitt.
Brons: Sjukhuset har férmaga att uppritthalla sin prioriterade verksamhet vid
storningar som varar minst tre dygn. 2
Silver: Sjukhuset har f6rmaga att uppritthalla sin prioriterade verksamhet vid 3
stérningar som varar minst en vecka.

. . .. o . . oo 4
Silver innebir ocksi att sjukhuset har utrymmen och utrustning for att snabbt
kunna skala upp sin formaga att ta emot och vérda ett storre antal patienter.’?’ :
Guld: Sjukhuset har forméga att uppritthalla sin prioriterade verksamhet vid
allvarliga storningar i samhillets funktionalitet som varar minst tre manader. 5
Under de tre manaderna forutsitts att logistikflodena med omvirlden har
begrinsningar men inte ir helt avbrutna.’® I denna vigledning forutsitts 6
ocksa att de allvarliga stérningarna i samhillets funktionalitet (dricksvatten-
forsorjning, virmeforsorjning, elférsérjning och si vidare) uppstar periodvis 7

under de tre manaderna.

I foljande checklistor summeras de forslag pd dtgirder som presenterats i

kapitlet och som kan bidra till att de olika nivéerna i den 6vergripande och

inriktande differentieringstabellen i kapitel 6 — Skapa en strategi for robusta 8
sjukbusbyggnader uppnis.

9
Nivdaerna for kulvertar i den 6vergripande differentieringstabellen 10
Brons: Sjukhusets kulvertar ar driftsdkra bade ur hanseendet transporter och
de i kulvertarna férlagda fastighetstekniska systemen. n
Silver: Sjukhusets kulvertar har en hog driftsakert bade ur hanseendet trans- 12
porter och de i kulvertarna férlagda fastighetstekniska systemen.
Guld: Sjukhusets kulvertar har en extra hog driftsakerhet bade ur hanseendet 13
transporter och de i kulvertarna férlagda fastighetstekniska systemen.
14
15
16
17
337. Samtliga sjukhus kan behdva skala upp sin verksamhet vid omfattande sarskilda handelser och inte
minst i krig. Det som skiljer silvernivan fran bronsnivan ar att sjukhusbyggnaderna pa silvernivan ar utfor- 18
made sa att de ger battre forutsattningar for verksamheterna som bedriver vard i byggnaden att snabbt
skala upp sin verksamhet.
338. Beskrivningen tar sin utgangspunkt i Regeringens anvisningar for det civila forsvaret fér
férsvarsbeslutsperioden 2021-2025.
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Atg&rder som kan vidtas for att uppna kulvertar
pa bronsniva

Nedan finns exempel pa atgarder som kan vidtas for att uppna bronsnivan. Kom ihag
att checklistan inte ar heltackande, det finns ocksa andra atgarder som kan vidtas.
Checklistan fungerar framfér allt som en sammanfattning av vad som tagits upp i
kapitlet. Det ar upp till varje enskilt sjukhus att bedéma vilka atgarder som bor vidtas
och prioriteras for att uppna bronsnivan. Observera att nagra av rekommendationerna
i checklistan nedan kan kravas enligt bindande regler.

[]

Kulvertarna har ett bra fysiskt skydd (till exempel sektionering, inbrotts-
larm, digitalt passersystem).

Kulvertarna har ett bra brandskydd.

Elledningar ar placerade atskilt fran vattenledningar och rérledningar for
medicinsk gas.

Ror och ledningar har ett forstarkt skydd for fysisk averkan, till exempel
pabackningsskydd, om behov finns.

Om kulvertarna ar placerade i kallarplan finns pumpgropar (reservkraft-
forsorjda) med backventiler i kulvertarna och éversvadmningslarm.

Ravatten (om sadant finns) ar forlagt i marken.

O] Oy O O

Kulvertarna ar robusta i forvaltningsfasen (Ias mer om exempel pa
atgarder tidigare i kapitlet och i vagledningens kapitel 7 — Framgangs-
faktorer for att uppna driftsékra sjukhus).

Atgérder som kan vidtas for att uppna kulvertar
pa silverniva

Nedan finns exempel pa atgarder som kan vidtas for att uppna silvernivan. Kom
ihag att checklistan inte ar heltdckande, det finns ocksa andra atgéarder som kan
vidtas. Checklistan fungerar framfér allt som en sammanfattning av vad som tagits
upp i kapitlet. Det ar upp till varje enskilt sjukhus att bedéma vilka atgarder som bor
vidtas for att uppna silvernivan. For att uppna silvernivan behéver ocksa atgarder pa
bronsniva ha vidtagits.

[]

Sjukhuset har separat teknikkulvert och transportkulvert.

Kulvertsystemet ar uppbyggt sa att ringmatning av ledningar och
kablage underlattas.

Om kulvertarna ar placerade i kallarplan ar kulvertarna &r utrustade med
golvranna fér avrinning till pumpgroparna.

[]
[ ]
[ ]

Ravatten ar forlagt i separat markrér med inspektionsluckor.
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Aigérder som kan vidtas for att uppna kulvertar
pa guldniva

1
Nedan finns exempel pa atgarder som kan vidtas for att uppna guldnivan. Kom ihag
att checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan vidtas.
Checklistan fungerar framfor allt som en sammanfattning av vad som tagits upp i
kapitlet. Det ar upp till varje enskilt sjukhus att bedéma vilka atgarder som bor vidtas
for att uppna guldnivan. For att uppna guldnivan behdéver ocksa atgarder pa brons- och
silverniva ha vidtagits.
2
D Sarskilt kritiska kulvertar ar placerade ovan markplan. 3
D Transportkulvertsystemet ar uppbyggt sa att om en del &r avstangd gar 4
det att ta sig runt via andra vagar.
D Teknikkulvertarna ar uppdelade i flera kulvertar, till exempel i en kulvert for
el och en kulvert for dvriga ledningar sdsom vatten- och varmeledningar.
D Om kulvertarna ar placerade i kallarplan har sjukhuset 6verfylinadsror
mellan pumpgroparna.
6
D Sjukhuset har kamerabevakning med inspelning i teknik- och transport-
kulvertarna (om lagen tillater). 7
8
9
10
1
12
13
14
15
16
17
18
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Utrymmen och utrustning fér lokalvard

I hilso- och sjukvérdslagen®” specificeras att virden ska vara av god kvalitet med
en god hygienisk standard. For att kunna uppna en god hygienisk standard krivs
flera saker, en av dem ir lokalvard.

Lokalvard minskar mingden smuts, damm och mikroorganismer och ir tillsam-
mans med basala hygienrutiner och punktdesinfektioner viktigt for att uppritt-
halla en god hygien och for att minska risken f6r smittspridning. Sjukhusets krav
pa stidning i de olika lokalerna och pé de olika ytorna behéver enligt Stidning i
vdrdlokaler (SIV)** sta i relation till lokalernas hygienklassificering.

Vid ny- och ombyggnation av sjukhus i Sverige konsulteras ibland inte expertis
inom lokalvard. Det kan leda till att material viljs som 4r svira att halla rent eller
som forstors dver tid genom olika typer av kemiska produkter. Det kan ocksé leda
till att lokaler utformas sa att de blir svara att hilla rena.

Rekommendationer for utrymmen och utrustning
for lokalvard

Det finns flera atgirder som kan vidtas for att gora forutsittningarna for lokal-
varden robustare. Nedan aterges nagra forslag.

Konsultera vardhygienisk expertis och expertis i lokalvard
vid ny- och ombyggnation

Vid ny- och ombyggnation samt vid renovering bor expertis inom lokalvard
och virdhygien konsulteras sa att lokalerna utformas sa att de ir litta att hélla
rent. Till exempel bor lokalerna utformas sa att det ar litt att komma at olika
delar for rengéring och det material som viljs for ytskike vara ldtt att hélla rent
samt motstindskraftigt mot kemiska produkeer.

Vidta dtgdrder som underl@ttar stddning av inomhusmiljon
Vardbandboken®* beskriver huor ett antal dtgarder underldttar stidning av inom-
husmiljén, vilka bor beaktas. Atgirderna ir foljande

e utemiljoer och entréer utformas sa att inte onddig smuts dras in i lokalerna

* mobler och 6vrig inredning har avtorkningsbara material

* dammsamlande inredning och méblering undviks

e ytor halls fria fran 6verflodigt material och utrustning

* ytor och inventarier underhélls och repareras alternativt byts ut vid behov

* ventilationen fungerar och underhalls.

Det finns flera andra standarder och vigledningar som kan anvindas for att 6ka kun-
skapen och dirigenom forbittra forutsittningarna att uppritthélla en god lokalvard.

339. Halso- och sjukvardslag (1982:763).
340. Svensk férening for vardhygien (2012). STADNING | VARDLOKALER SIV — Vérdhygieniska riktlinjer
och rekommendationer for stdd- och vardpersonal. 2012-07-09.

341. Vardhandboken (2018). Stéddning, rengéring — Oversikt. https://www.vardhandboken.se/vardhy-

ien-infektioner-och-smittspridning/stadning-och-rengoring/stadning-rengoring/oversikt/ [2020-08-18].



https://www.vardhandboken.se/vardhygien-infektioner-och-smittspridning/stadning-och-rengoring/stadning-rengoring/oversikt/
https://www.vardhandboken.se/vardhygien-infektioner-och-smittspridning/stadning-och-rengoring/stadning-rengoring/oversikt/
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Las mer om lokalvard och utformning av lokaler samt
materialval i:

» Svensk Standard (2017). Rengéring och stddning fér minskad smittsprid-
ning inom hélso- och sjukvard. (SS 8760014:2017). 1

» Svensk forening for vardhygien (2016). Byggenskap och vardhygien —
Véardhygieniska aspekter vid ny- och ombyggnation samt renovering av
vardlokaler. 3:e utgavan.

+ Svensk férening for vardhygien (2020). STADNING | VARDLOKALER
SIV — Vardhygieniska riktlinjer och rekommendationer for stdd- , service-,

vard- och omsorgspersonal. 2
» Best service (2015). Lokalvard pa sjukhus. Sveriges kommuner och
regioner. 3

+ Vardhandboken (2018). Stédning, rengéring — Oversikt.

https://www.vardhandboken.se/vardhygien-infektioner-och-smittspridning/ 4
stadning-och-rengoring/stadning-rengoring/oversikt/ [2020-08-18].

Valj vadgghdngda hyllor
Vid nybyggnation, ombyggnation och renovering bér vigghingda hyllor viljas

i vardutrymmen. Det gor det littare att géra rent. >
Se till att s@rskilda utrymmen for lokalvard ar robusta é
Det bor finnas sirskilda utrymmen f6r lokalvérd till exempel stidcentral och 7
planforrad. Dessa utrymmen bor vara robusta.

Ett robust sjukhus bér reducera risken for éversvimning av stidcentralen. Ett

sdtt att gora det dr att placera stidcentralen pd markniva eller hogre. Stidcentra-

len bér vara vil ventilerad och ha reservkraft. Vattenrdr bér inte vara synliga i 8
utrymmet. Vidare bor stidcentralen vara tilltridesbegrinsad och tilltridet beho-

righetsstyrt samt ha ett bra brandskydd. 9
Det bér ocksa finnas rutiner f6r manuell rengdring samt plats f6r viss utrustning 10
som dr nddvindig vid manuell rengdring, si att lokalvard kan uppritthéllas pa

en godtagbar nivéd dven om det foreligger driftstorningar i maskinell utrustning. 1
Varje vaning boér ha mindre forrdd for materiel for lokalvérd T
Forutom en stidcentral bor det pa alla viningsplan i sjukhusbyggnaderna finnas

utrymmen for att forvara materiel och viss utrustning for lokalvard (planférrad). 13
For att férbittra mojligheten att kunna uppritthalla en godtagbar lokalvérd, 14
dven i hindelse av vattenbrist, bor virdenheterna och lokalservice ha tillging

till engdngsmaterial f6r daglig stidning och slutstidning. Planférraden bér 15
ddrfor vara tillracklige stora for att, utdver att forvara ordinarie materiel och

enklare utrustning, dven kunna forvara en viss mingd engdngsmaterial. 16
P4 alla vaningsplan bér det dessutom finnas mindre kemikalieskap. Kemika- 17
lierna bér fordelas pa olika stillen for att skapa redundans, for att se till att per-

sonalen har litt tillging till de vanligaste produkterna och for att minska risken 18
for allvarliga konsekvenser vid en o6nskad hindelse. Allt materiel och kemika-

lier bor forvaras pa vigghingda hyllor eller i vigghingda skap. Planférriden och n
kemikalieskdpen bor vara tilltridesbegrinsade och behorighetsstyrda.
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Transport och servicetjanster

Planera for reservrutiner om kommunikationsmajligheterna
ligger nere

Det bor finnas reservrutiner sé att virden kan bestilla servicetjinster, till exem-
pel smittstidningar och slutstidningar, dven di ordinarie interna kommunika-
tionsmojligheter ligger nere.

Eventuella tvattmaskiner kan anvandas i lokalvérden

Om sjukhuset har installerat tvittmaskiner som behévs for lokalvarden bor
en validerad tvittprocess finnas och regelbundna funktionskontroller av
denna genomforas.

Planera for ett féréindrat behov av lokalvérd

Det bér finnas utrymmen, utrustning och planer sa att det dr mojligt att snabbt
skala upp lokalvérden i en hindelse med ett 6kat vardbehov som i sin tur med-
for ett okat behov av lokalvard. Likasd bor det finnas méjlighet att snabbrt stilla
om lokalvarden i en hindelse som kriver en forindrad lokalvéird, med ett okat
eller férindrat behov av rengoring, till exempel en pandemi.

Se till att lokalvarden ar robust i férvaltningsfasen

Det viktigt att se till att personalen pa sjukhuset har tillricklig kunskap
och utbildning om lokalvérd. Savil lokalvirdare som service-, vard-, och
omsorgspersonal behover till exempel utbildning i stidteknik och basala
hygienrutiner®®?. Likasa krivs enligt bindande regler*®® 3% utbildning om

arbetstagarna riskerar att utsittas for farliga amnen.

Dessutom behéver det finnas skriftliga rutiner f6r lokalvard bade for ordinarie
stadning och for stidning av utrymmen som kontaminerats med farliga amnen
(vilket ocksé kan krivas i bindande regler) samt andra rutiner, till exempel ruti-
ner for utgallring av material. Om lokalvirden skots av en upphandlad entre-
prendr bor robusta avtal finnas pa plats som stiller krav pa lokalvardens kvalitet
samt reglerar tillginglighet i sdvil vardag som under samhillsstérningar.®

Lis mer om generella atgirder som kan vidtas f6r en robust forvaltningsfas i
vigledningens kapitel 7 — Framgdngsfaktorer for att uppna driftsikra sjukhus

342. Vardhandboken (2018). Stadning, rengéring — Oversikt. https://www.vardhandboken.se/vardhygien-
infektioner-och-smittspridning/stadning-och-rengoring/stadning-rengoring/oversikt/ [2020-08-18].

343. Regler ar ett samlingsbegrepp for bestdmmelser i lagar, forordningar samt myndigheters foreskrifter
och allmanna rad. Alla regler ar inte bindande, allmanna rad ar rekommendationer fér hur man kan eller
bor gora for att uppfylla de bindande regler som man maste uppfylla. Bindande regler &r lagar, forordningar
och féreskrifter.

344. Till exempel Arbetsmiljoverkets foreskrifter och allmanna rad (2018:4) om smittrisker.

345. Samhallsstorningar ar ett vidgat begrepp for att beskriva det (exempelvis olyckor, kriser och krig) som
kan hota och ge skadeverkningar pa det som ska skyddas.
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Summering av rekommendationer for olika
nivaer av robusthet

I den hir vigledningen har tre olika évergripande nivaer av robusthet definie-

. . . . 1

rats (se nedan) eftersom alla sjukhusbyggnader inte behéver vara lika robusta
eller robusta pd samma sitt.
Brons: Sjukhuset har férmaga att uppritthalla sin prioriterade verksamhet vid
storningar som varar minst tre dygn. 2
Silver: Sjukhuset har f6rmaga att uppritthalla sin prioriterade verksamhet vid 3
stérningar som varar minst en vecka.

. . .. o . . e 4
Silver innebir ocksi att sjukhuset har utrymmen och utrustning for att snabbt
kunna skala upp sin férmaga att ta emot och varda ett storre antal patienter.?* :
Guld: Sjukhuset har forméga att uppritthalla sin prioriterade verksamhet vid
allvarliga storningar i samhillets funktionalitet som varar minst tre manader. 5
Under de tre manaderna forutsitts att logistikflodena med omvirlden har
begrinsningar men inte ir helt avbrutna.*”’ I denna vigledning férutsitts 6
ocksa att de allvarliga stérningarna i samhillets funktionalitet (dricksvatten-
forsorjning, virmeforsorjning, elférsérjning och si vidare) uppstar periodvis 7

under de tre manaderna.

I foljande checklistor summeras de forslag pd dtgirder som presenterats i

kapitlet och som kan bidra till att de olika nivderna i den 6vergripande och

inriktande differentieringstabellen i kapitel 6 — Skapa en strategi for robusta 8
sjukbusbyggnader uppnis.

9
Nivderna for utrymmen och utrustning fér lokalvard i den 10
overgripande differentieringstabellen
Brons: Sjukhuset har utrymmen och utrustning som mdjliggér driftsdker och n
effektiv lokalvard i vardagen.
. ! . . ' - 12
Silver: Sjukhuset har utrymmen och utrustning sa att det finns méjlighet att
snabbt skala upp stadfrekvensen eller férandra stadningen.
13
Guld: Saknas kriterier pa guldniva.
14
15
16
17
346. Samtliga sjukhus kan behova skala upp sin verksamhet vid omfattande sarskilda handelser och inte
minst i krig. Det som skiljer silvernivan fran bronsnivan ar att sjukhusbyggnaderna pa silvernivan ar utfor- 18
made sa att de ger battre férutsattningar for verksamheterna som bedriver vard i byggnaden att snabbt
skala upp sin verksamhet.
347. Beskrivningen tar sin utgangspunkt i Regeringens anvisningar for det civila forsvaret fér
férsvarsbeslutsperioden 2021-2025.
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Transport och servicetjanster

Aig(’irder som kan vidtas for att uppna utrymmen
och utrustning fér lokalvard pa bronsniva

Nedan finns exempel pa atgarder som kan vidtas for att uppna bronsnivan. Kom ihag
att checklistan inte &r heltdckande, det finns ocksa andra atgarder som kan vidtas.
Checklistan fungerar framfér allt som en sammanfattning av vad som tagits upp i
kapitlet. Det ar upp till varje enskilt sjukhus att bedéma vilka atgarder som bor vidtas
och prioriteras for att uppna bronsnivan. Observera att nagra av rekommendationerna i
checklistan nedan kan kravas enligt bindande regler.

D Utrymmen for lokalvard har ett bra skydd mot antagonistiska angrepp
och annan brottslig verksamhet.

Utrymmen for lokalvard har ett bra brandskydd.

Kritiska utrymmen och kritisk utrustning for lokalvard har reservkraft.

Om behov finns har atgarder vidtagits for att minska risken for dver-
svamning av utrymmen och utrustning for lokalvarden.

Vardhygienisk expertis och expertis inom lokalvard konsulteras vid ny-
och ombyggnation samt vid renovering.

Det finns utrymmen fér materiel, enklare utrustning och en viss mangd
engangsmaterial till lokalvard (planférrad) pa alla vaningsplan.

Det finns kemikalieskap pa alla vaningsplan.

O O O OO

Lokalvarden ar robust i forvaltningsfasen (las mer om exempel pa atgar-
der tidigare i kapitlet och i vagledningens kapitel 7 — Framgangsfaktorer

for att uppna driftsékra sjukhus).

Atgéarder som kan vidtas fér att uppnd utrymmen
och vtrustning for lokalvard pa silverniva

Nedan finns exempel pa atgarder som kan vidtas for att uppna silvernivan. Kom
ihag att checklistan inte ar heltdckande, det finns ocksa andra atgéarder som kan
vidtas. Checklistan fungerar framfér allt som en sammanfattning av vad som tagits
upp i kapitlet. Det ar upp till varje enskilt sjukhus att bedéma vilka atgarder som bor
vidtas for att uppna silvernivan. For att uppna silvernivan behdver ocksa atgarder pa
bronsniva ha vidtagits.

D Det finns utrymmen, utrustning och beredskap for att méta ett 6kat eller
férandrat behov av lokalvard.

D Stadcentralen &r placerad pé eller ovanfor marknivé.

I denna vigledning har inte nagra forslag pad dtgirder for att uppna robust-
hetsnivé guld identifierats.



Transport och servicetjanster

Utrymmen och utrustning for livsmedels-
och maltidshantering

Tillgang till méltider och livsmedel pa ett sjukhus ar kritiskt for att kunna

1
uppritthilla virden for inneliggande patienter. Vissa sjukhus har tillagnings-
kok i sjukhusbyggnaden dir maltider tillagas. Pa andra sjukhus finns det mot-
tagningskok. D3 produceras maltiderna av en extern aktor och transporteras
sedan i lastbilar till sjukhuset.
2
Personal himtar de méltider som ir tillagade eller mottagna i sjukhuset och
transporterar vidare till de olika avdelningarna eller restaurangerna. 3
Det finns olika utmaningar med livsmedels- och maltidshantering och de 4
lokaler och den utrustning som behovs for tillagning och mottagning. Kylrum
och tillagnings- eller mottagningskdk kan till exempel vara placerade under C
markplan, vilket medf6r en 6kad risk f6r skadedjur och 6versvimningar. Idag
saknas det dessutom ofta utrymme i sjukhusen for att forvara livsmedel som
kan ricka under en lingre tid. 5
Rekommendationer for utrymmen och utrustning 6
for livsmedels- och maltidshantering
7
Sjukhus kan gora flera saker for att gora utrymmen och utrustning for livs-
medels- och méltidshantering robustare. Nedan éterges nigra forslag.
Ett eget tillagningskdk minskar beroendet av externa aktérer
Ett eget tillagningskok 6kar robustheten pa sa sitt att det finns en mojlighet 8
att tillaga och erbjuda varm mat dven vid transportsstérningar i samhillet.
Genom avtal med krav som sikerstiller méltidstérsorjningen fran upphandlad 9
leverantér kan dven sjukhus som har mottagningsskok uppna robusthet.
10
Har sjukhuset ett eget tillagningskok kan med férdel kontinuitetshantering
anvindas for att identifiera vilket behov av redundans som krivs avseende n
den fastighetstekniska forsorjningen sisom till exempel elférsérjning och
dricksvattenforsérjning for att kunna uppritthilla en maltidsforsdrjning pa en 12
acceptabel niva. Likasa kan kontinuitetshantering anvindas for att identifiera
vilket behov av redundans som behdvs f6r utrustning som anvinds for tillag- 13
ning och for att varmhalla maltider. Dessutom kan alternativa l6sningar for att
kunna uppritthilla maltidsférsérjningen tas fram. Lis mer om kontinuitets- 14
hantering i vigledningens kapitel 4 — Etablerade arbetssitt som hijer robustheten.
15
16
17
18
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Placera inte tillagningskdk, mottagningskdk och

lagerutrymmen under marknivé

Ett sdtt att oka robustheten i sjukhusets forsorjning av méltider 4r att placera
lagerutrymmen for livsmedel samt tillagningskok och mottagningskok ovan
killarplan. D4 minskar risken for éversvimning och skadedjursangrepp. Livsmedel
bor, av samma anledningar, forvaras péa vigghingda hyllor. Tillagningskok
och mottagningskok som ligger pd markniva okar tillgingligheten vid in- och
utleveranser, vilket underlittar det logistiska flodet. Ett robust sjukhus kan med
fordel ha en alternativ angéringsplats for leverans av livsmedel och méltider som
kan nyttjas om den ordinarie 4r ur funktion.

Se till att det finns tillrdckliga lagerutrymmen for livsmedel

Det bor finnas lagerutrymmen pa eller i nirheten av sjukhusomradet for att
forvara livsmedel. Storleken pd lagerutrymmet beror pa hur stort lagret av
livsmedel behover vara, vilket i sin tur beror pa olika faktorer, till exempel
vilken vard som bedrivs i sjukhuset och om sjukhuset har ett tillagnings- eller
mottagningskok. Vid dimensionering och planering av lagerutrymmen bor
ocksé beaktas att det utover “vanliga” livsmedel kan behdvas sirskilda livs-
medel i varden. Det ir fri-fran-livsmedel (exempelvis fritt fran gluten, mjolk
och dgg), livsmedel for sirskilda medicinska dndamal samt modersmjolks-
ersittning och tillskottsniring. Dessutom kan engingsartiklar for servering
behdovas, vilka ocksa maste fa plats i lagerutrymmena. Lis mer om lagerutrym-
men i kapitlets avsnitt om lagerutrymmen for likemedel, blod, medicintekniska
produkter och forbrukningsmateriel.

Las mer om krisberedskap for offentliga kok:

 Las garna mer pa Livsmedelsverkets webbplats om krisberedskap for
offentliga kok34.

Se till att det finns fungerande kyla

Kylrum och frysrum bér vara utformade s att kylforsorjningen ar driftsaker.
Larm som visar om det instillda bérvirdet f6r temperatur inte kan hallas bor
installeras.

Utrymmen och utrustning beh&ver reservkraft

Det bor finnas reservkraft for kritiska utrymmen och utrustning for livsmedels-
och maltidsférsorjningen s att den fungerar dven vid storningar i den yttre
elférsorjningen. Till exempel bér de virmeenheter som anvinds for att virma
upp maltiderna och for att bibehalla deras temperatur forses med reservkraft.

348. Livsmedelsverket (2020). Krisberedskap fér offentliga kdk. https://www.livsmedelsverket.se/matvanor-
halsa--miljo/maltider-i-vard-skola-och-omsorg/krisberedskap-for-offentliga-kok [2020-08-18].



Transport och servicetjanster

Livsmedels- och maltidsférsériningen ar kritiskt beroende

av dricksvatten

Dricksvatten dr en forutsittning for att kunna tillaga mat och ta hand om
disk. Dirfér bor en dialog foras med fastighetsorganisationens ansvariga for

sjukhusets vattenforsérjning for att diskutera hur stort behovet av nédvatten !

ar och vilka krav som stills pa eventuellt reservvatten.

Ett n6dforrad som ir forberett med dunkar (for transport av nddvatten), fick-

lampor och engéngsartiklar f6r méltider, till exempel plastbestick och papp- )
tallrikar, bidrar till en béttre formédga att hantera stérningar i den ordinarie

dricksvattenforsorjningen och kan med fordel etableras. 3
Se till att det finns ett bra brandskydd samt ett bra skydd mot

antagonistiska angrepp och annan brottslig verksamhet 4
Det bor finnas ett bra skydd mot antagonistiska angrepp och annan brottslig s

verksamhet. Det bor till exempel finnas ett passersystem med behorighets-

styrning till alla utrymmen som anvinds for livsmedels- och maltidshantering

pa ett sjukhus. Ett robust sjukhus kan ocksi installera inbrottslarm for lager, 5
kylrum, frysrum och kok. Rumstempererade utrymmen for lagerhallning av

livsmedel bor vara byggda utan fénster f6r att minska risken f6r inbrott. ;
Det 4r ocksa viktigt att sikerstilla ett bra brandskydd, sirskilt eftersom det finns 7
foremal som kan starta brinder (sa kallade startforemal) i kok. Om méjligt, bor

tillagningskok och mottagningskok placeras i annan byggnad in i byggnad

dir sluten vard bedrivs.

Se till att livsmedels- och maltidsférsériningen ér robust 8
i forvaltningsfasen

Om sjukhuset inte tillagar maltider i egen regi, bor det finnas ett robust avtal 9
med den upphandlade méltidsleverantoren. Sjukhuset bér ocksa fora en dia-

log med den upphandlade maltidsleverantoren for att diskutera hur méltids- 10

forsérjningen kan uppritthallas i olika typer av samhillsstérningar. Lis girna
mer i vigledningens kapitel 7 — Framgingsfaktorer for att uppnd driftsikra -
sjukbus for exempel pa frigor som sjukhuset kan stilla till leverantéren.

12
Sjukhuset kan ocksa samverka med andra sjukhus samt kommunen. I denna
samverkan kan det till exempel ingé att gemensamt planera for i vilket eller i 13
vilka kék som det gér att tillaga mat om det uppstér storningar i nigot av de
ordinarie koken. Ovningar med tema storningar i livsmedels- och maltidsfor- 14
sorjningen bor genomféras regelbundet.
15
Lis mer om generella dtgirder som kan vidtas for en robust férvaltningsfas i
vigledningens kapitel 7 — Framgingsfaktorer for att uppna drifisikra sjukhus. 16
17
18
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Transport och servicetjanster

Summering av rekommendationer for olika
nivaer av robusthet

I den hir vigledningen har tre olika 6vergripande nivder av robusthet definie-
rats (se nedan) eftersom alla sjukhusbyggnader inte behéver vara lika robusta
eller robusta pd samma sitt.

Brons: Sjukhuset har forméga att uppritthalla sin prioriterade verksamhet vid
stérningar som varar minst tre dygn.

Silver: Sjukhuset har f6rmaga att uppritthalla sin prioriterade verksamhet vid
stérningar som varar minst en vecka.

Silver innebir ocksa att sjukhuset har utrymmen och utrustning for att snabbt

kunna skala upp sin férmaga att ta emot och varda ett storre antal patienter.’®

Guld: Sjukhuset har forméga att uppritthalla sin prioriterade verksamhet vid
allvarliga storningar i samhillets funktionalitet som varar minst tre manader.
Under de tre manaderna forutsitts att logistikflodena med omvirlden har
begrinsningar men inte ir helt avbrutna.’*® I denna vigledning forutsitts
ocksa att de allvarliga stérningarna i samhillets funktionalitet (dricksvatten-
forsorjning, virmeforsorjning, elférsorjning och si vidare) uppstar periodvis
under de tre méinaderna.

I foljande checklistor summeras de forslag pé atgirder som presenterats i
kapitlet och som kan bidra till att de olika nivderna i den 6vergripande och
inriktande differentieringstabellen i kapitel 6 — Skapa en strategi for robusta

sjukbusbyggnader uppnas.

Nivdaerna fér utrymmen och utrustning for livsmedels- och
maltidsférsorjning i den évergripande differentieringstabellen

Brons: Sjukhuset har utrymmen och utrustning som sékerstaller livsmed-
els- och maltidsforsorjning sa att prioriterad verksamhet kan uppratthallas vid
stérningar som pagar minst tre dygn.

Silver: Sjukhuset har utrymmen och utrustning som sakerstaller livsmed-
els- och maltidsforsorjning sa att prioriterad verksamhet kan uppratthallas vid
storningar som pagar minst en vecka.

Guld: Sjukhuset har utrymmen och utrustning eller har pa annat satt séker-
stallt livsmedels- och maltidsforsérjning sa att prioriterad verksamhet kan
uppratthallas vid allvarliga stérningar som pagar periodvis under minst tre
manader.

349. Samtliga sjukhus kan behdva skala upp sin verksamhet vid omfattande sarskilda handelser och inte
minst i krig. Det som skiljer silvernivan fran bronsnivan ar att sjukhusbyggnaderna pa silvernivan ar utform-
ade sa att de ger battre forutsattningar fér verksamheterna som bedriver vard i byggnaden att snabbt skala
upp sin verksamhet.

350. Beskrivningen tar sin utgangspunkt i Regeringens anvisningar fér det civila férsvaret for
férsvarsbeslutsperioden 2021-2025.



Transport och servicetjanster

Aig(’irder som kan vidtas for att uppna utrymmen
och utrustning for livsmedels- och maltidsforsorjning
pa bronsniva

1
Nedan finns exempel pa atgarder som kan vidtas for att uppna bronsnivan. Kom ihag
att checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan vidtas.
Checklistan fungerar framf6r allt som en sammanfattning av vad som tagits upp i
kapitlet. Det ar upp till varje enskilt sjukhus att beddma vilka atgarder som bor vidtas
och prioriteras for att uppna bronsnivan. Observera att nagra av rekommendationerna i
checklistan nedan kan kravas enligt bindande regler. 2
3
D Utrymmen for férvaring och tillagning av livsmedel har ett bra skydd mot
antagonistiska angrepp och annan brottslig verksamhet.
4
D Utrymmen for férvaring och tillagning av livsmedel har ett bra brandskydd. +
D Risken fér dversvamning av kritiska utrymmen och kritisk utrustning har
beaktats och atgarder vidtagits om behov finns. 5
D Kritiska utrymmen och utrustning, till exempel mottagningskok och tillag-
ningskok med utrustning som spisar, diskmaskiner och véarmeskap, har 6
reservkraft.
7
D Kylforsorjningen till kylrum och frysrum ar robust och utrymmena har
larm som varnar om temperaturen inte haller det installda borvardet.
Tillagnings- och mottagningskok har fonster och ligger pa markplan.
8

Sjukhuset har lagerutrymmen pa eller i narheten av sjukhusomradet for
forvaring av livsmedel sa att prioriterad verksamhet kan férses med mal- 9
tider vid stérningar som varar minst tre dygn.

10
D Det finns utrustning och en plan for hur maltidsférsérjningen ska kunna
uppratthallas vid stérningar i sjukhusets dricksvattenférsorjning. n
D Sjukhuset samverkar med andra aktérer, till exempel kommunen och
andra sjukhus i regionen for att planera for hur maltidsférsérjningen ska
kunna uppratthallas vid stérningar.
13
D Livsmedels- och maltidsférsorjningen ar robust i forvaltningsfasen (las
mer om exempel pa atgarder tidigare i kapitlet och i vagledningens 14
kapitel 7 — Framgangsfaktorer f6r att uppna driftsékra sjukhus).
15
16
17
18
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Aig(’jrder som kan vidtas for att uppna utrymmen
och utrustning for livsmedels- och maltidsférsérjning
pa silverniva

Nedan finns exempel pa atgarder som kan vidtas for att uppna silvernivan. Kom
ihag att checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan
vidtas. Checklistan fungerar framfor allt som en sammanfattning av vad som tagits
upp i kapitlet. Det ar upp till varje enskilt sjukhus att bedéma vilka atgarder som bor
vidtas for att uppna silvernivan. For att uppna silvernivan behdver ocksa atgarder pa
bronsniva ha vidtagits.

D Sjukhuset har lagerutrymmen pa eller i narheten av sjukhusomradet for
forvaring av livsmedel sa att prioriterad verksamhet kan férses med livs-
medel och maltider vid stérningar som varar minst en vecka.

Atgdarder som kan vidtas fér att uppnd utrymmen
och utrustning for livsmedels- och maltidsforsérjning
pa guldniva

Nedan finns exempel pa atgarder som kan vidtas for att uppna guldnivan. Kom ihag
att checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan vidtas.
Checklistan fungerar framfér allt som en sammanfattning av vad som tagits upp i
kapitlet. Det ar upp till varje enskilt sjukhus att bedéma vilka atgarder som bor vidtas
for att uppna guldnivan. For att uppna guldnivan behdver ocksa atgarder pa brons- och
silverniva ha vidtagits.

D Regionen har lagerutrymmen pa eller i narheten av sjukhusomradet eller
har pa annat séatt sékerstallt livsmedels- och maltidsforsorjning av prio-
riterad verksamhet vid allvarliga stérningar som pagar periodvis under
minst tre manader. Sjukhuset ar prioriterat.




Transport och servicetjanster

Utrymmen och utrustning for textilforsorjning

Varje dag anvinder patienter och personal en stor mingd textilier i form
av klider, operationstextilier och biddtextilier. For att garantera en fung-

erande och siker vird behover textilierna tvittas i en kvalitetssikrad tvitt- 1

process, till exempel i enlighet med 7extilhandboken SIS-TR 11:2011 och

Textil — lextilier behandlade i tvitterier — Kontrollsystem for biokontamination

SS-EN14065:2016. Ett sjukhus textilhantering paverkar sjukhusbyggnaden

pa sé sdtt att det krdvs utrymmen for férvaring av smutsig och ren tvitt samt

eventuella utrymmen for egna tvittmdoijligheter. De allra flesta sjukhusen anli- 2
tar dock ett externt tvitteri. s
Pa de flesta sjukhus liggs anvinda textilier i sidckar och stortas ned i inkast

som finns i byggnadens vigg. Via roren hamnar tvittsickarna i tvittvagnar i g
transportkulverten. Anvinda personaltextilier liggs ofta direkt i tvdttvagnarna. .

Servicepersonalen transporterar sedan tvittvagnarna till avsedda ytor f6r

vidare transport i lastbil till ett externt tvitteri. Det finns dven sjukhus som

anvinder en automatisk tvittsug for att minimera manuell hantering samt for

att spara tid och utrymme. Tvitten kastas dd ner i ett inkast och transporteras s
i separata, slutna rérsystem fran varje avdelning eller vaningsplan till en con-

tainer for transport till tvitteriet. E
Rena textilier kommer tillbaka med lastbil i tvittvagnar, tas emot av personal 7
pa avsedda ytor och transporteras i transportkulverten och via hissar till de

olika avdelningarna.

De flesta sjukhus har idag ofta inte ett storre lager av rena textilier. Istillet

levereras rena textilier lopande just-in-time. Det innebir att sjukhuset dr sar- e
bart vid en storning i leveransen av rena textilier till patienter och personal.

Dessutom finns det sillan ett lager av engéngsartiklar som skulle kunna ?
anvindas vid en stérning i den ordinarie textilférsérjningen. 0
Rekommendationer for utrymmen och utrustning n
for textilforsorjning

Sjukhuset kan gora flera saker for att gora utrymmen och utrustning for 12
textilforsorjning robustare. Hir dr nigra exempel: 3
Ordna tillrGckligt stora lagerutrymmen for textilier

Alla sjukhus, dven de med eget tvitteri, bor ordna ett eller flera tillrick- 14
ligt stora lagerutrymmen dir det gar att forvara rena textilier. Storleken pa 15
lagerutrymmena och lagret av textilier dimensioneras bland annat utifran

vilken verksamhet som bedrivs pa sjukhuset. Lis mer om dimensionering 1%
och utformning av lagerutrymmen i kapitlets avsnitt om lagerutrymmen for

likemedel, blod, medicintekniska produkter och forbrukningsmateriel. 17
En annan atgird som kan 6ka robustheten ir att i lagerutrymmen ocksa ha .

plats for forvaring av engdngsartiklar som kan anvindas som reserv.
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Sjukhus med eget tvatteri bor se till att kritiska tvattprocesser

kan uppratthdllas

Sjukhus med eget tvitteri bor tillse att kritiska tvittprocesser kan uppritthéllas,
dven vid olika stérningar. Genom att strukturerat arbeta med kontinuitets-
hantering kan behov av redundans i den fastighetstekniska forsorjningen, till
exempel elforsorjning och vattenforsorjning identifieras. Likasd kan behov av
redundans vad giller utrustning identifieras. Dessutom kan alternativa 18sningar
for att kunna uppritthalla tvitt av textilier tas fram. Lis mer om kontinuitets-
hantering i vigledningens kapitel 4 — Etablerade arbetssitt som hijer robustheten.

Sd&kerstall ett bra skydd mot antagonistiska angrepp och annan
brottslig verksamhet samt ett bra brandskydd

Torktumlare och tvittmaskiner kan utgéra startforemal f6r brand och tvitteriet
ska som minst ha de krav pd brandskydd som bindande regler®! stiller, girna
hégre. Eventuellt tvitteri bor placeras i en annan byggnad 4n i en byggnad dir
sluten vard bedrivs.

Sjukhus som inte har eget tvatteri kan ha nédgra

installerade tvattmaskiner

Utdver lager med rena textilier kan sjukhus som inte har ett eget tvitteri ha
nagra installerade tvittmaskiner i ett for indamalet avsett rum som redundans
for tvitt av stidmaterial, hjdlpmedel och vissa textilier. Tvittmaskiner bor dock
undvikas pd virdavdelningar och mottagningar®Z.

Planera fér att férandrat behov av textilférsérining

Det bér finnas utrymmen, utrustning och planer sa att det ir mojligt att snabbt
skala upp textilforsorjningen vid en hindelse som medfor ett okat behov av rena
textilier och didrmed en 6kad tvittfrekvens, till exempel en pandemi.

Se till att textilforsdériningen ar robust i férvaltningsfasen

Om regionen eller sjukhuset inte tvittar textilier i egen regi bor ett avtal med ett externt
tvitteri och transportorer som fungerar savil i vardag som i samhallsstorningar®?

finnas pa plats. Sjukhus som inte har ett eget tvitteri bor ocksé fora en dialog med
det avtalade tvitteriet om hur férsorjningen av rena textilier kan uppritthallas vid

olika stérningar. Lis girna mer i vigledningens kapitel 7 — Framgdngsfaktorer for at
uppnd drifisikra sjukhus for exempel pa frigor som sjukhuset kan stilla dill leveranto-

ren. Sjukhuset kan ocksd samverka med andra sjukhus eller kommunen for att dis-
kutera hur de kan hjilpa varandra i en hindelse med stérningar i textilforsorjningen.

Béde interna och externa aktorer bor kontinuerligt utbildas (viss utbildning kan
krivas enligt bindande regler) for att tillse att bland annat en tillricklig hygien-
niva uppritthélls. Det bér ocksé finnas rutiner och planer for hur sjukhuset ska
agera vid storningar i den ordinarie textilforsorjningen.

Lis mer om generella atgirder som kan vidtas for en robust férvaltningsfas i
vigledningens kapitel 7 — Framgdngsfaktorer for att uppnd driftsikra sjukbus

351. Regler ar ett samlingsbegrepp for bestdmmelser i lagar, férordningar samt myndigheters féreskrifter och
allmanna rad. Alla regler ar inte bindande, allméanna rad ar rekommendationer fér hur man kan eller bor gora for
att uppfylla de bindande regler som man maste uppfylla. Bindande regler ar lagar, férordningar och foreskrifter.

352. Svensk Forening for Vardhygien (2016). Byggenskap och Vardhygien — Vardhygieniska aspekter vid
ny- och ombyggnation samt renovering av vardlokaler. Las ocksa garna med i denna skrift om vad som bor
beaktas vid tvatt i mindre utrymmen.

353. Samhallsstorningar ar ett vidgat begrepp for att beskriva det (exempelvis olyckor, kriser och krig) som
kan hota och ge skadeverkningar pa det som ska skyddas.
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Summering av rekommendationer for olika
nivaer av robusthet

I den hir vigledningen har tre olika nivaer av robusthet definierats (se nedan)

. . . . o ]

eftersom alla sjukhusbyggnader inte behover vara lika robusta eller robusta pa
samma satt.
Brons: Sjukhuset har férmaga att uppritthalla sin prioriterade verksamhet vid
storningar som varar minst tre dygn. 2
Silver: Sjukhuset har f6rmaga att uppritthalla sin prioriterade verksamhet vid 3
stérningar som varar minst en vecka.

. . .. o . . e 4
Silver innebir ocksi att sjukhuset har utrymmen och utrustning for att snabbt
kunna skala upp sin férmaga att ta emot och varda ett storre antal patienter.? :
Guld: Sjukhuset har forméga att uppritthalla sin prioriterade verksamhet vid
allvarliga storningar i samhillets funktionalitet som varar minst tre manader. 5
Under de tre manaderna forutsitts att logistikflodena med omvirlden har
begrinsningar men inte ir helt avbrutna.’®> I denna vigledning forutsitts 6
ocksa att de allvarliga stérningarna i samhillets funktionalitet (dricksvatten-
forsorjning, virmeforsorjning, elférsérjning och si vidare) uppstar periodvis 7

under de tre manaderna.

I foljande checklistor summeras de forslag pd dtgirder som presenterats i

kapitlet och som kan bidra till att de olika nivderna i den 6vergripande och

inriktande differentieringstabellen i kapitel 6 — Skapa en strategi for robusta 8
sjukbusbyggnader uppnis.

9
Nivderna for utrymmen och utrustning for textilfrsérjning i den 10
overgripande differentieringstabellen
Brons: Sjukhuset har utrymmen och utrustning som sakerstaller textil- 1
forsorjning sa att prioriterad verksamhet kan uppratthallas vid stérningar som
pagar minst tre dygn. 12

Silver: Sjukhuset har utrymmen och utrustning som sakerstaller textil-
forsorjning sa att prioriterad verksamhet kan uppratthallas vid stdrningar som 13
pagar minst en vecka.

Guld: Sjukhuset har utrymmen och utrustning eller har pa annat satt saker- 14
stallt textilférsorjning sa att prioriterad verksamhet kan uppratthallas vid stor-
ningar som pagar periodvis minst tre manader. 15
16
17
354. Samtliga sjukhus kan behdva skala upp sin verksamhet vid omfattande sarskilda handelser och inte
minst i krig. Det som skiljer silvernivan fran bronsnivan ar att sjukhusbyggnaderna pa silvernivan ar utfor- 18
made sa att de ger battre férutsattningar for verksamheterna som bedriver vard i byggnaden att snabbt
skala upp sin verksamhet.
355. Beskrivningen tar sin utgangspunkt i Regeringens anvisningar fér det civila forsvaret fér
férsvarsbeslutsperioden 2021-2025.
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Aig(’irder som kan vidtas for att uppna utrymmen
och utrustning for textilforsérjning pa bronsniva

Nedan finns exempel pa atgarder som kan vidtas for att uppna bronsnivan. Kom ihag
att checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan vidtas.
Checklistan fungerar framfor allt som en sammanfattning av vad som tagits upp i
kapitlet. Det ar upp till varje enskilt sjukhus att bedéma vilka atgarder som bor vidtas
och prioriteras for att uppna bronsnivan. Observera att nagra av rekommendationerna i
checklistan nedan kan kréavas enligt bindande regler.

[]

Utrymmen for textilhantering har ett bra skydd mot antagonistiska
angrepp och annan brottslig verksamhet.

Utrymmen for textilhantering har ett bra brandskydd.

Kritiska utrymmen och kritisk utrustning har reservkraft.

Sjukhuset har robusta avtal med eventuellt upphandlat tvatteri och
transportor.

(1 OO O

Sjukhuset har lagerutrymmen pa eller i narheten av sjukhusomradet for
forvaring av textilier sa att prioriterad verksamhet kan uppratthallas vid
stérningar som pagar minst tre dygn.

[]

Sjukhuset samverkar med andra aktorer, till exempel kommunen och
andra sjukhus i regionen for att planera for hur textilférsérjningen ska
kunna uppratthallas vid stérningar.

Textilférsorjningen ar robust i forvaltningsfasen (s mer om exempel pa
atgarder tidigare i kapitlet och i vagledningens kapitel 7 — Framgangs-
faktorer for att uppna driftsékra sjukhus).
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A’rgérder som kan vidtas for att uppna utrymmen
och utrustning for textilférsérjning pa silverniva

1
Nedan finns exempel pa atgarder som kan vidtas for att uppna silvernivan. Kom
ihag att checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan
vidtas. Checklistan fungerar framfor allt som en sammanfattning av vad som tagits
upp i kapitlet. Det ar upp till varje enskilt sjukhus att bedéma vilka atgarder som bor
vidtas for att uppna silvernivan. For att uppna silvernivan behdver ocksa atgarder pa
bronsniva ha vidtagits.
2
D Sjukhuset har lagerutrymmen pa eller i narheten av sjukhusomradet for
forvaring av textilier sa att prioriterad verksamhet kan uppratthallas vid 3
stérningar som pagar minst en vecka.
4
D Det finns utrymmen, utrustning och beredskap for att méta ett okat eller
foérandrat behov av rena textilier och 6kad tvattfrekvens. +
5
9 .o . . o 6
Atgarder som kan vidtas for att uppna utrymmen
. X3 . X3 ee o ° o . o
och utrustning for textilforsorjning pa guldniva 7

Nedan finns exempel pa atgarder som kan vidtas for att uppna guldnivan. Kom ihag

att checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan vidtas.

Checklistan fungerar framfor allt som en sammanfattning av vad som tagits upp i

kapitlet. Det ar upp till varje enskilt sjukhus att bedéma vilka atgarder som bor vidtas

for att uppna guldnivan. For att uppna guldnivan behdéver ocksa atgarder pa brons- och 8
silverniva ha vidtagits.

D Regionen har lagerutrymmen eller har pa annat satt sakerstallt textilfor-
sOrjning av prioriterad verksamhet vid allvarliga stérningar som pagar
periodvis under minst tre manader. Sjukhuset &r prioriterat.

10

11
12
13
14
15
16
17

18
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Interna transporter, logistiknav
och godsmottagning

For att ett sjukhus ska fungera 4r det beroende av olika inre transportfunktioner.
Detta innefattar till exempel funktioner som ser till att inre transporter av till exem-
pel textilier, likemedel, forbrukningsmateriel, tvitt, avfall och livsmedel fungerar.

Pi ménga sjukhus i Sverige dr transportfunktionerna distribuerade runt om pa
sjukhusomradet eftersom det finns minga platser pé sjukhuset dir gods lagras,
himtas och limnas. Vid en o6nskad hindelse kan en sidan utformning av den
inre logistiken mojliggora att den inre logistiken kan fortsitta i viss min pa en
annan plats pa sjukhusomridet, eftersom den ir utspridd. Distribuerade trans-
portfunktioner kan dock innebira ett mindre effektivt logistikflode av olika
anledningar. En anledning 4r att det dr svdrare att automatisera transporterna
om transportfunktionerna ir distribuerade.

Det hir avsnittet tar inte upp lagerutrymmen, som ocksa dr en del av den inre
logistiken. Lis mer om lagerutrymmen i kapitlets avsnitt om lagerutrymmen for

likemedel, blod, medicintekniska produkter och forbrukningsmateriel.

Rekommendationer for interna transporter, logistiknav
och godsmottagningar

Sjukhuset kan gora flera saker for att gora interna transporter, logistiknav och
) & & P &
godsmottagningar robustare. Nedan éterges nigra forslag.

Centralisera tfransportfunktionen och logistiknavet, men se fill

aft det finns redundans

Effektiva logistikfloden kan uppnds genom att centralisera transportfunktionen
och utga fran ett logistiskt nav. P4 sd sitt kan till exempel enhetliga rutiner och
processer samt automatisering av processer (till exempel med AGV-truckar)
uppnas, vilket effektiviserar flodena. Det dr dock viktigt att betona att det bor
finnas viss redundans for detta nav eftersom en centraliserad punke 4r en sir-
barhet vid stérningar.

Se fill att godsmottagningen ar robust

Alla sjukhus har platser for inkommande gods, si kallade godsmottagningar,
med angdringsplatser. Angoringsplatserna bor vara viderskyddade och for-
sedda med flera portar. Angdringsplatserna bér ocksa vara utrustade med ett
passersystem med behorighetsstyrning. Det bér finnas flera angoringsplatser
for att 6ka mojligheten att kunna uppritthélla verksamheten vid stérningar
och f6r att kunna skala upp mottagningen av gods vid behov.

Det bor finnas rutiner f6r normal mottagning av gods, for sent ankommande
gods och rutiner som beskriver hur personalen ska géra om de tar emot miss-
tinkt farliga forsindelser, till exempel brev med mjiltbrandsbakterier. I olika
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bindande regler® finns ocksa krav pd att det ska finnas rutiner f6r mottagning
av farligt gods. Personalen behéver ha god kunskap om de olika rutinerna.

Risken for oversvimning vid godsmottagningar och angoringsplatser bor

beaktas. De kan till exempel med fordel vara placerade pd markplan och L

ha kulvertanslutning. Dessutom bér det finnas skydd mot antagonistiska

angrepp eller annan brottslig verksamhet och som minst ska godsmottag-

ningar och angoringsplatser ha det brandskydd som bindande regler kriver.

Det dr ocksa en viktig ordningsfraga att hélla lastkajer fria fran upplag av

brinnbart material. 2
3

Las mer om godsmottagning och antagonistiska angrepp

» Myndigheten for samhallsskydd och beredskap och Polisen (2019). 4
Sékerhet i offentlig miljé — Skydd mot antagonistiska hot och terrorism.

Fasadhissar eller trapprobotar kan anvdndas som redundans
For att kunna transportera gods upp och ner i en byggnad om sjukhusens

hissar for godstransport planerat eller oplanerat 4r ur funktion kan sjukhuset S
ha avtal med aktorer som kan tillhandahailla fasadhissar eller trapprobotar. .
For att skapa en dnnu hogre robusthet kan ett sjukhus ha egna fasadhissar och
trapprobotar med generator. Finns fasadhissar och trapprobotar bér rutiner .
for handhavande av dessa finnas pa plats.
It-system som anvands for logistisk ar kritiska
informationstillgdngar
It-system som anvinds for logistik dr kritiska informationstillgingar for sjuk- 2
husets logistikfunktioner och det bér bedrivas ett systematiskt arbete med
informationssikerhet for att ddrigenom kunna stilla rice krav pa sikerheten i 9
systemen samt for att uppritthélla personalens kompetens om informations-
sakerhet. Felaktigheter i informationen eller en begrinsad tillging till systemen .
kan fa stora konsekvenser for savil patienter som personal.
. . .y . .. 11
Se fill att den inre transport- och logistikfunktionen ar robust
i forvaltningsfasen .
Om den inre transport- och logistikfunktionen skots av en upphandlad entre-
prendr bor avtalen vara utformade sa leverantéren finns tillginglig i savil var- 13
dag som i samhillsstérningar®”’. Det gir dven att uppritta ett avtal med en
reservleverantér. Det bor finnas handlingsplaner for hur stérningar i den inre 14
logistiken ska hanteras och personalen bor vara utbildad och 6vad.
; . . , . . . 15
Lis mer om generella atgirder som kan vidtas for en robust forvaltningsfas i
vigledningens kapitel 7 — Framgdngsfaktorer for att uppnd driftsikra sjukbus. 16
17
356. Regler ar ett samlingsbegrepp for bestdmmelser i lagar, forordningar samt myndigheters foreskrifter
och allmanna rad. Alla regler ar inte bindande, allménna rad ar rekommendationer fér hur man kan eller
boér gora for att uppfylla de bindande regler som man maste uppfylla. Bindande regler &r lagar, férord- 18
ningar och foreskrifter. Ett exempel pa en sadan regel ar Arbetsmiljéverkets féreskrifter och allméanna rad
(2011:19) om kemiska arbetsmiljorisker.
357. Samhéllsstorningar &r ett vidgat begrepp for att beskriva det (exempelvis olyckor, kriser och krig) som
kan hota och ge skadeverkningar pa det som ska skyddas.
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Summering av rekommendationer for olika
nivaer av robusthet

I den hir vigledningen har tre olika nivaer av robusthet definierats (se nedan)
eftersom alla sjukhusbyggnader inte behdver vara lika robusta eller robusta pé
samma satt.

Brons: Sjukhuset har forméga att uppritthalla sin prioriterade verksamhet vid
stérningar som varar minst tre dygn.

Silver: Sjukhuset har f6rmaga att uppritthalla sin prioriterade verksamhet vid
stérningar som varar minst en vecka.

Silver innebir ocksi att sjukhuset har utrymmen och utrustning for att snabbt

kunna skala upp sin f6rmaga att ta emot och vérda ett storre antal patienter.’*®

Guld: Sjukhuset har forméga att uppritthalla sin prioriterade verksamhet vid
allvarliga storningar i samhillets funktionalitet som varar minst tre manader.
Under de tre manaderna forutsitts att logistikflodena med omvirlden har
begrinsningar men inte ir helt avbrutna.’”*” I denna vigledning forutsitts
ocksa att de allvarliga stérningarna i samhillets funktionalitet (dricksvatten-
forsorjning, virmeforsorjning, elférsorjning och si vidare) uppstar periodvis
under de tre méinaderna.

I foljande checklistor summeras de forslag pé atgirder som presenterats i
kapitlet och som kan bidra till att de olika nivderna i den 6vergripande och
inriktande differentieringstabellen i kapitel 6 — Skapa en strategi for robusta

sjukbusbyggnader uppnas.

Nivaerna for uirymmen och utrustning fér interna transporter,
logistiknav och godsmottagning i den 6vergripande
differentieringstabellen

Brons: Sjukhuset har utrymmen och utrustning som méjliggér driftsdkra och
effektiva logistikfldden i vardagen.

Silver: Sjukhuset har utrymmen och utrustning som moéjliggor driftsakra och
effektiva logistikfloden i handelser som kraver 6kad logistikkapacitet.

Guld: Saknas kriterier pa guldniva.

358. Samtliga sjukhus kan behdva skala upp sin verksamhet vid omfattande sarskilda handelser och inte
minst i krig. Det som skiljer silvernivan fran bronsnivan ar att sjukhusbyggnaderna pa silvernivan ar utfor-
made sa att de ger battre forutsattningar for verksamheterna som bedriver vard i byggnaden att snabbt
skala upp sin verksamhet.

359. Beskrivningen tar sin utgangspunkt i Regeringens anvisningar fér det civila férsvaret for
férsvarsbeslutsperioden 2021-2025.
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A’rgéjrder som kan vidtas for att uppna interna
transporter, logistiknav och godsmottagning
pa bronsniva

1
Nedan finns exempel pa atgarder som kan vidtas for att uppna bronsnivan. Kom ihag
att checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan vidtas.
Checklistan fungerar framfor allt som en sammanfattning av vad som tagits upp i
kapitlet. Det ar upp till varje enskilt sjukhus att beddma vilka atgarder som bor vidtas
och prioriteras for att uppna bronsnivan. Observera att nagra av rekommendationerna i
checklistan nedan kan kravas enligt bindande regler. 2
3
D Utrymmen for interna transporter, logistiknav och godsmottagning har ett
bra skydd mot antagonistiska angrepp och annan brottslig verksamhet.
4
D Utrymmen for interna transporter, logistiknav och godsmottagning har ett .
bra brandskydd.
D Kritiska utrymmen och kritisk utrustning har reservkraft.
5
D Godsmottagningar, inklusive angéringsplatser och logistiknav, ar place-
rade sa att risken for 6versvamning ar lag, garna pa markplan. 6
D Angoringsplatser ar vaderskyddade.
D Angoringsplatser vid lastkajer har flera portar.
D Redundansen har beaktats och kritisk logistik kan uppratthallas &ven om det 8
uppstar stoérningar i nagon del av sjukhusets interna transport- och logistiknav.
9
D It-system som anvands for inre transport och logistik har en bra
it-sékerhet och personalen ar utbildad i informationssakerhet. 10
D Eventuellt upphandlad entreprenér for inre transporter och logistik ar 11
tillganglig i vardag och i samhallsstérningar.
12
D Den inre logistiken ar robust i férvaltningsfasen (I&s mer om exempel pa
atgarder tidigare i kapitlet och i vagledningens kapitel 7 — Framgangs-
faktorer for att uppna driftsékra sjukhus). 13
14
15
16
17
18
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Aig(’irder som kan vidtas for att uppna interna
transporter, logistiknav och godsmottagning
pa silverniva

Nedan finns exempel pa atgarder som kan vidtas for att uppna silvernivan. Kom
ihag att checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan
vidtas. Checklistan fungerar framfor allt som en sammanfattning av vad som tagits
upp i kapitlet. Det ar upp till varje enskilt sjukhus att bedéma vilka atgarder som bor
vidtas for att uppna silvernivan. For att uppna silvernivan behdver ocksa atgarder pa
bronsniva ha vidtagits.

[]

Sjukhuset har flera angéringsplatser som kan utgéra redundans for var-
andra eller for att skala upp verksamheten och det finns planer fér hur
dessa ska anvandas.

Sjukhuset har egna fasadhissar med generator eller har upprattat avtal
om tillgang pa sadana.

Sjukhuset har egna trapprobotar eller har upprattat avtal om tillgang pa
sadana.

Sjukhuset har avtal med en reservleverantér av inre transport- och
logistiktjanster.

I denna vigledning har inga forslag pa atgirder for att uppna robusthetsniva

guld identifierats.
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Lagerutrymmen for Ilakemedel, blod,
medicintekniska produkter och
forbrukningsmateriel

1
Sjukhusens lagerhallning har minskat dramatiskt i volym under den senaste
20-arsperioden. Sjukhusen har dirf6r begrinsade lagerutrymmen och 4r
beroende av kontinuerliga fldden av varor. Tillginglighet och service frin
tillverkningsindustri, underleverantorer och transportorer, svil fran Sverige
som frin andra delar av virlden, har dirfor stor paverkan pa formégan att 2
kunna bedriva hilso- och sjukvérd. I dessa floden finns ett starkt beroende av
olika it-, logistik- och transportsystem. 3
Begrinsade lagerutrymmen pa sjukhusen for likemedel, blod, medicintekniska 4
produkter (MTP) samt férbrukningsmateriel okar inte bara sarbarheten i
vardagen utan ocksd i samhillsstérningar®. Dessutom kriver vissa lager- ¥
utrymmen, till exempel utrymmen fér likemedel och blod, bidde kontrollerad
rumstemperatur och rum med kontrollerad kylférmaga, vilket kan vara en
utmaning vid till exempel extremt hoga utomhustemperaturer. 5
Rekommendationer for lagerutrymmen for lakemedel, é
blod, medicintekniska produkter och forbrukningsmateriel .
Sjukhuset kan gora flera saker for att gora lagerutrymmen robustare. Nedan
dterges nagra forslag.
R&tt produkt vid ratt tillfélle i ratt tid
Sjukhusens lager och forrad bor ha en forradsstrukeur som mojliggdr och under- 8
lattar f6r personalen att fa rtt produke vid rite tillfdlle. For att skapa robusthet
kan det i regionen eller vid de enskilda sjukhusen etableras storre omsittnings- 9
lager eller beredskapslager. Omsittningslagren och beredskapslagren bidrar till att
sjukhusen inte blir lika sarbara for uteblivna leveranser. En annan dtgird som kan 10
oka forsorjningstryggheten dr att arbeta med en mer cirkuldr materialanvindning
i de fall d& det 4r mojligt. 1
Om regionen eller sjukhuset har ett beredskapslager ar det viktigt att processer 12
och rutiner for drift 4r dokumenterade och att den personal som berdrs kinner
till dessa. Det bor ocksé finnas planer f6r hur artiklar ska fordelas mellan regionens 13
sjukhus i samhillsstorningar och rutiner for hur artiklarna ska omsittas sd att de
inte passerar forbrukningsdatum. 14
Lagerutrymmena mdste hdlla en god sékerhet 15
Lagerutrymmena behover hilla en god sikerhet, vilket kan uppnés med ett f6r
lagerutrymmet anpassat skydd mot antagonistiska angrepp och annan brottslig 16
verksamhet. Exempelvis bor lagerutrymmen inte ha fénster men om sidana dnda
finns bor de vara forsedda med insynsskydd och ha ett bra fysiskt skydd. Utrym- 17
mena kan dven vara anonymiserade sa att det forsvarar for obehériga att se vad
som finns i dem. Det bor ocksa finnas ett passersystem med behorighetsstyrning. 18
Inbrottslarm bor i forekommande fall ocksé installeras samt kamerabevakning, n

360. Samhallsstorningar ar ett vidgat begrepp for att beskriva det (exempelvis olyckor, kriser och krig) som
kan hota och ge skadeverkningar pa det som ska skyddas.
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om lagen’®' tilldter och behov finns. Lagerutrymmena ska som minst ha det

brandskydd som bindande regler** kriver, girna ett hégre. Dessutom bér lager-
utrymmena inte vara placerade s att de riskerar att 6versvimmas. Lagervaror
bor inte forvaras pa golvet och hyllor bér vara vigghingda. Ett sitt att minska
sarbarheten dr att ha olika lagerutrymmen och dirigenom skapa redundans.

Ordna robust kylférsérining och ventilation

Kylforsorjningen och ventilationen bér vara driftsikra for lagerutrymmen som
innehéller lagervaror som behéver halla en viss temperatur eller ddr det finns
sarskilda krav pa renhet och luftfuktighet. Loggning och larm som varnar om
borvirden inte uppnas bér installeras, likasi reservkraft.

Gor en noggrann analys infér dimensionering av lagerutrymmen
P4 sjukhus bor det finnas tillrackligt stora lagerutrymmen och lokala f6rrad for

forvaring av likemedel, blod, MTP (inklusive skyddsutrustning f6r CBRNE)

och férbrukningsmateriel.

Infér dimensionering av lagerutrymme bor en noggrann analys genomforas
over vilka produkter och vilka kvantiteter av dessa som behéver lagerhallas. For
extra robusthet bor @ven behovet av produkter i en situation dir varden snabbt
behover skalas upp beaktas i analyserna. En annan viktig parameter att beakta
ar att sjukhuset i kris eller krig kan behova prioritera vilken verksamhet som ska
bedrivas, vilket i sin tur paverkar vad som behéver lagerhéllas. Vid planeringen
bor ocksa eventuella nationella och europeiska beredskaps- eller omsittnings-
lager beaktas. Vidare kan samverkan mellan regionerna underlitta arbetet med
att dimensionera hur stor lagerhéllningen bér vara.

Nedan foljer ndgra korta beskrivningar av exempel pa produkter som ir viktiga fr
att bedriva sjukvérd pd ett sjukhus och som darfor bor hallas i lager. Dessa typer

av produkter bor inga i den analys som beskrivs ovan infér dimensioneringen av
lagerutrymmen. Aven livsmedel och textiler behover hallas i lager. Lis mer om detta
i kapitlets avsnitt om lLvsmedels och maltidsforsorjning samt textilforsorjning.

Forbrukningsmateriel

Sjukhuset eller regionen bor ha ett eget beredskaps- eller omsittningslager
med férbrukningsmateriel, till exempel toalettpapper, bldjor, provtagningsror
och handsprit, som kan anvindas om den ordinarie férsérjningen inte funge-
rar eller som skyddsnit vid exempelvis hog efterfrigan.

361. Kamerabevakningslag (2018:1200) och GDPR behdver beaktas.

362. Regler ar ett samlingsbegrepp fér bestammelser i lagar, forordningar samt myndigheters foreskrifter
och allménna rad. Alla regler ar inte bindande, allmé&nna rad ar rekommendationer fér hur man kan eller
bor gora for att uppfylla de bindande regler som man maste uppfylla. Bindande regler &r lagar, férordningar
och foreskrifter.
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Lakemedel, blod och medicintekniska produkter
Sjukhuset eller regionen bor vidta dtgirder som 6kar mojligheterna till en
siker tillgang till likemedel, blod och medicintekniska produkter. Sjukhuset

och regionen bor dirfor se till att det finns lagerutrymmen {6r lagring av like-

medel, blod och MTP som ir férbrukningsartiklar (till exempel skyddsutrust- !
ning for CBRNE) som sikerstiller tillginglighet dven i storningar i den yttre
forsorjningen eller vid ett 6kat behov. Lagren pa sjukhusen och i regionen bor
kunna anvindas av de olika verksamheterna som bedriver vard, vigambulanser
och ambulanshelikoptrar. )
=| Lds mer om robust Idkemedelsforsorjning: 3
» MSB, Socialstyrelsen och Lunds universitet har tillsammans med andra
offentliga och privata aktorer genomfort ett projekt for resursforstarkt lake- 4
medelsforsorjning®®® infor kris och hdjd beredskap. Kunskapsunderlaget
publicerades ar 2019 och innefattar en dversyn av lakemedelsflédena och +
lakemedelshanteringen i Sverige idag.
Ett robust sjukhus bér ha bade rumstempererade lagerlokaler for vissa typer 5
av likemedel och kylda lagerutrymmen fér andra typer av likemedel och blod.
For frysta lakemedel krivs frysskap. 3
Se till att lagerhdliningen ar robust i forvaltningsfasen 7
Det ir, som ocksi tidigare nimns i kapitlet, viktigt att det finns rutiner for
lagerhallning och handlingsplaner for hur produkter frin eventuella omsitt-
nings- och beredskapslager ska fordelas mellan sjukhusen. Likasé ar det viktigt
att det finns rutiner sd att produkter inte passerar sista forbrukningsdatum.
8
Lis mer om generella dtgirder som kan vidtas for en robust férvaltningsfas i
vigledningens kapitel 7 — Framgdngsfaktorer for att uppnd driftsikra sjukbus. 9
10
11
12
13
14
15
16
17
18
363. Leth, E., Ek, A., Lundgren Kownacki, K. (2019). Resursférstérkt IGkemedelsférsorjning infér kris, hojd n
beredskap och krig. Socialstyrelsen och Lunds universitet.
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Summering av rekommendationer for olika
nivaer av robusthet

I den hir vigledningen har tre olika 6vergripande nivder av robusthet definie-
rats (se nedan) eftersom alla sjukhusbyggnader inte behéver vara lika robusta
eller robusta pd samma sitt.

Brons: Sjukhuset har forméga att uppritthélla sin prioriterade verksamhet vid
storningar som varar minst tre dygn.

Silver: Sjukhuset har f6rmaga att uppritthélla sin prioriterade verksamhet vid
stérningar som varar minst en vecka.

Silver innebir ocksi att sjukhuset har utrymmen och utrustning for att snabbt

kunna skala upp sin férmaga att ta emot och varda ett storre antal patienter.’*

Guld: Sjukhuset har f6rméga att uppritthalla sin prioriterade verksamhet vid
allvarliga stérningar i samhillets funktionalitet som varar minst tre manader.
Under de tre manaderna forutsitts att logistikflddena med omvirlden har
begrinsningar men inte ir helt avbrutna.’ I denna vigledning forutsitts
ocksa att de allvarliga storningarna i samhillets funktionalitet (dricksvatten-
forsérjning, virmeforsorjning, elforsérjning och s vidare) uppstar periodvis
under de tre minaderna.

I foljande checklistor summeras de forslag pa dtgarder som presenterats i
kapitlet och som kan bidra till att de olika nivéerna i den 6vergripande och
inriktande differentieringstabellen i kapitel 6 — Skapa en strategi for robusta

sjukhusbyggnader uppnis.

I Nivaerna for lagerutrymmen i den évergripande
differentieringstabellen

Brons: Sjukhuset har lagerutrymmen som sakerstaller férsérjning av [akeme-
del, blod, medicintekniska produkter och férbrukningsmateriel sa att prioriterad
verksamhet kan uppratthallas vid stérningar som pagar minst tre dygn.

Silver: Sjukhuset har lagerutrymmen som sakerstaller forsorjning av lakeme-
del, blod, medicintekniska produkter och férbrukningsmateriel sa att prioriterad
verksamhet kan uppratthallas vid stérningar som pagar minst en vecka.

Vid dimensioneringen av storleken pa lagerutrymmena beaktas att vardbe-
hovet kan behéva skalas upp eller férandras vid storre skadeutfall eller stérre
handelser med CBRNE.

Guld: Regionen har lagerutrymmen eller har pa annat satt sakerstallt forsorj-
ning av lakemedel, blod, medicintekniska produkter och forbrukningsmateriel
sa att prioriterad verksamhet kan uppratthallas vid stérningar som pagar peri-
odvis under minst tre manader. Under de tre manaderna forutsatts att logistik-
flodena med omvarlden har begransningar men inte ar helt avbrutna.

Regionen har prioriterat sjukhuset avseende forsoérjning.

364. Samtliga sjukhus kan behdva skala upp sin verksamhet vid omfattande sarskilda handelser och inte
minst i krig. Det som skiljer silvernivan fran bronsnivan ar att sjukhusbyggnaderna pa silvernivan ar utfor-
made sa att de ger battre férutsattningar for verksamheterna som bedriver vard i byggnaden att snabbt
skala upp sin verksamhet.

365. Beskrivningen tar sin utgadngspunkt i Regeringens anvisningar for det civila férsvaret fér
férsvarsbeslutsperioden 2021-2025.
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A’rgéjrder som kan vidtas for att uppna lager-
utrymmen for Ilakemedel, blod, medicintekniska
produkter och férbrukningsmateriel pa bronsniva ;

Nedan finns exempel pa atgarder som kan vidtas for att uppna bronsnivan. Kom ihag
att checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan vidtas.
Checklistan fungerar framfor allt som en sammanfattning av vad som tagits upp i
kapitlet. Det ar upp till varje enskilt sjukhus att beddma vilka atgarder som bor vidtas
och prioriteras for att uppna bronsnivan. Observera att nagra av rekommendationerna i

checklistan nedan kan kravas enligt bindande regler. 2
D Utrymmen f6r lagerhallning (saval mindre férrad som lagerutrymmen)
har ett bra skydd mot antagonistiska angrepp och annan brottslig
verksamhet. 4
D Utrymmen for lagerhallning (séval mindre férrad som lagerutrymmen) ¥
har ett bra brandskydd.
D Utrymmen for lagerhallning ar placerade sa att risken for 6versvamning 5
ar lag.
[}
D Kritiska utrymmen och kritisk utrustning har reservkraft.
7
D Lagerutrymmen med kansliga, kylda eller frysta produkter har larm
som signalerar om temperatur, renhet eller luftfuktighet inte haller det
installda borvardet.
D En analys av vilka produkter och vilken kvantitet av dem som bér finnas 8

i ett omsattnings- eller beredskapslager har genomférts. Inriktningen
for uthallighet ar att prioriterad verksamhet pa sjukhuset ska kunna
uppratthallas vid stérningar som pagar i minst tre dygn. Lagerutrymmen 9
som motsvarar behovet i analysen finns pa eller i narheten av

sjukhusomradet.

10
D Har regionen ett beredskapslager finns rutiner pa plats for att omsatta
produkterna sa att de inte passerar sista forbrukningsdatum. 1
D Lagerutrymmena ar robusta i forvaltningsfasen (las mer om exempel pa 12
atgarder tidigare i kapitlet och i vagledningens kapitel 7 — Framgangsfak-
torer for att uppna driftsékra sjukhus). 13
14
15
16
17
18
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Aig(’irder som kan vidtas for att uppna lager-
utrymmen for lakemedel, blod, medicintekniska
produkter och forbrukningsmateriel pa silverniva

Nedan finns exempel pa atgarder som kan vidtas for att uppna silvernivan. Kom
ihag att checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan
vidtas. Checklistan fungerar framfor allt som en sammanfattning av vad som tagits
upp i kapitlet. Det ar upp till varje enskilt sjukhus att bedéma vilka atgarder som bor
vidtas for att uppna silvernivan. For att uppna silvernivan behdver ocksa atgarder pa
bronsniva ha vidtagits.

D En analys av vilka produkter och vilken kvantitet av dem som bér finnas
i ett omsattnings- eller beredskapslager har genomforts. Inriktningen for
uthallighet ar att prioriterad verksamhet pa sjukhuset ska kunna uppratt-
hallas vid stérningar som pagar minst en vecka. | analysen har ocksa
behoven i handelser som kan medféra ett behov av att snabbt skala upp
antalet vardplatser beaktats. Lagerutrymmen som motsvarar behovet i
analysen finns pa eller i narheten av sjukhusomradet.

Atgéarder som kan vidtas foér att uppna lager-
uvtrymmen for Iakemedel, blod, medicintekniska
produkter och forbrukningsmateriel pa guldniva

Nedan finns exempel pa atgarder som kan vidtas for att uppna guldnivan. Kom ihag

att checklistan inte ar heltdckande, det finns ocksa andra atgarder som kan vidtas.
Checklistan fungerar framfor allt som en sammanfattning av vad som tagits upp i
kapitlet. Det ar upp till varje enskilt sjukhus att bedéma vilka atgarder som bor vidtas
for att uppna guldnivan. Foér att uppna guldnivan behdver ocksa atgarder pa brons- och
silverniva ha vidtagits.

D En analys av vilka produkter och vilken kvantitet av dem som bér finnas
i ett omsattnings- eller beredskapslager har genomforts. Inriktningen
for uthallighet ar att prioriterad verksamhet ska kunna uppratthallas pa
sjukhuset vid stérningar som pagar periodvis under minst tre manader. |
analysen har ocksa behoven i handelser som kan medféra ett behov av
att snabbt skala upp antalet vardplatser beaktats. Lagerutrymmen som
motsvarar behovet i analysen finns i regionen alternativt har regionen pa
annat satt tillgodosett behovet. Sjukhuset &r prioriterat vid férdelningen
av de produkterna.
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