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Bilaga 6 - Losenordshantering

Med l6senord som ér enkla sa dr det vildigt enkelt f6r en obehorig att gissa sig till

det och pa sd sitt komma at kontot. Kombinerar man det med att den anvindaren
vars konto man kommit in pa ocksa har hoga behorigheter, da riskerar vi att fa en

hel datormilj6 férstord, vilket drabbade Kalix kommun.

Nir samma policys inte giller alla grupper riskerar vi fa avarter som att man av
bekvimlighet anvinder samma l6senord for hela skolklasser.

Kontrollmoment

Kontrollera hur radande policys eftetlevs.

Kontrollmetod

Rutinen kontrolleras genom stickprovskontroll av ett antal anstillda inom

regionstyrelseférvaltningen och utbildnings- och arbetslivstérvaltningen.

Resultat

Stickprovskontrollerna har visat att inom skolan finns brister pa hur 16senord
hanteras vilket maste atgirdas. Det finns dock svérigheter 1 detta da det handlar om
unga som inte alltid har tillgang till tvafaktorsinloggning som Bank-ID eller Freja-
elD.

Analys/slutsats

Stickproven har visat pa brister i hanteringen av 16senord och en 16sning som
fungerar for skolans elever maste tas fram.

Atgird

Da kontrollerna visat pa brister sa tog digitaliseringsavdelningen fram en 16sning
baserad pa Microsoft Authenticator, som under hosten kommer rullas ut till skolans
elever, i forsta skedet, ner till arskurs 7. Under framtagandet har I6sningen visat sig
vara val fungerande och siker.

Kontroll utford av:
Anna Thulin, enhetschef digitaliseringsavdelningen
Kontrollansvarig:

Anders Granvald, digitaliseringsdirektor
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