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Bilaga 5 - Behorigheter i IT-system

Inom Region Gotland tilldelas behorigheter till IT system pa manga olika nivaer. 1
vissa situationer behéver digitaliseringsavdelningens tekniker hogre behorigheter dn
vanliga anvindare for att kunna fullgora sina arbetsuppgifter. Med dessa hogre
behérigheter foljer ocksa risken att man med ett misstag kan skapa stora problem,
darfor dr det viktigt att dessa konton dr fa och att det ér ritt personer som har

tillgang till dem.

Kontrollmoment

Kontrollera vilka konton som har h6ga behérigheter. Tillse att endast de som i sin
tjanst har behoven av dessa rattigheter har det och att kontona ir skyddade med

langa komplexa l6senord.

Kontrollmetod

Rutinen kontrolleras genom stickprovskontroll av ett antal anstillda inom

digitaliseringsavdelningen.

Resultat

Stickprovskontrollerna har visat att det fanns f6r manga konton med f6r héga
behorigheter vilket maste atgardas.

Analys/slutsats

Stickproven har visat pa brister i hanteringen av behorigheter och att f6r manga har
tor hoga behorigheter i forhallande till behoven.

Atgird

Da stickproven pavisat att det finns felaktigheter sa har en total genomgang av alla
konton hos digitaliseringsavdelningens personal genomforts. Under vintern
2022/23 har ett arbete med att plocka bort konton med hoga behérigheter
genomforts. En ny rutin finns nu pa plats, vilket innebdr att all personal i grunden
har normala behérigheter, men nir personal behdver hogre behorighet f6r att
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utféra nagon arbetsuppgift, sa godkinns och tilldelas limplig behérighet tillfalligt av
enhetschefen IT infrastruktur.

Kontroll utford av:
Anna Thulin, enhetschef digitaliseringsavdelningen

Kontrollansvarig:
Anders Granvald, digitaliseringsdirektor
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	Då stickproven påvisat att det finns felaktigheter så har en total genomgång av alla konton hos digitaliseringsavdelningens personal genomförts. Under vintern 2022/23 har ett arbete med att plocka bort konton med höga behörigheter genomförts. En ny rutin finns nu på plats, vilket innebär att all personal i grunden har normala behörigheter, men när personal behöver högre behörighet för att utföra någon arbetsuppgift, så godkänns och tilldelas lämplig behörighet tillfälligt av enhetschefen IT infrastruktur.

