Regionstyrelseftrvaltningen Tjansteskrivelse
Henry Henziger Arende RS 2021/28
21 augusti 2023

Regionstyrelsen

Intern kontrollplan 2022 — dterrapportering av dtgarder
utifran upptackta brister
Forslag till beslut

* Redovisningen godkanns

Sammanfattning

| samband med uppfdljningen av 2022 ars interna kontrollplan, RS
2022-12-14 § 391, gav regionstyrelsen respektive kontrollansvarig i
uppdrag att vida lampliga atgarder for att ratta till identifierade brister,

med en lagesrapportering efter halvarsskiftet 2023.

Respektive kontrollansvarig har rapporterat vilka atgarder som
genomforts for att ratta till funna brister utifran de analyser, slutsatser
och forslag till atgarder som forelag efter 2022 ars interna kontroll. Det
kan konstateras att bristerna ar aktualiserade och att atgarder
genomfors med syfte till forbattring.

Bedémning

| det foljande redovisas, per kontrollpunkt, analys/slutsats med forslag
till atgarder enligt den interna kontrollen som genomfordes 2022. Detta
med en lagesbeskrivning vad som gjorts hittills for att ratta till de da

identifierade bristerna.

Projektledning (projektmodell)
Analys/slutsats — enligt kontroll 2022
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Kontrollen omfattar endast de projekt som har lagts in i W3D3 vilket
innebar att det kan paga fler projekt dar man inte registrerat
handlingarna i W3D3. Utifran de projekt som kontrollerats har manga
foljt projektmodellen, dock inte alla varfor ett fortsatt
implementeringsarbete ar viktigt. Det ser ocksa olika ut i de olika
forvaltningarna dar nagra forvaltningar har registrerat manga projekt
och en del valdigt fa. En annan fraga ar varfor projektmodellen inte
anvants nar externa konsulter har anlitats. Skillnaden mellan uppdrag

och projekt ar ibland otydligt.

Atgédrder — enligt kontroll 2022

For att sékra att regionens verksamheter bedriver projekt med god
kvalitet och att projekten far positiva effekter for verksamheterna, bor
man strava efter att projektmodellen anvands. Forslag pa fortsatta

atgarder:

o Fortsatta implementering av projektmodellen och uppdragsmodellen i
natverket for kvalitet och i forumen for verksamhetsutveckling och for

projektledare.

o Informera om att dven projektdirektiv och projektplaner ska
registreras i W3D3.

o Analysera varfor sa fa projekt registrerats fran HSF och SBF.

o Diskutera om projektmodellen ska anvandas nar man tar in externa

konsulter som projektledare

Kommentar/ligesbeskrivning per den 1 juli 2023

Rapporten om kontroll av projektmodellens anvandning i Region
Gotland har informerats om och diskuterats i kvalitetsnatverket, i
forumen for verksamhetsutvecklare och for projektledare. | samband
med detta har ocksa klargjorts att direktiv och planer ska uppréattas och
sen registreras i W3D3 och sa sker nu dven med projekt med externa
konsulter t ex PWC. Modellen utvecklas varen 2023 med ytterligare
koppling till ekonomi och nyttoberdkning. Under sommaren 2023 gors
aven en Oversyn av utbildningen till projektledare. Malet ar att samtliga

forvaltningar anvander modellen sdsom beslutat.
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Arende RS 2020/86

Kundfakturering (makulering av faktura)

Analys/slutsats - enlig kontroll 2022

Efter genomford kontroll anses resultatet ej godkant. | jamforelse med

kontrollen som genomférdes ar 2017 har forbattringar skett, om an inte

tillrackliga.

Anteckningsféaltet — Idag ar anteckningsfaltet begransat till ett
visst antal tecken, 60. Det har utdkats fran 35 tecken efter
forslag fran foregaende internkontroll 2017. Anteckningarna
maste trots utokning darmed per automatik bli faordiga och
beroende av forkortningar, men anda forstaeliga for en
utomstaende. Samtidigt utnyttjas sallan alla tillgangliga tecken i
anteckningsfaltet. For att 6ka forstaelsen for varfor makuleringen
har genomforts, borde i storre utstrackning hela, eller &tminstone
en storre del av anteckningsfaltet utnyttjas vid behov. Det bor
ocksa foras en diskussion kring vilka forkortningar som ar
lampliga och inte samt vilka forkortningar som alltid ska finnas
pa en anteckning. En sddan obligatorisk anteckning kan vara att

varje anteckning avslutas med anvandar-id.

e Underlag - | de fall anteckningen hanvisar till en mottagning,
finns ingen hanvisning om var underlaget kan finnas.
Underlagen finns idag forvarade pa tva olika platser. Ett
forslag ar att nar en anteckning hanvisar till ett underlag sa
ska underlaget bifogas i makuleringen. Systemet maojliggdr en

sadan hantering.

e Rutin - En rutin bor skrivas dar det framgéar hur en anteckning
ska skrivas samt vilken information som ska finnas med. Det
blir da tydligt for alla som arbetar med makuleringar vad som
galler, och informationen i systemet blir enhetlig och darmed

|attare att forsta.
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Ett forslag kopplat till rutinen ar att infora obligatoriskt avslut

med anvandar-id.

Atgérder — enlig kontroll 2022
1. Skriv langre och utforligare anteckningar. Utnyttja
anteckningsfaltets utrymme. Avsluta alltid med anvandarid.
2 Ta fram skriftlig rutin for hur makulering ska utféras:
- nar en anteckning ska skrivas och vad den ska innehélla
- i de fall anteckningen hanvisar till ett underlag ska underlaget

bifogas makuleringen.

Kommentar/Iigesbeskrivning per den 1 juli 2023

Forvaltningen har tagit fram en regiondvergripande rutin géllande
makulering/kreditering av kundfaktura som géaller alla kundreskontror i
Region Gotland. | rutinen framgar att det for varje
makulering/kreditering ska uppges ett giltigt skal for makulering och att
det ska gboras genom att antingen skriva en anteckning pa
reskontrapostraden for aktuell faktura eller att ett underlag ska kopplas

till transaktionen/kundfakturan dar skalet framgar.

Vidare framgér det i rutinen att anteckningar ska vara tydlig sa att
vilken annan medarbetare som helst ska kunna férsta varfor
makulering/kreditering utforts. Anteckningen ska alltid avslutas med

anvandarid.

Det har aven tagit fram ett arbetsutforande specifikt for hur en

makulering/kreditering utférs i kundreskontran i Visma RoR.

Bade rutin och arbetsutférande finns publicerade péa intranatet
Makulering av kundfaktura - Region Gotland och berdérda medarbetare

har informerats.

Investeringsredovisning
Analys/slutsats — enligt kontroll 2022

Resultatet visar vasentliga brister i efterféljande av
investeringsredovisningens rutiner vilket gor att resultatet av kontrollen

inte anses godkéant. Trots brister i blankettrutinen s& visar den interna
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kontrollen att kvaliteten pa anlaggningsredovisningen for de granskade

projekten inte har paverkats negativt.

Resultatet visar att ett flertal grunduppgifter saknas och dar
grunduppgifter aterfanns var majoriteten antingen felaktigt ifyllda eller
att information saknades. En risk ses till felaktig redovisning nar
informationsflodet inte ar fullstandigt mellan projektagare och
ansvariga for anlaggningsreskontra. Samma risk kan ockséa ses nar

ingen komponentmall inkommer dar kompententredovisning ar aktuell.

Vidare visar resultatet att dar det funnits en blankett for
grunduppgifterna har bara ungefar halften av dessa lamnats over till
ansvariga inom RSF fér anlaggningsreskontra. Aven héar héller inte
informationsflodet fran projektéagare till ansvarig for
anlaggningsreskontra ihop och det kan resulterar i att projekt inte blir

korrekt inlagda i anlaggningsreskontra.

Vidare noterades, utdver de kriterier som granskades i
kontrollmomenten, att blanketten for grunduppgifterna inte

uppdaterades med ObjektID nar inlagd i anlaggningsreskontra.

| granskningen noterades ockséa att blanketten grunduppgifter angivna
aktiveringstidpunkt i regel inte 6verensstamde mot
anldggningsreskontra. Aven hér kan ses ett glapp i informationsflédet
dar aterkoppling fran projektédgare nar investeringen ar tagen i bruk inte

alltid inkommer till ansvarig till anlaggningsreskontra.
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Regionstyrelseftrvaltningen Tjansteskrivelse
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Atgérder — enligt kontroll 2022
Ett antal svagheter har noterats som visar sig i presentationen av

resultatet ovan. De atgarder som foreslas ar foljande:

- Fortsatt arbete i verksamheterna att upplysa om gallande
riktlinjer och implementera dessa.

- Forstarka samarbetet och kommunikation mellan projektagare
och ansvariga for anldggningsreskontra sa att blanketter blir
korrekt ifyllda.

- Ansvariga for anlaggningsreskontra bor uppdatera
grunduppgifterna med objektID for att forenkla och hitta igen
objektet i anlaggningsreskontra.

- Ansvariga for anlaggningsreskontra bor se dver hur
namnsattningen gors da denna kan skilja sig mot angett namn i
blanketten grunduppgiften.

- Forstarka kommunikationen mellan projektagare och ansvariga
for anlaggningsreskontra for att lamna Over information néar en
tillgang ar i bruk och darmed ska aktiveras.

- | samband med att blanketten grunduppgifter blir elektroniskt
rekommenderar vi att blankettens olika moment blir

obligatoriska.

Kommentar/Iigesbeskrivning per den 1 juli 2023

En arbetsgrupp arbetade hdsten 2022 med att se dver rutinen for att
lamna grunduppgifter for investeringsprojekt. Arbetsgruppen bestod av
medarbetare fran teknikférvaltningen och regionstyrelseférvaltningen.
Medarbetare fran teknikférvaltningen ar de som i huvudsak lamnar
grunduppgifterna fér merparten av de investeringsprojekt som bedrivs
och medarbetare fran regionstyrelseforvaltningen ar de som tar emot
grunduppgifterna som sedan laggs in i ekonomisystemets

anlaggningsreskontra.

Genom utvecklingsarbetet skapades en samsyn av vikten av
uppgifterna lamnas och att de &r korrekta. Oversynen ledde till att dven
de uppgifter som ldmnades kunde minskas och fortydligas.
Blankettrutinen har ersatts av en E-tjanst med obligatoriska falt och

med information om hur uppgifterna ska fyllas i.
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Resultatet av utvecklingsarbetet har forutom att digitalisera rutinen lett

till att grunduppgifterna lamnas l6pande och med hog kvalitet.

Ink6ép (inkopskort)

Analys/slutsats — enligt kontroll 2022

Granskningen visar att den interna kontrollen med hanteringen av
inkopskort inom Region Gotlands verksamhetsomraden inte fungerar

tillfredstallande. Kontrollen bedéms som ej godkand.

Kontrollen har utgatt utifran arbetsmaterialet och bedémningen ar att
gjorda inkdp verkar rimliga i de verksamheter inkdpen ar gjorda. Om
nagot inkdp anvants for privat bruk darefter ar inte kontrollerat, berord

verksamhet ar inte tillfragad om gjorda inkop.

Det ar viktigt att verksamheten klargor till vad inkopet ar gjort, det vill
saga syftet. Ett underlag kan visserligen visa exakt vad som kopts, men
inte till vad det anvants till. Har kan det finnas inslag av
verksamhetsanknutna inkop som ar sjalvklara for attestanter och
beslutsgranskare men som inte gar eller &r svart att utlasa vid

efterkontroll.

| ett antal fall har inkopet varit foremal for s kallad samlingsfaktura.
Med det menas att kdpet har avsett kop for fler forvaltningar eller for
fler avdelningen inom en forvaltning. Vid dessa tillfallen ar det inte
endast ndrmaste chef eller ersattare som attesterat fakturan. Fragan ar
om reglementet ska korrigeras eller om fordelningen framdver ska ske

med bokfdéringsorder.

Inkdpen online och utlandskdp har blivit fler dver aren. Vid kdp fran
foretag inom EU skall regionens VAT-nummer ldamnas. Leverantoren
ska da inte lagga pa moms pa fakturan utan det ar regionen som
kopare som lagger pa ingdende som utgdende moms, sé kallad omvéand
skattskyldighet. Information om hur utlandsfakturor ska hanteras

behover forbattras.
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Nar det galler 6vrig momshantering har kontakt tagits, av regionens
internbank, med foretaget First Card da bade aktuell som tidigare
kontroller uppmarksammat att momsbelopp vid kop fran méanga
affarskedjor inte med automatik lases in och bokfors pa fakturan. First
Card har svarat att det ar upp till varje leverantor att se till respektive

momshantering.

| kontrollens urval fanns inga verifikat dar krediteringar skett. Inte heller
fanns det nagra verifikat med information om att avsaknad av underlag
lett till Ioneavdrag. Fragan har ar hur brett det ska granskas for att i sa
fall sdkerstalla att krediteringar sker tillbaka till kortet eller att

Ioneavdrag faktiskt har skett.

Forfragan att fa ett inkopskort ldmnas, via pappersblankett, till
internbanken som forvarar dem forvaltningsvis i kronologisk ordning.
Vissa av korten har innehafts sé ldange som uppemot 10 ar. Med tanke
pa den personalomsattning som sker sa ar det inte sadkert att nu
narmast chef var ansvarig vid utlamnandet av inkdpskortet.

Fragan ar hur se pa fragestéallningen framover eller pa vilket satt

kontrollen behdver utforas pa basta satt

Atgérder — enligt kontroll 2022

Det noteras, i det totala materialet, att det finns brister som gor att
rekommendationen ar att reglerna for inkopskort ses dver. Framst
behover efterlevnaden av kontrollmoment nr 6 6ka avsevart. Forslag pa

atgarder:

o Att se dver befintliga rutiner avseende inkdpskorten.

o Att informationen som finns pa regionens ekonomisidor behdver

kompletteras.

o Att fundera pa hur det via utbildning kan uppnéas forbattrad kunskap

inom omradet.

o Att kontroll av Region Gotlands inkopskort kvarstar som kontrollpunkt

da tendensen ar att efterlevnaden blivit sédmre

Kommentar/Iigesbeskrivning per den 1 juli 2023
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De forvaltningar som har flest inkopskort ar utbildnings- och
arbetslivsforvaltningen och socialférvaltningen. Socialférvaltningen har
analyserat sina inkop med inkdpskort 2020-2022 och sedan aterkopplat
de brister som bade den interna kontrollen och den egna analysen
pavisat till forvaltningens ledningsgrupp och sedan vidare ut pa
avdelningsniva. Aterkoppling har dven skett till utbildnings- och
arbetslivsforvaltningens skolassistenter om bristerna i den interna

kontrollrapporten.

En arbetsgrupp har ocksa tillsatts for att fortsatt analysera
anvandningen av inkdpskorten och foresla atgarder for att i hogre grad
undvika de brister som identifierats. Mojliga atgarder ar ytterligare
information och aterkoppling till kortanvandare, granskningsattestanter
och beslutsattestanter, skarpning av reglerna och tillampningen av

dessa kan ocksa bli aktuellt.

Behorighet i datasystem

Analys/slutsats — enligt kontroll 2022

Stickproven har tydligt visat pa brister i hanteringen av behorigheter
och att alldeles for manga har for hoga behdrigheter i forhallande till

behoven

Atgérder — enligt kontroll 2022

Da stickproven pavisat att det finns felaktigheter sa har ett arende
O6ppnats for en total genomgang av alla konton hos
digitaliseringsavdelningens personal. Antalet konton som behover
dessa behorigheter, for att exempelvis kunna aterstéalla av misstag

borttagna filer, kommer begransas till ett fatal.

Samtidigt sker en genomgang och uppdatering av den rutin som finns

inom avdelning som hanterar behoérighetshantering.

Med den férandring som infors sa kommer behoérigheter endast
godkannas av enhetschef och vid alla tillfallen som behdrigheter andras
pa denna hdga niva, kommer dndringen signaleras till ledningen och en

loggfil skrivas.

Kommentar/ligesbeskrivning per den 1 juli 2023
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Under vintern 2022/23 har ett arbete med att plocka bort konton med
héga behorigheter genomforts. En ny rutin finns nu pa plats, vilket
innebéar att all personal i grunden har normala behoérigheter, men nar
personal behdver hogre behorighet for att utfora nagon arbetsuppgift,
sa godkanns och tilldelas [amplig behorighet tillfalligt av enhetschefen

IT infrastruktur.

Borttagande av konton (i samband med avslutad

anstallning)

Analys/slutsats — enligt kontroll 2022

Nar en anstallning avslutas i HR systemet, skickas en automatisk signal
till Metakatalogen som i sin tur meddelar AD och AssaARX att avsluta

de konton som avses. Detta hanger ihop och fungerar.

Forbattringspotential finns dock da det inte skickas nagon information
till andra systemagare (Treserva eller TakeCare) vilket skulle vara bra.
Dock ar det sa att for att fa tillgang till Treserva, krdavs att man sitter pa
en dator som &r inloggad pa domanen (AD) och det ar borttaget sé
tillgdng kan inte nas. Nar det galler TakeCare sa géller samma sak, plus
att man till TakeCare maste ha sitt e-tjanstekort, vilket ska ha lamnats

tillbaka till chefen da anstéallningen upphér

Atgégrder — enligt kontroll 2022

Aven om det finns skyddsmekanismer pa plats som
forsvarar/omojliggor tillgang till verksamhetssystemen TakeCare och
Treserva efter det att en anstéllning avslutats, sa skulle det vara bra att
inkludera en automatisk notifiering via exempelvis mail till
systemégaren for respektive system som da kan agera och manuellt
avsluta tillhérande konto manuellt.

Rutinen uppdateras och det automatiserade flodet implementeras

under hdsten/varen.

Kommentar/ligesbeskrivning per den 1 juli 2023

| samband med genomférandet av projektet "Chefers forutsattningar”
tittar man bland annat dver anstallningsprocessen och det
automatiserade flodet i samband med anstéllning. Inom ramen for det

projektet, som inte fardigstallts an, kommer funktionen som beskrivs
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implementeras. Planen &r att ha det hela pa plats innan arsskiftet
23/24.

Regionstyrelseférvaltningen

Stefan Hollmark
Regiondirektor

Skickas till
RSF/stab
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