Regionstyrelseférvaltningen
Handlaggare Johan Kallum, sakerhetschef

Region Gotland

Tjansteskrivelse
Arende RS 2023/380

Datum 26 februari 2023

Mottagare
Regionstyrelsen

Revidering av styrdokument inom informationssdakerhet

Forslag till beslut
* Regionstyrelsen faststiller reviderad riktlinje £6r informationssikerhet

* Regionstyrelsen foreslar for regionfullmiktige att faststilla den reviderade
informationssikerhetspolicyn.

Sammanfattning

Region Gotlands informationshantering styrs av ett antal lagar. For att
sikerstalla att informationen skyddas pa ritt sitt anvands ett ledningssystem
tor informationssikerhet (LIS) dér féreslagen policy och riktlinje dr viktiga
komponenter.

Betydelsen av ett gott informationssiakerhetsarbete har 6kat under de senaste
aren. Bade samhillet och Region Gotland som organisation ser i storre
utstrackning vilken resurs som verksamhetsinformation kan innebéra. Kraven
pa informationssakerhet 6kar, bade internt och fran externa aktorer. For att
kunna utbyta information med andra myndigheter krivs ofta att Region
Gotland kan pavisa ett systematiskt och riskbaserat arbetssitt rorande
informationssikerheten.

Befintliga styrdokument fran 2019 har reviderats avseende innehall och
omvirld, och specifikt omfattar nu dven sakerhetsskyddad information i
styrdokumenten. Som en konsekvens av de reviderade styrdokumenten utokas
Region Gotlands LIS att dven omfatta sikerhetsskyddade uppgifter upp till
sikerhetsniva begransat hemlig.

Under framtagande av forslag till reviderad policy och riktlinje har dokumenten
kontinuerligt férankrats i Region Gotlands natverk for informationssidkerhet
och dataskydd med representation frin samtliga férvaltningar.

Arendebeskrivning

Det finns en rad olika lagstiftningar som berdr informationssidkerhet diar man
stiller krav pa ett systematiskt och riskbaserat informationssikerhetsarbete, till
exempel:

o sikerhetsskyddslagen (2018:585),

e lagen (2018:1174) om informationssikerhet for samhallsviktiga och digitala
tjanster (NIS),
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e EU:s allminna dataskyddsférordning (EU/2016/679)(GDPR),

o registerforfattningar som till exempel patientdatalagen (2008:355) (PDL),
o offentlighets- och sekretesslagen (2009:400)(OSL),

e arkivlagen (1990:782), och

e lagen (2006:544) om kommuners och regioners extraordinira hindelser i
fredstid och hojd beredskap samt till dessa horande forfattningar sisom
torordningar och féreskrifter (LEH).

Grunden till Region Gotlands informationssikerhetsarbete ar dess
ledningssystem for informationssikerhet (LIS). I samband med att
verksamheten klassificerar sin information ger en kontrollfunktion
(kontrollkatalogen) svaren pa hur den skall skyddas for att uppfylla lagkraven.

Kraven pa att arbeta systematiskt och riskbaserat med sin informationssikerhet
okar bade internt och frin externa aktérer. For att kunna samverka och
automatisera informationsutbyte med andra myndigheter kravs att inblandade
organisationer har en gemensam grund i hur informationen ska skyddas. For
att kunna fa eller ge dtkomst till andra myndigheters informationstillgangar
krivs att Region Gotland kan leva upp till de krav som myndigheten har.

Bedomning

Regionstyrelseférvaltningen bedomer att de reviderade styrdokumenten ger
bittre forutsittningar att skydda Region Gotlands informationstillgangar i
enlighet med de regulatoriska krav som finns, och ér pa vig att inféras. Behov
av att folja regulatoriska krav finns bade internt och fran andra myndigheter
som Region Gotland utbyter information med.

Bedémning av konsekvenser i tvarperspektiv

1. Réttslig grund/rattsligt perspektiv
Bedomningen ir att riktlinjerna fangar upp de regulatoriska krav som finns
inom omradet. Kraven dr samlade i den sa kallade kontrollkatalogen.

2. Ekonomiskt perspektiv
Ej tillampligt.

3. Barnperspektiv
Bedomningen dr att vissa regulatoriska krav innehaller 6kat skydd for barn
och ungas rittigheter, som till exempel GDPR. Styrdokumenten i sig gér
ingen atskillnad mellan barn och vuxna.

4. Jamstalldhetsperspektiv
Ej tillampligt.

5. Landsbygdssdkring/geografiskt perspektiv
Ej tillampligt.

6. Klimat och miljoperspektiv
Ej tillampligt.
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Beslutsunderlag
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