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1. Om Informationssakerhetspolicyn

Denna policy giller f6r Region Gotland samt bolag som hel- eller
majoritetsigda av Region Gotland.

I de fall extern part hanterar Region Gotlands information ska denne genom
avtal eller liknande férbindas att f6lja motsvarande krav pa hantering av
information som giller for regionen.

Informationssikerhetspolicyn beskriver Region Gotlands 6vergripande mal
och principer med informationshantering och informationssikerhet. Policyn
konkretiseras i de dokument som redovisas i avsnittet Relaterade dokument”.

Region Gotland férnyar och kompletterar regelbundet sitt
informationssikerhetsarbete for att méta nya regulatoriska krav samt
nationella riktlinjer frain MSB.

Informationssikerhetspolicyn faststills av regionfullmiktige och anger, pa en
overgripande niva, Region Gotlands grundliggande synsitt och viljeinriktning
gillande arbete med informationssakerhet.

1.1 Syfte

Medborgarna ska std i centrum f6r Region Gotlands verksamhet och de
gemensamma virderingarna omtanke, foértroende och delaktighet ska genomsyra
arbetet.

Region Gotland har i huvudsak tre uppdrag: kommunala uppgifter, Regionala
uppgifter och det Regionala utvecklingsansvaret. I uppdragen hanteras viktiga
samhillstjinster och Regionens information dr darfor en kritisk del 1 Sveriges och
sambhillets informationssikerhet. For att sikerstalla en robust, flexibel och
uthallig verksamhet som har allméinhetens fortroende ar det av stor betydelse att
informationssikerhetsarbetet ér prioriterat och bedrivs metodiskt och lingsiktigt.
Denna policy syftar till att ge vigledning f6r beslut, prioriteringar och styrning
inom informationssakerhet.

2. Definitioner

Information ir en av Region Gotlands viktigaste tillgangar och hanteringen av
den dr en mycket viktig del i arbetet.

2.1 Informationstillgangar

Med informationstillgangar avses all information som édgs av Region Gotland,
oavsett om den behandlas manuellt eller digitalt och oberoende av dess form
eller miljén den férekommer i.

Informationen rér exempelvis personal, tjanster, ekonomi och omgivning med
medborgare, niringsliv och civila samhillet.

Information kan vara i savil fysisk som digital form och férmedlas via
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exempelvis text, ljud, bilder eller film. Information kan hanteras med stod av
IT, papper eller direkt av oss ménniskor i form av tal.

2.2 Informationshantering

Region Gotland ska 1 enighet med offentlighetsprincipen uppna och
uppritthalla en informationshantering som sakerstiller langsiktigt bevarande,
torvaltande och tillgingligg6rande av information.

Informationshantering ar ett samlingsbegrepp f6r hur Region Gotland
torhaller oss till information som tillgang, exempelvis hur Region Gotland
genererar, behandlar, f6rmedlar, kvalitetssakrar och skyddar information.

Informationshanteringen ska bidra till en effektivare och 6ppnare regional
organisation som pa basta satt tar tillvara medborgarnas intressen.

Ett medvetet agerande vad giller Region Gotlands informationshantering ska
leda till att medarbetare och politiker tar ansvar f6r datid, nutid och framtid.

Informationshantering omfattar fyra omraden —
informationsforvaltning, informationsforsérjning,
informationssidkerhet och dataskydd.

e Informationsférvaltning handlar om att halla informationen ordnad,
beskriven och strukturerad.

¢ Informationsforsérjning handlar om att sikerstilla tillgang till information.

e Informationssikerhet handlar om att skydda information.

e Dataskydd handlar om skyddet f6r den personliga integriteten vid
behandling av personuppgifter.

2.3 Informationssakerhet

Informationssikerheten dr en integrerad del 1 Region Gotlands ledningssystem och syftar
till att ge Region Gotlands informationstillgangar ritt skydd over tid. Informationssikerhet

bygger pa sikerhetsaspekterna:

¢ Konfidentialitet — Att informationen inte tillgangligeors eller
avslojas for obehoriga individer, objekt eller processer.

e Riktighet — Att det gar att lita pa att informationen ir korrekt.

e Tillginglighet — Att informationen finns tillgianglig nir den behévs, f6r
den som har behorighet att ta del av den.

e Sparbarhet — Férmagan att dokumentera och kontrollera vem som gjort vad, nir

och under vilka forutsittningar, 1 relation till informationen.

3. Mal och Principer

Att informationens konfidentialitet, riktighet, tillgdnglighet och spéarbarhet
bevaras sa att ritt personer far tillgang till ritt information vid ritt tillfalle, nu
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och i framtiden, dr malet for en vil fungerande informationssikerhetstrategi.
Informationshanteringen ska bidra till att Region Gotland nar sin vision och
sina mal och att krav i savil forfattningar som avtal kan efterlevas.

Tillgangen till allminna offentliga handlingar ir en foérutsittning for
allmidnhetens insyn i den offentliga verksamheten och en demokratisk dialog 1
sambhillet.

For att Region Gotland ska na malen med informationssikerhet ska arbetet
vila pa foljande principer:

Oppenhet, vilket forutsitter att Region Gotland vilar pa en
grund av informationsférvaltning, informationssakerhet och
dataskydd och didrmed sikerstiller handlingsoffentligheten.

Integrerad informationshantering, som en naturlig del av
verksamhetens ordinarie processer.

Riskbaserat, proaktivt och systematiskt arbetssatt dir
informationssikerheten 1 ett tidigt skede tas med 1
verksamhetsplanering, verksamhetsutveckling och projekt. Det
innebar aven att Region Gotland kontinuerligt foljer upp,
utvirderar och forbattrar regionens
informationssikerhetsarbete.

Incidenthantering dir avvikelser och incidenter som intriffar ska
hanteras pa ett strukturerat och ordnat sitt.

Etablerade arbetssitt, dir arbete med
informationshantering ska bygga pé relevanta standarder och
andra tillforlitliga arbetssatt.

Kommunikation och stéd. Stodmaterial, rutiner och regelverk ska
vara vil kommunicerade och férankrade i verksamheten for att skapa
forutsittningar for en vil fungerade informationshantering.

Fortroende- och trygghetsskapande genom robust, siker och
tillf6rlitlig hantering av information

Personlig integritet. Region Gotland virnar om, samt skyddar den
personliga integriteten med hinsyn till den enskildes friheter och
rittigheter.

4. Arbetssatt

Informationssikerhetsarbetet i Region Gotland ska kinnetecknas av:

att kunskap finns om hur informationssikerheten sikerstills
att krishanteringsférmagan fortlépande analyseras och uppritthalls
att alla informationstillgangar klassificeras

att hotbilden mot informationstillgangar fortlopande analyseras
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e att hindelser som kan leda till negativa konsekvenser férebyggs

5. Uppfoljning

Statusen f6r informationshanteringen ska regelbundet féljas upp och
rapporteras till objektsdgarna, i enlighet med regionens objektstérvaltnings-
modell.

Uppfoljningen ska ge en bild av hur arbetet med informationshanteringen
fungerar och vilka brister som behdver atgirdas, samt fo6r att kontinuerligt
utveckla och revidera informationssikerhetsarbetet. Utover den regelbundna
rapporteringen kan sirskilda skal, som exempelvis allvarliga incidenter, brister
eller behov, motivera ytterligare rapporteringar.

Uppféljningen ir en egenkontroll f6r objektssigaren och skiljer sig frin den
tillsyn 6ver att nimnder och kommunala bolag f6ljer arkivlagen som
kommunstyrelsen utévar 1 egenskap av arkivmyndighet.

6. Ansvar

Efterlevnad av denna policy och tillhérande riktlinjer ska f6ljas upp minst arligen
genom revision och stickprov pa samtliga nivder. Avvikelser ska dokumenteras
och atgirdas.

Regionfullmiktige uttrycker principer och viljeinriktning genom att faststilla
Region Gotlands informationssakerhetspolicy.

Regionstyrelsen har det yttersta ansvaret f6r Region Gotlands
informationssikerhetsarbete och faststiller dokumentet “Riktlinje for
informationssikerhet”. Regionstyrelsen dger och ansvarar for Regiongemensam
infrastruktur, tjnster, system och applikationer.

Informationssidkerhetschefen arbetar pa uppdrag av regiondirektoren.
Informationssiakerhetschefen har det 6vergripande och strategiska ansvaret att leda,
utveckla och samordna informationssikerhetsarbetet och ledningssystemet for
informationssikerhet (LIS) i

regionen. Informationssikerhetschefen ska dven samordna anpassning till NIS2 och
fungera som kontakt mot nationella cybersikerhetsmyndigheter.

Siakerhetsskyddschefen  arbetar pa uppdrag av  regiondirektoren.
Sikerhetsskyddschefen ska leda och samordna sikerhetsskyddsarbetet samt
kontrollera det egna sikerhetsskyddet av regionens sidkerhetsskyddsklassificerade
uppgifter.

Nimnder och férvaltningar dger och ansvarar for egen verksamhetsspecifik
infrastruktur, tjdnster, system och applikationer och tillsitter informations- och
objektigare f6r dessa.

Chefer ansvarar for att medarbetare har ritt kunskap och forutsittningar for att
uppritthalla informationssikerhetsarbetet.

Alla medarbetare har ett ansvar for att informationssakerheten uppratthalls
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7. Regulatoriska krav

Lagar som direkt eller indirekt paverkar informationssidkerhetsatgirder eller -krav f6r
regionen inkluderar bland annat féljande:

Sakerhetsskyddslagen (2018:585),

lagen (2018:1174) om informationssakerhet f6r samhallsviktiga och digitala tjinster
(NIS),

Europapatlamentets och radets direktiv (EU 2022/2555) om dtgirder for en hog
gemensam cybersikerhetsniva i hela unionen, Cybersikerhetslagen/Nya regler om
Cybersikerhet (SOU2024:18)!

EU:s allminna dataskyddsforordning (EU/2016/679) (GDPR),
registerforfattningar som exempelvis patientdatalagen (2008:355) (PDL),
offentlighets- och sekretesslagen (2009:400) (OSL),

arkivlagen (1990:782), och

lagen (2006:544) om kommuners och regioners dtgirder infér och vid extraordinira
hindelser i fredstid och hojd beredskap samt till dessa horande forfattningar sisom
torordningar och foéreskrifter (LEH).

8. Relaterade dokument

I detta dokument, ”Informationssikerhetspolicy”, faststills synen pa informationssakerhet,
overgripande mal och organisationens intention med informationssikerhetsarbetet. Ovriga
relaterade dokument:

Riktlinjer for informationssikerhet — beskrivning av vad som maste etableras for att
uppfylla informationssikerhetspolicyn.

Objektstorvaltningsmodell - beskrivning av ansvar och roller i
informationshanteringsarbetet.

Netikett — Riktlinjer f6r IT-anvindning
Riktlinjer for anstillda som anvinder egna I'T-verktyg och tjanster

Informationshanteringsplan — Riktlinjer for lagring, gallring och arkivering av
information

Sammantaget ir detta Region Gotlands styrdokument for informationssikerhetsarbete pa
en strategisk niva. Utifran dessa styrande dokument skapar naimnder och forvaltningar
rutiner anpassade for den specifika verksamheten.

1 Faststélld lag finns i nuvarande l&ge inte antagen. Denna beréknas faststéllas i januari 2026 och baseras pd namnda foreskrifter.
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