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Digital justering

TN § 247 Revisionsrapport. Granskning av
informations- och cybersakerhet

Arendenummer: TN 2023/3267
Paragraf foregaende instans: TN AU § 205

Tekniska namndens beslut
Tekniska nimnden staller sig bakom rekommendationerna i rapporten.

Sammanfattning

KPMG har pa uppdrag av Region Gotlands fértroendevalda revisorer
genomfort en granskning av regionens arbete fOr att uppratthalla en god
informations- och cybersikerhet. Uppdraget ingir i revisionsplanen for ar
2023. Syftet med granskningen har varit att bedéma om regionstyrelsen, hilso-
och sjukvardsnimnden, socialndmnden och tekniska nimnden har sakerstallt
ett systematiskt och dandamalsenligt informationssakerhetsarbete.

I rapporten rekommenderas tekniska nimnden att:

* Sikerstilla att objektsférvaltningsmodellen och dess aktiviteter
implementeras fullt ut.

* Utvirdera behov av resurser i syfte att kunna etablera ett systematiskt
informationssikerhetsarbete som uppnar krav i NIS-direktivet.

* Se 6ver behov av forvaltningsspecifika rutiner f6r
informationssikerhetsarbetet.

* Sikerstalla att riskbedomning och informationsklassning genomfors for
informationstillgangar samt att dessa ligger till grund for dtgirds- och
handlingsplaner for identifierade sikerhetsatgirder.

e Sikerstill att utbildningsinsatser genomfors samt att medarbetarnas
medverkan foljs upp.

* Folja upp informationssikerhetsarbetet i syfte att kunna fatta beslut om
malhandlingsplan for erforderliga atgarder

Bedémning

Arbetet med att implementera objektsférvaltningsmodellen pagar och beriknas
vara genomfort under 2024. Direfter paborjas den arliga 6versynen av
klassningar, planer och riskanalyser. Samtliga punkter hanteras 1 det I6pande
arbetet enligt objektsférvaltningsmodellen.

Det systematiska sikerhetsarbetet kan sikerstillas och féljas upp 1 samband
med ledningsgruppsméten och arbetsplatstriffar som fast punkt pa
dagordningen. Arbete har inletts men behover struktureras.
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Resurser finns for det systematiska arbetet. Information klassas, risker
analyseras och handlingsplaner med olika dtgirder tas fram. Men verksamheten
blir inte sakrare av en riskbedomning utan forst nir handlingsplanen ar
genomford. Nir det giller tekniska dtgirder saknas ofta kompetens inom
verksamheten, och med flera parter involverade blir genomférandet ofta
komplicerat och tidskrivande. De 16sningar som 6nskas ir inte alltid
kompatibla med Region Gotlands 6vriga nuvarande system och policies.

Efter att atgirden vil dr genomférd behover vi bli bittre pa att efterleva och
folja de nya siakerhetsrutinerna. Samtidigt som vi infér ny teknik och nya
arbetssitt maste vi franga det gamla. For detta kommer utbildningsinsatser att
behovas. Men innan utbildningsinsatser planeras behovs utbildningsmaterial.

Grund for utbildningsmaterial om informationssikerhet rent allméint bor tas
fram gemensamt inom Region Gotland i syfte att kvalitetssidkra utbildningen.
Men framférallt behovs specifik utbildning inom de verksamheter som
omfattas av NIS-direktivet eller hanterar annan information av hégre
skyddsvirde. Medarbetarna behover veta hur de ska hantera informationen pa
ritt satt och forsta varfor detta ar viktigt. Det dr tankbart att det i vissa fall
kommer att krivas dokumenterad genomgangen utbildning innan
medarbetarna far tillgang till vissa system och dess information.

Informationssikerhetsarbetet dr tinkt att f6ljas upp i och med den arliga
oversynen av informationsklassningar, forvaltningsplaner och riskanalyser,
enligt Region Gotlands objeksférvaltningsmodell.

Arendets behandling under métet
Arendet féredrogs av forvaltningschef Patric Ramberg.

Arbetsutskottets forslag till tekniska namnden
Tekniska nimnden stiller sig bakom rekommendationerna i rapporten.

Beslutsunderlag

Missiv och rapport, Granskning av informations- och cybersikerhet, 2023-09-
21

TKF tjansteskrivelse 2023-10-25

Skickas till
Regionstyrelsen ref RS 2023/1887
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