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Sammanfattning

KPMG har av Region Gotlands fortroendevalda revisorer fatt i uppdrag att genomféra
en granskning av regionens arbete for att uppratthalla en god informations- och
cybersakerhet. Granskningen syftar till att bedéma om regionstyrelsen, halso- och
sjukvardsnamnden, socialnamnden och tekniska namnden har sakerstallt ett
systematiskt och andamalsenligt informationssakerhetsarbete.

Utifran genomford granskning beddmer vi att regionstyrelsen och namnderna i allt
vasentligt har sakerstallt ett systematiskt och andamalsenligt
informationssakerhetsarbete.

Vi gor bedémningen utifran att regionstyrelsen har etablerat ett ledningssystem for
informationssakerhet som omfattar beskrivningar av processer och stédmaterial for det
operativa arbetet. Styrande dokument ar aktuella samt tydliggér ansvar och krav pa hur
informationssakerhetsarbetet ska genomféras. Daremot saknas forvaltningsspecifika
rutiner och vi bedémer att detta kan riskera att verksamhetsspecifika férutsattningar
inte har beaktats tillrackligt.

Vi anser aven att samtliga revisionsobjekt till stora delar har en andamalsenlig
organisation. Dock ar var bedémning att nuvarande organisationsstruktur pavisar en
avsaknad av prioritering for informationssakerhetsfragor utifran
informationssakerhetschefens roll och placering i regionen.

Vi bedémer att det verktyg som utvecklats och nyttjas som stéd for genomférandet av
riskbeddmning och informationsklassning sakerstaller att tillgangarna klassas i
forhallande till interna och externa krav som verksamheterna har att férhalla sig till.
Dock ar var bedémning att samtliga revisionsobjekt behover starka det befintliga risk-
och klassningsarbetet i enlighet med beslutad objektférvaltningsmodell d& en avsaknad
av kontinuitet i arbetet kan bidra till en 6kad risk for sarbarheter i
verksamhetssystemen. Riskbedémningar pa verksamhetsniva har framst gjorts som en
del i internkontrollarbetet och vi ser en risk att informationsséakerhetsrisker inte i
tillracklig grad kan beaktas i den strukturen och risker kan missas som har betydelse
for séakerheten pa en évergripande niva.

Som en del i regionens sakerhetsarbete och for att starka regionens sakerhetskultur ar
var bedémning att regionstyrelsen bor utveckla nuvarande insatser s& att dessa sker
med en regelbundenhet, ar obligatoriska och aven utifrdn behov omfattar riktade
utbildningsinsatser. Att medarbetare har en tillracklig kunskap och medvetenhet ar en
avgorande faktor och kan bidra till att minska risken for att incidenter intraffar, dels
interna risker pa grund av felaktig hantering, dels externa risker da hotaktorer ofta riktar
sig till medarbetare.

Regionstyrelsen har i huvudsak sakerstallt att den tekniska sakerheten ar
andamalsenlig inom regionen i relation till aktuella hot och risker. Systematiska
uppféljningar och kontroller av vidtagna sakerhetsatgarder har genomférts. Det finns
aven upprattade och dokumenterade reserv- och atergangsrutiner. Vi anser dock att
regionen bor starka sin formaga for dvervakning samt att sdkerhetshandelser samlas i
loggar i syfte att uppna en mer effektiv hantering av hot och sarbarheter.
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Vidare ar var bedémning att det verktyg som anvéands i informationssakerhetsarbetet
ger tillrackliga maojligheter i syfte att kunna félja upp arbetet med klassningar samt vilka
atgarder som behdver vidtas i syfte att starka skyddet.

Daremot anser vi att samtliga revisionsobjekt kan starka uppféljningsarbetet genom att
uppratta mal- och handlingsplaner for det fortsatta informationssakerhetsarbetet, i syfte
att ge en Overblick dver nulage samt vilka erforderliga atgarder som kravs for att uppna
eller bibehalla tillracklig informationssakerhet.

Utifran vara iakttagelser och var bedémning rekommenderar vi regionstyrelsen att:
— Se 6ver organisationsstrukturen avseende informationssakerhetschefens roll och
placering i regionen.

— Sakerstalla att objektsforvaltningsmodellen och dess aktiviteter implementeras fullt
ut.

— Sakerstalla att riskbeddmning och informationsklassning genomférs for
informationstillgangar samt att dessa ligger till grund for atgards- och
handlingsplaner for identifierade sakerhetsatgarder.

— Sakerstall att regiondvergripande utbildningsinsatser genomférs samt att
medarbetarnas medverkan foljs upp.

— Sakerstall att dvervakning av it-system sker i tillracklig utstrackning samt att
sakerhetshandelser loggas.

— Sakerstall att intraffade incidenter analyseras i syfte att identifiera eventuella
atgarder som behdver vidtas.

— Folja upp informationssakerhetsarbetet bade pa forvaltningsniva och
regiondvergripande niva i syfte att kunna fatta beslut om mal-handlingsplan for
erforderliga atgarder.

Utifran vara iakttagelser och var bedémning rekommenderar vi halso- och
sjukvardsnamnden att:

— Sakerstalla att objektsforvaltningsmodellen och dess aktiviteter implementeras fullt
ut.

— Utvardera behov av resurser i syfte att kunna etablera ett systematiskt
informationssakerhetsarbete som uppnar krav i NIS-direktivet.

— Se 6ver behov av forvaltningsspecifika rutiner for informationssakerhetsarbetet.

— Sakerstalla att riskbeddmning och informationsklassning genomférs for
informationstillgangar samt att dessa ligger till grund for atgards- och
handlingsplaner for identifierade sakerhetsatgarder.

— Sakerstall att utbildningsinsatser genomfdrs samt att medarbetarnas medverkan
foljs upp.

— Fodlja upp informationssékerhetsarbetet i syfte att kunna fatta beslut om mal-
handlingsplan for erforderliga atgarder.
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Utifran vara iakttagelser och var bedémning rekommenderar vi socialnamnden att:

— Se 6ver behov av forvaltningsspecifika rutiner for informationssakerhetsarbetet.

— Séakerstalla att riskbeddmning och informationsklassning genomfors for
informationstillgangar samt att dessa ligger till grund fér atgards- och
handlingsplaner for identifierade sakerhetsatgarder.

— Sakerstall att utbildningsinsatser genomférs samt att medarbetarnas medverkan
foljs upp.

— Fodlja upp informationssakerhetsarbetet i syfte att kunna fatta beslut om mal-
handlingsplan for erforderliga atgarder.

Utifran vara iakttagelser och var bedémning rekommenderar vi tekniska namnden att:
— Sakerstalla att objektsforvaltningsmodellen och dess aktiviteter implementeras fullt
ut.

— Utvardera behov av resurser i syfte att kunna etablera ett systematiskt
informationssakerhetsarbete som uppnar krav i NIS-direktivet.

— Se 6ver behov av forvaltningsspecifika rutiner for informationssakerhetsarbetet.

— Sékerstalla att riskbeddmning och informationsklassning genomfors for
informationstillgangar samt att dessa ligger till grund fér atgards- och
handlingsplaner for identifierade sakerhetsatgarder.

— Sakerstall att utbildningsinsatser genomférs samt att medarbetarnas medverkan
foljs upp.

— Fodlja upp informationssakerhetsarbetet i syfte att kunna fatta beslut om mal-
handlingsplan for erforderliga atgarder.
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Bakgrund

KPMG har av Region Gotlands fortroendevalda revisorer fatt i uppdrag att genomféra
en granskning av regionens arbete for att uppratthalla en god informations- och
cybersakerhet. Uppdraget ingar i revisionsplanen for ar 2023.

Organisationer i offentlig sektor hanterar ovarderliga informationstillgangar och blir
alltmer beroende av sina informationssystem. Ny teknik innebar nya méjligheter men
introducerar aven nya risker som staller krav pa ett balanserat risktagande och ett val
fungerande sakerhetsarbete.

Informationssakerhet innebéar att all skyddsvard information ska vara tillganglig,
konfidentiell och sparbar. Den digitala transformationen innebar att det har skapats ett
beroende av kontinuerligt fungerande informations- och kommunikationsteknik.
Utvecklingen och den férandrade anvandningen av ny teknik innebar ocksa att hot blir
svarare att upptacka, att riskerna blir mer svarbedémda och att beroenden blir svarare
att dverskada. Den digitala utvecklingen maste foljas av ett anpassat och balanserat
sakerhetsarbete for att sakerstalla att inte de system och digitala tjanster som nyttjas
for informationshantering och lagring ar exponerade och tillgangliga for cyberhot och
angrepp. Dar tekniken implementeras pa ett ogenomtankt eller otillrackligt satt uppstar
brister som kan utnyttjas av hotaktoérer.

Brister i informationshanteringen och sakerhetsarbetet kan fa allvarliga konsekvenser,
till exempel att integritetskanslig information sprids eller att verksamhetskritiska
processer stoppas. Detta kan leda till bade ekonomisk skada och fértroendeskada for
kommunen. Det ar saledes vasentligt att kommunen har en tillracklig intern styrning
och kontroll av sitt it-sakerhetsarbete sa att arbetet sker pa ett andamalsenligt satt.

Med anledning av ovanstaende drar kommunens revisorer slutsatsen i sin riskanalys,
att arbetet med informations- och it-sédkerhet behdver granskas.

Syfte och revisionsfragor

Granskningen syftar till att beddma om regionstyrelsen och namnderna har sakerstallt
ett systematiskt och andamalsenligt informationssékerhetsarbete.

Granskningen har besvarat féljande revisionsfragor:

— Finns aktuella styrande dokument som tydliggér ansvar, vilka krav som stalls och
hur arbetet ska bedrivas?

— Finns en andamalsenlig organisation for informationssakerhetsarbetet?
— Har kunskapshojande insatser genomforts sa att en sakerhetskultur ar etablerad?
— Sker ett systematiskt arbete med riskanalyser och informationsklassning?

- Vidtas tekniska sakerhetsatgarder som ett resultat av atgardsplaner fran
riskanalyser och klassningar?

— Finns ett systematiskt arbetssatt med it-séakerhetsatgarder for central it-infrastruktur
(natverk, servrar, klienter mm.)?

— Finns en tillracklig kontroll for att upptacka eventuella hot om intrang eller andra
sakerhetshandelser i it-miljon?
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— Finns det en tillracklig uppféljning av att de sakerhetsatgarder som ar vidtagna

fungerar andamalsenligt?

— Finns etablerade rutiner med tydliggjorda eskaleringsvagar vid sakerhetshandelser
och incidenter?

— Finns dokumenterade reserv- och atergangsrutiner vid allvarligare stérningar och
avbrott i it-system? Har dessa testats for att sakerstélla att de fungerar
andamalsenligt?

— Finns en etablerad uppféljning av informations- och it-sédkerhetsarbetet som
rapporteras till styrelse och namnder med regelbundenhet?

- Har styrelse utifran genomférd uppféljning fattat beslut om atgarder for att starka
informations- och cybersakerheten?

- Har ndmnderna utifrén genomford uppféljning fattat beslut om atgarder for att
starka informationssékerheten?

Revisionskriterier
Vi har i granskningen utgatt fran foljande kriterier:

— Kommunallagens (2017:725) 6 kap. 6 §
— Tillampbara interna regelverk, policys och beslut

— MSB:s metodstdd och rekommendationer avseende Ledningssystem for
informationssakerhet samt it-sakerhetsatgarder

— Lag (2018:1174) om informationssakerhet fér samhallsviktiga och digitala tjanster
dar detta ar tillampbart

Ansvarig namnd och styrelse

Granskningen omfattar regionstyrelsens dvergripande ansvar for informationssakerhet
och it- och cybersakerhet samt regionstyrelsens, halso- och sjukvardsnamnden,
socialndamnden och tekniska ndmndens ansvar for informationssékerhet i enlighet med
verksamhetsansvaret for de informationstillgangar som hanteras inom respektive
namnd.

Metod

Granskningen har genomférts genom dokumentstudier och intervjuer/avstamningar
med berdrda tjansteman och politiker.
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Document classification: KPMG Confidential



KPMG'

Region Gotland
Granskning av informations- och cybersakerhet

2023-09-18

Inledning

Metodstod for systematiskt informationssakerhetsarbete och
sdkerhetsatgarder

Som revisionskriterium i granskningen utgar vi fran MSB:s metodstdd och
rekommendationer for ett systematiskt informationsséakerhetsarbete och
sakerhetsatgarder med fokus pa nedanstdende omraden.

Standard och krav

Metodstodet bygger pa de internationella standarderna for informationssakerhet i
ISO/IEC 27000-serien och da framst pa SS-EN ISO/IEC 27001 och SS-EN ISO/IEC
27002 om ledningssystem for informationssakerhet.

Ledningssystem for informationssakerhet

Ett ledningssystem for informationssakerhet (ofta forkortat LIS) ar den del av
ledningssystemet som styr verksamhetens informationssakerhet. For att
informationssakerhetsarbetet ska lyckas och vara framgangsrikt ar det viktigt att
informationssakerheten integreras med de olika styrformerna, som planering och
uppfdljning. Det innebar till exempel att ledningen I6pande informerar sig om
informationssakerhetsarbetet, gor regelbundna verksamhetsplaneringar och kontroller
samt ser Over styrdokumenten med jamna mellanrum.

Ledningen bor ocksa se till att organisationen antar en policy for
informationssakerhetsarbetet. | ytterligare styrdokument, riktlinjer och liknande kan
sedan den hogsta ledningen ge vagledning till chefer och dvriga medarbetare om vilka
krav som stalls i arbetet. Det ar viktigt att alla i en organisation kanner till och forstar
innehallet i policys och riktlinjer.

Ansvar och organisation

Metodstodet beskriver hur ansvaret for arbetet med informationssakerhet bor fordelas i
organisationen samt tydliggor betydelsen av ledningens forstaelse och engagemang i
informationssakerhetsarbetet for att det ska lyckas. Det bér finnas en person inom
organisationen med ansvar for att samordna informationssakerhetsarbetet.
Grundprincipen ar att ansvaret for informationssakerhetsarbete ska folja det ordinarie
verksamhetsansvaret fran ledning ner till enskilda medarbetare.
Informationssakerhetssamordnaren har darmed inget formellt ansvar for
informationssakerheten utan ska verka som ett stdd for att den évriga organisationen
innefattande ledning, chefer och medarbetare tar sitt ansvar for informationssakerhet i
verksamheten. Det ar viktigt att tydligt klargéra informationssakerhetssamordnarens roll
och vilket mandat och rapporteringsplikt som ska inga i rollen.

Utbildning och kommunikation

MSB:s metodstdd staller krav om standig utbildning och kommunikation for att hoja
medvetenheten och kunskapen om informationssakerhet. Utbildning och
kommunikation ékar ocksa acceptansen av och forstaelsen fér de sakerhetsatgarder
som implementeras.
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Riskanalys och informationsklassning

Genom en riskanalys ska verksamheten identifiera de hot och odnskade handelser
som kan leda till negativa konsekvenser for organisationen. Riskanalyser kan goras
verksamhetsévergripande, for en process eller for ett enskilt objekt. Risker och
potentiella hdndelser som kan leda till negativa konsekvenser beskrivs och bedéms
sedan avseende sannolikheten att de intraffar samt potentiella konsekvenser.

Metodstédet anger vidare att informationsklassning ar en férutsattning for att skapa ratt
skydd for informationen som hanteras i respektive verksamhet. Med en gemensam
klassningsmodell kan organisationens informationstillgangar skyddas utifran interna
och externa krav pa informationens konfidentialitet, riktighet och tillganglighet.
Skyddsnivaerna beskriver sékerhetsatgarder som informationens varde kraver.
Identifierat behov av sakerhetsatgarder utgor ett viktigt underlag vid exempelvis
kravstallning av tjanster, som interna och externa it-tjanster. De identifierade behoven
av sakerhetsatgarder bor dokumenteras i en atgardsplan. It-sakerhetsatgarder rent
tekniskt kan vara en del men klassningen kan aven ha identifierat behov av
kompletterande risk- och konsekvensanalyser, forbattrade rutiner eller andra atgarder
som beddms nddvandiga for att sékerstalla sakerheten for informationstillgangarna.

Skyddsatgarder

Informationstillgangar bestar av information och resurser som anvands for att hantera
information. Sjalva informationen ar den priméra tillgdngen som ska klassas. Resurser
som anvands for att hantera informationen, till exempel it-system och fysiska tillgangar,
samt rutiner i verksamheten ska sedan utformas enligt skyddsnivaer som matchar
klassningens resultat. De resurser som hanterar informationen behdver darfér skyddas
pa lagst den niva som hogst klassad information har.

| MSB:s foreskrift for sakerhetsatgarder i informationssystem framgar att systemagaren
behdver ha en dialog med berdrda informationsagare inom organisationens olika
verksamheter for att inféra de sakerhetsatgarder som ger ratt niva av skydd for
informationssystemet. Behovet av sédkerhetsatgarder identifieras utifran de
informationsklassningar och riskbeddmningar som informationsagaren har genomfort,
samt systemagarens egna riskbedémningar fér informationssystemet.

MSB:s metodstdd beskriver att dvervakning anger status for ett system, en process
eller en aktivitet. Overvakning sker ofta kontinuerligt genom exempelvis att loggar i ett
it-system Svervakas och avvikelser automatiskt rapporteras. Overvakning och méatning
gors for att bedéma om implementerade sakerhetsatgarder har avsedd verkan och
fungerar tillfredsstallande.

Uppfoljning och forbattringsarbete

For att ledningen pa strategisk niva ska fa en samlad bild och kunskap om
informationssékerhetsarbetet i organisationen behdver det ske en évergripande
uppfdljning av arbetet som sedan rapporteras under ledningens genomgang.
Uppfdljningen utgdr aven underlag for eventuella beslut pa strategisk niva angaende
atgarder och resursférdelning.

Resultatet fran ledningens genomgang ska dokumenteras och bevaras.

© 2023 KPMG AB. All rights reserved.

Document classification: KPMG Confidential



3.2

KPMG'

Region Gotland
Granskning av informations- och cybersakerhet

2023-09-18

Interna styrdokument

Enligt MSB boér ledningen se till att organisationen antar en policy for
informationssakerhetsarbetet. | ytterligare styrdokument, riktlinjer och liknande kan
ledningen ge vagledning till chefer och évriga medarbetare éver de krav och
forhallningssatt som galler i informationssakerhetsarbetet.

| riktlinjer ar det vanligt att det fors in bestammelser om till exempel:

anvandning av internet och e-post
atgarder till skydd mot skadlig kod
fysisk sakerhet

incidenthantering
kontinuitetsplanering

mobilt arbete

inventarier och licenser

behdrighetsadministration

loggning

Det ar viktigt att alla i en organisation kanner till och férstar innehallet i policys och
riktlinjer. Erfarenheten visar tydligt vikten av att anstallda uppvisar ett sakert beteende i
sitt dagliga arbete.
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Resultat av granskningen

Styrning och organisering av informationssakerhetsarbetet

Ledningssystem for informationssakerhet (LIS)

Alla regioner har verksamhet som ar identifierad som samhallsviktig och star under
kraven i Lag (2018:1174) om informationssakerhet fér samhallsviktiga och digitala
tjanster, aven kallat NIS-direktivet. | lagen stalls krav pa att verksamheter som ar
identifierade som samhallsviktiga ska ha ett etablerat ledningssystem for
informationssakerhet, ett sa kallat LIS.

Region Gotland som ar en regionkommun, bedriver samhallsviktiga tjanster inom
halso- och sjukvardsnamnden samt inom tekniska namnden. Ovriga namnder inom
den kommunala verksamheten ar inte identifierad som samhallsviktig utifran NIS-
direktivet. Dock sa ingar 6vrig verksamhet i den gemensamma it-infrastrukturen varpa
ett systematiskt och riskbaserat informationssékerhetsarbete behdver bedrivas.

Av Region Gotlands ledningssystem for informationssakerhet framgar att det ar
informationssakerhetspolicyn tillsammans med riktlinjer for informationssakerhet som
utgdr grunden for regionens arbete. Policyn och tillhérande riktlinjer har nyligen
reviderats och faststélldes av regionfullmaktige i juni 2023".

Som en del i ledningssystemet har regionen utvecklat ett eget informationssystem i
syfte att vara ett stdd i informationssakerhetsarbetet samt utgéra en samlad plats for
dokumentation. Systemet anvands vid riskbedémning och klassning av
verksamhetssystem och den information som hanteras i systemet samt for att
dokumentera forvaltningsplaner. Verktyget? innehaller en kravkatalog som utgar fran
ISO 27000-serien for informationssakerhet samt lagkrav som regionens verksamheter
har att férhalla sig till. Intervjuade uppger att det finns en ambition att uppdatera
kravkatalogen vid behov, exempelvis utifrdn nya externa krav eller interna
sakerhetsnivaer. Intervjuade uppger att kravkatalogen har uppdaterats med nya
lagkrav som tillkommit éver tid, exempelvis sakerhetsskyddslagen och Lag (2018:1174)
om informationssakerhet fér samhallsviktiga och digitala tjanster. Intervjuade ser dock
en risk for att resursbrist paverkar hur snabbt uppdateringar kan genomféras efter
forandringar.

Syftet med informationssakerhetsarbetet ar enligt policyn att skydda den information
som hanteras inom regionens verksamheter och att arbetet darfér ska vara prioriterat
och bedrivas bade metodiskt och langsiktigt. Malet ar att information ska vara tillganglig
for den som har behdrighet, att medborgare ska ha verksamhetsinsyn, att den
personliga integriteten skyddas samt att regionen ska skyddas mot hot och intrang.

Av riktlinjer for informationssakerhet konkretiseras policyn genom beskrivning av vad
som maste etableras i syfte att uppna policyns syfte och mal. Utifran riktlinjerna ska
varje forvaltning uppréatta rutiner som detaljerat redogor for hur aktiviteter och
sakerhetslosningar ska utformas och tillampas i syfta att efterleva policy och riktlinjer.

1 Protokoll, Regionfullmaktige, 2023-06-19, § 107
2 Vidare i rapporten benamns detta som verktyget.
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Vi har i granskningen inte erhallit férvaltningsspecifika rutiner men uppfattar att de
overgripande styrdokumenten ar kanda och att verksamheterna utgar fran dessa i sitt
informationssakerhetsarbete.

Enligt regionstyrelsens verksamhetsplan for 2023 ska en ny styrmodell implementeras.
Med utgangspunkt i den nya styrmodellen ska enligt verksamhetsplanen ett
ledningssystem utvecklas med styrande dokument. Intervjuade uppfattar att
utvecklingsarbetet troligen kommer att paverka informationssakerhetsarbetet da
ledningssystemet for informationssakerhet behdver kopplas ihop med det évergripande
ledningssystemet samt inarbetas i ordinarie strukturer, arbetssatt och rutiner.

Regionstyrelsens overgripande ansvar for informationssakerhet

Enligt Myndigheten fér samhallsskydd och beredskaps foreskrifter (MSBFS 2018:8) om
informationssakerhet for leverantérer av samhallsviktiga tjanster ska leverantorer
utifran identifierade risker och behov tydliggéra ledningens och 6vriga organisationens
ansvar avseende informationssakerhetsarbetet samt tilldela nédvandiga resurser,
mandat och befogenheter fér de funktioner som arbetet med informationssakerhet
kraver. Dartill ska leverantoren sakerstalla att informationssakerhetsarbetet
regelbundet och vid behov utvarderas och anpassas.

Av tidigare namnda riktlinjer framgar att regionstyrelsen innehar det yttersta ansvaret
for Region Gotlands informationssakerhetsarbete och ska utarbeta, faststalla och folja
upp riktlinje for informationssakerhet. Det framgar aven att ansvaret for
informationssakerhet ar kopplat till det delegerade verksamhetsansvaret. Varje namnd
ansvarar darmed for att policy och riktlinjer efterlevs samt att det inarbetas i den egna
verksamhetens lokala handlingsplaner och rutiner.

Av styrande dokument framgar att det ar informationsdgarna som ansvarar for hur
informationen far hanteras och av vem. Informationségarna ska klassificera
informationen samt ange vilka lagar, regler, avtal och férordningar som informationen
omfattas av.

Regionen har en informationssakerhetschef som ar organiserad under enheten for
informationsforvaltning. Regionens informationssakerhetschef har det évergripande
och strategiska ansvaret att leda, samordna och utveckla
informationssakerhetsarbetet. Funktionen utgor vid tid for granskningen utifran egen
uppskattning 60 % av en heltidstjanst. De aktiviteter som funktionen fokuserat pa har
varit centrala delar s& som revidering av styrande dokument och utbildningsinsatser.
Funktionen har inte i sitt uppdrag att bista i férvaltningarnas operativa
informationssakerhetsarbete och har i nulaget inte heller uppdraget att géra uppféljning
eller kontroll av det informationssakerhetsarbete som genomférs hos namnder och
styrelse.

Rollen informationssakerhetschef har dver tid bytt organisationstillhérighet inom
regionen. Oaktad placering sa uppfattar vi att det funnits utmaningar med tydlighet
kring rollens uppdrag och mandat. Nuvarande organisering upplevs ha forsvarat
samverkan med funktioner med arbetsuppgifter som tangerar informationssakerhet.

Utifran beskrivningar i styrande och stédjande dokument kan vi konstatera att utsedda
roller i regionens objektsférvaltningsmodell har ansvar i det operativa
informationssakerhetsarbetet. Ett antal roller finns etablerade i syfte att hantera it-
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system pa ett strukturerat satt. Enligt riktlinjer for informationssakerhet ar det
objektdgarna som har det évergripande ansvaret for respektive system och dess
anvandning och forvaltning. Vi har i granskningen tagit del av en beskrivning av Region
Gotlands objektsforvaltningsmodell® som pa en detaljerad niva beskriver syfte med
objektsfoérvaltning och hur arbetet inkluderar informationssakerhetsarbetet. Intervjuade
anger att modellen for objektsférvaltningen ar kand i hela regionen och att ett arbete
med att etablera roller och ansvar pagar men inte ar slutfort vid tid for granskningen.

Regionens digitaliseringsavdelning ar organiserad inom regionstyrelseférvaltningen
och ansvar for drift av it-infrastrukturen. Inom avdelningen finns ett antal medarbetare
som har hégre kompetens inom it-sédkerhet. Ansvaret ar dock fordelat pa flera
funktioner inom avdelningen som arbetar utifran perspektivet it-sakerhet inom
respektive funktionsomrade. Avdelningen har utéver detta en intern sakerhetsgrupp
som hanterar aktuella fragor inom bland annat it-sdkerhetsomradet som traffas
manatligen.

Intervjuade beskriver att digitaliseringsdirektor under 2022 initierade ett uppdrag till
extern konsult att géra en genomlysning av regionens it-styrning. Genomlysningen
resulterade i ett antal rekommendationer avseende organisation och processer,
daribland identifierades vissa brister inom informations- och cybersakerhet. Denna
genomlysning utmynnande enligt intervjuade i en samsyn hos koncernledningen om
prioriteringar och aktiviteter. Det arbete som har genomférts uppges ha ett till att bade
informationssakerhetsarbetet och arbetet utifran objektsférvaltningen har utvecklats
inom samtliga férvaltningar.

Som en del i att starka det centrala stddet i regionens informationssakerhetsarbete har
ett forum kallat Arbetsgrupp informationssakerhet (kallat Ag infosak av féretradare fran
regionen). | gruppen ingar representanter fran digitaliseringsavdelningen och samtliga
forvaltningar. Ledningspersoner erhaller kallelser och medverkar utifran behov.
Gruppen innehar inget beslutsmandat utan ska fungera som rad och vagledande i
informationssakerhetsarbetet.

Regionstyrelsens och namndernas verksamhetsansvar for
informationssakerhet och informationstillgangar

Regionstyrelsen

Intervjuade fran regionstyrelseférvaltningen anger att genomlysningen av it-styrning
under 2022 bidrog till ett fortydligande i ansvarsférdelningen samt att etablering av
objektsfoérvaltningsmodellen kunde genomféras. Ledningsgruppen har etablerat en
objektsstruktur i syfte att fa en tydlig styrning av objektsférvaltningen.

Inom regionstyrelseférvaltningen saknas det en sarskild funktion som arbetar med
digitalisering eller it och vid behov av resurser efterfragas detta fran
digitaliseringsavdelningen.

Informationssakerhetschef ar organiserad inom forvaltningen men som vi beskrivit
tidigare sa ar inte chef operativ i arbetet pa forvaltningsniva.

3 Upprattat dokument faststalldes av tf regiondirektor 2023-05-01.
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Hilso- och sjukvardsndmnden

Inom halso- och sjukvardsforvaltningen finns en digitaliseringschef samt en funktion
som bland annat arbetar med informationssakerhetsfragor. Arbetet med
informationssakerhet uppges av férvaltningen vara i behov av fler resurser och stéd an
de haft tillgang till fér att kunna etablera ett systematiskt informationssakerhetsarbete i
tillracklig utstrackning.

Det uppges aven att utvecklingsarbetet har paverkats negativt av personalomsattning.
Det arbete som pagar for att etablera objektsforvaltningsmodellen, kraver ytterligare
resurser, rekrytering av dessa pagar vid tid for granskningen och beraknas vara pa
plats senast vid arsskiftet.

Intervjupersoner anger att forvaltningen det senaste aret har genomfért ett strukturerat
arbete, men att det fortfarande finns mycket kvar att géra.

De styrande dokument som uppréattats pa regiondvergripande niva upplevs inte alltid
anpassade efter halso- och sjukvardsverksamheten, foérvaltningen arbetar darfér med
att uppratta interna riktlinjer och rutiner som komplement.

Socialnamnden

Intervjuade anger att socialférvaltningen har etablerat objektsférvaltningsmodellens
roller och ansvar samt grupperat samtliga objekt. Utdver detta har férvaltningen
upprattat en objektstyrgrupp bestaende av forvaltningschef, administrativ chef,
avdelningschefer, representanter fran it, chef for systemférvaltare samt férvaltningens
utvecklingsledare. Gruppen traffas minst tva ganger per ar.

Socialférvaltningens utvecklingsledare arbetar med informationssakerhetsfragor inom
forvaltningen och intervjuade anger att de far ett tillrackligt stdéd fran centrala funktioner
i informationssakerhetsarbetet.

Tekniska ndamnden

Tekniska forvaltningen har en it-samordnare som bland annat arbetar med
digitalisering och informationssakerhetsfragor inom den egna férvaltningen.

Vid intervjuer uppges att forvaltningen arbetar med att implementera ledningssystemet
men att resursbrist har forsvarat for forvaltningen att genomféra arbetet. Det har i sin
tur paverkat forutsattningarna att na en efterlevnad av NIS-direktivets krav. Intervjuade
anger att de erhaller centralt stdéd fran Ag-infosak utifran behov. VA-verksamhetens
sakerhetsansvarig sitter aven med Ag-infosak och intervjuade anger att de far hjalp
med att identifiera forbattringsatgarder inom den egna férvaltningen. Vissa roller i
objektsforvaltningsorganisationen har funnits sedan tidigare men aktiviteter som
behdver genomfdras ar i ett uppstartsskede.

Objektsférvaltningsorganisationen uppges ha varit etablerad sedan innan.

Beddmning

Var bedémning ar att regionstyrelsen har sakerstallt att det finns aktuella styrdokument
och att dessa tydliggér ansvar och krav pa hur informationssakerhetsarbetet ska
genomféras. Regionstyrelsen har etablerat ett ledningssystem fér informationssakerhet
som innehaller beskrivningar av processer och stédmaterial for det operativa arbetet.
12
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Dartill har ett systemstdd utvecklats i syfte att samtliga verksamheter ska fa stéd och
vagledning i vasentliga processer i informationssakerhetsarbetet. Vi konstaterar att
systemstddet inkluderar en kravkatalog med bade externa krav och interna krav pa
sakerhetsnivaer som regionens verksamheter maste férhalla sig till.

| nulaget saknas forvaltningsspecifika rutiner och vi bedémer att detta kan riskera att
det fér exempelvis halso- och sjukvardsnamnden och tekniska ndmnden innebar att
verksamhetsspecifika forutsattningar inte har beaktats tillrackligt.

Var bedémning ar att samtliga revisionsobjekt i allt vasentligt har sékerstallt en
andamalsenlig organisation for informationssakerhetsarbetet men att den i vissa delar
har behov av att anpassas utifran ledningssystemets omfattning och de krav som
regionen har pa ett systematiskt och riskbaserat informationssakerhetsarbete.

Vi beddmer att organisationen skulle kunna starkas ytterligare genom att
regionstyrelsen och dess forvaltning ser dver informationssakerhetschefens roll och
placering i regionen. Vi ser behov av att rollen starks med ett tydligare uppdrag att
leda, stddja, samordna och félja upp informationssakerhetsarbetet i regionen.
Nuvarande organisationsstruktur pavisar en avsaknad av prioritering for
informationssakerhetsfragor inom regionen vilket riskerar att paverka mandat och
uppdrag for rollen i férhallande till styrelser och namnder.

Vi beddmer aven att regionstyrelsen ur ett dvergripande perspektiv samt halso- och
sjukvardsnamnden och tekniska namnden boér utvardera nuvarande organisation sa att
roller och funktioner som ar tillgangliga i informationssakerhetsarbetet ar anpassade
utifrdn externa krav och ledningssystemets omfattning. Detta avser bland annat roller i
objektsférvaltningsmodellen men dven om det finns behov av kompetensforstarkning
for en intern samordning av informationssakerhetsarbetet.
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Riskbedomning och informationsklassning

Av lag (2018:1174) om informationssakerhet fér samhallsviktiga och digitala tjanster
framgar att leverantor av samhallsviktiga tjanster ska bedriva ett systematiskt och
riskbaserat informationssakerhetsarbete avseende natverk och informationssystem
som de anvander for att tillhandahalla samhallsviktiga tjanster. Utifran detta har MSB
rekommendationer avseende sakerhetsatgarder i syfte att 6ka skyddet mot angrepp
eller minimera eventuell skada. Rekommendationerna omfattar bland annat
sakerhetsuppdateringar, sakerhetskopiering samt férmagan att upptacka
sakerhetshandelser.

Riskanalys

Riskanalyser genomférs som del i flera processer och pa olika nivaer inom regionens

verksamheter. Av riktlinjer for informationssakerhet framgar att samtliga verksamheter
ska genomféra regelbundna och systematiska risk- och sarbarhetsanalyser i syfte att

ge underlag for krishantering i verksamheten.

Riskanalyser genomférs dartill som en del i styrelser och namnders internkontrollarbete
samt for enskilda informationstillgangar som en del i objektsforvaltningsarbetet (se
avsnitt informationsklassning nedan).

Vi har i granskningen tagit del av regionstyrelsens riskanalys med tillhGrande
internkontrollplan for ar 2023. Flera kontrollmoment syftar till att ge regionen
forutsattningar att hantera samhallsstérningar och bli en mer robust och
motstandskraftig organisation.

Flertal kontrollmoment som berér granskningsomradet ar inkluderat i planen. Bland
andra att system och applikationer inférskaffas eller anvands utan genomférd
informationsklassning. Som forslag pa atgard ar att regionstyrelseférvaltningens
funktioner for dataskydd och informationssakerhet ska fortsatta sitt arbete tillsammans
med digitaliseringsavdelningen i syfte att utveckla arbetet inom informationssakerhet
och dataskydd. Regionstyrelsen har aven valt att inkludera kontrollmoment inom
informationsatkomst, behdrighet och it-tekniska sakerhetsatgarder. Kontroller ska
genomforas av digitaliseringsdirektér genom stickprov.

Vid tid fér granskningen hade ingen uppféljning hunnit genomféras av
kontrollmomenten.

Informationsklassning

Av riktlinjer for informationssakerhet framgar att informationen som hanteras inom
Region Gotland ska klassas i syfte att utgéra underlag for behov av skydd for
informationstillgangar. | syfte att ge vagledning i klassningsarbetet har regionen tagit
fram en guide* for informationsklassning.

Det framgar i guiden att objektsforvaltaren praktiskt har hand om férvaltningen av
informationsmangden och informationssystemet. Klassningen ska ske utifran
perspektiven konfidentialitet, tillganglighet, riktighet och sparbarhet samt féljande
konsekvensnivaer: forsumbar skada, mattlig skada, betydande skada och allvarlig
skada. Genomfoérd klassning ska dokumenteras i verktyget. | guiden finns en tydlig

4 Version 04, daterad 2022-04-08
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beskrivning av vad som ska inga i dokumentationen. Det framgar vidare att klassning
och riskanalys ska genomféras fére upphandling av nya verksamhetssystem.

Det framgar i dokumentet for objektsforvaltning att arliga aktiviteter i arshjul for
objektsforvaltning ar att arligen i december uppdatera:

Informationsklassningar
Risk och sarbarhetsanalyser
Forvaltningsplaner
Aterkommande revision

Intervjuade anger att de system som finns inlagda i verktyget ar de som
verksamheterna manuellt har registrerat och att det saknas en fullstandig
systemférteckning. Det finns darfér en risk att verksamheterna nyttjar system som inte
registrerats i verktyget och som darmed inte genomgar klassning och riskbedémning.

Som en del i granskningen har vi fatt en genomgang av verktyget och den
dokumentation som lagras dar. Utifran detta kan vi konstatera att samtliga
revisionsobjekt Idpande genomfér de moment som det stalls krav pa, nya klassningar
har tillkommit och ett stort antal klassningar har uppdaterats i nartid. Enligt uppgift sa
saknas dock genomférda moment for att tacka regionens informationstillgangar.

Risk- och sarbarhetsanalyser ar en del i arbetet for objekt och informationstillgangar
och vid genomgangen noterade vi att forvaltningsplaner finns tillgangliga i verktyget.
Intervjuade uppger dock att det saknas forvaltningsplaner och att det arbete som pagar
med att etablera objektsforvaltningsmodell och roller kan bidra i att fler planer
registreras.

En risk som lyfts av intervjuade ar att en bristande kunskap kan leda till att vissa
klassningar inte ar korrekt bedémda avseende skyddsvarde och de atgardsplaner som
dessa genererar. Det upplevs finnas behov av att starka férvaltningarnas kunskap i
syfte att klassningarna som genomférs ska bli korrekta.

Atgirdsplan

| guiden for informationssakerhet framgar att klassningsarbetet genererar ett
klassningsresultat och en revisionsplan. Detta resultat presenteras sedan i form av en
atgardsplan med aktiviteter som verksamheten genomfér utifran relevans och behov
inom en tre-arsperiod. Detta finns tillgangligt i det verktyg som regionen nyttjar for
riskbedémning och informationsklassning.

Vi uppfattar dock av intervjuade att det férekommer att inte atgarder vidtas som planen
visat behov av, eller att behov inte kommuniceras till digitaliseringsavdelningen sa att
tekniska sakerhetsatgarder kan etableras.
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Styrelsen och namndernas arbete med riskanalys, informationsklassning
och atgardsplaner

Regionstyrelsen

Intervjuade anger att riskanalyser och informationsklassningen finns i verktyget, men
det uppges saknas ett tillrackligt systematiskt arbete med att uppdatera dessa med
arlig kontinuitet.

Hilso- och sjukvardsndmnden

Intervjuade anger att férvaltningen har tagit del av den kartlaggning som
digitaliseringsavdelningen har gjort av sarbarheter i operativsystem och applikationer.
Arbetet identifierade ett antal sarbarheter som genererade en handlingsplan och
intervjuade anger att de mest kritiska riskerna har atgardats men att vissa vasentliga
atgarder kvarstar att hantera. Utover detta har férvaltningen inte genomfért nagon
ytterligare riskanalys pa verksamhetsniva och intervjuade anger att det finns behov av
att starka riskanalysarbetet pa regionévergripande niva med tydligare metoder och
exempelvis ett arshjul att folja.

Intervjuade anger att verktyget inte ar kompatibelt med den verksamhet som bedrivs
inom halso- och sjukvardsnamnden och forvaltningen darfér arbetar med att uppratta
egna rutiner for klassning av informationstillgangar. Vid tid fér granskningen uppges att
forvaltningsplaner finns for de storre objekten samt att det finns behov av att
komplettera for dvriga objekt.

Socialnamnden

| intervju uppges att socialférvaltningen inte har medverkat i ett regionévergripande
riskanalysarbete samt att férvaltningen inte har genomfért nagon dvergripande
riskanalys pa verksamhetsniva. Intervjuade anger aven att namnden har gjort
beddmningen att verksamheten inte omfattas av NIS-direktivet.

Intervjuade anger att klassning och riskbedémning gors i samband med att ett nytt
system ska implementeras eller i det fall det sker organisatoriska forandringar. Vidare
uppges att det finns behov av att starka klassningsarbetet i samband med upphandling
av ett system. Socialférvaltningen har aven genomfort riskbedémning och klassning pa
samtliga av de system som ar implementerade i verksamheten. Klassningsarbetet
utgar fran objektforvaltningsmodellen och uppdateras arligen.

Riskbedédmning och klassningsarbetet uppges ha identifierat krav pa nya
sakerhetsskydd som férvaltningen arbetar med att inféra. Efter resultat sker en
kommunikation om sakerhetsatgarder med digitaliseringsavdelningen.

Tekniska namnden

| intervjuer framgar att det inte har genomforts nagon riskanalys pa verksamhetsniva,
utan att arbetet utgar fran en dvergripande riskanalys som genomférdes pa
ledningsniva. Riskanalysen omfattar &ven andra verksamhetsomraden och har darfér
inte endast perspektivet informationssakerhet. Vidare uppges att férvaltningen arbetar
med att uppréatta riskanalys fér samtliga objekt i objektens férvaltningsplaner.
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| intervjuer framgar att det framst ar kritiska system inom den tekniska férvaltningen
som genomgatt klassning. De system som saknar antingen en genomford eller
uppdaterad klassning uppges inte hantera kéanslig information och de har darfor
prioriterats bort till férdel for system inom exempelvis VA-verksamheten. |
faktakontrollen framgar att det saknas upprattade forvaltningsplaner for objekt inom
tekniska forvaltningens verksamhetsomrade.

Beddmning

Var bedémning ar att regionstyrelsen genom styrande dokument for internkontroll samt
inom informationssakerhet har stallt krav pa riskbedémning pa verksamhetsniva samt
for system och information.

Riskbedémningar pa verksamhetsniva har framst gjorts som del i internkontrollarbetet
och vi ser risker att informationssakerhet inte i tillracklig grad beaktas inom den
strukturen. Utifran lagkrav sa ska organisationen regelbundet genomféra
riskbeddmning avseende informationssakerhetsriskerna for att sakerstalla att
organisationen har férutsattningar att genomféra det systematiska
informationssakerhetsarbetet i enlighet med ledningssystemets krav. Vi noterar att det
inom vissa verksamheter upplevs saknas tillrackliga resurser for att méta nuvarande
kravstallning.

Arbetet med riskbedomningar skulle kunna starkas genom att etablera en gemensam
riskmodell och tydliggdra hur riskarbetet ska genomféras bade inom forvaltningarna
och pa regiondvergripande niva.

Vi bedémer att det verktyg som utvecklats och nyttjas som stéd for genomférandet av
riskbeddmning och informationsklassning sakerstaller att tillgangarna klassas i
forhallande till interna och externa krav som verksamheterna har att férhalla sig till. Vi
noterar dock att halso- och sjukvardsnamndens verksamheter inte fullt ut uppfattar att
de kan nyttja verktyget for de informationstillgangar som hanteras inom namnden. Vi
ser det som vasentligt att atgarder vidtas i syfte att sdkerstalla att regionens samtliga
tillgangar finns dokumenterade i verktyget och att atgarder vidtas sa att halso- och
sjukvardsnamndens informationstillgangar registreras i det gemensamma verktyget.

Vidare ar var bedémning att styrelsen och namnderna som omfattas av granskningen
behdver starka det befintliga risk- och klassningsarbetet i enlighet med beslutad
objektsférvaltningsmodell och att tillgangarna registreras i verktyget sa att
forteckningen ar aktuell och uppdaterad. Avsaknad av kontinuitet i arbetet kan riskera
att bidra till 6kad risk for sarbarheter i verksamhetssystemen som i sin tur kan leda till
en okad risk for intrang.
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Sakerhetskultur

Av riktlinjer for informationssakerhet framgar att samtliga anstallda, fértroendevalda,
utférare och konsulter I6pande ska géras medvetna om sitt ansvar for
informationssakerheten. Vidare framgar att de aven ska ges den kunskap i
informationssakerhet som behovs for att de ska kunna utféra sina uppdrag.

Innan coronapandemin brét ut genomférde informationssakerhetschefen
egenutformade utbildningar som omfattade informations- och it-sakerhet. Utbildningen
uppges ha genomférts for ca 2 200 anstallda. Intervjuade anger att det darefter inte har
genomforts nagra riktade utbildningar. | stallet har material angaende
informationssakerhet lagts upp pa regionens intranat och det pagar ett arbete med att
inkludera materialet i introduktionen for nyanstallda. Det saknas daremot en
formaliserad uppfdljning for vilkka som har tagit del av materialet.

Bedomning

Var bedémning ar att regionstyrelsen och samtliga namnder inte har sakerstallt en
tillracklig sakerhetskultur. De regionévergripande insatserna i syfte att starka regionens
sakerhetskultur kan utvecklas ytterligare och bér omfatta riktade utbildningsinsatser
utdver nuvarande material pa regionens intranat. Utbildningsinsatser bidrar till att 6ka
kunskap och medvetenhet hos medarbetare och fértroendevalda, vilket i sin tur kan
leda till att risken for att incidenter intraffar minskar.

Utbildningarna bor vara obligatoriska bade for att sakerstalla samtligas deltagande och
for att regionstyrelsen genom detta pavisar vikten av att kunskapen kring
informationssakerhet dkas.
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It-sakerhet

Riskanalys och omvaridsbevakning

Intervjuade anger att arbetet med it-tekniska sékerhetsatgarder till viss del har
utgangspunkt i riskanalyser, men bygger aven pa omvarldsbevakning genom natverk
med andra kommuner och regioner. Digitaliseringsavdelningen har dven bevakning pa
den information som MSB samlar in och presenterar utifran den omvarldsbevakning
som myndigheten har i uppdrag att tillhandahalla.

Under 2022 genomférde digitaliseringsavdelningen en risk- och sarbarhetsanalys for it-
infrastruktur och system. Vi har endast tagit del av muntlig information om sarbarheter
och hur dessa har prioriterats och atgarder vidtagits.

Implementerade skyddsatgarder

Digitaliseringsavdelningen har utifran genomfoérd risk- och sarbarhetsanalys och den
atgardslista som MSB upprattat vidtagit flertalet atgarder for att uppna en saker it-miljo,
bland annat féljande:

e Natverkssegmentering.
¢ Regelbunden installation av sékerhetsuppdateringar samt sarbarhetsskanning.

e Atstramning av behdrigheter. Antalet med héga behérigheter har minskat.
Applikationer med kénslig information hanteras med identifiering via e-
legitimation. Utéver detta har multifaktorautentisering inférts i vissa delar av
regionens organisation som hanterar skyddsvard information.

Utover detta har Digitaliseringsavdelningen tillsammans med respektive forvaltning
genomfort en kartldggning avseende de system som bor ses 6éver med anledning av
systemens alder. Upprattade forvaltningsplaner ska hantera systemens livscykel vilket
saknas for system och det uppges finnas féraldrade system som kan utgéra
sarbarheter for forvaltningarnas informationstillgangar men aven regionenens it-miljé
pa évergripande niva.

Efter att verksamheterna har genomfért riskbeddmning och klassning i verktyget
genereras som tidigare namnt en atgardsplan. | atgardsplanen framgar vem som
ansvarar for genomférande av respektive atgard, exempelvis
Digitaliseringsavdelningen eller verksamheten. Intervjuade uppger dock att det saknas
en upprattad kommunikationsvdg mellan verksamheterna och
Digitaliseringsavdelningen nar det finns en uppdaterad atgardsplan.
Digitaliseringsavdelningen far darfér manuellt ga in i systemet for att ta del av
uppdaterad information.

Utifran atgardsplanerna upprattas forvaltningsplaner for systemet och
Digitaliseringsavdelningen upprattar SLAS mellan dem och berérd verksamhet. Det ar
sedan enligt objektsférvaltningsmodellen upp till objektsférvaltarna att félja upp att
sakerhetsatgarderna har inforts.

5 Service Level Agreement
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Intervjuade anger att det inte har uppstatt nagra hinder for att inféra de
sakerhetsatgarder som har identifierats utifran genomférda klassningar och
omvarldsbevakning.

Digitaliseringsavdelningen har pabdérjat ett utvecklingsarbete genom att utbilda egna
medarbetare i syfte att kunna genomféra egna penetrationstester. | dagslaget
genomférs externa penetrationstest pa arlig basis. Utdver detta har socialférvaltningen
bestallt egna penetrationstester som utforts av extern leverantor.

Overvakning och sikerhetsloggar

Overvakning av it-miljén &r automatiserad med i nulédget saknas en automatisk
Overvakning av sakerhetshandelser. For vissa typer av attacker finns automatiska
funktioner implementerade genom externa leverantérer. Intervjuade uppger att det
finns tillrackliga resurser for den manuella évervakningen, men att det finns behov att
se Over arbetssattet i syfte att eventuellt uppdatera dessa for att utbka omfattningen pa
overvakningen. Vid eventuella handelser skickas en automatisk varning till
Digitaliseringsavdelningens beredskapsfunktion.

Regionen har utdver detta ett skanningsprogram som veckovis soker efter sarbarheter i
it-miljon.

Den loggning som sker av aktiviteter i system och natverk som évervakningen
registrerar ar i dagslaget spridd inom olika delar av infrastrukturen. Intervjuade uppger

att Digitaliseringsavdelningen ser 6ver de alternativ som finns for att inféra en samlad
loggningsfunktion.

Reserv- och atergangsrutiner

Regionen har etablerade rutiner for sdkerhetskopiering for system och information som
sker med en frekvens sa att minimalt med information ska forloras vid avbrott.

Med anledning av att regionen har drabbats av driftstérning pa central hardvara har
Digitaliseringsavdelningen tillsammans med héalso- och sjukvardsndmnden samt
socialndmnden uppréattat en prioriteringsordning for respektive namnds system.

Inom halso- och sjukvardsforvaltningen har det genomforts en kartlaggning éver
reserv- och atergangsrutiner for kritiska system.

Bedomning

Var bedémning ar att regionstyrelsen i huvudsak har sakerstallt att den tekniska
sakerheten ar andamalsenlig inom regionen i relation till aktuella hot och risker. Vi ser
behov av att regionen forstarker sin férmaga for évervakning och att
sakerhetshandelser samlas i loggar for en mer effektiv hantering av hot och
sarbarheter. Regionstyrelsen har sakerstallt att reserv- och atergangsrutiner upprattats
och att dessa ar dokumenterade.

Vi beddmer att det genomférts systematiska uppfdljningar och kontroller av vidtagna
sakerhetsatgarder for att upptacka eventuella brister, genom exempelvis
penetrationstester och regelbunden sarbarhetsskanning.

Vidare goér vi beddmningen att respektive styrelse och namnd som omfattas av
granskningen bor tydliggéra hur klassningsresultat ska kommuniceras till
20
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digitaliseringsavdelningen nar det finns behov av att etablera kompletterande tekniska
sakerhetsatgarder.

Incidenthantering

Av lag (2018:1174) om informationssakerhet for samhallsviktiga och digitala tjanster
framgar att leverantor av samhallsviktiga tjanster ska vidta lampliga atgarder for att
férebygga och minimera verkningar av incidenter som paverkar natverk och
informationssystem som de anvander for att tillhandahalla samhallsviktiga tjanster.
Atgarderna ska syfta till att sdkerstélla kontinuiteten i tjansterna.

Rutiner

Av riktlinjer for informationssakerhet framgar att Region Gotland ska ha ett system for
rapportering av incidenter sa att de blir dokumenterade pa ett enhetligt satt. Vidare
framgar att regionen ska ha en etablerad kontakt med Sveriges nationella CSIRT
(Computer Security Incident Respons Team). Detta saknas dock.

Regionstyrelseforvaltningen har tagit fram ett rutindokument som beskriver hantering
av en storre incident eller driftstorning. Bland annat framgar att ett incidentteam ska
tillsattas samt att en incident manager ska tillsattas. | det fall regionen drabbas av en
allvarlig stérning som ger stora konsekvenser for verksamheten ska regionens
tjansteman i beredskap informeras av incident manager (digitaliseringsavdelningens
rutiner).

Utdver detta finns rutiner i verktyget for hur en anmalan ska genomfdras. Detta avser
aven NIS-incidenter. Dock uppger intervjupersoner att det saknas tydliga instruktioner
for vad det ar for typ av handelse som ska anmalas.

Intervjuade anger att det inom it finns rutiner och arbetssatt for eskalering och
arbetsfordelning vid allvarliga handelser.

Arbetssatt och ansvar

Intervjuade anger att intern anmalan av en intraffad incident sker via verktyget eller via
e-post till objektagare for verktyget. | verktyget far incidenten en agare (incident
manager) som sedan kan skapa underarenden for att pa sa satt involvera andra
funktioner som behdver bista hantering av incidenten. Objektagare far aven en notis
om att incidenten har intraffat.

Incidenter som inkommer via e-post sands vidare till objektagaren foér det system som
incidenten uppstatt i.

Systemet saknar funktion angaende kravstallning att eskalera incidenter vidare internt.
Detta innebar exempelvis att vissa funktioner inte automatiskt informeras vid en
intraffad incident. Den kravstallning som finns avser anmalan till berérd myndighet
beroende pa vilken typ av incident som intraffat.

Vidare anges att det finns en upplevelse av att antalet anmalningar ar for fa utifran
Region Gotlands organisationsstorlek och att det finns svarigheter med att sprida
kunskap kring incidentanmalan. Intervjuade lyfter aven att det i nuldget saknas en
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tillracklig tydlighet angaende vad som ar en incident och vad som medarbetarna ar
skyldiga att anmala.

Dokumentation och uppfoéljning

Samtliga incidenter som anmalts internt finns lagrade i verktyget. Samtidigt lyfts att det
i nulaget finns svarigheter med att sortera bland anmalda incidenter i verktyget och fa
en tillrackligt bra 6verblick.

Incidenter gas igenom i AG-infosak men enligt uppgift sker inget strukturerat
forbattringsarbete utifran dessa utan lyfts framst som en information till de
representanter som ingar i forumet.

Bedomning

Var bedémning ar att regionstyrelsen har etablerat incidenthanteringsrutiner som
inkluderar hur incidenter ska dokumenteras och foljas upp. Det finns tydliga
eskaleringsvagar beskrivna i det verktyg som anvands vid anmalan om en incident.

Var bedémning ar att det finns behov av att tydliggora vad som ar en
informationssakerhetsincident, bade i det verktyg som nyttjas samt genom
kompetenshojande insatser som utbildning. Syftet ar att minska risken for att incidenter
intraffar samt att sékerstalla att kunskap finns om vad en incident ar vilket 6kar
chansen for att dessa anmals.

Utover detta ar var bedomning att samtliga revisionsobjekt kan starka arbetet med att
analysera intraffade incidenter i syfte att identifiera eventuella atgarder som behdéver
vidtas for att minska risken for att incidenten intraffar igen.
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Uppfdljning och aterrapportering

Av 6 kap. 6 § Kommunallagen (2017:725) framgar att namnder inom sitt omrade ska se
till att verksamheten bedrivs i enlighet med de mal och riktlinjer som fullmaktige har
bestamt samt de bestdmmelser i lag eller annan forfattning som galler for
verksamheten. De ska aven se till att den interna kontrollen ar tillracklig och att
verksamheten bedrivs pa ett i dvrigt tillfredsstallande satt.

Vidare framgar av MSB:s metodstdd att for att ledningen pa en strategisk niva ska fa
en samlad bild och kunskap om informationssakerhetsarbetet i kommunen behdver det
ske en kommundvergripande uppféljning av arbetet som sedan rapporteras under
ledningens genomgang. Uppfdéljningen utgér aven underlag for eventuella beslut pa
strategisk niva angaende atgarder och resursférdelning. Resultatet fran ledningens
genomgang ska dokumenteras och bevaras.

Uppfoljning

Utifran den genomlysning som genomférdes ar 2022 har koncernledningsgruppen
aktivt arbetat med att etablera objekt och objektagareskap for system pa ett
overgripande plan inom regionen. Arbetet har dven inneburit en dversyn av befintliga
system samt att avtal upprattats i syfte att identifiera och prioritera atgarder mellan
systemen.

Det saknas en dokumenterad styrning i Region Gotland avseende hur uppfdljning av
informationssakerhetsarbetet och hur aterrapportering till ledningsgrupp ska ske. |
verktyget finns en samlad uppfdljning angaende de system som registrerats i systemet.
Uppfdljningen visar vilka system som har en uppdaterad klassning. Det gar aven i
systemet att se nar den senaste klassningen har genomforts.

Utdver den uppféljning som sker i verktyget gors ingen ytterligare samlad uppfdljning i
nagon av de namnder eller styrelser som granskningen omfattar. Det saknas aven
sammanstallda rapporter/berattelser dver det informationssakerhetsarbete som sker,
bade i respektive namnd och styrelse samt pa regionévergripande niva.

| intervju uppges aven att det saknas en strukturerad uppf6ljning av att styrande
dokument efterlevs.

Ledningens genomgang eller annan rapportering till styrelse och namnder

Intervjuade anger att engagemanget kring informationssakerhetsarbetet har 6kat i
regionens ledningsgrupper, men att det saknas ett formaliserat arbete for
aterrapportering till regionstyrelsen av den uppfdljning som sker i verktyget. Vidare
anges att regionstyrelsen inte har efterfragat nagon sarskild rapportering fran
regionens informationssakerhetschef angaende informationssakerhetsarbetet.

Intervjuade anger att det inom regionstyrelseférvaltningen har etablerats
aterrapportering till regionstyrelsen med anledning av ett 6kat krav om aterrapportering
pa grund av GDPR.

Inom halso- och sjukvardsforvaltningen sker ingen sarskild aterrapportering till
ledningsgruppen avseende informationssakerhetsarbetet.

Inom socialnamndens férvaltning sker en aterrapportering till styrgruppen.
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Inom tekniska namnden genomfor it-samordnaren aterkommande muntlig
aterrapportering till forvaltningens ledningsgrupp.

Beslut om forbattringar

Det saknas en samlad mal- och handlingsplan for samtliga namnder/styrelser samt pa
regiondvergripande niva som omfattas av granskningen i den uppféljning som
verktyget verktyget genererar.

Med anledning av den genomlysning som genomférdes 2022 samt den utveckling som
sker i omvarlden uppger intervjuade att medvetenheten och forstaelsen for vikten av att
ha en saker it-miljo har 6kat, bland annat hos regionens politiker. Regionstyrelsen har
darfor i investeringsplanen® beslutat om att utdka Digitaliseringsavdelningens
investeringsbudget. Det framgar av beslutet att mot bakgrund av det skarpta
sakerhetslaget behdver Region Gotland investera, for att s langt som majligt,
sakerstalla en fortsatt och saker drift av it-infrastrukturen. | intervju uppges dock att
investeringsbehoven har bordlagts i vantan pa besked om ekonomiska forutsattningar.

Bedomning

Var beddmning ér att det verktyg som anvands i informationssékerhetsarbetet ger
tillrackliga mojligheter i syfte att kunna folja upp arbetet med klassningar samt vilka
atgarder som behdver vidtas i syfte att starka skyddet. Vi anser dock att det i befintliga
dokument kan tydliggdras hur styrelser och namnder ska f6lja upp
informationssakerhetsarbetet i syfte att utgdra en del av regionstyrelsens styrning inom
omradet.

Vidare ar var bedémning att aven samtliga namnder och styrelser kan starka
uppféljningsarbetet genom att uppratta mal- och handlingsplaner for det fortsatta
arbetet inom den egna forvaltningen. Sadana planer bidrar till att ge styrelsen/namnden
en overblick 6ver nuldge samt vilka erforderliga atgarder som kravs for att uppna
och/eller bibehalla tillracklig informationssakerhet inom den egna férvaltningen.

Vi anser aven att den uppfdljning som sker pa regiondvergripande niva bor starkas sa
att nulage och férutsattningar for hela organisationen kan utvarderas i férhallande till
hot och risker samt kontroll av efterlevnad av styrande dokument. Detta for att
regionstyrelsen pa en dvergripande niva kan fatta beslut om mal- och handlingsplan for
erforderliga atgarder.

6 Langsiktig investeringsplan 2023-2032, Regionstyrelsen, 2022-01-024
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Slutsats och rekommendationer

Var bedémning utifran granskningens syfte ar att regionstyrelsen och namnderna i all
vasentlighet har sakerstallt ett systematiskt och &ndamalsenligt
informationssakerhetsarbete.

Vi gor bedémningen utifran att regionstyrelsen har etablerat ett ledningssystem for
informationssakerhet som omfattar beskrivningar av processer och stddmaterial for det
operativa arbetet. Styrande dokument ar aktuella samt tydliggér ansvar och krav pa hur
informationssakerhetsarbetet ska genomféras.

Vi anser aven att samtliga revisionsobijekt till stora delar har en andamalsenlig
organisation. Dock ar var bedémning att nuvarande organisationsstruktur pavisar en
avsaknad av prioritering for informationssakerhetsfragor utifran
informationssakerhetschefens roll och placering i regionen.

Vi beddmer att det verktyg som utvecklats och nyttjas som stéd for genomférandet av
riskbeddomning och informationsklassning sakerstaller att tillgangarna klassas i
forhallande till interna och externa krav som verksamheterna har att férhalla sig till.
Dock ar var bedémning att samtliga revisionsobjekt behover starka det befintliga risk-
och klassningsarbetet i enlighet med beslutad objektférvaltningsmodell d& en avsaknad
av kontinuitet i arbetet kan bidra till en 6kad risk for sarbarheter i
verksamhetssystemen.

Regionstyrelsen har i huvudsak sakerstallt att den tekniska sakerheten ar
andamalsenlig inom regionen i relation till aktuella hot och risker samt att reserv- och
atergangsrutiner upprattats och dokumenterats. Vi anser dock att regionen bor starka
sin férmaga for évervakning.

Vidare ar var bedémning att samtliga revisionsobjekt kan starka uppféljningsarbetet
genom att uppratta mal- och handlingsplaner for det fortsatta
informationssakerhetsarbetet, i syfte att ge en éverblick dver nulage samt vilka
erforderliga atgarder som kravs for att uppna eller bibehalla tillracklig
informationssakerhet.

Rekommendationer

Utifran vara iakttagelser och var bedémning rekommenderar vi regionstyrelsen att:

— Se over organisationsstrukturen avseende informationssakerhetschefens roll och
placering i regionen.

— Sakerstalla att objektsforvaltningsmodellen och dess aktiviteter implementeras fullt
ut.

— Sakerstalla att riskbeddémning och informationsklassning genomférs for
informationstillgangar samt att dessa ligger till grund for atgards- och
handlingsplaner for identifierade sakerhetsatgarder.

— Sakerstall att regiondvergripande utbildningsinsatser genomférs samt att
medarbetarnas medverkan foljs upp.

— Sakerstall att dvervakning av it-system sker i tillracklig utstrackning samt att
sakerhetshandelser loggas.
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— Sakerstall att intraffade incidenter analyseras i syfte att identifiera eventuella
atgarder som behdver vidtas.

— Folja upp informationssékerhetsarbetet bade pa forvaltningsniva och
regiondvergripande niva i syfte att kunna fatta beslut om mal-handlingsplan for
erforderliga atgarder.

Utifran vara iakttagelser och var bedémning rekommenderar vi halso- och
sjukvardsnamnden att:

— Sakerstalla att objektsforvaltningsmodellen och dess aktiviteter implementeras fullt
ut.

— Utvardera behov av resurser i syfte att kunna etablera ett systematiskt
informationssakerhetsarbete som uppnar krav i NIS-direktivet.

— Se 6ver behov av forvaltningsspecifika rutiner for informationssakerhetsarbetet.

— Sakerstalla att riskbeddmning och informationsklassning genomférs for
informationstillgangar samt att dessa ligger till grund fér atgards- och
handlingsplaner for identifierade sakerhetsatgarder.

— Sakerstall att utbildningsinsatser genomférs samt att medarbetarnas medverkan
foljs upp.

— Fodlja upp informationssékerhetsarbetet i syfte att kunna fatta beslut om mal-
handlingsplan for erforderliga atgarder.

Utifran vara iakttagelser och var bedémning rekommenderar vi socialndamnden att:
— Se 6ver behov av forvaltningsspecifika rutiner for informationssakerhetsarbetet.

— Sakerstalla att riskbeddmning och informationsklassning genomférs for
informationstillgangar samt att dessa ligger till grund for atgards- och
handlingsplaner for identifierade sakerhetsatgarder.

— Sakerstall att utbildningsinsatser genomfdrs samt att medarbetarnas medverkan
féljs upp.

— Folja upp informationssékerhetsarbetet i syfte att kunna fatta beslut om mal-
handlingsplan for erforderliga atgarder.

Utifran vara iakttagelser och var bedémning rekommenderar vi tekniska namnden att:

— Sakerstalla att objektsforvaltningsmodellen och dess aktiviteter implementeras fullt
ut.

— Utvardera behov av resurser i syfte att kunna etablera ett systematiskt
informationssakerhetsarbete som uppnar krav i NIS-direktivet.

— Se 6ver behov av forvaltningsspecifika rutiner for informationssakerhetsarbetet.

— Séakerstalla att riskbeddmning och informationsklassning genomfors for
informationstillgangar samt att dessa ligger till grund fér atgards- och
handlingsplaner for identifierade sakerhetsatgarder.
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— Sakerstall att utbildningsinsatser genomfors samt att medarbetarnas medverkan
féljs upp.

— Folja upp informationssékerhetsarbetet i syfte att kunna fatta beslut om mal-
handlingsplan for erforderliga atgarder.

Datum som ovan

KPMG AB
Ida Larsson Jenny Thérn
Kommunal revisor Kommunal revisor

Magnus Larsson

Certifierad kommunal revisor
Kundansvarig
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