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Granskning av informations- och cybersakerhet

KPMG har pa uppdrag av Region Gotlands fértroendevalda revisorer genomfért en
granskning av regionens arbete for att uppratthalla en god informations- och cybersakerhet.
Uppdraget ingar i revisionsplanen for ar 2023.

Syftet med granskningen har varit att bedéma om regionstyrelsen, halso- och
sjukvardsnamnden, socialndmnden och tekniska namnden har sakerstallt ett systematiskt
och andamalsenligt informationssakerhetsarbete.

| revisionsrapporten som bifogas framgar vasentliga iakttagelser. Utifran vara iakttagelser
och var beddmning rekommenderar vi regionstyrelsen att:

Se 6ver organisationsstrukturen avseende informationssakerhetschefens roll och
placering i regionen.

Sakerstalla att objektsférvaltningsmodellen och dess aktiviteter implementeras fullt
ut.

Séakerstalla att riskbeddmning och informationsklassning genomférs for
informationstillgangar samt att dessa ligger till grund for atgards- och
handlingsplaner for identifierade sakerhetsatgarder.

Sakerstall att regionévergripande utbildningsinsatser genomférs samt att
medarbetarnas medverkan foljs upp.

Sakerstall att dvervakning av it-system sker i tillracklig utstrackning samt att
sakerhetshandelser loggas.

Sakerstall att intraffade incidenter analyseras i syfte att identifiera eventuella
atgarder som behdver vidtas.

Fdlja upp informationssakerhetsarbetet bade pa férvaltningsniva och
regiondvergripande niva i syfte att kunna fatta beslut om mal-handlingsplan for
erforderliga atgarder.

Vidare rekommenderar vi halso- och sjukvardsnamnden att:

Sakerstalla att objektsférvaltningsmodellen och dess aktiviteter implementeras fullt
ut.

Utvardera behov av resurser i syfte att kunna etablera ett systematiskt
informationssakerhetsarbete som uppnar krav i NIS-direktivet.

Se dver behov av forvaltningsspecifika rutiner for informationssakerhetsarbetet.
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Sakerstalla att riskbeddémning och informationsklassning genomférs for
informationstillgangar samt att dessa ligger till grund fér atgards- och
handlingsplaner for identifierade sakerhetsatgarder.

Sakerstall att utbildningsinsatser genomfors samt att medarbetarnas medverkan
féljs upp.

Folja upp informationssakerhetsarbetet i syfte att kunna fatta beslut om mal-
handlingsplan for erforderliga atgarder.

Vi rekommenderar aven socialnamnden att:

Se 6ver behov av forvaltningsspecifika rutiner for informationssakerhetsarbetet.

Sakerstalla att riskbeddémning och informationsklassning genomférs for
informationstillgangar samt att dessa ligger till grund fér atgards- och
handlingsplaner for identifierade sakerhetsatgarder.

Sakerstall att utbildningsinsatser genomférs samt att medarbetarnas medverkan
foljs upp.

Folja upp informationssakerhetsarbetet i syfte att kunna fatta beslut om mal-
handlingsplan for erforderliga atgarder.

Slutligen rekommenderar vi tekniska namnden att:

Sakerstalla att objektsférvaltningsmodellen och dess aktiviteter implementeras fullt
ut.

Utvardera behov av resurser i syfte att kunna etablera ett systematiskt
informationssakerhetsarbete som uppnar krav i NIS-direktivet.

Se 6ver behov av forvaltningsspecifika rutiner for informationssakerhetsarbetet.

Séakerstalla att riskbeddmning och informationsklassning genomférs for
informationstillgangar samt att dessa ligger till grund for atgards- och
handlingsplaner for identifierade sakerhetsatgarder.

Sakerstall att utbildningsinsatser genomférs samt att medarbetarnas medverkan
foljs upp.

Folja upp informationssakerhetsarbetet i syfte att kunna fatta beslut om mal-
handlingsplan for erforderliga atgarder.

Vi emotser styrelsens och ndmndernas yttrande till vara iakttagelser och rekommendationer
i bifogad rapport senast 2023-12-04.

De fortroendevalda revisorerna i Region Gotland,

Barbro Hejdenberg Ronsten
Ordférande
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