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Sammanfattning



Overférmyndarndamnden foljer reglerna i GDPR vid anvandning av molntjinster, anvandningen ar
mycket begransad och avser endast i begransad omfattning personuppgifter for personer som ar
foremal for handlaggning eller medborgare. Det kan dock inte uteslutas att det kommer att behandlas
mer och kénsligare uppgifter i molntjanster pa grund av marknadsutvecklingen och inférandet av
Microsoft 365.

De fragor som dr mest angeldgna dr om namnden lever upp till sin ansvarsskyldighet genom att ha
kontroll 6ver hur tjansterna behandlar personuppgifter i montjansterna, samt om anvandningen av
tjansterna uppfyller lamplig sdkerhet i forhallande till skyddsvardet for den information som
behandlas. Det har dock utvecklats ett mer generellt ifrdgasattande av om behandling av USA-
baserade leverantorer ar forenligt med GDPR och sekretesslagstiftning. Nar rapporten skrivs finns det
fortfarande inget nytt stallningstagande fran EU rérande adekvansbeslutet baserat pa Data Privacy
Framework som mojliggjort éverféringar, men om det forandras kan det fa stora konsekvenser for
mojligheten att anvanda manga molntjanster.

Regionens namnder kommer med inférandet av MS365 att behdva se dver sina processer for
behandling av personuppgifter i molntjanster, vilket med férdel kan leda till generell tillampning for
samtliga molntjanster som anvands. De omraden som ar angelagna att se dver ar
kdnnedom/forstaelse av licensvillkoren, behorighetshantering, loggning av atkomst samt uppfoljning
av atkomst till och hur personuppgiftsbehandlingen i tjansterna sker. Ett 6kat beroende av
molntjanster maste dven balanseras genom att det finns en plan och beredskap for att kunna aterta,
flytta och/eller producera tjansterna i egen regi om molntjansterna inte lever upp till de krav
regionens namnder behover stilla.

Bakgrund

Under november och december 2024 har uppgifter om regionens anvandning av molntjanster
samlats in fran néamnder/forvaltningar. Anvandningen av molntjanster 6kar ytterligare jamfért med
tidigare ar, och totalt 239 molntjanster har identifierats. Av tjansterna anges i svaren att totalt 140 &r
dokumenterade i LISa. Vid sokning i LISa har tva ytterligare molntjanster upptéackts. Ett antal (23) av
de rapporterade molntjansterna aterfinns inte heller i LISa (219 enligt excelblad), vilket maste
betraktas som en stark forbattring jamfort med tidigare ar. Att de rapporterade resultaten och de
registrerade resultatens skiljer sig at kan sannolikt bero pa att det &ar svart att utan djupare kunskaper
fa fram informationen ur LISa. Det illustrerar dven svarigheten att styra anvdndning av molntjanster
som enskilda medarbetare sjdlva kan valja att anvanda.

Med beaktande av att Riktlinjen for informationssakerhet anger att dokumentation ska finnas, kan
det ses som ett styrningsproblem att inte alla tjanster ar upptagna. Nar inventeringen och
dokumentationen av resurser inte dr komplett férsvaras mojligheterna att fatta korrekta beslut
gallande informationssdkerhet, samtidigt som det inte gar att lamna fullstandiga och korrekta
uppgifter till de registrerade om behandlingen av deras personuppgifter.
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En stor del av tjansterna behandlar inga andra personuppgifter an inloggningsuppgifter till tjansten
for regionens personal. Behandling av personuppgifter ar dock bara en av de regleringar som kan
stélla krav pa behandlingen av data. | och med inférande av NIS2 kommer fler verksamheter att
omfattas av forstarkta krav avseende sdkerhet och riskhantering, vilket kan paverka méjligheten att
behandla uppgifter i molntjanster, sarskilt sddana som finns i tredje land.

Da det genomférts undersékningar av molntjanster vid tva tillfallen 2022 och 2023 har jag foljt upp
hur de rekommendationer som funnits i de rapporterna har implementerats genom att gora stickprov
| LISa. Sedan den féregaende inventeringen har det skett andringar i rattspraxis kring t.ex.
sdkerhetsatgarder som pseudonymisering vilket riskerar att komplicera anvandning av molntjanster
ytterligare. Aven ett storre inférande av Al hos leverantdrerna riskerar att skapa nya svarigheter om
det inte kan garanteras att uppgifterna behandlas enbart for de syften och med de medel som
regionen angivit och kan 6vervaka.

Problembild for molntjanster

De forekommer mer frekvent att tjanster som varit lokalt installerade antingen far nya
licenstyper med abonnemang, eller har funktioner som innebéar behandling i en molntjanst,
Adobe ar ett exempel pa saddan tjanst dar tillaggsfunktioner (t.ex. sammanlaggning och
redigering av filer) kan ske i en ansluten molntjanst utan att det ar helt tydligt for anvandaren.
Nar det sker uppdateringar eller uppgraderingar finns det darfor anledning att se 6ver om
tjdnsterna har forandrats sa att behandling helt eller till del sker i molnet. Om sa ar fallet ar det
viktigt att genomfdra en revision av om tjansten uppfyller kraven och kontrollera att tjansten
kan konfigureras sa att det inte uppstar problem med regelefterlevnaden.

Det har tidigare framhallits att ett omrade som generellt &ar svart och inte far den
uppmaérksamhet det fortjanar, ar uppfoljning av hur krav pa behandlingar och processer kring
dem efterféljs. Det framgar av SKR's mall fér PUB-avtal (9.2 Personuppgiftsbitradet ska minst en
(1) gdng om dret granska sdkerheten avseende Behandlingen genom en egenkontroll for att
sdkerstdlla att Behandlingen foljer PUB-avtalet. Resultatet av sddan egenkontroll ska pa begéran
delges den Personuppgiftsansvarige.) P4 samma séatt bor dven den personuppgiftsansvarige
kontrollera att processerna och tjansterna lever upp till de krav pa sakerhet som de behandlade
uppgifterna kraver.

Behandlingen av personuppgifter som utfors av en molntjanstleverantér blir typiskt sett svarare
att genomfora/folja upp om kontroll och uppfdljning inte planeras och infors i leveransavtalen.
For att inte sddant ska utvecklas till att bli 6vermaktigt kan riskanalyser goras for att identifiera
system och behandlingar déar sparbarhet ar viktig. Att forlita sig helt pa leverantérernas
egenkontroller kommer sannolikt inte att accepteras nar behandling omfattar sarskilt
skyddsvarda uppgifter eller uppgifter om stora grupper registrerade.

Da bitradet ska genomféra egenkontroll ar det lampligt att personuppgiftsansvariga begar in
och tar del av resultatet av egenkontrollen och da det finns anledning eller som stickprov stéller
fordjupande fragor till bitradet och eventuella underbitraden. Férslagsvis kan detta foras in som
en del av systemforvaltningsprocessen.
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Nar det finns ett beroende av underleverantérer for leverans av molntjanster ar det pa samma
satt angelaget att aven den leverantoren kan foljas upp och att det ar dokumenterat.

Sarskilda fragor om molntjanster och kravet pa lamplig sakerhet

| och med att molntjéanster fatt en stor betydelse i manga organisationer har hotaktérerna
koncentrerat sig pa att anvanda dem som en véag in for attacker. M365 har t.ex. blivit ett
populart mal fér molnmedvetna hotaktorer: SharePoint och Outlook anvéandes i 22 % respektive
17 % av relevanta intrang under forsta halvaret 20241, vilket understryker behovet av att inte
enbart forlita sig pa leverantérens sakerhetsatgarder.

Inom cybersakerhet anges identitets- och behdrighetshantering var det som ar mest utmanande
och kritiska att kontrollera och skydda. Da det i tidigare undersékningar visat sig att det inte
foreligger en aktiv kontroll av att medarbetare enbart har ratt behorigheter, finns en risk att
medarbetare har fér manga och for stora behorigheter vilket kan utvecklas till ett kritiskt
sakerhetsproblem.

Nar angripare har fatt tillgang till ett IT-konto, testar de ofta atkomsten till alla tillgangliga SSO-
integrerade applikationer, sarskilt de som anvands for chatt och videokonferenser, hantering av
autentiseringsuppgifter, hantering av kundrelationer, dokumenthantering och lagring,
produktivitet, arendehantering/tickets och sakerhet. Det ar darfor viktigt att samtliga
molntjanster overvakas for att upptécka attacker.

Manga organisationer granskar inte heller det data som anstéllda laddar upp till molnbaserade
lagringsplatser (t.ex. SharePoint) eller 6verfor internt via e-post, vilket gér dessa resurser till
vardefulla mal for hotaktorer som forsoker roéra sig inom offermiljéer.

For att motverka hoten behdvs kontinuerlig insyn i konfigurationer for att sékerstalla att appar
forblir sakra och for att stodja efterlevnad av relevanta sakerhetskrav. Nackdelen ar att det
formodligen blir svart att kombinera sdakerhet med arbetsbesparande funktioner. Det behévs
ocksa en mojligheter att battre forsta och folja de tusentals av anvandare som far atkomst till
applikationerna och de tredjepartsapplikationer som kan vara anslutna for att forbattra
funktionaliteten eller arbetsflodet

Den rattsliga situationen

De rattsliga mojligheterna att anvanda molntjanster har blivit mer utmanade, speciellt om de
kontrolleras fran USA. Da det berdknas att 2/3 av de molntjanster som anvands inom EU kontrolleras
fran USA uppkom efter EU-domstolens utslag i Schrems || malet frdgan om de kan anvandas utan att
bryta mot GDPR. Domen tog framfor allt fasta pa de rattsliga forutsattningar som galler for foretag
som omfattas av USA’s (The Foreign Intelligence Surveillance Act of 1978 (FISA) lagstiftning.

Den 10 juli 2023 presenterade EU ett adekvansbeslut avseende EU-U.S. DPF Principles, inklusive
Supplemental Principles och Annex | som i princip slar fast att det inte foreligger ett legalt hinder for

! Crowdstrike 2025 Global Threat report
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overforing av personuppgifter till USA forutsatt att leverantoren lever upp till 6vriga sakerhetskrav
och genomfort ITA’s sjalvcertifiering.

Huruvida det nya beslutet kommer att 6verleva en provning av EU-domstolen ar i sig oklart i och med
att flera av de principiella invandningarna rérande mojligheten for USA’s myndigheter att ta del av
uppgifter nu ateraktualiserats. De registrerades rattigheter som nu ansetts vara I6sta genom USA’s
utfardande av Executive Order 14086 avseende kontrollmekanismer i syfte att starka skyddet for den
personliga integriteten star fortfarande mot 6verviagande om nationell sdakerhet. USA’s regering har
dock dndrat policy i vissa avseenden och kontrollorganet PCLOB, som skulle garantera skyddet for de
registrerade ar inte langre ar beslutsmassigt. Det kan darfor ifragasattas om férutsattningarna for
adekvansbeslutet fortfarande foreligger.

Om EU-kommissionen sjalv eller en domstolsprévning fran EU-domstolen undanrdjer
adekvansbeslutet kommer det inte att vara mojligt att anvdnda losningar fran USA-baserade
leverantorer, t.ex. M365 eftersom I6sningen da bedéms sakna lamplig sdkerhet.

Oaktat hur den réattsliga situationen utvecklas finns dock krav pa att de ansvariga utifran
skyddsvardet for behandlade uppgifter, bedomer att skyddet ar lampligt i de tjanster som anvands.
Den Europeiska Dataskyddsstyrelsen EDPB har sedan tidigare tagit fram rekommendationer
https://edpb.europa.eu/sites/default/files/consultation/edpb recommendations 202001 suppleme
ntarymeasurestransferstools en.pdf

Rekommendationen konstaterar i princip att det ar den personuppgiftsansvariges ansvar att
sakerstédlla att behandlingen lever upp till kraven, som dessutom genomgar evolutionar forandring
beroende pa juridisk praxis, teknisk utveckling och social adekvans.

Som tidigare ndmnts finns anledning att beakta dven annan lagstiftning an GDPR avseende skydd for
personuppgifter. Lagen om Offentlighet och Sekretess (OSL)’s regler om sekretess med omvant
skaderekvisit, som avser t.ex. uppgifter inom halso- och sjukvard, socialtjanst samt viss
personaladministration, gor darfor att molntjanster fran andra lander an Sverige inte bor anvandas
utan skyddsatgarder. De skyddsatgarder som star till buds ar i praktiken kryptering eller
pseudonymisering, men dven de metoderna forutsatter att leveranttérerna kan visa att det finns
motsvarande straffsanktionerat sekretesskydd som i Sverige om de behandlar uppgifter som kan
harledas till en fysisk person. Kryptering ar den metod som ar sakrast men i och med att i princip
ingen extern behandling kan ske utan att uppgifterna dekrypteras hos utféraren maste
sekretessfragan vara hanterad for att det ska vara genomférbart.

Pa sikt maste daven kryptering som metod ifragasattas om uppgifterna kan forvéantas ha ett hogt
skyddsvarde 6ver tid. Orsaken ar att kvantkryptodatorer som pa 5 till 10 ar sikt med ny teknik kan
dekryptera uppgifter pa ett sadant sitt att de inte langre kan anses vara sikra. Konsekvenser ar att
uppgifter som behoéver ett langtgaende sekretesskydd inte bor vara exponerade mot internet
eftersom de pa nagra ars sikt kommer att vara dekrypterbara dven om de samlas in nu. For att
forbattra skyddet bor det darfor 6vervagas att infora PQC algoritmer for den kryptering kansliga
uppgifter som kommer att hanteras i molntjanster. Sjalvklart maste det vdagas mot nyttan och behovet
av att anvanda internetbaserad kommunikation och molnbaserade tjansteldsningar.
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Det ar viktigt att sekretessfragan kan hanteras utan att exponera de ansvariga for personligt
straffansvar i och med att alla externa behandlingar innebar ett utlamnande.

Nar det galler anvandande av pseudonymisering som skyddsatgard har dock vardet av en sadant
atgard blivit mer osdkert efter IMY’s beslut rorande SKR’s vantetidsdatabaser. For att metoden ska ge
lampligt skydd maste det sakerstéllas att hanteringen av de uppgifter som kravs for att identifiera en
individ hanteras sa att uppgiften inte kan atkommas eller riskera att [imnas ut.

Nar en molntjanstleverantor tar emot och behandlar uppgifter kommer uppgifterna att réjas varfor
det maste ske till en utférare som ar behorig eller verkar med stod av lag. Det stédet har inforts i
lagen (2020:914) om tystnadsplikt vid utkontraktering av teknisk bearbetning eller lagring av
uppgifter. Aven de nya reglerna i OSL 10 kap 2a avseende mdjligheten att Iamna ut uppgifter med
sekretess forutsatter att det sker en lamplighetsprovning. Att enbart avtalsreglera sekretessansvaret
om det inte finns ett straffsanktionerat skydd for sekretess i utlandet anses inte vara tillrdckligt. For
uppgifter som omfattas av sekretess med omvant skaderekvisit ar det darfor i regel olampligt att
anvanda molntjanster dar nagon del av behandlingen sker utanfor Sverige.

Fordelarna med att anvanda en molnlésning behover darfor i varje situation vdagas mot att
medborgarna har ratt att férvanta sig att offentlig verksamhet bedrivs med forfattningsstod, sarskilt
om det avser behandlingar som ar del av myndighetsutovning mot enskild. Stallningstaganden att
anvanda tjanster behover darfor vara val underbyggda och kunna motiveras.

| allt vasentligt handlar det om den faktiska kontrollen 6ver uppgifterna och behandlingen av dem.
Om en erkant teknisk saker krypteringsldsning anvands dar den personuppgiftsansvarige ar den ende
som har nyckeln for dtkomst till lasbara uppgifter kan det ifragasattas om det utifran GDPR finns risk
for obehorig atkomst eller forvanskning. Det kan dock fortfarande vara problematiskt genom att den
personuppgiftsansvarige inte har kontroll dver tillgangligheten till uppgifterna och detta har
identifierats som viktigt vid informationsklassningen.

Aven om det kan visa sig juridiskt mojligt att utkontraktera tjinsten och informationshanteringen, s&
kan det vara olampligt ur ett sdkerhetsperspektiv (t.ex. svarigheter att i praktiken férvalta och
overvaka), vilket understryker vikten av att genomféra och dokumentera ett sadant beslut.

Microsoft M365

| och med beslutet att inféra Microsoft M365 Office 365 (M365) i alla regionens namnder och
forvaltningar kommer regionens verksamhet att bli beroende av en Molntjanst, framforallt for
kommunikation med mejl och virtuella méten. Beslutet har féregatts av analyser med féljd att
det finns beslut om vilka typer av uppgifter som far behandlas i tjansten, déar sddana som
klassas som sérskilt kansliga inte far behandlas. Givet att det interna administrativa
sakerhetsatgarder (i form av informationsklassning, behorighetskontroller och loggning), kan det
vara mojligt att uppna en lamplig sékerhet for de registrerade. Det aterstar dock nagra fragor
kring méjligheterna att t.ex. leva upp till kraven for loggning givet de licenser regionen planerar
att anvanda.
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Ett potentiellt problem &r dock att EU’'s adekvansbeslut som 6ppnat upp for anvandning i
kommunal verksamhet, nu bérjat ifrdgasattas. Orsaken ar som omnamnt ovan att USA's regering
andrat policy i vissa avseenden och kontrollorganet PCLOB, som skulle garantera skyddet for de
registrerade inte langre ar beslutsmassigt. Det ar dock inte ndgot som enbart paverkar
regionens framtida anvandning av M365 utan sannolikt 2/3 av molntjansterna fér samtliga EU-
lander.

| och med att det finns en osékerhet kring de rattsliga forutsattningarna bor det vid inférandet
aven tas fram en livscykelanalys, plan och test av hur lagrat data i M365 kan migreras tillbaka
till RG eller annan plattform.

Uppfoljning av rekommendationer fran tidigare granskningar

2021

e Uppdatera LISa med samtliga system som innehaller personuppgifter, for system som
enbart innehaller kontaktuppgifter for kommunens anstallda kan det sannolikt klassas
schabloniserat. Genomfor riskanalyser for samtliga molntjanster som innehaller
personuppgifter for brukare och kommunmedborgare.

o | stort sett genomfort, aven om det finns system som inte dr dokumenterade

e Ta fram riktlinjer och instruktioner for hur uppféljning av molntjanster ska ske,
samt lagg in en central regelbunden 6vervakning av att sa sker.

o Det saknas fortfarande centrala riktlinjer som specifikt adresserar de
sarskilda forutsattningar som molntjanster har.

2023
e Se over vilka uppgifter namnderna behandlar i Adobe, Hypergene, Icloud och

Visma samt se till att de ar korrekt klassade och inforda i LISa utifran de
uppgifter namnderna behandlar.

o Adobe och Icloud ar inte inforda och dokumenterade
e [Infor och dokumentera de konkreta tillsynsatgarder som ska genomféras som en
del av forvaltningen, se nedan exempel pa atgarder

o Riktlinje for hur ofta loggar ska samlas in och granskas beroende pa
uppgifternas kanslighet

o Insamling av uppgifter om utférarna genomfért egna sakerhetsrevisioner i
sin egen och sina underleverantorers verksamhet

o Insamling och granskning av incidenter i utforarens verksamhet

7 (11)



o Stickprovskontroll av hur en begaran om rattelse, radering eller
begransning av behandling utfors

o Revision av att behandling sker i enlighet med den instruktion som RG
lamnat

o Kontrollera att bitradets personal som far tillgang till uppgifterna har skrivit
pa och fatt tydlig instruktion om att arbetsuppgifterna omfattas av rattslig
forpliktelse avseende sekretess

Dokumentationen av molntjanster har till 2024 forbattrats vasentligt, aven om alla
molntjanster som anvands av regionens personal sannolikt inte ar kanda av IT, én
mindre dokumenterade. For de system som behandlar kvalificerade personuppgifter
finns det dock god dokumentation. Ett omrade dar det av dokumentationen i LISa inte
gar att utldsa statusen pa ar rutiner for uppfoljning av molntjanster, t.ex. huruvida
loggar samlas in och foljs upp.

Visma leverar ett flertal tjanster daribland fakturering som anges vara féremal for
pagaende klassificering. Da systemet ar i drift maste en klassning goras, sarskilt da det
ar kant att det foreligger ett problem med att det hanteras kansliga uppgifter med
omvant skaderekvisit i fakturaunderlagen.

Inventering 2024

De fragor som stélldes i arets inventering.

1. Vilka molntjanster som anvands (lank till tjdnsten), om den inte finns med pa den bifogade listan
lagg till det langst ner pa listan och lagg in en lank till tjansten. Ange pa samma satt om ni anvander
en tjanst som redan finns med pa listan genom att markera med JA eller skriva en kort kommentar

2. Om ni slutat anvdanda en molntjanst som ni tidigare angett, markera den med rott
3.0m tjansten arinlagd i LISa

4.0m det finns ett PUB avtal

OFN

Overférmyndarndmnden anvander sig av ett flertal program, system eller appar dar méjligheten finns
att koppla pa molntjanster for behandling och lagring av information. De 7 molntjanster som
namnden anvander behandlar inte personuppgifter. Att namnden vid en tidigare inventering
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meddelat att den nyttjar dessa tjanster ar hanforbart till en missuppfattning om vad inventeringen de
facto fragade efter.

Liksom 6vriga namnder ar behandling av personuppgifter for t.ex. rekrytering, arbetsmiljo och andra
HR-relaterade behandlingar en fraga som namnden maste sakerstalla att den har kontroll dver.

Adobe ar den tjanst som anvands dar det kan finns anledning att vara vaksam om tillaggstjanster
anvands, da de i kan indexera och lagra filer i molnet, vilket ar problematiskt om det inte sker
medvetet och avser skyddsvarda personuppgifter.

PUB-avtal

Av det inom RG totalt identifierade 239 molntjansterna aterfinns 214 i LISa, varav 174 har tillrackliga
uppgifter for att féljas upp och dar 161 har uppgifter om tecknade PUB-avtal. Det saknas saledes
dokumentation om PUB-avtal har tecknats for 6ver 78 molntjanster vilket ofta sammanfaller med att
de inte ar dokumenterade i LISa. | ett fall har DSO avratt fran att teckna PUB-avtal da leverantdren
inte uppfyller RG’s krav och skulle vara vilseledande. D3 det finns ett antal PUB-avtal som tecknades i
samband med att GDPR infordes kan det aven finnas anledning att se 6ver om de instruktioner som
finns i PUB-avtalen aterspeglar de verkliga forhallandena sarskilt om det skett nagon form av
forandringar i behandlingen eller tjansten.

Det finns inget krav pa enskilda PUB-avtal for alla personuppgiftsansvariga namnder, utan det som
foljer av Artikel 28.3 GDPR ar att "Behandlingen av personuppgifter av ett personuppgiftsbitrade ska
regleras i ett avtal..." , vilket mo6jliggdr gemensamma avtal, under forutsattning att de uppfyller
kraven pa:

Tydlighet: Det ska framga vilka organisationer som omfattas.

Behdrighet: Alla ansvariga maste godkdnna avtalet (t.ex. genom signatur, fullmakt eller
konstituerande beslut).

Instruktionsratt: Bitrddet maste veta vem som far ge instruktioner — det kan utpekas i avtalet.
Underbitraden: Alla ansvariga maste ha godkant anvandningen av ev. underbitrdden.

Sanktioner och ansvar: Parterna bor tydliggéra ansvarsfordelning sinsemellan (dven om bitradet
framst ar ansvarigt gentemot varje ansvarig separat).

Det ar huvudsakligen RSF som tecknat PUB-avtal med leverantérerna for gemensamma tjanster, ett
stickprov att befintliga avtal visar att de inte lever upp till alla de uppréknade kraven. Det som brister
ar framforallt tydlighet avseende omfattning och ansvarsfordelning, framst avseende styrning av
bitradet.

For molntjanster och andra outsourcade tjanster dar det finns flera personuppgiftsansvariga
anvandare inom Regionen finns ett varde i att se over hur styrning och uppfoljning ska utformas for
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att sdkerstalla [amplig administrativ och teknisk sakerhet givet att kravbilden kan se olika ut for de
olika namnderna.

Slutsats

Da namnden i dagslaget inte behandlar personuppgifter i molntjanster foreligger ingen risk for de
registrerades integritet, men da sadana majligheter finns i de system som anvands behover
aktsamhet vidtas for att sddan behandling inte ska ske oavsiktligt. De flesta ndmnder anvander dock
idag molntjanster for HR-relaterade behandlingar, som rekrytering, vilket kan rora sarskilt
skyddsvarda personuppgifter. Den tillsyn som IMY genomférde mot SJ
https://www.imy.se/contentassets/92d0888c4ea04c98a5b868d0f20ab7df/beslut-om-tillsynimy-2022-9442-10-0.pdf Visade tydligt att
kraven ar detsamma dven om samtliga registrerade ar anstallda. Da ingen sarskild granskning har
skett av behandlingarna for HR-andamal uppmanas forvaltningen att sjalv se 6ver om de
behandlingarna kan utgéra ett problem.

Pa samma satt kommer det breda inférandet av MS 365 innebara att risken for felaktig behandling av
personuppgifter 6kar pa grund av misstag. Aven inom HSN finns sedan flera &r en problematik med
molntjanster fran leverantoérer som inte féljer andemeningen i regleringen, men som erbjuder
patienter en 6kad medicinsk sdkerhet. | stor utstrackning ar |6sningen att ansvariga for
behandlingarna behdver vara aktiva med att dels ge instruktioner for hur system far anvandas, men
dven att félja upp anvandningen och resultatet, medvetna om att anvdndarna kommer att lockas att
anvanda det som ar mest anvandarvanligt trots att det innebar risker for konfidentialitet och
integritet.

Rekommendationer

For att efterleva GDPR maste alla behandlingar som utférs av annan ansvarig dokumenteras med
PUB-avtal eller annat instrument som reglerar ansvaret for behandlingen. De maste dven vara
dokumenterade i LISa eftersom det annars inte gar att Iamna korrekt information till de registrerade
om behandlingarna.

| och med att samtliga ndmnder i ndgon man kommer att anvanda molntjansten M365 behdver
namnderna och den gemensamma forvaltningen géra en ansvarsférdelning och plan for hur tjansten
ska utformas, levereras, forvaltas och foljas upp for att namnderna ska kunna leva upp till sin
ansvarsskyldighet. Pa samma satt som det finns ett behov av att se 6ver tydligheten i ansvar och
styrning i befintliga PUB-avtal behover det finnas en tydlighet vad géller ansvarsférdelning mellan
namnderna och den centrala férvaltningen, t.ex. nar rattelser ska genomféras.

Det ar daven lampligt att gemensamt ta fram gemensamma metoder for styrning och uppféljning med
utgangspunkt i klassningen av molntjansterna och etablera samarbeten for att forenkla och forbattra
det praktiska genomforandet.
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. Genomfor de forandringar som ar nédvandiga for att fakturahantering inte ska
behandla sarskilt skyddsvarda personuppgifter.

. Sakerstall att identifierbara personers personuppgifter inte behandlas i Adobes
och Icloude’s molnlagring.

. Sakerstall att samtliga molntjanster som behandlar personuppgifter ar
dokumenterade i LISa och har ett uppdaterat PUB-avtal med instruktion som
beskriver den faktiska behandlingen som utfors.

. Sakerstall att ansvarsférdelningen mellan namnderna och regionférvaltningen
avseende forvaltning och anvandande av molntjanster som anvéands av mer an en
namnd ar tydligt reglerat och dokumenterat. Nar anvandningen av tjansterna
skiljer sig at kan det behova upprattas separata PUB-avtal for namnderna om
instruktionerna (behandlade uppgifter, gallringstider etc.) inte &r desamma.

. Ga igenom och uppdatera instruktioner for anvandning av molntjanster, sarskilt
avseende personuppgifter

. Utse en eller flera ansvariga for uppféljning av molntjansterna for att sakerstalla
att de har lamplig sakerhet och féljer de instruktioner som stallts

. Genomfor uppfoljning av hur molntjanster ar konfigurerade avseende sakerhet
och vilka uppgifter som behandlas i tjansterna.

. Ta fram planer for och testa att det ar mojligt att migrera fran molntjanster som
inte langre ar forenliga med de rattsliga kraven eller uppfyller kraven pa lamplig
sakerhet.
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