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Granskning av kontinuitetsplanering for it-avbrott

KPMG har av Region Gotlands revisorer fatt i uppdrag att granska om regionstyrelsen,
héalso- och sjukvardsndmnden och socialnamnden har sakerstallt en tillracklig planering for
att uppratthalla kontinuitet i verksamheten vid kritiska it-sdkerhetshandelser.

KPMG:s samlade beddmning utifran granskningens syfte ar att regionstyrelsen och
namnderna delvis har sakerstallt en tillracklig planering for att uppratthalla kontinuiteten i
verksamheten vid kritiska it-sakerhetshandelser.

| revisionsrapporten som bifogas framgar vasentliga iakttagelser. Utifran vara iakttagelser
och bedémningar rekommenderar vi regionstyrelsen att:

Fortydliga hur arbetet med kontinuitetsplanering ar tankt att bedrivas utifran
befintliga riskprocesser i regionen.

Tillse att arbetet med kontinuitetsplanering i de egna verksamheterna sker enligt en
av regionstyrelsen beslutad systematik.

Tillse att det ar tydligt pa vilket satt kritiska beroenden till informationssystem ska
beaktas i verksamheternas kontinuitetsplanering.

Sakerstalla att de egna verksamheterna beaktar kritiska beroenden till
informationssystem i sin kontinuitetsplanering.

Tillse att informationsklassningen for maltidsverksamhetens kritiska system slutfors.

Sakerstalla att avtalad serviceniva och beredskap baserad pa skyddsvarde och
behov av tillganglighet framtas fér maltidsverksamheten verksamhetskritiska
informationssystem.

Tillse att 6vningar genomfors i syfte att sakerstalla att kontinuitetsplaneringen for it-
avbrott ar tillracklig.

Sakerstalla att det ar tydligt pa vilket satt kontinuitetsplaneringen ska féljas upp for
att tillgodose att verksamheter fungerar tillfredstallande om kritiska it-
sakerhetshandelser intraffar.

Folja upp kontinuitetsplaneringen for kritiska it-sakerhetshandelser i de egna
verksamheterna enligt en beslutad regiondvergripande systematik.

Utifran resultatet av var granskning rekommenderar vi hdlso- och sjukvardsnamnden att:



2 (3)

- Tillse att arbetet med kontinuitetsplanering i de egna verksamheterna sker enligt en
av regionstyrelsen beslutad systematik.

- Tillse att 6vningar genomférs i syfte att sdkerstalla att kontinuitetsplaneringen for it-
avbrott ar tillracklig.

- Foélja upp kontinuitetsplaneringen for kritiska it-sakerhetshandelser i de egna
verksamheterna enligt en beslutad regiondvergripande systematik

Utifran resultatet av var granskning rekommenderar vi socialnamnden att:

- Aven om namnden har en god planering i nulaget kan det finnas behov av att
anpassa denna om beslut fattas av regionstyrelsen éver krav och gemensamma
arbetssatt.

- Tillse att 6vningar genomférs i syfte att sdkerstalla att kontinuitetsplaneringen for it-
avbrott ar tillracklig.

- Folja upp kontinuitetsplaneringen for kritiska it-sékerhetshandelser i de egna
verksamheterna enligt en beslutad regiondvergripande systematik.

AB Gotlandshem:

Syftet med granskningen har varit att bedéma om AB Gotlandshem har sakerstallt en
tillracklig planering for att uppratthalla kontinuitet i verksamheten vid kritiska it-
sékerhetshandelser.

KPMG:s beddmning ar att bolagsstyrelsen i AB Gotlandshem i allt vasentligt har sakerstallt
en tillracklig planering for att uppratthalla kontinuitet i verksamheten vid kritiska it-
sakerhetshandelser

- Beakta pa vilka satt bolaget behdver anpassa sina arbetssatt i forhallande till de av
regionfullmaktige beslutade styrdokumenten som aven reglerar bolagens
krisberedskapsarbete.

- Utifran av bolaget identifierade risker inom cybersakerhet sakerstalla att det finns en
tydlig struktur och process for att identifiera och vidta atgarder som sakerstaller en
tillracklig planering sa att kontinuitet i verksamheten vid kritiska it-
sakerhetshandelser uppratthalls.

- | hogre utstrackning bedriva kontinuitetsplaneringsarbetet i en mer sammanhallen
process som inkluderar bade systemnara atgarder och atgarder i verksamhetens
rutiner.

- Tillse att det finns en tillracklig intern kontroll Gver att kontinuitetsplaneringen kan
tillgodose att verksamheten fungerar tillfredsstallande om kritiska it-
sakerhetshandelser intraffar.
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Vi emotser namndens samt AB Gotlandshem yttrande till vara iakttagelser och
rekommendationer i bifogad rapport senast 2025-02-10. Yttrandet expedieras till
Klara.lowenberg@kpmg.se samt Barbro.Hejdenberg-Ronsten@gotland.se

De fortroendevalda revisorerna i Region Gotland,
Barbro Hejdenberg Ronsten
Ordférande
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