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Sammanfattning

KPMG har av Region Gotlands fortroendevalda revisorer fatt i uppdrag att granska
regionen arbete med beredskap och planering for att sakerstalla kontinuitet i
verksamheter om kritiska it-sakerhetshandelser skulle intraffa. Uppdraget ingar i
revisionsplanen for ar 2024.

Granskningen syftade till att beddma om regionstyrelsen, halso- och
sjukvardsnamnden och socialnamnden har sakerstallt en tillracklig planering for att
uppratthalla kontinuitet i verksamheten vid kritiska it-sakerhetshandelser.

Var samlade bedémning utifran granskningens syfte ar att regionstyrelsen och
namnderna delvis har sakerstallt en tillrdcklig planering for att uppratthalla
kontinuiteten i verksamheten vid kritiska it-sakerhetshandelser.

Vi baserar var beddmning pa att det finns ett aktivt arbete med att sékerstalla
andamalsenliga atgarder, servicenivaer och beredskap utifran regionens process for
informationsklassning. | huvudsak efterlevs dessa processer. Granskningen har dock
kunnat identifiera att ett verksamhetskritiskt system saknar slutférd
informationsklassning, beslutade servicenivaer och beredskap.

Vi bedémer vidare att det pagar ett utvecklingsarbete vad galler arbetet att sakerstalla
verksamheternas kontinuitet vid it-avbrott men konstaterar samtidigt att arbetet i hdg
grad skiljer sig mellan de olika verksamheterna. Detta avseende bade mognadsgrad,
hur arbetet genomfdrs samt hur dokumentationen utformas.

Vi beddmer att detta ar en konsekvens av en bristande regiondvergripande styrning dar
det idag inte ar tydligt vilka krav som stalls pa verksamheternas kontinuitetsplanering,
enligt vilka metoder och processer planeringen bor ske och hur detta ska féljas upp i
namnderna och pa en regiondvergripande niva.

Det har inte heller genomférts krisévningar avseende scenario for it-avbrott. Vi
beddmer att det medfor att det inte finns nagon utvardering eller kontroll éver att
befintliga underlag och rutiner skulle vara tillrackliga for att uppratthalla
verksamheternas kontinuitet pa en acceptabel niva. Vi ser darfér dvningar som en
vasentlig del for att beddma planeringen samt for att identifiera eventuella
férbattringsbehov.

Pa foljande sida redovisas vara bedémningar och rekommendationer kopplat till
revisionsfragorna.
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Revisionsfraga

Bedémning: Delvis

Rekommendationer

Finns dokumenterade
kontinuitetsplaner eller
motsvarande underlag?

| tva av fem granskade
verksamheter kan vi se ett fullt ut
strukturerat arbete med underlag
som motsvarar kontinuitetsplaner
och vi kan delvis se ett saddant
arbete i ytterligare tva
verksamheter.

Var beddmning ar att det idag inte
ar tydligt hur kontinuitetsarbete
generellt ska bedrivas utifran
befintliga riskprocesser i regionen.
Féljaktligen skiljer sig
kontinuitetsarbetet at bade vad
avser metodik, dokumentation och
mognadsgrad.

Regionstyrelsen:

Sékerstalla att arbetet med
kontinuitetsplanering ska bedrivs i
enlighet med beslutade
styrdokument och med grund i
befintliga riskprocesser i regionen.

Regionstyrelsen och hélso- och
sjukvardsnamnden:

Tillse att arbetet med
kontinuitetsplanering i de egna
verksamheterna sker enligt en av
regionstyrelsen beslutad systematik.

Socialnamnden:

Aven om namnden har en god
planering i nulaget kan det finnas
behov av att anpassa denna om
regionstyrelsen fattar beslut om krav
och gemensamma arbetssatt.

Revisionsfraga

Beddémning: | allt vasentligt

Rekommendationer

Har kritiska beroenden
till informationssystem
beaktats i
verksamhetens
kontinuitetsplanering?

For de fyra granskade
verksamheter som har
kontinuitetsplaner eller
motsvarande underlag, fullt ut eller
delvis, beaktas kritiska beroenden
till informationssystem.
Ekonomiavdelningen saknar
kontinuitetsplan eller motsvarande
underlag och saledes beaktas inte
kritiska beroenden till
informationssystem.

Pa en regiondvergripande niva
behover det definieras varfor, hur
och vad verksamheterna ska
planera for kopplat till risken for it-
avbrott inom ramen for en generell
styrning av kontinuitetsarbetet.
Idag ar det inte tydligt for
verksamheterna hur risken for it-
avbrott identifierats pa en
Overgripande niva. Det ar heller
inte definierat pa vilken niva eller
utifran vilken kravstallning det
férvantas att verksamheterna ska
planera for ett it-avbrott eller enligt
vilken struktur, metod och i vilken
process detta arbete ska ske.

Foljaktligen finns det stora
skillnader i hur verksamheterna

Regionstyrelsen:

- Tillse att det ar tydligt pa
vilket satt kritiska
beroenden till
informationssystem ska
beaktas i verksamheternas
kontinuitetsplanering.

- Sékerstéll att de egna
verksamheterna beaktar
kritiska beroenden till
informationssystem i sin
kontinuitetsplanering.

© 2024 KPMG AB. All rights reserved.

Document classification: KPMG Public




KPMG'

Region Gotland

Granskning av kontinuitetsplanering for it-avbrott

2024-10-30

har planerat for risken for it-
avbrott, aven om kritiska
beroenden till informationssystem i
allt vasentligt beaktas i den
planering som finns. Vi ser darfor
positivt pa att det finns ett
pagaende arbete att tydliggora
styrningen for
kontinuitetsplanering.

Revisionsfraga

Bedomning: | allt vasentligt

Rekommendationer

Har atgarder for att
sakerstilla
kontinuiteten
identifierats och
vidtagits?

Atgarder har identifierats och
vidtagits for att sakerstalla
kontinuiteten i halso- och
sjukvardsndmndens och
socialnamndens verksamheter och
system.

Atgérder har delvis identifierats
och vidtagits for att sakerstalla
kontinuiteten i regionstyrelsens
verksamheter och system. Det
verksamhetskritiska systemet for
maltidsverksamheten har idag inte
en slutférd informationsklassning
eller tillhérande atgarder. Daremot
kan vi konstatera att detta ar
genomfort for
ekonomiavdelningens system.

Regionstyrelsen:

Tillse att informationsklassningen for
maltidsverksamhetens kritiska
system slutférs samt att erforderliga
atgarder vidtas

Revisionsfraga

Beddémning: | allt vasentligt

Rekommendationer

Finns avtalade
servicenivaer och
beredskap baserade pa
skyddsvirde och behov
av tillganglighet for
verksamhetskritiska
informationssystem?

Det finns avtalade servicenivaer
och beredskap baserade pa
skyddsvarde och behov av
tillganglighet for
verksamhetskritiska
informationssystem inom halso-
och sjukvardsnamndens och
socialndmndens verksamheter.

Det finns delvis avtalade
servicenivaer och beredskap
baserade pa skyddsvarde och
behov av tillganglighet for
verksamhetskritiska
informationssystem inom
regionstyrelsens verksamheter.
Det verksamhetskritiska systemet
for maltidsverksamheten har idag
inte avtalade servicenivaer och
beredskap baserade pa
skyddsvarde och behov av
tillganglighet, i avsaknad av en
slutford informationsklassning av
systemet.

Regionstyrelsen:

Sakerstall att avtalad serviceniva och
beredskap baserad pa skyddsvarde
och behov av tillganglighet tas fram
for maltidsverksamheten
verksamhetskritiska
informationssystem.
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Vi kan dock konstatera att
ekonomiavdelningens system har
avtalade servicenivaer och
beredskap baserade pa
skyddsvarde och behov av
tillganglighet for sina
verksamhetskritiska
informationssystem.

Revisionsfraga

Bedomning: Nej

Rekommendationer

Har évningar
genomforts i syfte att
sdkerstilla att
kontinuitetsplaneringen
for it-avbrott ar
tillracklig?

Var bedémning ar att dvningar inte
har genomforts inom
regionstyrelsen eller berdérda
namnder i syfte att sakerstalla att
kontinuitetsplaneringen for it-
avbrott ar tillracklig.

Regionstyrelsen och samtliga
namnder:

Tillse att 6vningar genomférs i syfte
att sakerstélla att
kontinuitetsplaneringen for it-avbrott
ar tillracklig.

Revisionsfraga

Bedomning: Nej

Rekommendationer

Finns en tillracklig
intern kontroll 6ver att
kontinuitetsplaneringen
kan tillgodose att
verksamheter fungerar
tillfredsstédllande om
kritiska it-
sdkerhetshandelser
intraffar?

Det finns inte en tillracklig intern
kontroll éver att
kontinuitetsplaneringen kan
tilgodose att verksamheter
fungerar tillfredsstéllande om
kritiska it-sékerhetshandelser
intraffar.

Regionstyrelsen:

Sakerstall att det ar tydligt pa vilket
satt kontinuitetsplaneringen ska
foljas upp for att tillgodose att
verksamheter fungerar
tillfredstéllande om kritiska it-
sakerhetshandelser intraffar.

Regionstyrelsen och samtliga
namnder:

Folj upp kontinuitetsplaneringen for
kritiska it-sdkerhetshandelser i de
egna verksamheterna enligt en
beslutad regionévergripande
systematik.
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Bakgrund

KPMG har av Region Gotlands fortroendevalda revisorer fatt i uppdrag att granska
regionens arbete med beredskap och planering for att sakerstélla kontinuitet i
verksamheter om kritiska it-sdkerhetshandelser skulle intraffa. Uppdraget ingar i
revisionsplanen for ar 2024.

En god krisberedskap ar en forutsattning for att bade regionen och de regionala
bolagens verksamheter ska sta val rustade infor olika former av samhallsstérningar och
for att klara av att hantera olika former av krissituationer. Férmaga att hantera
sakerhetshandelser for informationstillgangar och it baseras pa att det aven finns ett
systematiskt informationssakerhetsarbete.

Ett flertal offentliga organisationer har under de senaste aren utsatts for cyberattacker
med stora konsekvenser som foljd. Exempelvis har skyddsvard information forlorats
eller rgjts till obehdriga eller sa har den bristande hanteringen lett till att organisationer
drabbats av ekonomisk skada eller fértroendeskada. Inledningsvis 2024 utsattes en
storre leverantdr av serverdrift och molntjanster fér en ransomware-attack vilken fatt en
allvarlig paverkan pa ett stort antal statliga myndigheters, kommuners och regioners
tillgang till sina informationssystem.

Inom ramen for det kommunala atagandet finns en rad samhallsviktiga funktioner, vilka
om de inte fungerar kan leda till skada fér saval enskilda individer som samhallet i stort.
Dessa funktioner behdver fungera varje dag aven om incidenter intraffar och det for
verksamheten ar ett sa kallat onormalt lage. Det 6kande beroendet till it- och
informationssystem leder till att ett bortfall av dessa kritiska tillgangar far storre
konsekvenser an tidigare. Det ar darfor av storsta vikt att det bedrivs ett systematiskt
och sammanhallet informationssakerhetsarbete samt krisberedskapsarbete for att
undvika allvarlig paverkan pa samhallet. | det arbetet kravs val genomarbetade,
férankrade och testade kontinuitetsplaner for att uppratthalla verksamheterna.

Revisorerna och lekmannarevisorerna bedomer de negativa konsekvenserna vid en
extraordinar handelse eller annan kris som betydande om det inte finns andamalsenlig
kontinuitetsplanering. Revisorerna drar darfér slutsatsen att bade sannolikheten for,
och konsekvenserna av kritiska sédkerhetshandelse inom it ar icke-férsumbara och att
arbetet med kontinuitetsplanering och reservrutiner behdver granskas.
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Syfte och revisionsfragor

Syftet med granskningen har varit att bedéma om regionstyrelsen och ndmnderna har
sakerstallt en tillracklig planering for att uppratthalla kontinuitet i verksamheten vid
kritiska it-sakerhetshandelser.

Granskningen har besvarat féljande revisionsfragor:

— Finns dokumenterade kontinuitetsplaner eller motsvarande underlag?

— Har kritiska beroenden till informationssystem beaktats i verksamhetens
kontinuitetsplanering?

— Har atgarder for att sakerstélla kontinuiteten identifierats och vidtagits?

— Finns avtalade servicenivaer och beredskap baserade pa skyddsvarde och behov
av tillganglighet fér verksamhetskritiska informationssystem?

— Har évningar genomforts i syfte att sakerstalla att kontinuitetsplaneringen for it-
avbrott ar tillracklig?

— Finns en tillracklig intern kontroll dver att kontinuitetsplaneringen kan tillgodose att
verksamheter fungerar tillfredsstallande om kritiska it-sakerhetshandelser intraffar?

Avgransning

Vi har i granskningen inte tagit del av underlag eller information som ar
sakerhetsskyddsklassad.

Granskningen avser regionstyrelsen, dels utifran évergripande styrning och uppfdljning,
dels verksamhet inom ekonomifunktionen och maltidsverksamheten. Stickprov for
granskning av kontinuitetsplanering avser kritiska processer med stort beroende av
digital information.

Granskningen avser socialndmnden. Stickprov fér granskning av kontinuitetsplanering
avser kritiska processer inom ordinart boende samt kommunal halso- och sjukvard
med stort beroende av digital information.

Granskningen avser halso- och sjukvardsnamnden. Stickprov fér granskning av
kontinuitetsplanering avser kritiska processer inom regional halso- och sjukvard med
stort beroende av digital information.
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Revisionskriterier

| granskningen utgors revisionskriterierna av:

Kommunallagen (2017:725)

Lag (2006:544) om kommuners och landstings atgarder infér och vid
extraordindra handelser i fredstid och beredskap.

Myndigheten fér samhallsskydd och beredskaps vagledning for Risk- och
sarbarhetsanalyser, MSB245

MSBFS 2015:5

Lag (2018:1174) om informationssakerhet for samhallsviktiga och digitala
tjianster (dar detta ar tillampbart)

MSBFS 2018:8 Myndigheten fér samhallsskydd och beredskaps foreskrifter om
informationssakerhet for leverantérer av samhallsviktiga tjanster (dar detta ar
tillampbart)

MSB:s rekommendationer avseende Ledningssystem for informationssakerhet
Tilldmpbara interna regelverk, policys och beslut

Metod

Granskningen har genomférts genom dokumentgranskning, intervjuer och stickprov.

Dokumentgranskning

Foljande dokument har ingatt i granskningen:

Reglemente for styrelsen och namnder

Styrande dokument inom krisberedskap och informationssakerhet
Risk- och sarbarhetsanalys (informationsklass under sakerhetsskydd)
Kontinuitetsplaner eller motsvarande underlag och tillhérande rutiner

SLA:er (servicenivadverenskommelser for informationssystem)

Intervjuer

Intervjuer har genomférts med:

Presidier i samtliga berérda ndmnder och regionstyrelsen
Regiondirektor

Digitaliseringsdirektor

Digitaliseringsstrateg

Sakerhetschef

Beredskapssamordnare

Avdelningschefer inom demokrati och kvalitet, hemtjanst, hemsjukvard,
ekonomi och maltidsverksamhet
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— Férvaltningsdirektérer inom samtliga berdérda férvaltningar
— Beredskapslakare halso- och sjukvardsférvaltningen

— Verksamhetsarkitekt och informationssakerhetssamordnare inom halso- och
sjukvardsforvaltningen

— Enhetschef for ehalsa/MIT

— Administrativ chef socialférvaltningen

Stickprov

Stickprov av upprattade kontinuitetsplaner och SLA:er inom berérda revisionsobjekt
och system har granskats mot bakgrund av given avgransning.

Rapporten har via beredskapschef skickats pa faktakontroll.
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Inledning

Arbetet med krisberedskap och extraordinara handelser tar sin utgangspunkt i en
overgripande Risk- och sarbarhetsanalys (RSA) som kommuner och regioner enligt
lagkrav ska genomféra vid varje ny mandatperiod. En del i RSA-processen ar att
identifiera vilka samhallsviktiga verksamheter som kommunen bedriver samt att
kontinuitetsplanera for dessa.

MSB har aven gett ut rad for att sékra tillgangen till organisationens information. | den
framgar att kontinuitetshantering handlar om att planera for att verksamheten ska
kunna bedrivas pa en acceptabel niva oavsett vilken stérning den utsatts for.

Ofta ar organisationens information nédvandig for att verksamheten ska kunna
fungera. Information hanteras idag till stor del digitalt. Kontinuitetshanteringen behéver
darfor sakerstalla tillgang till information och darmed it-resurser. Det kan exempelvis
handla om verksamhetsspecifika och administrativa system, e-post, filer, molntjanster
och hardvara som PC, servrar, telefoner och natverk.

Exempel pa arbetssatt som kan behdva planeras ar chatt- och videoverktyg fér méten,
e-post for kommunikation och fér att formedla information samt interna natverk for att
spara eller sprida information. Dartill kan det behdvas alternativa arbetssatt i form av
utskrivna kontaktlistor, lokala kopior av nédvandig information samt beskrivna rutiner
for att dverga till alternativa satt att bedriva den dagliga verksamheten om tillgang till it
saknas.

Mot bakgrund av den 6kande hotbilden for cyberattacker med risk for att
informationssystem och it-miljon inte ar tillgangliga for de samhallsviktiga
verksamheterna avgransas denna granskning till kontinuitetsplanering och
reservrutiner vid it-bortfall.

10
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Resultat av granskningen

Riskbedomning och planering for it-avbrott

| den regionala utvecklingsstrategin "Vart Gotland 2040” finns effektmalet "Gotland har
god beredskap och formaga att hantera samhallsstérningar”. Effektmalet faststalldes
av regionfullmaktige i februari 2021. | policy for civil beredskap’ beskrivs att utifran
effektmalet och lag (2006:544) om kommuners och regioners atgérder infér och vid
extraordindra hédndelser i fredstid och h6jd beredskap ska Region Gotland bland annat
genomfora risk- och sarbarhetsanalyser (RSA) inklusive kontinuitetshantering, det vill
saga minska risker och sarbarheter samt ha formaga att uppratthalla och skydda
verksamhet mot/vid samhallsstorningar.

| policy for civil beredskap beskrivs ocksa processen for risk- och sarbarhetsanalys och
kontinuitetshantering enligt nedan:

*RSA-rapport = Atgardsplan = Genomférande » Intern RSA

(2 st. av at I revidering for
kommun & em ) beslut och
r(-_‘ggoh'} \DDOr rapportering
' 2027
styrelsen

Arlig statusrapportering:
. Kommun (indikatorer och uppféljning Overenskommelserna)
= Region (indikatorer)

Enligt policyn har regionstyrelsen det 6vergripande ansvaret for att faststalla Region
Gotlands arbete med civil beredskap. Arbetet ska ske koncerndvergripande samt
inom respektive forvaltning. Utifran en sammanstallining av forvaltningarnas underlag
skapas en aggregerad bild av Region Gotlands hot- och riskbild, samhallsviktig och
kritisk verksamhet, konsekvenser fér Region Gotland vid avbrott i verksamheter samt
vad Region Gotland har for kritiska beroenden och kritiska resurser, bade inom
organisationen och till andra aktérer. Pa koncerndvergripande niva ska kompletterande
RSA och kontinuitetsarbete ske, bade inom sarskilda omraden saval som évergripande
strategiarbete.

| riktlinjen for informationssakerhet 2 framgar ocksa att kontinuiteten for
informationssakerheten ska planeras, implementeras och revideras som en integrerad
del av hela organisationens system fér kontinuitetshantering. Vi har inom ramen for
granskningen ocksa tagit del av underlag som styrker att risken for it-avbrott utgér en
risk i den regiondvergripande risk- och sarbarhetsanalysen.

| granskningen har vi inte kunnat spara att arbetet darefter sker enligt en systematisk
process. Berorda verksamheter har i liten utstrackning kunskaper om de risker som

' Faststalld av regionfullméktige 2023-02-20
2 Faststalld av regionstyrelsen 2023-04-26
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definieras i den regiondvergripande risk- och sarbarhetsanalysen, och kopplat till risken
for it-avbrott har inte verksamheterna nagon kdnnedom om ett tydligt uppdrag utifran
risk- och sarbarhetsanalysen som faststaller vad arbetet ska utmynna i, hur det ska
bedrivas eller utifran vilken riskbedomning. Vi kan utifran detta inte se att det funnits
nagon gemensam systematisk process for riskidentifiering och kontinuitetsplanering
kopplat till risken for it-avbrott i regionen

Vi har i granskningen fatt presenterat for oss att ett konkret uppdrag for planering infor
ett it-avbrott kommunicerades ut under en begransad period i samband med Sveriges
Nato-intrade. Verksamheterna skulle enligt uppdraget vidta robusthéjande atgarder i
syfte att tillse att de skulle kunna fortsatta bedrivas vid ett it-avbrott omfattande tva
veckor. Uppdraget var tillfalligt, ingick inte i nagon annan process for
kontinuitetsplanering och ingen systematisk uppféljning av resultatet ingick som en del
av uppdraget. Daremot har det framforts i intervjuer att uppdraget hade positiva
bieffekter i syfte att fa i gang ett aktivt kontinuitetsarbete kopplat till risken for it-avbrott
vilket av de intervjuade beddms generellt ha hojt beredskapen i verksamheterna.

Mot bakgrund av att det hos de intervjuade finns en upplevelse av bristande styrning
och uppfdljning av bland annat risken for it-avbrott har det i granskningen lyfts fram att
det pagar ett arbete med att inom ramen fér den nya styrmodellen i regionen styra
beredskapsfragor pa ett tydligare satt. Den tilltdnkta strukturen, som vid granskningens
tidpunkt inte ar faststalld, bygger pa att beredskap ska vara ett prioriterat omrade som
ska brytas ned till konkreta mal till respektive namnd. Utifran malen ska respektive
namnd faststalla ett antal insatser med baring pa malen i sin verksamhetsplan. | detta
arbete ska regionstyrelseforvaltningen processleda och ha en tydligt uttalat stéttande
och uppfdljande roll gentemot respektive forvaltning for att sakerstalla att arbetet sker i
enlighet med tilltankt struktur.

Kontinuitetsplaner och kritiska beroenden till informationssystem

| granskningen har ingatt att granska stickprov av dokumenterade kontinuitetsplaner for
att kontrollera om kritiska beroenden till informationssystem har ingatt i analys och
planering. Resultat av stickprovsgranskningen presenteras i tabell pa nasta sida.
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2024-10-30

Ansvarig Verksamhet Kontinuitets- | Risk for it- Kritiska
plan finns avbrott har | informations-

inkluderats | system ar
identifierade

Regionstyrelsen Ekonomi Nej Nej Ja
Maltid Delvis Ja Ja
Halso- och Regional hdlso- och | Delvis Ja Ja

sjukvardsndmnden | sjukvard
Socialndmnden Hemtjanst Ja Ja Ja

Kommunal halso- Ja Ja Ja
och sjukvard

Kommentar till resultat av stickprovsgranskning

Det finns idag nyligen framtagna regiongemensamma mallar och metodstdd for hur
verksamheterna ska arbeta med kontinuitetsplanering, men kdnnedomen om dessa i
verksamheterna ar enligt intervjuer lag och har inte varit vagledande for arbetet. Det
arbete som gjorts har inte en tydlig sparbarhet till definierad risk for it-avbrott eller
motsvarande risk i den regiondvergripande risk- och sarbarhetsanalysen eller annan
systematik i regionen. Detta uppges i intervju innebara att det ar otydligt hur namnder
och verksamheter férvantas jobba med sin samhallsviktiga verksamhet utifran risken
for it-avbrott. Vi har i analysen av kontinuitetsplaner eller motsvarande underlag gatt
igenom de underlag verksamheterna anvander for att planera for att uppratthalla
kontinuiteten i sina verksamheter och gjort en bedémning huruvida detta underlag
motsvarar en kontinuitetsplanering eller inte. Ingen av verksamheterna anvander idag
begreppet kontinuitetsplanering for att beskriva det arbete man gér med att planera for
att uppratthalla verksamheten i handelse av exempelvis it-avbrott. Enligt intervjuer
beror detta pa att man inte konsekvent anvander det har begreppet, eller angransande
begrepp, pa ett gemensamt satt i styrningen av fragorna i regionen.

| socialnamndens verksamheter finns en kontinuitetsplanering bestaende av en struktur
med riskbeddmningsmatriser, beredskapsplaner och verksamhetsspecifika rutiner for
hantering av avbrott i de kritiska system som verksamheten arbetar med. Motsvarande
struktur ser vi inte i underlagen fran ovriga férvaltningar, men bade halso- och
sjukvarden och maltidsverksamheten har olika former av rutiner for att hantera bland
annat it-avbrott, exempelvis i form av beredskapsrutiner vid it-avbrott och krisparmar.
Vad avser ekonomiavdelningen finns inget motsvarande underlag.

Samtliga verksamheter har daremot identifierat sina kritiska verksamhetssystem. Detta
har inte dokumenterats pa ett sparbart satt inom ramen for ett strukturerat arbete med
kontinuitetsplanering. Daremot finns ett strukturerat arbete i regionen med
informationsklassning av system, inom vilket verksamheterna, i samverkan med
regionens interna digitaliseringsavdelning, har informationsklassat sina system och
darmed definierat vilka system som ar sarskilt kritiska (se 4.2).
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2024-10-30

Ovning

| intervjuer har det framkommit att inga planerade dvningsinsatser kopplat till it-avbrott
har genomforts i regionen i nartid. Inom vissa verksamheter finns det planer pa att
genomféra en évning med personal i den egna verksamheten. Det uppges i intervjuer

att man i skarpa situationer som har skett i olika verksamheter har férsokt betrakta
dessa som 6vning och tillvarata och utvardera handelserna.

Bedomning

Var bedémning ar att det delvis finns dokumenterade kontinuitetsplaner eller
motsvarande underlag. Vi bedomer att kritiska beroenden till informationssystem
i allt vasentligt beaktats i verksamheternas kontinuitetsplanering.

Var beddmning baseras pa att vi i tva av fem granskade verksamheter kan se ett fullt ut
strukturerat arbete med att planera for verksamhetens kontinuitet och att vi delvis kan
se ett sadant arbete i ytterligare tva verksamheter. Vi bedomer att det pa en
regiondvergripande niva behdver definieras varfor, hur och vad verksamheterna ska
planera for kopplat till risken for it-avbrott inom ramen fér en generell styrning av
kontinuitetsarbetet. Idag ar det inte tydligt definierat fér verksamheterna hur risken fér
it-avbrott identifierats pa en dvergripande niva, pa vilken niva eller utifran vilken
kravstallning det forvantas att verksamheterna ska planera for ett it-avbrott eller enligt
vilken struktur, metod och i vilken process detta arbete ska ske. Fdljaktligen finns det
stora skillnader i hur verksamheterna har planerat fér risken for it-avbrott, &ven om
kritiska beroenden till informationssystem i allt vasentligt beaktas i den planering som
finns. Vi ser darfor positivt pa att det finns ett pagaende arbete med att tydliggéra
styrningen for kontinuitetsplanering. Vi ser aven positivt pa de initiativ som tidigare
tagits for att starka beredskapen i verksamheterna.

Var bedémning ar att 6vningar inte har genomforts inom regionstyrelsen eller
berorda namnder i syfte att sdkerstalla att kontinuitetsplaneringen for it-avbrott
ar tillracklig.

Da dvningar inte har genomforts gar det inte att faststalla att nuvarande planering
skulle vara tillracklig i handelse av allvarligare it-avbrott. Detta bor saledes planeras
som del i kontinuitetshanteringen.
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Granskning av kontinuitetsplanering for it-avbrott

2024-10-30

Tillganglighet till informationssystem och redundans

Analys och bedomningar av skyddsbehov och krav pa tillganglighet

Av riktlinje for informationssakerhet framgar att informationen som hanteras inom
Region Gotland ska klassas i syfte att utgéra underlag fér behov av skydd for
informationstillgangar. | syfte att ge vagledning i klassningsarbetet har regionen tagit
fram en guide for informationsklassning.

Det framgar i guiden att objektsforvaltaren praktiskt har hand om férvaltningen av
informationsmangden och informationssystemet. Klassningen ska ske utifran
perspektiven konfidentialitet, tillganglighet, riktighet och sparbarhet samt féljande
konsekvensnivaer: forsumbar skada, mattlig skada, betydande skada och allvarlig
skada. Genomférd klassning ska dokumenteras i verktyget®. | guiden finns en tydlig
beskrivning av vad som ska inga i dokumentationen. Det framgar vidare att klassning
och riskanalys ska genomféras innan upphandling av nya verksamhetssystem.

Av objektsforvaltningsmodellen framgar att det finns ett arshjul med aktiviteter som
objektsforvaltaren ansvarar for. Objektsforvaltaren ska arligen genomfora:

- Informationsklassningar

- Risk och sarbarhetsanalyser
- Foérvaltningsplaner

- Aterkommande revision

| guiden for informationssakerhet framgar att klassningsarbetet genererar ett
klassningsresultat och en revisionsplan. Detta resultat presenteras sedan i form av en
atgardsplan med aktiviteter som verksamheten genomfér utifran relevans och behov
inom en tre-arsperiod. Detta finns tillgangligt i det verktyg som regionen nyttjar fér
riskbeddmning och informationsklassning.

Som en del i granskningen har vi fatt en genomgang av verktyget och den
dokumentation som lagras dar. pa nasta sida presenteras resultatet av var
genomgang.

3 Internt utvecklat systemstdd som utgér regionens ledningssystem for informationssakerhet.
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Ansvarig namnd Verksamhet och Informations- Atgirder har | SLA finns
antal klassning finns | vidtagits
verksamhetskritiska | och ar aktuell utifran
system klassning

Regionstyrelsen Ekonomiavdelningen  Ja Ja Ja
3 system
Maltidsverksamheten  Nej Nej Nej
1 system

Halso- och Regional halso- och Ja Ja Ja

sjukvardsndmnden | sjukvard
3 system

Socialndmnden Ordinart boende Ja Ja Ja
3 system
Kommunal hélso- och ' Ja Ja Ja
sjukvard
3 system

Kommentar till granskning av systemdokumentation

Vid var genomgang av verktyget kan vi konstatera att det generellt sett finns ett
systematiskt arbete med informationsklassning, i enlighet med styrande dokument. Vi
kunde dock notera att maltidsverksamhetens kritiska system inte hade en slutférd
informationsklassning och darmed inte heller en SLA for aktuellt system. Vad avser
kolumnen att atgarder har vidtagits utifran klassning asyftas de atgarder som ska
definieras och vidtas inom ramen fér processen for informationsklassning, varfor
samtliga revisionsobjekt som foljt processen for informationsklassning har bedémts
som ett ja.

Vi vill dock framhalla att kontinuitetsplanering aven omfattar den planering som sker
genom att arbeta med mer verksamhetsnara reservrutiner, vilket beskrivs och beddms i
avsnitt 4.1. Detta for att inte riskera att missa atgarder som inte ar systemnara eller av
teknisk karaktar utan mer avser alternativa arbetssatt och manuella rutiner som behdvs
for att uppratthalla verksamheten i de perioder som verksamheten ar utan it.
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Bedomning

Var bedémning ar att hdlso- och sjukvardsnamnden och socialndmnden for sina
verksamhetskritiska system har identifierat och vidtagit atgarder for att
sakerstilla kontinuiteten. Var bedomning ar att regionstyrelsen delvis har
identifierat och vidtagit atgarder for att sdkerstilla kontinuiteten i sina
verksamhetskritiska system.

Vi baserar var beddomning pa att det verksamhetskritiska systemet for
maltidsverksamheten idag inte har en slutférd informationsklassning med tillhérande
atgarder. Daremot kan vi konstatera att detta ar genomfort for ekonomiavdelningens
system.

Var bedémning ar att det finns avtalade servicenivaer och beredskap baserade
pa skyddsviarde och behov av tillgdanglighet for verksamhetskritiska
informationssystem inom hélso- och sjukvardsnamndens och socialndmndens
verksamheter. Var bedomning ar att det delvis finns avtalade servicenivaer och
beredskap baserade pa skyddsvarde och behov av tillgianglighet for
verksamhetskritiska informationssystem inom regionstyrelsens verksamheter.

Det verksamhetskritiska systemet for maltidsverksamheten har idag inte avtalade
servicenivaer och beredskap baserade pa skyddsvarde och behov av tillganglighet i
avsaknad av en slutférd informationsklassning av systemet. Vi kan konstatera att
ekonomiavdelningens system har avtalade servicenivaer och beredskap baserade pa
skyddsvarde och behov av tillganglighet for sina verksamhetskritiska
informationssystem.

Intern kontroll

Regionstyrelsens och namndernas kontroll avseende
kontinuitetsplaneringen

Vi har i granskningen inte kunnat spara nagon systematisk uppféljning inom ramen for
intern kontroll eller annan form av uppféljning fran styrelse och namnder som omfattar
kontinuitetsplanering. | intervjuer beskrivs att det idag inte finns nagon formell struktur
for hur uppféljning av kontinuitetsarbetet ska ske pa en évergripande
regionstyrelseniva eller for respektive namnd. | intervjuer uppges att information ges
vid behov utifran budgetpaverkande atgarder och allmanna informationspunkter
kopplat till exempelvis risk- och sarbarhetsanalys till resplektive namnd och styrelse. |
skarpt lage halls styrelsen och i synnerhet regionstyrelsens ordférande mer I6pande
informerad om handelseutvecklingen.

Det har ocksa beskrivits for oss i intervjuer att det framgent finns ett arbete planerat
kopplat till den nya styrmodellen dar beredskapsarbetet generellt kommer vara en
prioritering/inriktning med tilldelat ansvar till ansvarig tjansteperson (sakerhetschef) att
folja upp utifran uppdraget. Dessutom avses att inféra en ordning dar namnderna ska
faststalla insatser kopplat till beredskapsfragor i verksamhetsplanen i syfte att fa en
tydligare uppfdljning.
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Bedomning

Var bedémning ar att det inte finns en tillracklig intern kontroll éver att
kontinuitetsplaneringen kan tillgodose att verksamheter fungerar
tillfredsstallande om kritiska it-sdkerhetshandelser intraffar.

Vi kan konstatera att arbetet i vissa delar inte har genomforts i tillracklig utstrackning
vilket vare sig regionstyrelsen eller namnderna har uppmarksammat genom sin interna
kontroll. Vi ser darfor att den interna kontrollen behdver starkas for att sakerstalla att
regionens kontinuitet i kritiska verksamheter kan uppratthallas pa en tillfredsstallande
niva utan alltfor stora konsekvenser.
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Samlad bedomning och rekommendationer

Granskningen har syftat till att bedéma om regionstyrelsen, halso- och
sjukvardsnamnden och socialnamnden har sakerstallt en tillracklig planering for att
uppratthalla kontinuitet i verksamheten vid kritiska it-sakerhetshandelser.

Var samlade bedémning utifran granskningens syfte ar att regionstyrelsen och
namnderna delvis har sdkerstillt en tillrdcklig planering for att uppratthalla
kontinuiteten i verksamheten vid kritiska it-sdkerhetshandelser.

Vi baserar var beddomning pa att det finns ett aktivt arbete med att sakerstélla
andamalsenliga atgarder, servicenivaer och beredskap utifran regionens process for
informationsklassning. | huvudsak efterlevs dessa processer. Granskningen har dock
kunnat identifiera att ett verksamhetskritiskt system saknar slutférd
informationsklassning, beslutade servicenivaer och beredskap.

Vi beddmer vidare att det pagar ett utvecklingsarbete vad galler arbetet att sékerstalla
verksamheternas kontinuitet vid it-avbrott men konstaterar samtidigt att arbetet i hdg
grad skiljer sig mellan de olika verksamheterna. Detta avseende bade mognadsgrad,
hur arbetet genomférs samt hur dokumentationen utformas.

Vi beddmer att detta ar en konsekvens av en bristande regiondvergripande styrning dar
det idag inte ar tydligt vilka krav som stalls pa verksamheternas kontinuitetsplanering,
enligt vilka metoder och processer planeringen bor ske och hur detta ska foljas upp i
namnderna och pa en regiondvergripande niva.

Det har inte heller genomforts krisévningar avseende scenario for it-avbrott. Vi
beddmer att det medfor att det inte finns nagon utvardering eller kontroll 6ver att
befintliga underlag och rutiner skulle vara tillrackliga for att uppratthalla
verksamheternas kontinuitet pa en acceptabel niva. Vi ser darfér vningar som en
vasentlig del for att bedéma planeringen samt for att identifiera eventuella
forbattringsbehov.

Utifran resultatet av var granskning rekommenderar vi regionstyrelsen att:

- Fortydliga hur arbetet med kontinuitetsplanering ar tankt att bedrivas utifran
befintliga riskprocesser i regionen.

- Tillse att arbetet med kontinuitetsplanering i de egna verksamheterna sker
enligt en av regionstyrelsen beslutad systematik.

- Tillse att det ar tydligt pa vilket satt kritiska beroenden till informationssystem
ska beaktas i verksamheternas kontinuitetsplanering.

- Sakerstalla att de egna verksamheterna beaktar kritiska beroenden till
informationssystem i sin kontinuitetsplanering.

- Tillse att informationsklassningen for maltidsverksamhetens kritiska system
slutfors.

- Sakerstalla att avtalad serviceniva och beredskap baserad pa skyddsvarde och
behov av tillganglighet framtas for maltidsverksamheten verksamhetskritiska
informationssystem.
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- Tillse att dvningar genomfors i syfte att sakerstalla att kontinuitetsplaneringen
for it-avbrott ar tillracklig.

- Sakerstalla att det ar tydligt pa vilket satt kontinuitetsplaneringen ska foljas upp
for att tillgodose att verksamheter fungerar tillfredstallande om kritiska it-
sakerhetshandelser intraffar.

- Folja upp kontinuitetsplaneringen for kritiska it-sékerhetshandelser i de egna
verksamheterna enligt en beslutad regionévergripande systematik.

Utifran resultatet av var granskning rekommenderar vi halso- och sjukvardsnamnden
att:

- Tillse att arbetet med kontinuitetsplanering i de egna verksamheterna sker
enligt en av regionstyrelsen beslutad systematik.

- Tillse att dvningar genomfors i syfte att sakerstalla att kontinuitetsplaneringen
for it-avbrott ar tillracklig.

- Fdlja upp kontinuitetsplaneringen for kritiska it-sakerhetshandelser i de egna
verksamheterna enligt en beslutad regiondvergripande systematik.

Utifran resultatet av var granskning rekommenderar vi socialnamnden att:

- Aven om namnden har en god planering i nulaget kan det finnas behov av att
anpassa denna om beslut fattas av regionstyrelsen éver krav och
gemensamma arbetssatt.

- Tillse att dvningar genomfors i syfte att sakerstalla att kontinuitetsplaneringen
for it-avbrott ar tillracklig.

- Foélja upp kontinuitetsplaneringen for kritiska it-sakerhetshandelser i de egna
verksamheterna enligt en beslutad regionévergripande systematik.

Datum som ovan

KPMG AB
Jenny Thérn Simon Homander
Verksamhetsrevisor Verksamhetsrevisor
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