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Sammanfattning

Overférmyndarndmndens behandling av personuppgifter i fysiska register uppfyller GDPR’S
krav pa teknisk och administrativ sakerhet vid behandling av register som inte fors
automatiskt, med undantag for sakerheten vid férvaring av aldre handlingar. Férvaltningens
behandling av personuppgifter i register som inte fors automatiskt utgor en stor del av
verksamheten och omfattar personuppgifter med hogt skyddsvarde men avser ett begransat
antal registrerade. Det ar ett fatal personer som har atkomst till uppgifterna i lokaler dar
sakerheten ar anpassad efter uppgifternas skyddsvarde, men aldre handlingar har tidigare
forvaras i ett delat arkiv vilket inte ar lampligt, men detta har atgardats.



Bakgrund

Reglerna i GDPR omfattar saval digitala som annan behandling an automatisk av
personuppgifter som ingar i eller kommer att inga i ett register. Inom regionens verksamhet
kan de flesta skrifter utom temporara etiketter (t.ex. pa bestallningar av speciella maltider)
anses vara avsedda att inga i ett register, med foljd att det ar en relativt stor mangd
personuppgifter som inte behandlas automatiskt. Dataskyddsombudet har som en del av
uppdraget genomfort en granskningsaktivitet dar efterfoljnaden av artiklarna 5
(behandlingen och ansvarsskyldigheten), 24 (lampliga strategier for dataskydd), 25
(dataskydd) och 32 (lamplig sdkerhet), granskas avseende de register for
personuppgiftsbehandling som inte ar automatiserade. Tidigare genomforda granskningar av
sakerhet for behandlingarna har huvudsakligen avsett den digitala behandlingen, men da det
forekommer behandling av personuppgifter dven i andra automatisk férda register finns ett
behov av att verifiera sakerheten dven for detta. | de flesta av ndamndens verksamheter finns
en tydlighet kring och genomfdérande av “digitala original”, men det finns ndgra undantag dar
detta inte ar helt tydligt (t.ex. antagningshandlingar, betygsregister). Det kan befaras att
okade krav pa resiliens och aterstdllande kan leda till en 6kad betydelse av behandling av
personuppgifter i fysiska handlingar.

Innan den omfattande digitaliseringen var fysiska handlingar det huvudsakliga sattet att
behandla personuppgifter, vilket innebar att det finns kunskap och rutiner for hanteringen
daven om de rutinerna kanske inte motsvarar GDPR’s krav samtidigt som det nu ar mindre
fokus an tidigare pa fysiska handlingar.

| grunden stélls samma krav pa sdkerheten for personuppgifter i ett fysiskt register som det
gor pa ett digitalt, t.ex. avseende dataminimering, styrning, behoérigheter och
atkomstkontroll. En klassning av handlingar ska saledes innebéra ett motsvarande skydd for
de fysiska uppgifterna.

| och med att artikel 5 innefattar den s.k. ansvarsskyldigheten ar det viktigt att regionen kan
visa upp inte bara att utan daven hur skyldigheten fullgérs. Brister i uppfylinad av Artiklarna
24, 25 och 32 ar en vanlig grund for sanktionsavgifter inom EU. | och med
ansvarsskyldigheten kravs kontinuerliga uppdateringar och justeringar utifran
omvarldshandelser for att lamplig sakerhet ska kunna anses vara uppfylld i enlighet med art
24 p1. Nar ny teknik eller metoder introduceras, sdsom vid byte av leverantor eller vid
forandring av vilka uppgifter som behandlas, eller da nya hot uppkommer behéver det
regelbundet provas och verifieras att den tekniska och administrativa sakerheten ar lamplig.

Artikel 5 Principer fér behandling av personuppgifter

f) De ska behandlas pa ett satt som sakerstaller lamplig sdkerhet for personuppgifterna,
inbegripet skydd mot obehdrig eller otillaten behandling och mot forlust, forstoring eller
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skada genom olyckshandelse, med anvandning av [ampliga tekniska eller organisatoriska
atgarder (integritet och konfidentialitet).

2.Den personuppgiftsansvarige ska ansvara for och kunna visa att punkt 1 efterlevs
(ansvarsskyldighet).

Artikel 24 Den personuppgiftsansvariges ansvar

1. Med beaktande av behandlingens art, omfattning, sammanhang och andamal samt
riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter och
friheter ska den personuppgiftsansvarige genomféra lampliga tekniska och organisatoriska
atgarder for att sakerstalla och kunna visa att behandlingen utférs i enlighet med denna
forordning. Dessa atgarder ska ses 6ver och uppdateras vid behov.

2.0m det star i proportion till behandlingen, ska de atgarder som avses i punkt 1 omfatta
den personuppgiftsansvariges genomfoérande av lampliga strategier for dataskydd.
3.Tillampningen av godkanda uppférandekoder som avses i artikel 40 eller godkdnda
certifieringsmekanismer som avses i artikel 42 far anvandas for att visa att den
personuppgiftsansvarige fullgor sina skyldigheter. 4.5.2016 L 119/47 Europeiska unionens
officiella tidning SV

Artikel 25 Inbyggt dataskydd och dataskydd som standard

1.Med beaktande av den senaste utvecklingen, genomférandekostnader och behandlingens
art, omfattning, sammanhang och andamal samt riskerna, av varierande sannolikhetsgrad
och allvar, for fysiska personers rattigheter och friheter ska den personuppgiftsansvarige,
bade vid faststédllandet av vilka medel behandlingen utférs med och vid sjdlva behandlingen,
genomfora lampliga tekniska och organisatoriska atgarder — sasom pseudonymisering — vilka
ar utformade for ett effektivt genomférande av dataskyddsprinciper —sasom
uppgiftsminimering — och for integrering av de ndédvandiga skyddsatgarderna i behandlingen,
sa att kraven i denna férordning uppfylls och den registrerades rattigheter skyddas.

2.Den personuppgiftsansvarige ska genomfdora lampliga tekniska och organisatoriska atgarder
for att, i standardfallet, sakerstélla att endast personuppgifter som ar nédvandiga for varje
specifikt andamal med behandlingen behandlas. Den skyldigheten géller mangden insamlade
personuppgifter, behandlingens omfattning, tiden fér deras lagring och deras tillganglighet.
Framfor allt ska dessa atgarder sakerstalla att personuppgifter i standardfallet inte utan den
enskildes medverkan gors tillgangliga for ett obegransat antal fysiska personer.

3.En godkand certifieringsmekanism i enlighet med artikel 42 far anvéndas for att visa att
kraven i punkterna 1 och 2 i den har artikeln foljs.

3(6)




Artikel 32 Sdkerhet i samband med behandlingen

1.Med beaktande av den senaste utvecklingen, genomférandekostnaderna och
behandlingens art, omfattning, sammanhang och andamal samt riskerna, av varierande
sannolikhetsgrad och allvar, for fysiska personers rattigheter och friheter ska den
personuppgiftsansvarige och personuppgiftsbitradet vidta lampliga tekniska och
organisatoriska atgarder for att sdkerstdlla en sdkerhetsniva som ar lamplig i forhallande till
risken, inbegripet, nar det ar lampligt

a) pseudonymisering och kryptering av personuppgifter,

b)formagan att fortlépande sadkerstélla konfidentialitet, integritet, tillgdnglighet och
motstandskraft hos behandlingssystemen och -tjansterna,

c) formagan att aterstalla tillgangligheten och tillgangen till personuppgifter i rimlig tid vid en
fysisk eller teknisk incident,

d) ett forfarande for att regelbundet testa, undersdka och utvardera effektiviteten hos de
tekniska och organisatoriska atgarder som ska sakerstélla behandlingens sakerhet.

2.Vid bedomningen av lamplig sdkerhetsniva ska sarskild hansyn tas till de risker som
behandling medfér, i synnerhet fran oavsiktlig eller olaglig férstoring, forlust eller andring
eller till obehdrigt réjande av eller obehorig atkomst till de personuppgifter som éverforts,
lagrats eller pa annat satt behandlats.

3.Anslutning till en godkdand uppférandekod som avses i artikel 40 eller en godkand
certifieringsmekanism som avses i artikel 42 far anvandas for att visa att kraven i punkt 1 i
den har artikeln f6ljs.

4.Den personuppgiftsansvarige och personuppgiftsbitradet ska vidta atgarder for att
sakerstalla att varje fysisk person som utfér arbete under den personuppgiftsansvariges eller
personuppgiftsbitradets dverinseende, och som far tillgang till personuppgifter, endast
behandlar dessa pa instruktion fran den personuppgiftsansvarige, om inte unionsratten eller
medlemsstaternas nationella ratt alagger honom eller henne att gora det.

GRANSKNINGEN AVSER FOLJANDE OMRADEN

Nedan framgar vilka fragor som stallts till férvaltningen och hur DSO bedémt svaren,
gron markering innebar att det ar bra och inte behéver vidtas nagon atgard, gult
innebar att det finns fragetecken eller brister som bor undersékas och atgardas, rott
innebar att det finns en brist som maste atgardas.
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Ja, kan redogéra for Ja, kan redogora foér egen Ja, 6vergripande Nej, ingen eller

samtlig verksamheter  verksamhet kdannedom felaktig kunskap  Verifieringen

Administration

Fysisk sdkerhet

Informationssakerhet

Vilket skydd finns mot obehérigt réjande, andring,

flytt eller forstoring? Nej

Hur kan atkomsten till de fysiska uppgifterna

begransas? Nej

Finns det regler for kopiering av fysiska

handlingar som innehaller personuppgifter? Nej

Har incidenter intraffat avseende fysiska Fore GDPR handlingar
handlingar, om sa vad har de berott pa? har saknats i akter
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DSO’s beddmning

Overférmyndarnamndens behandling av uppgifter i register praglas av att det ar en liten
grupp som har tillgang till och anvéander sig av etablerade rutiner avseende sekretess
och sakerhet for handlingar och uppgifter. D4 handlingar huvudsakligen hanteras som
digitala original, avser forekomsten av storre mangder skyddsvarda uppgifter
huvudsakligen redovisningsmaterial och handlingar om godmanskap som handlades
fore 2022. Verksamheten anvander diariet som register 6éver handlingarna vilket
mojliggora uppfoljning. Da lokalerna ar lasta och 6vervakade och det ar fa personer
med lang erfarenhet av verksamheten som har tillgang till uppgifterna maste risken for
obehorig atkomst och réjande betraktas som lag, med undantag for de aldre handlingar
som ligger i ett gemensamt arkiv. Avsaknad av skriftliga instruktioner for atkomst till
uppgifterna ar utifran forutsattningarna inte ett problem, men det skulle underlatta
extern uppféljning av sakerheten.

Ledningen behover dock kunna visa upp att uppfoljning gjorts av sakerheten och att
den fortsatt bedoms vara lamplig nar det sker forandringar i organisation eller
arbetssatt.

De atgarder och arbetssatt som finns kring den fysiska sakerheten ar efter atgarder hur
aldre handlingar forvaras val avvagda vilket visas av fa rapporterade incidenter.

FORSLAG PA ATGARDER

1. Flytta de aldre handlingar som férvaras i gemensam forvaring till last férvaring
som enbart ger behdrig personal atkomst till uppgifterna.

2. Ta fram dokumenterad instruktion/rutin for hur sakerheten for personuppgifter i
fysiska handlingar ska skyddas. Aven om det inte upplevs som ett problem idag
forsvaras uppfoljning utan dokumentation.
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