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Informationssakerhetspolicy

Informationssikerhetspolicyn faststills av regionfullmaktige och anger Region Gotlands
grundliggande synsitt och viljeinriktning pa en 6vergripande niva gallande arbete med in-
formationssikerhet 1 regionen.

Bakgrund och syfte

Medborgarna ska sta i centrum for Region Gotlands verksamhet och de gemensamma
virderingarna Omtanke, Fortroende och Delaktighet ska genomsyra arbetet. Region
Gotland har i huvudsak tre uppdrag: kommunala uppgifter, landstingsuppgifter och det
regionala utvecklingsansvaret.

I uppdragen hanteras viktiga samhillstjanster och regionens information ar darfér en
kritisk del i Sveriges och samhillets informationssakerhet. For att sikerstilla en robust,
flexibel och uthillig verksamhet som har allmdnhetens fértroende ér det av stor betydelse
att informationssakerhetsarbetet ir prioriterat och bedrivs metodiskt och langsiktigt.

Definition
Informationssikerhet handlar om att ge Region Gotlands informationstillgangar ritt skydd
over tid och omfattar sikerhetsaspekterna:

o Konfidentialitet - egenskap hos informationstillgang som innebir att den inte tillging-
liggors eller avslojas f6r obehoriga individer, objekt eller processer

» Riktighet - egenskap hos informationstillgaing som innebir att den skyddas mot o6ns-
kad férindring

o Tillginglighet - cgenskap hos informationstillging som innebir att den dr dtkomlig och
anvindbar inom férvintad tid och omfattning

o Sparbarhet - entydig hirledning av utférda aktiviteter
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Omfattning

Information ar en av Region Gotlands viktigaste tillgangar och hanteringen av den ir en
mycket viktig del i arbetet. Med informationstillgangar avses all information som 4gs av
Region Gotland, oavsett om den behandlas manuellt eller digitalt och oberoende av dess
form eller miljén den férekommer i. Informationssikerheten dr en integrerad del i Region
Gotlands ledningssystem.

Lagar med direkt eller indirekt paverkan pa atgarder eller krav rérande informationssaker-
het som ror regionen kan nimnas bland annat

o sikerhetsskyddslagen (2018:585),

e lagen (2018:1174) om informationssikerhet for samhallsviktiga och digitala tjanster
(NIS),

e EU:s allminna dataskyddsférordning (EU/2016/679)(GDPR),

o registerforfattningar som till exempel patientdatalagen (2008:355) (PDL),

e offentlighets- och sekretesslagen (2009:400)(OSL),

e arkivlagen (1990:782), och

e lagen (2006:544) om kommuners och regioners atgirder infér och vid extraordinira
hindelser i fredstid och h6jd beredskap samt till dessa hérande forfattningar saisom for-
ordningar och foreskrifter (LEH).

Relaterade dokument
I detta dokument, Informationssakerbetspolicy, faststills synen pa informationssikerhet, 6ver-

gripande mal och organisationens intention med informationssikerhetsarbetet. I dokumen-

tet Rektlinjer for informationssakerhet beskrivs vad som maste etableras f6r att uppfylla inform-

ationssikerhetspolicyn. Sammantaget dr detta Region Gotlands styrdokument f6r informat-
ionssakerhetsarbete pa en strategisk niva. Utifran dessa styrande dokument skapar nimnder

och forvaltningar rutiner pa en taktisk och operativniva.

Ansvar
Ansvaret for Region Gotlands informationssikerhetsarbete ska folja det normala delege-
rade verksamhetsansvaret pa alla nivaer.

Regionfullmiktige uttrycker principer och viljeinriktning genom att faststélla Region
Gotlands informationssikerhetspolicy.

Regionstyrelsen har det yttersta ansvaret f6r Region Gotlands informationssikerhetsar-
bete och faststiller Riktlinje for informationssikerbet. Regionstyrelsen dger och ansvarar for
regiongemensam infrastruktur, tjdnster, system och applikationer.

Informationssikerhetschefen arbetar pa uppdrag av regiondirektéren. Informationssi-
kerhetschefen har det 6vergripande och strategiska ansvaret att leda, utveckla och sam-
ordna informationssikerhetsarbetet och ledningssystemet for informationssikerhet (LIS) 1
regionen.

Sikerhetsskyddschefen arbetar pa uppdrag av regiondirektoren. Sikerhetsskyddschefen
ska leda och samordna sikerhetsskyddsarbetet samt kontrollera det egna sikerhetsskyddet
av regionens sikerhetsskyddsklassificerade uppgifter.
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Nimnder och férvaltningar dger och ansvarar for egen verksamhetsspecifik infrastruktur,
tjdnster, system och applikationer och tillsitter informations- och objektigare for dessa.

Alla medarbetare har ett ansvar fOr att informationssakerheten uppratthélls samt att rap-
portera incidenter.

Inriktning
Informationssikerhetsarbete i Region Gotland kinnetecknas av:

e att kunskap finns om hur informationssikerheten sikerstalls,

e att krishanteringsférmagan fortlépande analyseras och uppritthalls,
o att alla informationstillgangar klassificeras,

o att hotbilden mot informationstillgangar fortlopande analyseras,

e att hindelser som kan leda till negativa konsekvenser férebyggs, och

o attarbete med informationssikerhet ar en naturlig del i verksamheten.
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