
 

 

 

Informationssäkerhetspolicy 

Informationssäkerhetspolicyn fastställs av regionfullmäktige och anger Region Gotlands 
grundläggande synsätt och viljeinriktning på en övergripande nivå gällande arbete med in- 
formationssäkerhet i regionen. 

Bakgrund och syfte 

Medborgarna ska stå i centrum för Region Gotlands verksamhet och de gemensamma 
värderingarna Omtanke, Förtroende och Delaktighet ska genomsyra arbetet. Region 
Gotland har i huvudsak tre uppdrag: kommunala uppgifter, landstingsuppgifter och det 
regionala utvecklingsansvaret. 

I uppdragen hanteras viktiga samhällstjänster och regionens information är därför en 
kritisk del i Sveriges och samhällets informationssäkerhet. För att säkerställa en robust, 
flexibel och uthållig verksamhet som har allmänhetens förtroende är det av stor betydelse 
att informationssäkerhetsarbetet är prioriterat och bedrivs metodiskt och långsiktigt. 

 
Definition 

Informationssäkerhet handlar om att ge Region Gotlands informationstillgångar rätt skydd 
över tid och omfattar säkerhetsaspekterna: 

 
 Konfidentialitet - egenskap hos informationstillgång som innebär att den inte tillgäng- 

liggörs eller avslöjas för obehöriga individer, objekt eller processer 

 Riktighet - egenskap hos informationstillgång som innebär att den skyddas mot oöns- 
kad förändring 

 Tillgänglighet - egenskap hos informationstillgång som innebär att den är åtkomlig och 
användbar inom förväntad tid och omfattning 

 Spårbarhet - entydig härledning av utförda aktiviteter 
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Omfattning 

Information är en av Region Gotlands viktigaste tillgångar och hanteringen av den är en 
mycket viktig del i arbetet. Med informationstillgångar avses all information som ägs av 
Region Gotland, oavsett om den behandlas manuellt eller digitalt och oberoende av dess 
form eller miljön den förekommer i. Informationssäkerheten är en integrerad del i Region 
Gotlands ledningssystem. 

Lagar med direkt eller indirekt påverkan på åtgärder eller krav rörande informationssäker- 
het som rör regionen kan nämnas bland annat 

 säkerhetsskyddslagen (2018:585), 

 lagen (2018:1174) om informationssäkerhet för samhällsviktiga och digitala tjänster 
(NIS), 

 EU:s allmänna dataskyddsförordning (EU/2016/679)(GDPR), 

 registerförfattningar som till exempel patientdatalagen (2008:355) (PDL), 

 offentlighets- och sekretesslagen (2009:400)(OSL), 

 arkivlagen (1990:782), och 

 lagen (2006:544) om kommuners och regioners åtgärder inför och vid extraordinära 
händelser i fredstid och höjd beredskap samt till dessa hörande författningar såsom för- 
ordningar och föreskrifter (LEH). 

 
Relaterade dokument 

I detta dokument, Informationssäkerhetspolicy, fastställs synen på informationssäkerhet, över- 
gripande mål och organisationens intention med informationssäkerhetsarbetet. I dokumen- 
tet Riktlinjer för informationssäkerhet beskrivs vad som måste etableras för att uppfylla inform- 
ationssäkerhetspolicyn. Sammantaget är detta Region Gotlands styrdokument för informat- 
ionssäkerhetsarbete på en strategisk nivå. Utifrån dessa styrande dokument skapar nämnder 
och förvaltningar rutiner på en taktisk och operativnivå. 

 
Ansvar 

Ansvaret för Region Gotlands informationssäkerhetsarbete ska följa det normala delege- 
rade verksamhetsansvaret på alla nivåer. 

Regionfullmäktige uttrycker principer och viljeinriktning genom att fastställa Region 
Gotlands informationssäkerhetspolicy. 

Regionstyrelsen har det yttersta ansvaret för Region Gotlands informationssäkerhetsar- 
bete och fastställer Riktlinje för informationssäkerhet. Regionstyrelsen äger och ansvarar för 
regiongemensam infrastruktur, tjänster, system och applikationer. 

Informationssäkerhetschefen arbetar på uppdrag av regiondirektören. Informationssä- 
kerhetschefen har det övergripande och strategiska ansvaret att leda, utveckla och sam- 
ordna informationssäkerhetsarbetet och ledningssystemet för informationssäkerhet (LIS) i 
regionen. 

Säkerhetsskyddschefen arbetar på uppdrag av regiondirektören. Säkerhetsskyddschefen 
ska leda och samordna säkerhetsskyddsarbetet samt kontrollera det egna säkerhetsskyddet 
av regionens säkerhetsskyddsklassificerade uppgifter. 
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Nämnder och förvaltningar äger och ansvarar för egen verksamhetsspecifik infrastruktur, 
tjänster, system och applikationer och tillsätter informations- och objektägare för dessa. 

Alla medarbetare har ett ansvar för att informationssäkerheten upprätthålls samt att rap- 
portera incidenter. 

Inriktning 

Informationssäkerhetsarbete i Region Gotland kännetecknas av: 

 att kunskap finns om hur informationssäkerheten säkerställs, 

 att krishanteringsförmågan fortlöpande analyseras och upprätthålls, 

 att alla informationstillgångar klassificeras, 

 att hotbilden mot informationstillgångar fortlöpande analyseras, 

 att händelser som kan leda till negativa konsekvenser förebyggs, och 

 att arbete med informationssäkerhet är en naturlig del i verksamheten. 
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