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Syfte

Denna utredning syftar i forsta hand till att utreda forutsdttningarna for och ta fram

forslag till reglering av arkivbildaransvar och avgrénsning av arkiv gillande
Folkhilsomyndighetens (Fohm) och de regionala smittskyddsenheternas delade
informationssystem SmiNet 2 och 3.! Utredningens resultat avses bilda underlag
for en 6verenskommelse i1 fragan med regionerna. Det dr nédvandigt att sdidan
overenskommelse tréffas for att Fohm och regionerna ska uppna efterlevnad av 3

§

arkivlagen (1990:782), samt i Fohms fall av Riksarkivets foreskrifter och allménna

rad om arkiv hos statliga myndigheter (RA-FS 1991:1, dndrade och omtryckta
genom RA-FS 2019:2).

Fragan om fordelningen av arkivbildaransvaret har béaring pa utredningens andra
syfte som dr att utreda forutsattningarna for och ta fram forslag till bevarande och
gallring av SmiNet 2. Bakgrunden till detta arkiverings- och gallringsbehov ér
inférandet av systemet SmiNet 3 i september 2021, till vilket merparten av
informationen i SmiNet 2 har migrerats. Med hénsyn till driftskostnader for den
fortsatta lagringen av SmiNet 2 samt lagringsminimering av personuppgifter som
ingar déri bor urspungsdata i SmiNet 2 gallras eller i vissa fall géllande ¢j
migrerade data stéllas av for langtidsbevarande.

! Med arkivbildning avses framvixten av ett arkiv genom upprittande och mottagande av handlingar

(information) som omhéndertas och arkiveras. De myndigheter som omhéndertar och arkiverar
handlingar och information kallas arkivbildare. Till arkivbildaransvaret hor ansvaret for
informationens avgrénsning, strukturering, férvaltning och bevarande och, i forekommande fall,
gallring.
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Bakgrund — SmiNets syfte och funktion

Oversikt dver SmiNet

SmiNet ar ett webbaserat Gvervakningssystem for smittsamma sjukdomar som ar
anmélningspliktiga enligt smittskyddslagen (2004:168) samt
smittskyddsforordningen (2004:255). Systemet anviands dven for overvakning av
vissa icke-anmélningspliktiga sjukdomar.

SmiNet skapades som ett gemensamt projekt mellan davarande
Smittskyddsinstitutet (SMI) och landstingens och regionernas smittskyddslikare i
syfte att forstdrka landets smittskydd och beredskap. Ur ett smittskyddsperspektiv
ar det landets viktigaste informationssystem. Den elektroniska och sammanhéllna
hanteringen av anmélningar enligt smittskyddslagen skapar forutséttningar for att i
ett sa tidigt skede som mojligt, utan tidsférdrdjning mellan diagnos och anmélan, fa
en epidemiologisk overblick i syfte att forhindra spridning av allménfarliga eller
Ovriga anmélningspliktiga sjukdomar mellan ménniskor. Systemet ger dven god for
beredskap att kunna snabbt ldgga till nya sjukdomar som behdver 6vervakas.

SmiNet utgor till dels en databas som bildar underlag for den nationella och
regionala overvakningen, uppfoljningen och analysen av det epidemiologiska ldget,
utvecklingen av smittsamma sjukdomar och effekten av samordnade
smittskyddsatgiarder. Genom sammanstillning och uttag av data ur systemet kan
vidare statistisk bearbetning och analys genomf6ras, som i sin tur till ligger till
grund for publicering av statistik och rapporter eller framtagning av
primédrpreventiva insatser, sdsom information till allménhet. Dartill fungerar
systemet som ett dokument- och drendehanteringssystem som stddjer och
underléttar handldggningen av anmélda fall, utredningar av utbrott och andra
smittskyddsédrenden samt informationsutbyte mellan Fohm och
smittskyddsenheterna.

Samtliga 21 regionala smittskyddsenheter &r anslutna till SmiNet, liksom de
mikrobiologiska laboratorierna och tusentals vardenheter. Systemet dgs och
finansieras gemensamt av Fohm, som édger 50 procent, och smittskyddsenheterna,
som tillsammans dger resterande 50 procent. Fohm ansvarar for drift, support,
forvaltning samt utveckling av systemet, vilket &ven finansieras av SmiNets
gemensamma budget.

Forfattningskrav — anmalan och samverkan

Anmalan av smittsamma sjukdomar

Smittskyddslagen (SmL) och smittskyddsférordningen (SmF) syftar till att
forhindra att smittsamma sjukdomar sprids till eller mellan ménniskor.
Grundprincipen &r att smittkdllor ska identifieras, smittvigar kartliggas och smittan
begriansas. Allménfarliga sjukdomar och vissa andra smittsamma sjukdomar &r
anmalningspliktiga sjukdomar och ska anmalas i enlighet med 2 kap. 5 § SmL. I
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bilagorna till SmL och SmF finns ett 60-tal anmélningspliktiga sjukdomar angivna.
Av dessa dr ungefér hélften klassificerade som allménfarliga, vilket innebér att de
kan orsaka l&ngvarig sjukdom, svart lidande eller vara livshotande. Samtliga
allménfarliga sjukdomar samt vissa andra smittsamma sjukdomar, som anges i
Fohms foreskrifter om smittsparningspliktiga sjukdomar (HSLF-FS 2015:10), ska
utover anmélan dven bli foremal for smittsparning enligt 3 kap. 4 § SmL.

I enlighet med 2 kap. 5 § SmL och 3 § SmF ska behandlande likare, ldkare vid
laboratorium som utfor mikrobiologisk diagnostik, den som dr ansvarig for ett
sddant laboratorium och ldkare som utfér obduktion, som misstanker eller
konstaterar fall av allménfarlig sjukdom eller annan anmélningspliktig sjukdom,
utan drojsmal anméla detta till smittskyddslékaren i den region déar den anmédlande
lakaren har sin yrkesverksamhet samt till Fohm. Andra sjukdomar ska &ven
anmadlas om de ar eller misstianks vara smittsamma, och har fatt en
anmirkningsvérd utbredning inom ett omréde eller upptrader i en elakartad form,
men da endast av behandlande ldkare. Av 3 § SmF framgér att anmélan ska goras
skriftligen senast dagen efter den dag d& den anmélningsskyldige missténkt eller
konstaterat fall eller funnit smittdmne av smittsam sjukdom. Vilka uppgifter som
anmailan ska innehalla i bestdms i 2 kap. 5 § SmL och 4 § SmF.

Samverkan inom smittskyddsarbetet

I'1 kap. 10 § SmL faststélls att myndigheter inom smittskyddet, andra berérda
myndigheter, lakare samt annan hélso- och sjukvardspersonal ska samverka for att
forebygga och begrénsa utbrott eller spridning av smittsamma sjukdomar.

Forfattningskrav och verksamhetsbehov — Fohm

Forfattningskrav — Fohm

Av 1 kap. 7 § SmL framgar att Fohm ansvarar f6r samordning av smittskyddet pa
nationell nivé och ska ta de initiativ som krévs for att upprétthélla ett effektivt
smittskydd. Myndigheten ska &ven folja och vidareutveckla smittskyddet och f6lja
och analysera det epidemiologiska laget nationellt. [ 6 § SmF anges att Fohm
dessutom fortlopande ska sammanstélla och utvirdera anmélningar av
anmélningspliktiga sjukdomar och pé begéran fran Socialstyrelsen, Inspektionen
for vard och omsorg (IVO) eller andra myndigheter inom smittskyddet
tillhandahélla sddan information. Fohm ska ocksa med lampliga mellanrum sénda
ut redogorelser med sddan information till berdrda myndigheter, ldkare och
veterinérer.

I forordning (2021:248) med instruktion fér Fohm anges avseende
smittskyddsuppgifter bland annat att myndigheten

o ska samordna, folja och utveckla smittskyddet pa nationell niva samt folja och
analysera utvecklingen av smittsamma sjukdomar och skyddet mot dessa
nationellt (17-18 §§)
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o ska dvervaka planldggningen av smittskyddets beredskap och inom sitt
ansvarsomrade ta initiativ till dtgdrder som skyddar befolkningen mot
smittsamma sjukdomar och andra allvarliga héilsohot i kris och under hojd
beredskap (26 §)

o ska bistd myndigheter, kommuner, regioner och organisationer med expertstod
vid konstaterade eller missténkta allvarliga utbrott av smittsamma sjukdomar
och vid analys av risker och behov av forebyggande atgdrder nér det giller
sédana utbrott (28 §)

o fir bedriva den forskning som &r nédvéndig for att myndighetens uppdrag pé
smittskyddsomradet ska kunna fullgoras (37 §)

e ansvarar for foreskrifter och allmédnna rad inom sitt verksamhetsomrade (38 §).

Dérutéver har Fohm ett ansvar for att samordna beredskapen mot allvarliga
hilsohot enligt lagen (2006:1570) om skydd mot internationella hot mot
ménniskor, som innehaller bestimmelser f6r genomforande av
Virldshélsoorganisationens (WHO) internationella hilsoreglemente (IHR). Fohm
ar dven utsedd till nationell kontaktpunkt enligt hilsoreglementet.

Fohms anvandning och verksamhetsbehov av SmiNet

SmiNet utgor en central datakélla och ett viktigt systemstdd for att Fohm ska kunna
fullgdra uppgifterna och uppdragen som finns angivna i ovan ndmnda lagar och
forordningar.

Anmaélningarna enligt SmL fran behandlande lékare och mikrobiologiska
laboratorier sammanstélls och analyseras kontinuerligt av Fohm. Trendanalyser
gors med utgangspunkt i férdelningen av och fordndringar i sjukdomsforekomst
mellan olika regioner, aldersgrupper, kon och kénda riskgrupper. P4 detta sétt kan
Fohm fa en snabb dverblick dver det epidemiologiska laget i landet. All
epidemiologisk dvervakning av anmélningspliktiga sjukdomar vid Fohm syftar till
att forse de personer som arbetar aktivt med smittskyddsfragor med den
information de behover i sitt dagliga arbete. Sddan information kan besté av snabb
aterrapportering och okommenterad aktuell statistik sdvél som grundligare analyser
av olika trender Over tid, till exempel dndrade utbredningsmonster, nya smittvigar,
okad smittsamhet, dndrad fordelning mellan inhemsk och utlandsk smitta m.m.
Den fordjupande analysen kan ske genom att uppgifter hdimtade frén SmiNet
samkdrs med andra data insamlade genom enkditstudier eller utbrottsutredningar
eller med andra registerdata, sdsom Fohms nationella vaccinationsregister,
befolkningsdata fran SCB, Socialstyrelsens hélsodataregister eller nationella
kvalitetsregister. Den snabba aterrapporteringen sker via direktkontakt med
berorda, via Fohms externa webbplats, dér all statistik finns tillgdnglig och
ménatligen uppdateras, och Fohms nyhetsbrev. Mer ingéende analyser formedlas
via Epidemiologisk arsrapport, vetenskapliga artiklar i svenska och utldndska
medicinska tidskrifter samt andra publikationer.
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Statistiska sammanstallningar av uppgifter frin SmiNet rapporteras dven av Fohm
med olika periodicitet till ett antal internationella organ. Uppgifter pa fallniva eller
aggregerad nivd lamnas ut ménadsvis, kvartalsvis och arligen till EU:s
smittskyddsmyndighet ECDC samt érligen till WHO. Till EU och FN:s samlade
program mot hiv/aids (UNAIDS) limnas aggregerade uppgifter ut arligen.

SmiNet anvidnds dven som ett verktyg for att rapportera laboratorieresultat som inte
ar anmélningspliktiga, men som ar av stort nationellt intresse att Gvervaka. Ett
exempel pa sddan s.k. frivillig laboratorierapportering &r positiva provresultat av
Clostridioides difficile-infektion, om vilka Fohm publicerar veckorapporter pa
myndighetens webbplats. Dessutom kan de mikrobiologiska laboratorierna en eller
tva ganger per ar frivilligt rapportera hur manga prov av klamydia, HIV och
gonorré som analyserats, uppdelat pa kon och femérséldersklass.

Vidare d4r SmiNet en forutséttning for Fohms egenutvecklade system for datorstodd
utbrottsbevakning, CASE (Computer Assisted Search for Epidemics). Detta system
himtar automatiskt falldata frin SmiNet en gang per dygn och om antalet
inrapporterade fall av en viss sjukdom ar onormalt hogt (sévil regionalt som
nationellt) skickas automatiskt ett e-postmeddelande till den eller de personer inom
myndigheten som svarar for sjukdomen i fradga. CASE framsta syfte 4r att varna for
mojliga utbrott av smittsamma sjukdomar och utgdr ett vardefullt komplement till
det dagliga bevakningsarbetet av de anmélningspliktiga sjukdomarna.

For vissa diagnoser gar det att utifran laboratoriernas typning uppticka att spridda
forekomster i tid eller rum tillhor ett storre utbrott. For att hitta smittkdllan
genomfor da utredare pa Fohm i samverkan med smittskyddsenheterna i berérda
regioner en utbrottsutredning. Vid behov deltar ocksa andra myndigheter sdsom
Statens veterindirmedicinska anstalt och Livsmedelsverket i utredningen. SmiNet
har st6d for handldggning av denna typ av nationella utbrottsutredningar. Systemet
tillater anviandare pa Fohm att skapa sarskilda utredningsarenden, i vilka
sjukdomsfall som anméilts i hela landet kan sammanstéllas, samt att dela relevant
information mellan Fohm och en eller flera smittskyddsenheter.

Forfattningskrav och verksamhetsbehov —
Smittskyddslakarna och smittskyddsenheterna

Forfattningskrav — Smittskyddslékarna

Av 1 kap. 8-9 § SmL framgér det att varje region ansvarar for att behovliga
smittskyddsatgarder vidtas inom regionens omrade, samt att det i varje region ska
finnas en smittskyddslékare. Smittskyddslékaren dr en myndighet och
samhallsfunktion som enligt 6 kap. 1 § SmL har ett samlat ansvar for
smittskyddsarbetet inom den region dér han eller hon verkar. Smittskyddslakaren
ska planera, organisera och leda smittskyddet och verka for effektivitet,
samordning och likformighet. I 6 kap. 2 § SmL anges att smittskyddslékarens
uppgifter ar att
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1. se till att allménheten har tillgang till den information som behovs for att var
och en skall kunna skydda sig mot smittsamma sjukdomar

2. ge rad och anvisningar om smittskyddsatgérder for grupper som ér sérskilt
utsatta for smittrisk

3. se till att forebyggande atgérder vidtas

4. stodja behandlande ldkare och annan hélso- och sjukvardspersonal samt andra
som &r verksamma inom smittskyddet i arbetet mot smittsamma sjukdomar och
nar det behovs ge rad om lampliga atgéarder

5. f6lja upp anmélningar om intriaffade sjukdomsfall och se till att behovliga
atgdrder vidtas for att finna smittkéllan och personer som kan ha utsatts for
smittrisk samt att &ndamalsenliga rad och forhallningsregler ges till dem som
kan ha smittats

6. bevaka att de som bér pa en smittsam sjukdom fér det stod eller den vard som
pakallas av sjukdomen eller smittrisken

7. f6lja att vardgivare vidtar de atgdrder som kravs for att forebygga
smittspridning, samt

8. fortlopande f6lja smittskyddsléget i omrédet.

Smittskyddsldkaren kan dven enligt 3 kap. 5 § SmL i vissa enskilda fall ta 6ver ett
smittsparningsirende fran behandlande lékare eller annan hélso- och
sjukvardspersonal som har ansvar for smittsparningen, eller dverlamna det till en
annan person med sérskild kompetens och erfarenhet for uppgiften. Detta kan
komma i frdga om smittspéraren inte bedomer sig kunna utfora smittsparningen,
eller om smittskyddslidkaren bedomer att tillrdcklig smittsparning inte utfors.

Likasa ska smittspararen enligt 3 kap. 1 och 6 §§ SmL anmadla till
smittskyddsldkaren om en patient som misstinks bira pa en allméinfarlig sjukdom,
eller person som underréttas om misstanke att han eller hon kan ha smittats av en
allménfarlig sjukdom, inte later sig undersdkas eller inte samtycker till
provtagning. Vilka uppgifter som ska inga i anmélan anges i 3 kap. 7 § SmL. Efter
att ha fatt en dylik anméilan ska smittskyddsldkaren enligt 6 kap. 3 § SmL utreda
drendet och vidta de atgdrder som behdvs for att fa till stdnd ldkarundersdkning av
den som misstdnks vara smittad, om en sadan ldkarundersdkning inte dr obehovlig.

Dérutover ska den behandlande ldkaren enligt 4 kap. 4 och 7-8 §§ SmL anmiila till
smittskyddslékaren om ldkaren missténker eller far veta att en patient som bér eller
missténks bdra pa en allméinfarlig sjukdom inte iakttar eller kommer att iaktta
forhéllningsreglerna; inte foljer erbjuden medicinsk behandling och detta innebar
en smittrisk fér andra méinniskor; inte informerat en nérstdende om sjukdomen och
lakaren bedomer att den nérstdende 16per pataglig risk att smittas
(smittskyddslékaren ska dérefter, om han eller hon goér samma bedémning som den
behandlande ldkaren, underritta den nérstiende om smittrisken och hur den kan
forebyggas). Vilka uppgifter som ska ingé i anmélan anges i 4 kap. 9 § SmL. Efter
att ha fatt en anmaélan enligt 4 kap. 4 § eller 7 § ska smittskyddslékaren utreda den
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enskildes situation och behov samt vilka insatser som behdvs for att forebygga
smittspridning.

Smittskyddslédkaren far enligt 5 kap. 1-2§§ SmL ansdka hos forvaltningsritten om
en person som bar pa en allménfarlig sjukdom ska omhéndertas for isolering om
den enskilde inte dr beredd eller i stind att frivilligt underkasta sig de atgirder som
krévs for att forebygga eller sa langt som mojligt minska risken for smittspridning,
eller om det finns grundad anledning anta att den enskilde inte foljer de
forhéllningsregler som har beslutats. Beslut om isolering far meddelas endast om
det finns en pétaglig risk for att andra méanniskor kan smittas. Om négon bér pa
eller misstinks bdra pa en allméinfarlig sjukdom och genom sitt beteende utsitter
nagon annan for omedelbar risk att smittas far smittskyddsldkaren enligt 5 kap. 3 §
SmL pé egen hand besluta om tillfallig isolering.

Smittskyddsenheternas anvandning och verksamhetsbehov av SmiNet

SmiNet utgor ett grundlaggande systemstod for smittskyddsenheternas
handldggning av enskilda smittfall och 6vervakning av epidemiutbrott inom det
egna geografiska ansvarsomrédet. Dessa verksamhetsbehov uppfylls genom
systemets funktioner for hantering av anmélningar och fall, utbrottsutredningar,
paragrafarenden (d.v.s. drenden rorande personer som exempelvis inte instéllt sig
for undersokning, foljer forhallningsregler eller foljer erbjuden medicinsk
behandling) samt informationsdelning med Fohm och andra smittskyddsenheter.
Darutover stodjer SmiNets funktion for rapporter och datauttag
smittskyddsenheternas uppfoljning av det regionala smittskyddsldget och bildar
underlag for information till allménheten och sérskilda grupper, framstéllning och
publicering av statistik rorande det epidemiologiska ldget och utvecklingen i
regionen, samt forskning.

Oversikt dver anmélningsprocessen

De anmaélningar enligt SmL som registreras i SmiNet kan komma frén fler 4n en
anmdilare avseende samma patient, da det gors en atskillnad mellan klinisk anmélan
och laboratorieanmaélan.

Utgangspunkten i normalfallet dr att en behandlande ldkare upptécker att en patient
bér pa en anmélningspliktig sjukdom vid ett sedvanligt lakarbesok. Lékaren kan da
stéilla en diagnos direkt eller remittera patienten till ett laboratorium for
provtagning. Vanligtvis tillhor ldkaren och laboratoriet samma region, men inte
alltid. I vissa fall kan ldkaren inte stédlla diagnos innan svar inkommit fran
laboratoriet. Den kliniska anmalan inkommer da till Fohm och aktuell
smittskyddsenhet efter det att laboratoriet gjort anmélan.

Nér en lakare misstinker eller stéllt en diagnos avseende en sjukdom som &r
anmélningspliktig ska en anmélan goéras senast dagen dérefter. Anmélan ska
skickas till regionens smittskyddsenhet och till Fohm, vilket sker samtidigt nér
anmailan hanteras elektroniskt genom registrering i SmiNet. Anmélan pa
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pappersblankett har tidigare gjorts genom att tva exemplar skickas per post till
Fohm och berord smittskyddsenhet. Numera anvisas anmélare emellertid att enbart
skicka pappersblanketten (som hdmtas och skrivs ut frain SmiNets webbplats) till
smittskyddsenheten, som sedan svarar for att registrera anmélan i SmiNet (vilket
innebdr att anmélan dven inkommer till Fohm). I de fall anmélningar pa
pappersblanketter inkommer till Fohm kopieras de och skickas till berord
smittskyddsenhet for registrering i SmiNet.

Vid laboratorieanmaélan tar vanligen laboratoriet prover pa patienten efter remiss
frén behandlande lékare. Analysresultaten lagras i ett elektroniskt
laboratoriedatasystem som per automatik genererar anmédlningar till SmiNet i de
fall en anmélningspliktig sjukdom pavisats. I de fall koppling mellan
laboratoriedatasystemet och SmiNet saknas skapas laboratorieanmalningar
manuellt. Parallellt tillskrivs remitterande 1dkare med uppgift om remissvaret.
Utover de anmélningspliktiga sjukdomarna finns det &ven ett antal
sjukdomsframkallande mikroorganismer som Fohm 6nskar fa in anmélningar
géllande om de pavisas (s.k. frivilligrapporter). Viljer laboratoriet att anméla fynd
av sadana smittdmnen till Fohm sker det utan patientidentitet.

Smittskyddsenheterna granskar dagligen de anmélningar som kommer in for att ta
stéillning till eventuella smittskyddsatgérder i den egna regionen. De gor bl.a.
utredningar som grundar sig pé information om utbrott och foljer upp patienter
utifrén olika diagnoser. Deras hantering &r saledes till stor del patientfokuserad.

Fohm tar parallellt emot samtliga anmélningar som inkommer till
smittskyddsenheterna, savil kliniska som laborativa. Myndigheten granskar
dagligen de anmilningar som kommer in for att ta stillning till eventuella atgérder
avseende smittskyddslaget i hela landet.

Eftersom samma individuella smittskyddshéndelse i de flesta fall medfor minst tva
anmalningar — en klinisk anmalan och en laboratorieanmédlan — maste uppgifter
frén dessa anmélningar sl&s ithop om de tillhoér samma fall, d.v.s. de har samma
personnummer och diagnos samt dr anmélda inom en viss tidsperiod. Anmélningar
avseende samma patient kan ocksé inkomma frén olika ldkare eller fran olika
regioner, eftersom samtliga lékare som patienten traffat och som stéllt diagnos
méste gora en anmélan. Mestadels kan sammankopplingen av anmélningar i ett fall
ske automatiskt, vilket hinder om patientens fullstindiga personnummer foreligger
samtidigt som diagnosen dr densamma. Vid anmélningar med s.k. rikskod i stéllet
for med personnummer — som ar forfarandet vid anmélan av sexuellt 6verforda
infektioner — &r det ibland endast mdjligt att med viss sannolikhet para ihop
anmélningar med samma rikskod och samma diagnos. I dessa situationer méste en
slutlig bedomning goéras manuellt och dven da med en i ménga fall kvarstdende
osdkerhet kring fallidentiteten.

En anmélan kompletteras ofta med information, antingen av behandlande ldkare,
aktuell smittskyddsenhet eller Fohm. Ibland behover kontakter tas med andra
myndigheter for att forhindra smittspridning. Géller det smitta fran fododmnen
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eller djur samarbetar smittskyddsenheterna med miljo- och hilsoskyddsndmnderna
i kommunerna. Aven linsveteriniren kan bli inkopplad i dessa fall. Som ett led i
smittsparningsarbetet kan smittskyddslédkaren dven behdva samarbeta med polisen,
socialndmnden och kriminalvarden for att finna en person som missténks vara
smittkélla. Enligt SmL har dessa myndigheter skyldighet att 1&mna ut de uppgifter
som kravs for att smittskyddslékaren ska kunna fullgora sitt uppdrag.
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Bakgrund — utvecklingen av
smittskyddsforfattningarna och SmiNet

Forfattningar gallande smittskyddet

1914 inf6rdes lagen avseende sdrskilda atgirder mot lungsot (tuberkulos). Den
ersattes senare av tuberkulosférordningen 1939. Lagen om atgarder mot utbredning
av konssjukdomar (Lex Veneris) infordes 1918. [ epidemilagen som inférdes 1919
fanns regelverk dven for andra allvarliga smittsamma sjukdomar utéver tuberkulos
och konssjukdomar, sdsom barnférlamning, epidemisk hjarnhinneinflammation,
difteri, pest och kolera. I dessa tidigare lagar pd smittskyddsomradet delades
ansvaret mellan sjukvardshuvudmannen, som hade skyldighet att tillhandahélla
sjukhusvard, och kommunen, som ansvarade for ’smittrening”. I och med
inrdttandet av ldnsldkarorganisationen 1962 overlédts ménga av uppgifterna till
denna organisation.

1968 ersattes lagarna om tuberkulos och konssjukdomar samt epidemilagen av en
gemensam smittskyddslag (1968:231). Vidare bestimmelser angavs i
smittskyddskungorelsen (1968:234). Det regionala ansvaret lades da pa
lansstyrelsen. Miljo- och hélsoskyddsndmnderna och provinsiallédkarna tilldelades
det lokala ansvaret for smittskyddet. Darutover alades landstingen att utse en
smittskyddslékare.

Av 17-19 §§ smittskyddskungorelsen (1968:234) foljde att 1dkare skulle géra en
skriftlig anmélan om annan anmélningspliktig sjukdom till bland andra
smittskyddslidkaren och Statens bakteriologiska laboratorium (SBL). Anmélan om
venerisk sjukdom skulle enligt 8 § endast inges till smittskyddsldkaren. Enligt 21 §
avilade det SBL att sammanstélla anmélningarna och med ldmpliga mellanrum
sdnda ut redogorelser for dessa till berdrda myndigheter, lékare och veterinérer.

I och med SmL (1988:1472) som utfiardades 1988, med vidare bestimmelser i
smittskyddsforordningen (1989:301), grundlades forutsittningarna for det nutida
smittskyddet. Lagen foreskrev en organisation och myndighet i varje landsting,
smittskyddslidkaren, som skulle ansvara for smittskyddsarbetet inom det aktuella
geografiska omradet. Inom varje landsting, sedermera region, finns sedan dess en
operativ enhet for detta arbete, smittskyddsenheterna.

Av 20-24 §§ SmL (1988:1472) foljde att lakare skulle géra en anmdlan om
samhéllsfarlig och annan anmélningspliktig sjukdom till smittskyddslidkaren och
SBL, och senare till SMI. Likare vid mikrobiologiskt laboratorium skulle géra en
saddan anmélan vid pavisning av samhéllsfarliga sjukdomar, med undantag av
veneriska sjukdomar. SBL, och darefter SMI, skulle enligt 8 § SmF (1989:301)
sammanstilla anmélningarna och sidnda ut regelbundna redogdrelser till berorda
organisationer och aktorer, i likhet med bestimmelsen i den féregaende
smittskyddskungorelsen.
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Andringen av SmL (1995:1315) medforde att dven likare vid mikrobiologiska
laboratorier skulle anméla annan anmélningspliktig sjukdom till
smittskyddslédkaren och SMI. Laboratorierna hade sedan tidigare gjort veckovisa
sammanstillningar av sina resultat av pavisad smittsam sjukdom hos ménniska,
vilka meddelades till smittskyddslédkaren och SMI. Inga personuppgifter forekom i
dessa rapporter. Denna frivilliga rapportering gjorde det mojligt att erhalla tidiga
varningar och rapporteringen kompletterade och utgjorde en kontroll av den
formella anmédlningsskyldigheten. Det ansags darfor motiverat att rapporteringen
gavs fastare former. Andringen av lagen innebar #ven att andra smittsamma
sjukdomar — d.v.s. de sjukdomar som aterfanns i bilagan till SmF om 6vriga
smittsamma sjukdomar samt annan sjukdom som var eller kunde misstdnkas vara
smittsam och fétt en anmérkningsvird utbredning inom ett omrade eller upptridde i
en elakartad form — skulle anmélas med uppgift om den smittades identitet, vilket
tidigare endast varit fallet for de samhallsfarliga sjukdomarna, undantaget de
veneriska. Skilet var framst att atgdrder for att begrénsa smittspridning hade
hindrats eller fordrojts i avsaknad av identitetsuppgifter.

Ar 2004 tillkom den nu gillande SmL (2004:168), som har sin grund i
lagstiftningen fran 1988. Den nya lagen gavs bland annat en mer utpriaglad
inriktning pa smittskyddsatgirder som riktar sig mot ménniskor.
Smittskyddslékarens ansvar och aligganden ir till stor del 6verforda fran den
foregaende lagen.

1 juli 2015 éndrades 1 kap. 7 § SmL och det nationella ansvaret for samordningen
av smittskyddet overfordes fran Socialstyrelsen till Fohm. Detta var det sista steget
i ett forandringsarbete som syftade till att tydliggora ansvarsfordelningen mellan
Fohm och Socialstyrelsen. Det innebar att Fohm blev forvaltningsmyndighet for
smittskyddet med ansvar for normering, forvaltningsuppgifter och beredskap inom
omrédet. En principiell utgdngspunkt for ansvarsfordelningen var att Fohm skulle
ha ansvar for uppgifter som i huvudsak rérde befolkningsskydd medan
Socialstyrelsen skulle ha det huvudsakliga ansvaret for vard och behandling av och
insatser till enskilda. Som en konsekvens av denna ansvarsfordelning tog Fohm
dven Over Socialstyrelsens uppdrag att vara nationell kontaktpunkt enligt WHO:s
internationella hélsoreglemente enligt lagen om skydd mot internationella hot mot
ménniskors hélsa.

Fohms foregdngare — SBL och SMI

Statens bakteriologiska laboratorium (SBL)

SBL bildades 1909 under namnet Statsmedicinska anstalten. SBL hade enligt
regeringens instruktioner fr.o.m. 1 juli 1962 t.0o.m. 30 juni 1993 f6ljande
huvudsakliga uppgifter inom den humana medicinens mikrobiologiska och
epidemiologiska omréaden:

o utfora praktiskt-vetenskapliga undersdkningar
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framstélla och tillhandahélla sera, ympédmnen och andra bakteriologiska
preparat (fr.o.m. 1 januari 1989 vacciner, immunglobuliner och andra
mikrobiologiska preparat)

folja det epidemiologiska laget och vidta eller foresla atgérder som harvid
befinns vara pakallade

bedriva vetenskaplig forskning samt undervisning och utbildning

Det alag laboratoriet sarskilt att

pa uppdrag av lékare eller sjukvirdsmyndighet utfora diagnostiska
undersdkningar av prov

- dels fran personer, som missténks lida av epidemisk eller annan
infektionssjukdom eller som kan antas vara behiftade med smitta av sidan
sjukdom

- dels fran personer som misstdnks lida av reumatiska, allergiska eller andra
sjukdomstillstdnd som é&r féranledda av immunologiska rubbningar utan
kénd infektios orsak (fr.o.m. 1 juli 1974)

- dels fran personer som misstdnks lida av vissa
amnesomsittningsrubbningar (fr.o.m. 1 juli 1974)

- dels fran vatten, livsmedel eller annat material som misstinks innehalla
smittimne

fortlopande prova metoderna for diagnostiska undersdkningar och for
framstéllning av bakteriologiska preparat sé att de motsvarar vetenskapens och
den tekniska utvecklingens krav

genom vetenskaplig forskning samt praktiska laboratorie- och
faltundersokningar soka vinna insikt om hur epidemiska sjukdomar bast
bekdmpas

hélla beredskap mot epidemiska sjukdomar, fortlopande underritta
Medicinalstyrelsen (fr.o.m. 1967 Socialstyrelsen) om det epidemiska ldget och
omedelbart meddela styrelsen om atgérd fran dess sida anses nodvéandig

bitrdda Medicinalstyrelsens sjukvérdsberedskapsndmnd (fr.o.m. 1967
Socialstyrelsen) och myndigheter inom krigsmakten/forsvarsmakten i fragor
av betydelse for den civila och militéra beredskapen (fr.o.m. 1 januari 1966).

I borjan av 1990-talet skedde en Gversyn av de uppgifter som SBL hade vid denna

tidpunkt. Som framgar ovan bestod SBL:s verksamhet av diagnostik och
epidemiologisk dvervakning & ena sidan och produktion av bakteriologiska
preparat & den andra. Det borjade alltmer ifragaséttas om det av principiella skél

var riktigt att dessa funktioner var sammanforda under en och samma organisation.

Dessa 0verviganden resulterade i flera utredningar och slutligen 1992 i beslut om
delning av SBL. Produktionsdelen bolagiserades (SBL Vaccin AB) och 6vrig
verksamhet Gvergick till den nya statliga myndigheten SMI som inledde sin
verksamhet 1 juli 1993.

21



SBL:s arkiv 6verlamnades till SMI och har dérefter 6verlamnats till RA.

Smittskyddsinstitutet (SMI)

SMI hade enligt sina instruktioner fr.o.m. 1 juli 1993 t.o.m. 31 december 2013 som
huvuduppgift att bevaka det epidemiologiska laget i fradga om smittsamma
sjukdomar bland ménniskor och framja skyddet mot sadana sjukdomar.

SMI skulle sérskilt enligt forordning (1993:110) med instruktion:

e f6lja och analysera det epidemiologiska laget nationellt och internationellt i
frdga om smittsamma sjukdomar och skyddet mot dessa

¢ lamna Socialstyrelsen och andra berorda information om det epidemiologiska
laget och foreslé atgdrder som detta kan féranleda

e {vervaka att landet forsorjs med vacciner och andra &mnen som skyddar mot
smitta

e tainitiativ till atgdrder som medfor ett gott skydd i landet mot smittsamma
sjukdomar, dven i kris och krig

o uppritthalla kompetens att utfora diagnostiska undersdkningar av unik natur
som ett led i landets smittskydd

o uppritthalla ett for landets smittskydd relevant forrad av bakterier, virus och
andra smittdmnen

e svara for kvalitetsstdd till och kvalitetskontroll 6ver landets mikrobiologiska
och infektionsimmunologiska diagnostik

e bedriva forskning, metodutveckling samt utbildning inom smittskyddsomradet
e delta i internationellt samarbete inom smittskyddsomréadet
e stddja och samordna bekdmpning av sjukhusinfektioner

Till £6ljd av Smittskyddsutredningen (SOU 2009:55), som tillsattes 2008,
ombildades SMI. Detta skedde 2010 d& SMI i och med férordning (2010:604) med
instruktion for Smittskyddsinstitutet fick ett bredare och mer folkhélsoinriktat
uppdrag med tonvikt pa kunskapsuppbyggnad och kunskapsstyrning. Regeringen
ansag att det fanns behov av att i hogre grad analysera hur beteendevetenskapliga
och sociala aspekter inverkar pa olika fragestillningar inom smittskyddsomradet
samt att SMI dven borde ha till uppgift att analysera hur omvérldsforandringar
paverkar forutsittningarna for smittskyddet i landet. Regeringen gjorde vidare
géllande att den starka forskningsinriktning som SMI fatt hade varit mycket
framgangsrik men att myndighetsuppgifterna hade fatt sta tillbaka, sarskilt
epidemiologisk dvervakning och analys som var en av myndighetens
huvuduppgifter. Inriktningen pa och omfattningen av forskningen vid myndigheten
dndrades dérfor och begriansades till sddan forskning som var nodvéndig for
myndighetens dvriga myndighetsuppdrag. Stora delar av forskningsverksamheten
overfordes till Karolinska institutet (KI) medan uppgifter kring hiv/aids-prevention
m.m. dverfordes till SMI fran Socialstyrelsen. I SMI:s uppgifter ingick darefter att
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ta fram kunskaps- och beslutsunderlag, svara for epidemiologisk 6vervakning och
annan kunskapsuppbyggnad och ha ett nationellt laboratorieansvar for den
diagnostik som behdvdes inom smittskyddsomrédet

Regeringen gav 2011 Statens vard- och omsorgsutredning (SOU 2011:65) i
uppdrag att se ver den statliga ansvarsfordelningen och samordningen av
kunskapsstyrningen inom hilso- och sjukvarden, socialtjdnsten och smittskydds-
och folkhdlsoomradet. Utredningen skulle bl.a. 1dmna forslag pa hur
myndighetsstrukturen kunde effektiviseras. Detta resulterade i att en ny myndighet
for folkhédlsofragor — Fohm — dvertog de uppgifter som Statens folkhélsoinstitut
(FHI) och SMI tidigare ansvarat for liksom Socialstyrelsens uppgifter inom bl.a.
omrédena folk- och miljohélsorapportering. Fordndringen var tankt att ge béttre
forutsittningar att angripa folkhélsofrdgorna samlat och integrerat och utveckla
formerna for ett kunskapsstod som skulle leda till att effektiva och
verksamhetsnira metoder fick praktiskt genomslag hos de ansvariga huvudménnen.
Vissa andra omraden ansags dock kréva fortsatt analys, bl.a. grinsdragningen
mellan Socialstyrelsen och Fohm i fragor rorande smittskydd (se ovan avsnitt om
smittskyddslagstiftningens utveckling). Fohm bildades 1 januari 2014.

SMI:s arkiv overldmnades till och forvaras hos Fohm.

Foregdngare till SmiNet

Vid SBL fordes ett antal datorbaserade register for den epidemiologiska
Overvakningen enligt tillstand fran Datainspektionen (DI): epidemiregistret, det
centrala tuberkulosregistret och utbrottsregistret. SMI overtog enligt tillstdnd fran
DI dessa register vid avvecklingen av SBL.

Epidemiregistret

Epidemiregistret var ett administrativt hjdlpmedel i SBL:s och SMI:s verksamhet
och omfattade alla anmélningar som gjordes enligt SmL. Det mojliggjorde
statistiska bearbetningar av uppgifter om anmaélda sjukdomsfall av epidemisk
karaktir. Resultaten analyserades akut och ldngsiktigt for att ge underlag for
forslag till dtgérder samt sammanstélldes i de periodiska redogorelser som det
enligt SmF &ldg SBL och SMI att sénda ut till berérda myndigheter, ldkare och
veterinérer.

Inom SMI l&g ansvaret for den epidemiologiska bevakningen pa enheten for
epidemiologi och vaccinforskning. Enheten svarade for registreringen av
anmélningar av anmélningspliktiga sjukdomar enligt SmL, liksom den frivilliga
rapporteringen frdn mikrobiologiska laboratorier betrdffande dessa sjukdomar.
Anmaélningarna gjordes med sirskilda blanketter och skickades per post till SMI
frén den lékare som konstaterat en sjukdom som fanns uppriknad i bilagorna

till SmL och SmF. Uppgifterna fran blanketterna registrerades manuellt i
epidemiregistret. Sedan en dags anmélningar forts in i registret togs en kontrollista
fram mot vilken samtliga inkomna anmélningar manuellt kontrollerades.
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Kontrollistan forstordes dérefter. Sammanlagt inkom till SMI cirka 100 000
anmalningar om aret.

Epidemiregistret inneholl uppgifter om personnummer (alternativt rikskod), namn,
lan, diagnos, insjuknandedatum, smittbarare, utlandskod, nationalitet, arbetsplats,
yrke, epidemikod, typ, metod, prov och laboratorium. I DI:s tillstand foreskrevs att
personuppgifterna i registret, beroende pa diagnos, skulle gallras 18 ménader eller
5 ar efter inforande (DI:s beslut om inréttande av Epidemiregistret 1985-01-17, dnr
2797-84).

EpiStat och EpiBas

Systemen och de tillhérande databaserna som utgjorde Epidemiregistret bendmndes
EpiStat och EpiBas. EpiBas var en vidareutveckling av EpiStat. I enlighet med
RA:s foreskrifter om dverlamnande av handlingar fran Avvecklingsmyndigheten
for statens bakteriologiska laboratorium till Smittskyddsinstitutet (RA-MS
1995:20) dverlamnades EpiBas fran SBL till SMI. Informationen i systemet
overfordes sedermera till en SQL-server, som i dag forvaras pad Fohm.

Uppgifterna fran anmélningarna som matades in i de rikstdckande databaserna hos
SBL och SMI delades inte med smittskyddsenheterna. Ett antal smittskyddsenheter
hade vid denna tid databaser i egen drift, dir uppgifter om fall i det egna
landstinget fordes in.

Centrala tuberkulosregistret

Betriffande sjukdomen tuberkulos fordes av historiska skil ett sérskilt register dver
anmilningar enligt SmL av tuberkulos. Tuberkulosregistret lag till grund for
statistiska bearbetningar for analys av smittldget, identifiering av riskgrupper,
utvérdering av géllande program for hilsokontroll av invandrare och olika
yrkesgrupper och vaccinationsprogram, retroaktiv bearbetning av tidigare ars
material samt kontroll av personer som tidigare haft tuberkulos men aterinsjuknat.

Registret innehdll uppgifter om personnummer och namn — bl.a. for att mojliggora
dubbelkontroll och for kontroll av patienter som tidigare registrerats och
aterinsjuknat — samt administrativa uppgifter och dvriga personuppgifter sdsom
datum for anméilan, datum for inledande undersdkning, klinik, anledning till
undersokning, om den som anméilts tidigare haft tuberkulos, resultat av
unders6kning, yrke, nationalitet/fodelseland, tidpunkt for ankomst till Sverige samt
diagnos.

Enskilda avregistrerades vid dodsfall och nér de flyttade utomlands. Avregistrering
skedde ocksé om det i efterhand visade sig att diagnosen var felaktig. Enligt DI:s
tillstdnd skulle Gvriga personuppgifter i registret bevaras, bl.a. for att mojliggora
kontroll av patienter som aterinsjuknat (DI:s beslut om inréttande av
Tuberkulosregistret 1991-10-10, dnr 2175-91).
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Utbrottsregistret

Utbrottsregistret anvéndes for att spara smittkélla och identifiera smittimne vid
sjukdomsutbrott dir mikroorganismer beddmts vara orsaken samt for att framstilla
statistik. Uppgifterna i registret himtades in direkt fran berdrda personer.

Registret bestod av ett antal delregister som omfattade olika sjukdomsutbrott.
Hogst 10 000 personer registrerades i registret vid varje utbrott. Registret inneholl
uppgifter om den enskildes identitet och levnadsforhallanden (namn, kon, adress,
telefon, fodelsenummer, &lder, yrke, arbetsgivare, familj), riskfaktorer (hobbies,
resor, djur, restaurangbesok) och sjukdom (diagnos, inkubationstid, varaktighet,
symtom). [ DI:s tillstdnd foreskrevs att personuppgifterna i registret skulle gallras 1
ar efter att respektive smittkéilla och orsak var identifierad och inaktiverad (DI:s
beslut om tillstdnd for personregistret Utbrottsregistret 1991-05-31, dnr 1935-91).

SmiNets utveckling

SmiNet 1

Enligt SMI:s regleringsbrev for budgetaret 1994/1995 skulle myndigheten bl.a.
tidigare kunna identifiera risk for uppkomst av smittsamma sjukdomar och foresla
atgérder for att eliminera sddana risker; snabba upp kommunikation genom
uppbyggnad av datanédtverk mellan SMI, landets infektionskliniker och
mikrobiologiska laboratorier; forbattra kommunikationsvéigarna for att snabbt
sprida information om det epidemiologiska laget. Detta beslut 1ag till grund for att
SMI inledde ett utvecklingsprojekt, med utgangspunkt i det befintliga
epidemiregistret, for att ta fram ett gemensamt system for hantering av
anmilningarna enligt SmL men dven inrapporteringen fran faltet. Systemet gavs
namnet SmiNet (hérefter bendmnt SmiNet 1). En avgransning i
utvecklingsprojektet var att systemet inte skulle ha funktion av ett journalsystem,
utan skulle fungera som ett rapporteringsverktyg. Huvudsyftet var att rationalisera
anmilningsproceduren for smittsamma sjukdomar, som anséags vara foraldrad och
ineffektiv. En fordrdjning pa 10 dagar fran kliniskt konstaterad smitta till att
anmailan inkom till SMI var inte ovanligt. Dessutom raddde en situation med ett
onddigt dubbelarbete dd SMI, SME och flera av de storre infektionsklinikerna
registrerade uppgifterna i anmélningar i egna system. Tanken var att knyta ihop
dessa aktorer, samt de stora mikrobiologiska laboratorierna, i ett landsomfattande
nitverk.

1997 togs SmiNet 1 i bruk. SmiNet 1 var byggt utifrdn en Lotus Notes-plattform,
med lokala servrar (bendmnda ldnsservrar) och databaser i varje landsting och en
central server (bendmnd kommunikationsserver) och databas hos SMI. Pa grund av
ett begrinsat antal anslutna infektionskliniker och laboratorier kom anmilningarna
dven fortsattningsvis 1 stor utstrickning foras in manuellt hos smittskyddsenheterna
(i friga om kliniska anmélningar) och SMI (i frdga om laboratorieanmélningar och
kliniska anmélningar géllande landsting dér smittskyddsenheten saknade
anslutning till SmiNet 1). Vissa storre laboratorier hade 18sningar for automatiserad
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anmélan genom export av data direkt fran laboratoriesystem till SmiNet 1. Varje
natt utbytte de lokala ldnsservarna och den centrala kommunikationsservern
uppgifterna som nyligen forts in frdn anmélningarna; dverforingen/kopieringen
skedde via en modemuppkoppling. SMI och respektive ansvarig smittskyddsenhet
hade foljaktligen tillgang till var sin separat upptagning av anmélan.
Kommunikationsservern vidarebefordrade dérpd uppgifterna fran anmilningarna
till en SQL-databas (bendmnd EpiArk) i SMI:s interna miljé. Denna databas
utgjorde sedan grunden for SMI:s vidare sammanstillning, bearbetning och analys
av uppgifterna fran anmilningarna. Likaledes anvindes hos manga av
smittskyddsenheterna fristdende informationssystem/Lotus Notes-applikationer for
ytterligare handldggning och analys av anmélningarna. Det fanns inte ndgon
koppling mellan EpiArk och smittskyddsenheternas lokala databaser, vilket var en
stor nackdel dé det innebar att &ndringar och kompletteringar som SMI utférde inte
tillférdes smittskyddsenheternas databaser. Det samma géllde for dndringar som
smittskyddsenheterna gjorde sina egna lokala system, vilka inte kommunicerade
med EpiArk. Somliga smittskyddsenheter valde att inte implementera en
elektronisk hantering, utan fortsatte med pappersforfarandet.

Endast 16 av 21 landsting och regioner var anslutna till SmiNet 1.

Tillstdndet fran DI att féra epidemiregistret hade som angivet ovan 6verforts till
SMI fran SBL (DI:s beslut om att lata Smittskyddsinstitutet fortsattningsvis fora
Epidemiregistret, dnr 202100-4532). Infor etableringen av SmiNet gjordes efter
ansdkan en dndring av tillstidndet fran att gélla "Epidemiregister” till
”Epidemiregister - SmiNet” (DI:s beslut 1996-08-12, dnr 3476-96). Det angavs i
beslutet att tidigare meddelade foreskrifter skulle gilla alltjamt.

SmiNet 2

Efter den tekniska utvdrdering av SmiNet 1 som genomfordes under 2001/2002
stod det klart att systemet var tekniskt foraldrat och inte hade den fulla
funktionalitet som var 6nskvérd. Det var anpassat efter den dévarande
smittskyddslagen, saknade flexibilitet for fordndringar samt innebar ett omfattande
inmatningsjobb pad SMI och smittskyddsenheterna (pa grund av att f& behandlande
lakare var anslutna till systemet). Utifran de erfarenheter som erhallits fran
anvéndningen av SmiNet 1 och efter diskussioner med Socialstyrelsen och
anvindare av systemet runtom i landet fattades beslut om att utveckla ett nytt
system fran grunden. De styrande principerna och malen for utvecklingen var
foljande:

o Systemet skulle byggas i ndra samarbete med de framtida brukarna.

e Den gamla Lotus Notes-plattformen skulle 6verges till forman for ett modernt
webbaserat system.

o Systemet skulle vara intuitivt och anvandarvanligt.

e Alla brukare av systemet skulle arbeta mot en gemensam databas.
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e D3 all datainmatning bor ske sé néra kéllan som mojligt skulle all
datahantering, inklusive klinisk anmédlan fran behandlande ldkare kunna ske
elektroniskt.

o Systemet skulle vara helt anpassat till den nya smittskyddslagen och ha hog
flexibilitet att anpassas till framtida fordndringar i anmélningssystemet.

o Systemet skulle dven tilldta frivillig laboratorierapportering och rapportering
av ndmnardata.

SmiNet 2 togs i drift i september 2004, da tva pilotlandsting och SMI borjade
anvénda systemet. Samtliga smittskyddsenheter var fran och med 2007 anslutna till
SmiNet 2.

I SmiNet 2 introducerades smittskyddsadministrativa funktioner for bland annat
utredningar, paragrafirenden och s.k. daganteckningar. Dessa funktioner ingick i
en modul i smittskyddsenheternas version av SmiNet 2-klienten, vilken bendmndes
Toby. En motsvarande modul for SMI med funktioner f6r nationella
utbrottsutredningar och daganteckningar infordes 2010, vilken bendmndes Milou.

Precisa uppgifter om vilka data som migrerades fran SmiNet 1 till SmiNet 2 har
inte gatt att fa fram, trots konsultation med personer som arbetade pa SMI vid den
aktuella tidpunkten. Enligt planen for avveckling av SmiNet 1 var avsikten att alla
data fran databaserna EpiArk1, EpiBas och Gul skulle 6verforas till SmiNet 2. Av
en artikel om SmiNet 2 forfattad av medarbetare vid SMI framgar att samtliga fall
(ungefarligen 390 000), och ddrmed dven de tillhdrande anmélningarna, som
lagrades i SmiNet 1 migrerades till SmiNet 2 (Rolthamre P, Janson A, Arneborn
M, Ekdahl K, ”SmiNet-2: Description of an internet-based surveillance system for
communicable diseases in Sweden”, Eurosurveillance, 2006). Det anges déri att
dessa fall harrorde fran perioden 1997-2005.

SmiNet 3

2013 sattes en kommitté samman av representanter fran bada dgarsidorna for att
utvirdera SmiNet 2 och utvecklingen av systemet. Denna kommittés
rekommendation blev att ny version av systemet skulle tas fram. [ september 2014
beslutade styrelsen for SmiNet att starta utvecklingen av nista generations system.
Enligt beslut skulle Fohm tillsdtta en arbetsgrupp att driva utvecklingsprojektet
rorande det nya systemet, bendmnt SmiNet 3. Utvecklingsarbetet skulle finansieras
av dgarna enligt samma princip som géillde for fordelningen av
forvaltningskostnaden. De effektmal som faststélldes for projektet var att SmiNet 3
skulle

o stddja de grundliggande verksamhetskraven som fanns i SmiNet 2 (anméilning
av smittsamma sjukdomar, handldggning av konstaterade fall av smittsam
sjukdom och andra smittskyddsédrenden, samt beslutsstod i form av rapporter
och statistikuttag)
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e Oka systemets utvecklings- och forvaltningsbarhet genom att mdjliggora
effektivare hantering av forvaltningsirenden och nyutveckling utan att 6ka
forvaltningskostnaden dver tid (bland annat genom att systemet endast har en
databas och en applikation; hdmtar data fran andra system for att minska
administrationen, exempelvis uppgifter om vardenheter och vardpersonal; har
ett helt webbaserat anvdndargrinssnitt)

o Oka systemets anvdndbarhet genom optimerade floden och forbéttrad
anvindarupplevelse (bland annat genom att forenkla anmélningsprocessen for
att bidra till en mer kvalitativ och effektiv datainsamling)

o uppfylla de krav som finns kring sdkerhet, driftsstabilitet och prestanda (bland
annat genom att forbéttrad sparbarhet via loggning, med hénsyn till legala krav
och anvindarkrav)

o uppfylla gillande och kommande juridiska och lagméssiga krav (bland annat
genom anpassning till dataskyddsforordningen).

SmiNet 3 togs i drift den 6 september 2021. Huvuddelen av informationen i
SmiNet 2 har migrerats till SmiNet 3 (se avsnittet ”Forslag till bevarande och
gallring av SmiNet 2” f6r ndrmare uppgifter).
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Bakgrund — arkivbildning i delade system

RA har i ett vigledande PM (RA 230-2020/12131) tagit stillning till hur
arkivlagens bestimmelser om arkivbildning i delade system bor uttolkas och
tillimpas. Framstéllningen nedan utgér till stor del fran dessa slutsatser och rad.

Avgransning av myndighetens arkivbildning

Enligt 3 kap. 1 § RA:s foreskrifter och allménna rad om arkiv hos statliga
myndigheter (RA-FS 1991:1, &ndrade och omtryckta genom RA-FS 2019:2) ska
myndigheten fortlopande planera och styra arkivets avgransning och organisation.
Av 3 kap. 3 § i foreskrifterna framgar att handlingar som ska tillhora myndighetens
arkiv ska hallas skilda fran andra myndigheters och enskildas handlingar, redan
frén det att de kommer in till eller uppréttas hos myndigheten. I de allménna rdden
till 3 kap. 3 § anges att om flera myndigheter anvidnder ett gemensamt system bor
myndigheterna redan vid planeringen av systemet dvervidga hur handlingarna ska
kunna skiljas at, logiskt och vid behov dven fysiskt, sa att de kan tillforas
respektive myndighets arkiv. Enligt 6 kap. 15 § i foreskrifterna ska det av
processbeskrivningar framga om myndigheten arbetar i en process som &r
gemensam med andra myndigheter (eller enskilda).

RA framhéller i sitt PM behovet av att myndigheten i ett forsta steg sjélv avgor vad
som dr allmin handling hos den, och darefter faststéller ndr den allminna
handlingen tillfors arkivet och ddrmed ska vérdas i enlighet med RA:s foreskrifter.
For uppgifter i en databas tillimpas enligt RA regelverket for register eftersom en
databas dr en form av digitalt register, &ven om den dessutom kan innehélla
dokument och andra typer av handlingar. For uppgifter i ett register géller att de
blir allménna i samband med att de fors in enligt 2 kap. 10 § 1 p TF, och arkiveras
dven i samband med detta enligt 3 § 3 st arkivforordningen (1991:446). Det innebar
att RA:s foreskrifter om atgérder inom arkivvéarden ska tillimpas fran och med att
uppgifterna fors in. Av arkivlagen (1990:782) framgar att foljande ansvar och
uppgifter i friga om arkivvarden aligger myndigheten:

5 § Som grund for arkivvarden skall myndigheterna

1. vid registreringen av allminna handlingar ta vederborlig hansyn till
dess betydelse for en dndamalsenlig arkivvard, och

2. vid framstillningen av handlingar anvéinda materiel och metoder som
ar lampliga med hinsyn till behovet av arkivbestindighet.

6 § I arkivvarden ingér att myndigheten skall

1. organisera arkivet pa ett sidant sitt att ratten att ta del av allménna
handlingar underlittas,

2. uppritta dels en arkivbeskrivning som ger information om vilka slag
av handlingar som kan finnas i myndighetens arkiv och hur arkivet &r
organiserat, dels en systematisk arkivforteckning,

3. skydda arkivet mot forstorelse, skada, tillgrepp och obehdrig atkomst,
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4. avgrinsa arkivet genom att faststélla vilka handlingar som skall vara
arkivhandlingar, och
5. verkstilla foreskriven gallring i arkivet.

RA slér fast att nér tva eller flera myndigheter delar anvéindningen av ett
gemensamt system ska det sta helt klart vilken av dessa myndigheter som utgor
arkivbildare eller om de var for sig ér egna arkivbildare i systemet. Med
arkivbildaransvaret foljer alla skyldigheter enligt arkivlagen och RA:s foreskrifter.

3 § arkivlagen och ansvaret fér huvuddel av upptagning

Av 3 § arkivlagen, om arkivbildningen och dess syften, framgar att upptagningar
for automatisk databehandling (elektroniska handlingar) som ar tillgéngliga for
flera myndigheter, s att de dir utgdr allménna handlingar, ska bilda arkiv endast
hos en av dessa myndigheter, i forsta hand den myndighet som svarar for
huvuddelen av upptagningen. Bakgrunden till bestimmelsen &r enligt
kommentarerna till arkivlagen att det ur arkivsynpunkt ar det onddigt att arkivera
upptagningen pé flera stéllen.

Vad som avses med att en myndighet svarar for huvuddelen av upptagningen
diskuteras inte i férarbetena till arkivlagen. I kommentarerna till arkivlagen (s. 163,
andra utgévan) anges att det emellertid sannolikt avser att myndigheten forfogar
over upptagningen pé fler sétt dn att endast kunna ta del av information frén den,
t.ex. genom att kunna tillféra eller ta bort information. Mgjligheten att pa sa sétt
forfoga 6ver informationen bor ocksd omfatta en storre del av
informationsméngden i upptagningen. Enligt RA bor bestimmelsen dven kunna
innefatta att myndigheten hanterar lagring, drift och forvaltning av upptagningen,
d.v.s. har systemadministrativt ansvar for databasen. Denna uppfattning kommer
aven till uttryck i utredningen om en ny arkivlag (SOU 2019:58, s. 209-210).

Undantaget géller enligt kommentarerna till arkivlagen inte handlingar som en
myndighet inhdmtat frdn en annan myndighet for att ha som underlag i
drendehandlaggning eller annan verksamhet. I sddana fall ska handlingen bevaras
hos den handldggande myndigheten pa ett sddant satt att den kan presenteras
tillsammans med vriga handlingar i drendet i enlighet med 3 kap. 4 § RA-FS
2019:2.

3 § arkivlagen é&r tillimplig dven d4 en statlig och en kommunal myndighet delar en
systemlosning. Utgangspunkten ér da enligt RA, liksom i fall med enbart statliga
myndigheter, att den myndighet som ansvarar for den storsta delen av
upptagningen eller ansvarar for drift och forvaltning av systemet dven har
arkivbildaransvaret for handlingarna i systemet. Myndigheterna som samverkar i
ett gemensamt system maéste dérvid ta ett gemensamt ansvar for en
overenskommelse om var handlingarna bildar arkiv.

RA pépekar att huvudregeln ér att varje arkivbildare &r ansvarig for sitt arkiv och
att den myndighet i vars verksamhet arkivet skapas i forsta hand ska ta hand om
arkiveringen av handlingarna. Vidare framhélls att det &r viktigt att beakta att ett
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beslut om att avgrinsa arkivet pa sé vis att handlingar och uppgifter i ett delat
informationssystem uteslutande bildar arkiv hos en av myndigheterna endast kan
fattas om det &r klart motiverat. Detta for att i mdjligaste mén undvika att franga
proveniensprincipen (d.v.s. att ett arkiv ska sammanhallas som en enhet och ordnas
i enlighet med arkivbildarens organisation och verksamhet). Att inga i ett
gemensamt system och samtidigt Gverlata uppgifter inom arkivvarden till den
myndighet som dger och forvaltar systemet &r ofta en tillrdcklig 16sning som skapar
effektivitet och nyttor for de inblandade parterna, eller motsvarar kraven i en
instruktion om vérdforhéllande.

Enligt 4 § arkivforordningen fir RA meddela foreskrifter om hos vilken myndighet
de elektroniska handlingarna som ér tillgéngliga for flera myndigheter ska bilda
arkiv, om en eller flera statliga myndigheter svarar for ungefar lika stora delar av
systemet. Grundregeln dr dock enligt RA att myndigheterna i forsta hand ska
komma 6verens om vem som svarar for den storsta delen och darfor ska arkivera
handlingarna. Det innebér oftast att myndigheten som dger och forvaltar systemet
ocksé tilldelas arkivbildaransvaret. Om myndigheterna inte kommer Gverens kan
RA genom beslut sl fast vem som ska vara arkivbildare.

4 § arkivforordningen giller endast statliga myndigheter. RA har saledes ingen rétt
att foreskriva om arkivbildaransvaret for SmiNet.

Registerforfattningar och arkivbildaransvar

I de fall en myndighet enligt forfattning ar alagd att halla ett register for vissa
specifika &ndamal, som andra myndigheter har dtkomst till, &r det enligt RA den
registerhdllande myndigheten som utgor arkivbildare. RA kan i dessa fall inte
reglera vilken myndighet som ska vara arkivbildare (se delavsnittet
”Registerforfattningar” under avsnittet ”Avtalsbestimmelser om
personuppgiftsansvar och forfogande 6ver handlingar och uppgifter” for en
redogorelse for hur denna regel aktualiseras géllande SmiNet).

Gallring i delade system

Forutom i de fall det finns registerforfattningar eller andra lagar som reglerar
gallring ska statliga myndigheter folja RA:s foreskrifter avseende gallring i system
och databaser.

RA understryker att vid gallring i ett delat system eller en delad databas dr det av
stor vikt att den arkivbildande myndigheten samrader med den myndighet eller de
ovriga myndigheter som bidrar med eller tar del av information i systemet eller
databasen innan gallring sker. Aven om den arkivbildande myndigheten ansvarar
for informationen och &r den som ska utfora gallringen s& kan informationen ha
olika betydelse for de olika myndigheterna som arbetar i det delade systemet eller
den delade databasen. En vérdering av om en viss informationsméangd ar
gallringsbar kan fa helt olika utfall beroende pa hur myndigheterna anvinder
informationen.
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Bakgrund — arkivbildaransvar for
anmalningar enligt SmL och SmiNet

Synen pa arkivansvar och arkivbildare inom
smittskyddsverksamheten i de allmanna rédden och
gallringsraden

RA:s allménna rdd om bevarande och gallring av handlingar i landstingens
smittskyddslakares arkiv (RA-FS 1997:9)

RA:s allménna rad om bevarande och gallring av handlingar i landstingens
smittskyddslékares arkiv (RA-FS 1997:9) tradde i kraft den 1 januari 1998. De
upphévdes 7 oktober 2009 genom RA:s foreskrifter om upphédvande av vissa
allménna rad for kommuner och landsting (RA-FS 2009:3).

I de allménna rdden anger RA att det miste anses betydelsefullt att handlingar
bevaras fran samhiéllets verksamhet till skydd mot att smittsamma sjukdomar sprids
bland ménniskor. Av sirskild betydelse anses vara att handlingar bevaras rorande
sjukdomar som betecknas som samhéllsfarliga. Vidare framhalls att
smittskyddslékarnas arkiv i stor utstrickning innehaller handlingar av denna
karaktédr. RA papekar att om gallring genomf0rs &r det sérskilt angeléget att beakta
att mojligheterna till vasentlig epidemiologisk forskning inte dventyras. Slutligen
understryks att bevarandet av handlingar for forskningens behov i forsta hand bor
dga rum pa den nationella nivan, hos SMI som har ett sirskilt ansvar att bedriva
forskning inom smittskyddsomradet.

Enligt gallringsraden kunde inkomna anmélningar enligt SmL gallras efter 15 ar,
om inte smittskyddsldkaren funnit att ytterligare atgarder for att hindra
smittspridning behovt vidtas enligt 24 § SmL, i sa fall skulle anmélningarna
bevaras.

I kommentaren till gallringsrédet anges att anmélningar som inkommit till SMI
fr.o.m. den 1 juli 1993 bevaras dir. Aldre anmélningar som inkommit till SBL hade
gallrats med undantag av foljande sjukdomar: syfilis fr.o.m. 1969, tuberkulos
fr.o.m. 1976, malaria fr.o.m. 1969. I den man sddana dldre anmélningar rérande
andra perioder och sjukdomar forvarades hos smittskyddsldkarna kunde dessa
bevaras.

Avseende gallringen av dldre anmélningar gavs SBL 14 oktober 1985 tillstdnd fran
RA att gallra inkomna anméilningar enligt 19 § smittskyddskungdrelsen, i den
utstrickning de inte behdvdes for den epidemiologiska forskningen, med stdd av 2
§ 5 mom. och 3 § 2 mom. Allménna gallringsférordningen (1953:716).
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RA:s PM om bevarande och gallring av handlingar hos Smittskyddsinstitutet
m.fl. och hos landstingens smittskyddslakare

RA-FS 1997:9 foregicks av en PM (1995-11-06, dnr 350-348-94) vari RA gjorde
en samlad bedomning av ett forslag till allménna rdd om bevarande och gallring av
handlingar hos smittskyddsldkarna som Socialstyrelsen utarbetat samt ett antal
framstéllningar fran Avvecklingsmyndigheten for statens bakteriologiska
laboratorium (SBL-AV) om gallring i arkivet efter SBL, vilket férvarades vid SMIL.

Enligt PM:et borde RA utfirda forslag till allmédnna rad i samrdd med
Landstingsforbundet, i stort med samma rekommendationer som Socialstyrelsen
foreslagit. Daremot foreslogs att SBL-AV:s framstéllningar om gallring i vissa
avseenden inte borde bifallas, d& begransningar i gallringen vid SBL/SMI
mojliggjorde hogre grad av gallring hos smittskyddslédkarna. Denna
ansvarsfordelning beddmdes som lamplig bl.a. med hénsyn till SMI:s sarskilda
ansvar for forskning inom smittskyddsomradet.

Enligt RA:s forslag till de allménna rdden skulle i SMI:s arkiv anmélan enligt 20 §,
rorande andra sjukdomar dn klamydia, och 22 § SmL bevaras. Forslaget medgav att
klamydiaanmaélningar gallras efter 5 &r. I SBL:s arkiv borde enligt forslaget sdédan
anmailan enligt 19 § smittskyddskungoérelsen som, inte gallrats med stod av
allménna gallringsférordningen (SFS 1953:716), bevaras. Som framgér av de
beslutade allménna rdden var detta forutsittningen for att motsvarande handlingar
kunde gallras hos smittskyddslidkarna, med undantag av anmélningar enligt 20 och
22 §§ SmL som foranlett ytterligare atgarder enligt 24 §.

I Socialstyrelsens forslag ingick dven en dnskan om att de forteckningar dver
smittbirare som Socialstyrelsen foreskrivit smittskyddslidkarna att fora skulle
kunna gallras nér forteckningsskyldighet inte langre forelag, under forutsittning att
motsvarande handlingar bevarades for forskningen hos annan myndighet, t.ex.
SMI.

Enligt smittskyddsldkarnas remissvar rorande de allménna rdden borde anmaélan
och register Over smittbérare i forsta hand bevaras hos SMI och kunna gallras hos
smittskyddslékarna, varfor det var av vikt att harmonisera gallringsrdden- och
bestimmelserna for smittskyddslédkarna och SMI med DI:s foreskrifter om gallring
av personregister hos smittskyddsldkarna och SMI.

RA motiverade sina forslag, med utgéngspunkt i vissa av remissvaren frén
smittskyddsldkarna, att det ar vasentligt att handlingar bevaras i hogre utstrackning
an annars betréffande for samhéllet betydelsefulla sjukdomar, sérskilt de som
betecknas som samhillsfarliga och dérfor kan innebéra vésentliga inskrdnkningar i
individens livsforing. Vidare anforde RA att det maste anses angeléget att gallring
pa intet sdtt inskranker mojligheterna till vdsentlig epidemiologisk bevakning och
uppfoljning av dessa sjukdomar i sévil kort som langt perspektiv. Samtidigt maste
det anses som onddigt att en anmélan enligt SmL bevaras for all framtid i flera
exemplar vid flera myndigheter.
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RA framhdll att sévil Socialstyrelsen som smittskyddslédkarna hade forordat att
bevarandet i forsta hand borde ske hos SMI, da moéjligheterna till
sammanstillningar och 6versikter pé nationell niva darigenom underlittades. Da
SMI dven hade ett sérskilt ansvar enligt sin instruktion att bedriva forskning inom
smittskyddsomréadet, syntes det enligt RA vara mycket som talade for att
bevarandet for forskningens behov i forsta hand borde dga rum dér.

Mot bakgrund av detta ansdg RA att anmélan enligt SmL hos smittskyddsldkarna
kunde gallras i sin helhet, i den utstrickning de inte varit underlag for
myndighetsutévning.

RA gav dven medhall till Socialstyrelsens forslag om att de forteckningar ver
smittbdrare som smittskyddslidkarna férde skulle kunna gallras vid inaktualitet om
t.ex. epidemiregistret vid SMI bevarades. Men sa ldnge DI foreskrev om gallring
av epidemiregistret vid SMI borde, enligt RA, forteckningar ver smittbérare hos
smittskyddslékarna dven fortsittningsvis bevaras.

RA:s PM om RA-MS 1996:44 och RA-MS 1996:45

I ett efterfoljande PM (1996-06-17, dnr 31-3014-96), som &tfoljde de
myndighetsspecifika foreskrifterna om gallring i SMI:s eget arkiv (RA-MS
1996:44) och de fran SBL 6vertagna arkiven (RA-MS 1996:45), anférde RA att
inga foreskrifter om gallring av anmélningar enligt SmL borde utfirdas, oavsett om
de inkommit till SBL eller SMI. Saledes utelamnades gallringsmedgivandet att
anmilningar enligt 20 och 22 §§ SmL avseende klamydia kunde gallras efter 5 ér,
som funnits med i det tidigare forslaget.

Bakgrunden till detta var bland annat att SMI framfort att ett nytt datorbaserat
system (SmiNet) var under inforande. I och med detta skulle anmélningarna
komma att lagras pa godkidnt ADB-medium. SMI bedomde att en av de l&ngsiktiga
effekterna bl.a. borde bli vésentligt mindre krav pa arkivutrymme. En av
remissinstanserna, smittskyddsldkaren och landstingsarkivarien i Vésterbottens lén,
hade dven framfort att det inte var onskvért att klamydiaanmélningarna
sarbehandlades, d4 dessa uppgifter kunde komma till anvéindning exempelvis vid
Folkhélsoinstitutets sexualvaneundersokningar och mera langsiktigt, om
informationskampanjer mot sexuellt verforbara sjukdomar inte hade nagon effekt.

RA:s slutsats betréffande remissyttrandet fran Vésterbottens lins landsting var att
det inte forefoll helt klarlagt att de motiv for gallring som anfors i arkivlagens
forarbeten var tillimpliga pé de anmélningar som kommit in till SBL eller fortsatte
komma in till SMI. D& SMI samtidigt i sitt yttrande lyft fram att den inom kort
inforda elektroniska hanteringen skulle minska behovet av arkivutrymme ansag
inte RA att det foreldg skél att nirmare préva om gallring av lokalkostnadsskal
méste utforas trots tveksamhet om tillampligheten av de motiv for gallring som
arkivlagens forarbeten anfor.

Vad som ytterligare talade emot att foreskrifter om gallring av anmédlningar som
kommit in till SBL eller SMI skulle utfardas var enligt RA de bedomningar som
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Hélsodatakommitten redovisat i sitt betinkande Halsodataregister Vardregister
(SOU 1995:95). Kommittén anforde dari att sarskilt behovet av tillgang till
material i hélsodataregister insamlat under lang tid vid utvirdering av nya
behandlingsmetoder och i epidemiologisk verksamhet motiverade att arkivlagens
motiv for gallring borde viga 6ver datalagens motiv for gallring, trots att
hilsodataregister innehdller manga och ibland mycket kidnsliga uppgifter hanforliga
till enskilda individer. RA hade i sitt yttrande 6ver betdnkandet (1996-04-24, dnr
30-318-96) tillstyrkt kommitténs forslag.

RA pépekade att det givetvis stod SMI fritt att inkomma med forslag till gallring av
eventuellt dubblerad information i det nya datorbaserade registret SmiNet (vilket
sedermera beslutades i RA-MS 2013:40, se avsnittet ’Géllande och tillimpliga
gallringsforeskrifter”).

Bevara eller gallra? R&d om bevarande och gallring av handlingar hos
smittskyddsenheter (Gallringsréd nr 12)

2008 publicerade RA och divarande Sveriges Kommuner och Landsting (SKL),
Sveriges Kommuner och Regioner (SKR), Bevara eller gallra? Rdd om bevarande
och gallring av handlingar hos smittskyddsenheter (Gallringsrdad nr 12). Den nya
smittskyddslagen och dkade anvéndning av digital dokumentation inom
smittskyddsomradet hade foranlett en 6versyn av RA:s tidigare allminna rad om
bevarande och gallring av handlingar i landstingens smittskyddsldkares arkiv (RA-
FS 1997:9).

I gallringsraden framhélls inledningsvis vissa motiv for bevarande av handlingar
som uppkommer i smittskyddsverksamheten, vilka bor ges foretrdde framfor
gallring ur integritetssynpunkt. Det gors gillande att smittskyddsenheterna under
mycket lang tid kommer att ha behov av handlingar som inkommit till eller
upprittats 1 verksamheten for handldggning av aktuella och tillkommande drenden.
Skélen som anges &r att en individs sjukdom kan foéranleda behov i
smittskyddsverksamheten av uppgifter ur handlingarna under en individens hela
livstid och dven langt ddrefter. Darutover kan smittskyddshandlingarna i framtiden
fa betydelse for den smittade sjalv som informationskélla. Vid utredning av utbrott
av smittsamma sjukdomar av epidemisk omfattning r dessutom bevarandet av
korrekt dokumentation avgdrande och betydelsefullt for framtida
informationsbehov. Gallringsrdden betonar att forskningens behov och tillgéng till
handlingar inom omradet &r sarskilt viktigt att tillgodose. Det géller hela
spektrumet av handlingar frén de individuella uppgifterna till 6vergripande
sammanstdllningar.

Det rekommenderas dérvidlag att smittskyddsenheterna bor fatta beslut om
periodiska uttag ur datasystem av statistik for olika 4&ndamal liksom uttag av annan
vésentlig information och bevarandet av denna.

Vidare anges ett antal dvergripande handlingsslag, med utgangpunkt i SmL, som
bor bli foremal for bevarande:
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e Handlingar som speglar smittskyddslékarens ansvar for planering,
organisering och ledning av smittskyddet inom landstinget/regionen (6 kap. 1
§ SmL) bor bevaras som dokumentation om de forhallanden som generellt
varit styrande for verksamheten.

e Handlingar som ror samarbetet med andra myndigheter inom smittskyddet (1
kap. 10 § SmL) for att forebygga och begrénsa utbrott eller spridning av
smittsamma sjukdomar bor bevaras.

e Handlingar som avser information och rad till allménheten for att férebygga
smittspridning (2 kap. 3 § SmL) samt rad och anvisningar till grupper sérskilt
utsatta for smittrisk (6 kap. 2 § SmL) bor bevaras.

Bevarande av information ur SmiNet

Gallringsraden framhéller att ansvaret for att bevara information som inkommit till
eller upprittats hos landstingen och regionerna éligger huvudménnen. Da
informationen i SmiNet, i den for staten och landsting och regioner gemensamma
tekniska miljon, ligger i olika databaser menar man att uttag och bevarande av
informationen inte utgdr ngra tekniska svarigheter. Dessutom anfors att om man
for framtiden 6nskar mdjlighet till exempelvis samordnad forskning for det statliga
och regionala materialet far strategier och lampliga &tgirder for langtidslagring
gemensamt arbetas fram.

Det understryks att alla typer av drenden — fall-, paragraf- eller utredningsérenden —
i SmiNet oberoende av status (pagéende, avslutade, vilande eller makulerade) kan
innehélla uppgifter som kan vara anvindbara i en ny smittsparningsutredning och
bor dérfor inte gallras. Det konstateras dven att det i dagsldget inte finns mojlighet
till selekterad gallring av information i SmiNet.

Vidare specificeras ndrmare vilka typer av handlingar och uppgifter som ingar i
SmiNet (dessa redovisas i denna utredning i avsnittet ”Atkomst till och hantering
av elektroniska handlingar i SmiNet 2 och 3”). For samtliga handlingstyper anges
att de bor bevaras i enlighet med det generella rddet om bevarande. Exempelvis
listas foljande handlingstyper:

e Anmilan om smittsjukdomsfall, s.k. smittskyddsanméilan enligt SmL, bor
bevaras. Avser anmélan av misstankt eller konstaterad allménfarlig eller 6vrig
anmalningspliktig sjukdom (2 kap. 5 § SmL).

e Anmidlan till smittskyddsldkaren om byte av behandlande ldkare enligt SmL
bor bevaras. Avser anméilan enligt 3 kap. 5 § SmL.

o Bekriftelse av 6vertagande (daganteckning i fallirende) bor bevaras.
e Daganteckningar (som ingér i paragraf- och utredningsidrenden) bor bevaras.

e Meddelande — smittskyddsldkarens om dennes beslut om éndring av
forhallningsreglerna (daganteckning i falldrende) bor bevaras. Avser
meddelande till behandlande ldkare som i sin tur ska ta in det i patientjournal
(4 kap. 3 § SmL).
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De anmilningar, begéran, beslut, underréttelser, upplysningar, éverlimnande med
koppling till SmL som uppstér i smittskyddsenheternas paragraf- och
utredningsdrenden redovisas dven de i detalj 1 Gallringsraden. For samtliga
rekommenderas bevarande.

Sammanfattning av synen pa arkivansvar och arkivbildare inom
smittskyddsverksamheten i de allmdnna raden och gallringsraden

Den utredning som RA tog fram som underlag till de numer upphévda
gallringsrdden (RA-FS 1997:9) samt SMI:s gallringsforeskrifter (RA-MS 1996:44
och RA-MS 1996:45) foregick inférandet av SmiNet. Foljaktligen togs ingen
hénsyn till frigan om hur arkivbildaransvaret i ett delat system skulle kunna och
lampligen borde fordelas. Vad som dock framgar i utredningen och som
aterspeglas i utformningen av de allménna rdden och de myndighetsspecifika
foreskrifterna ar uppfattningen att det huvudsakliga arkivansvaret for
anmélningarna enligt SmL rimligen bor tillfalla SMI. Detta med hénsyn till
forskningens behov att kunna ta del av det samlade materialet fran en enda kalla.
Dartill anses SMI:s utpriaglade forskningsuppdrag innebara att myndigheten ar bast
limpad att inneha detta ansvar. Aven betriffande dvriga handlingar, sdsom de
uppgifter som ingick smittskyddsenheternas smittbararforteckningar och SM1I:s
epidemiregister (vilka emellertid inte kom att uppfattas av raden) ansags det
fortjanstfullt att tilldela SMI arkivansvaret.

I de efterfoljande och nu géllande gallringsrdden fran RA och davarande SKL
(Gallringsrdd nr 12), som gavs ut 2008 efter inforandet av SmiNet 2, gors inte
nagon mer djupgéende bedomning av arkivbildarproblematiken som det delade
systemet medfor. Det anfors att informationen i SmiNet ligger i olika databaser,
vilket skulle underlétta atskiljandet av respektive myndighets arkiv. Denna
beskrivning stémmer endast i viss utstrackning. Kérnan i SmiNet 2 4r den
gemensamma databasen innehallande anmaélningar enligt SmL och resulterande
fall, som davarande SMI savil som respektive ansvarig smittskyddsenhet hade
tillgang till. Fragan om behovet att i enlighet med 3 § arkivlagen reglera var dessa
centrala elektroniska handlingar och uppgifter, som utgor allmén handling hos
Fohm och respektive ansvarig smittskyddsenhet, ska bilda arkiv berors inte. Det
implicita antagandet i gallringsrden &r dock att anmélningarna och fallen i SmiNet
bildar arkiv hos respektive ansvarig smittskyddsenhet, eftersom rdden omfattar
dessa handlingstyper. Det r oklart om premissen &r att anmédlningarna och fallen
dven ska bilda arkiv hos SMI, da fragan om att handlingarna enligt arkivlagen
endast kan bilda arkiv hos en av myndigheterna inte behandlas. Nér det i den
overgripande redogorelsen framfors att forskningen kan behdva soka det statliga
och regionala materialet hos respektive arkivbildare &r det inte tydligt exakt vilket
material som avses. Det forefaller 1 vilket fall skett en forskjutning bort fran de
foregdende raden och den déri uttalade uppfattningen att handlingar som
uppkommer i badde SMI:s och smittskyddsenheternas verksamhet endast bor
bevaras hos den tidigare myndigheten, med hénsyn till forskningens behov av ett
sammanhallet kédllmaterial.
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Bakgrund — regleringen av
personuppgiftsbehandlingen i SmiNet

Tillstdnd for epidemiregistret och SmiNet 1

Foregéngaren till SmiNet, epidemiregistret, inrdttades och fordes pa SBL med stod
av tillstand fran DI. Det forsta tillstindet beslutades 1975 (DI:s beslut 1975-07-10,
dnr 796-75). Andamélet med registret var enligt tillstdndet statistiska berdikningar
pa antal anmélda sjukdomsfall av epidemisk karaktir samt smittsparning i akuta
epidemildgen. I detta tillstind bestdmdes inga gallringsforeskrifter, emedan
arkivfradgor enligt SBL:s ansdkan skulle utredas i ett senare skede i samrdd med
Socialstyrelsen. Med anledning av att epidemiregistret skulle borja foras i ett nytt
datasystem fattade DI 1985 ett dndringsbeslut om tillstdndet (DI:s beslut 1985-01-
17, dnr 2797-84). 1 tillstandet faststélldes att personuppgifter i registret skulle
gallras efter 18 ménader for vissa diagnoser och efter 5 ar for vissa andra
diagnoser. Vidare framgick att inga uppgifter skulle 6verforas fran det tidigare
datasystemet for registret till det nya, utan att dessa uppgifter skulle gallras.
Andamadlet med registret angavs vara detsamma som vid den ursprungliga ansékan.

Infor att SmiNet 1 skulle tas i bruk gjorde SMI 1996 en ansdkan om éndring av det
tidigare tillstdndet (som 1993 overforts fran SBL till SMI i enlighet med DI:s
beslut, dnr 202100-4532). Registret bendmndes dari “Epidemiregister — SmiNet”
(DL:s beslut 1996-08-12, dnr 3476-96). Enligt DI:s beslut skulle tidigare meddelade
foreskrifter gélla dven framgent. Darefter ansokte SMI inte om ytterligare tillstdnd
eller dndringar av tillstindet for epidemiregistret/SmiNet. [ SMI:s
dokumenthanteringsplan inférdes dock i revideringen 1997-10-21 en ny
hanteringsanvisning for epidemiregistret som anger att vid upphorande av registret
ska framstéllan goras till RA med begédran om bevarande, gallring eller
avidentifiering. Vad som foranledde denna &ndring av hanteringsanvisningarna for
gallring &r oklart, d& DI som sagt inte beslutat om dndring av
gallringsforeskrifterna i tillstdndet for epidemiregistret/SmiNet och revideringen
gjordes innan personuppgiftslagen (1998:204) tradde i kraft.

SmiNet 2 och DI:s tillsynsarende

I forarbetena till lagen om hélsodataregister (prop. 1997/98:108) angavs att SMI
var en av de centrala forvaltningsmyndigheter som avsags i 1 § lagen om
hilsodataregister (1998:543) och det konstaterades att personregister som skulle
kunna komma att omfattas av lagen fanns hos Socialstyrelsen, Likemedelsverket
och SMI. Epidemiregistret och tuberkulosregistret vid SMI identifierades i
Hélsodatakommitténs betdnkande om hilsodataregister och vardregister (SOU
1995:95, s. 108) som de register vilka borde regleras i forordning. Uppfattningen
att SMI genom sarskild forfattningsreglering skulle bli ansvarig myndighet for
hilsodataregister avseende anméilda fall av smittsamma sjukdomar fanns saledes
redan vid denna tidpunkt.
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Inf6r den nya smittskyddslagens tillkomst 1 juli 2004 diskuterades
forutséttningarna for ett nytt elektroniskt system for anmélningar av smittsamma
sjukdomar som skulle ersitta tidigare géllande ordning, d.v.s. SmiNet 2. Fragan
kommenterades dven i forarbetena till SmL (prop. 2003/04:30). Utgéngspunkten
for diskussionen var den i lagen fastlagda skyldigheten for behandlande lékare och
mikrobiologiska laboratorier att anméla smittsamma sjukdomar till savél
smittskyddslékaren i aktuellt landsting som till SMI. Det fanns séledes i SmL en
uppgiftsskyldighet for varden att rapportera smittskyddsanmélningar med full
patientidentitet dven direkt till SMI. Kompletterande bestimmelser kring anmélan
lamnades i SmF. Négon forfattningsreglering i 6vrigt avseende SMI:s behandling
och hantering av personuppgifter rorande anmailda fall av smittsamma sjukdomar
tillkom dock inte i samband med dessa nya forfattningar.

Vid SMI reglerades myndighetens vidare behandling av de personuppgifter som
inkom via den angivna uppgiftsskyldigheten foljaktligen enbart av
personuppgiftslagen. Under de ar som foljde efter den nya smittskyddslagens
tillkomst férekom ett flertal kontakter mellan SMI och DI kring férandet av
SmiNet. Socialstyrelsen granskade dven SmiNet under ar 2006 och kom da fram
till att systemet i stort var &ndamélsenligt utifrdn bestimmelserna i SmL och
géllande forvaltningsrittsliga principer (se bakgrundsbeskrivningen i en skrivelse
frdn SMI till Socialdepartementet angdende reglering av
personuppgiftsbehandlingen inom SmiNet, SMI:s dnr 00184-2010).

DI konstaterade efter tillsyn 11 juni 2007 (DI:s dnr 989-2006) att SMI:s behandling
av kénsliga personuppgifter i IT-systemen OrgArk och EpiArk (d.v.s. de for SMI
och smittskyddsenheterna gemensamma databaserna som 14g till grund for SmiNet
2) inte hade négot tydligt lagstod. DI ansag att inget av de undantag f6r behandling
av kénsliga personuppgifter som fanns upptagna i ddvarande personuppgiftslagens
14-19 §§ var otvetydigt tillimpliga pa den personuppgiftsbehandling som utfoérdes
i SmiNet. Smittskyddsldkarnas behandling av personuppgifter ansags ha ett tydligt
lagstdd. SMI och respektive ansvarig smittskyddslidkare bedomdes dessutom ha ett
gemensamt personuppgiftsansvar nér det géllde personuppgiftsbehandlingen i
SmiNet. DI hdnvisade dessutom till regeringens prop. 1997/98:108 Hélsodata- och
vardregister, och att det dir framhallits att det kommer krivas rikstdckande
hilsodataregister for att upptacka begynnande epidemier av smittsamma
sjukdomar.

I en skrivelse till Socialdepartementet 11 juni 2007 papekade DI efter tillsyn av
bl.a. SMI att réttsléget var oklart och att det fanns skl att forfattningsreglera
personuppgiftsbehandlingen inom smittskyddet. En sadan reglering borde enligt DI
faststdlla den lagliga grunden for behandlingen och i dvrigt innehalla bestimmelser
om personuppgiftsansvar, andamal, information till registrerade och andra
bestdmmelser till skydd for den personliga integriteten. Man ansag vidare att de
sarskilda forutsittningarna och behoven inom smittskyddet eventuellt kunde
motivera en sirreglering, vilket sdledes skulle innebéra att bestimmelserna formellt
hamnade utanf6r den basreglering som lagen om hilsodataregister erbjuder.
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Déremot fann inte DI skél att fororda nagra atgérder av mer interimistisk karaktér i
avvaktan pa att en tydligare reglering tradde i kraft.

I en skrivelse till Socialdepartementet 19 juli 2017 (Fohms dnr 02221-2017)
framforde Fohm att myndigheten alltjamt delar DI:s slutsats och foresprakar att en
forfattningsreglering kommer till stdnd antingen i SmL eller genom en annan
sektorsspecifik lagstiftning. Fohm ansag att personuppgiftsbehandling som sker i
SmiNet ér av sddan art och betydelse att den inte ska vila pé tillimpning och
tolkningar av artikel 9 i dataskyddsforordningen (GDPR), som kan komma att
ifrdgaséttas och provas av EU-domstolen. I stéllet hivdade Fohm att dessa
behandlingar ska ha sin grund i den nationella rétten.

Det har inte tillkommit ndgon forfattningsreglering for personuppgiftsbehandlingen
i SmiNet sedan dess (betrédffande vilka konsekvenser en forfattningsreglering
skulle ha pa frigan om arkivbildaransvar se avsnittet ”Registerforfattningar”
nedan).

Rattsligt stod fér Fohms personuppgiftsbehandling i SmiNet

Anmaélan av anmélningspliktiga sjukdomar till Fohm, vilket sker genom SmiNet, ar
reglerat i SmL (se bl.a. 2 kap. 5-6 §§) och i SmF. Det finns ddrmed en réttslig
forpliktelse for Fohm att ta emot anmélningar och registrera dessa. Behandlingen
av personuppgifter i SmiNet kan mot denna bakgrund ske pé grundval av
fullgérande av réttslig forpliktelse (GPDR artikel 6.1 c¢). Den &vriga hantering av
personuppgifter som sker med stod i SmL, SmF och férordningen med instruktion
for Fohm sker pé grundval av att behandlingen dr nddvéndig for att utféra en
uppgift av allmént intresse (GDPR artikel 6.1 e).

Mot bakgrund av SmiNets betydelse for bl.a. smittskyddsarbetet finns det ett
allmént intresse pa folkhédlsoomradet att forvalta systemet. Forekomsten och
forvaltandet av registret bor ocksé ses som ett allmént intresse pa folkhidlsoomradet
enligt unionsrétten, sérskilt mot bakgrund av den vida definition av termen
folkhélsa som tillimpas enligt férordning 1338/2008 om gemenskapsstatistik om
folkhélsa och hélsa och sékerhet i arbetet och som ska vara styrande dven for hur
begreppet tolkas enligt GDPR (skil 54 i GDPR). Vidare omfattas uppgifterna i
SmiNet av sekretess enligt 25 kap. 1 § OSL. Behandlingen av kéansliga
personuppgifter i SmiNet kan dérfér motiveras med stod av GDPR artikel 9.2 i.

Behandlingen av personuppgifterna i Fohms verksamhet, t.ex. for att genomfora
olika typer av undersokningar, kan dven baseras pa artikel 9.2 j (behandlingen &r
nddvindig for vetenskapliga forskningsindamal eller statistiska indamal). Aven
andra grunder enligt artikel 9.2 kan bli aktuella, beroende pé behandlingens art och
omstidndigheterna kring den.
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Avtalsbestdmmelser om personuppgiftsansvar och
férfogande 6ver handlingar och uppgifter

Avtalen for SmiNet 2

Av avtalen for SmiNet 2 mellan SMI/Fohm och smittskyddsldkarna (t.ex. Fohms
dnr 04103-2017) framgér att savdl SMI/Fohm som respektive smittskyddsldkare dr
personuppgiftsansvariga for personuppgiftsbehandlingen i SmiNet. Respektive
smittskyddslékare &r personuppgiftsansvarig for sin Toby-del av SmiNet, medan
SMI/Fohm &r personuppgiftsansvarig for Milou-delen (punkt 8.1). Darutdver
rorande Toby-delarna &r SMI/Fohm personuppgiftsbitrade at respektive
smittskyddslékare, i egenskap av systemansvarig operatdr med ansvar for drift,
driftssékerhet och vidareutveckling (punkt 8.2). Det framgar &ven att endast
respektive smittskyddsldkare och déir behorig personal édger tillgang till och
behorighet att 14sa, skriva in och &ndra uppgifter i Toby-delen (punkt 12.2).

De angivna dndamalen med personuppgiftsbehandlingen i SmiNet &r for
SMI:s/Fohms del att framstélla statistik, folja upp det epidemiologiska laget,
bedriva forskning samt utfora viss nationell smittsparning och utbrottsutredning.
Smittskyddslékarna har dartill ett operativt smittskyddsansvar géllande anmélda
sjukdomar, drendehantering, smittsparning och utbrottshantering (punkt 7).

Vidare anges att behdriga myndigheter (SMI/Fohm och respektive
smittskyddslékare) dger att sjalvstindigt disponera inkomna anmélningar och den
information som handlingarna innehéller med beaktande av bestimmelser i
tryckfrihetsforordningen, offentlighets- och sekretesslagen, personuppgiftslagen
och forvaltningslagen (punkt 12.4). Stéillningstagande till utlimnande av
handlingar/uppgifter gors i forsta hand av respektive myndighet (punkt 12.5).

I frdga om arkivansvar for handlingarna forekommer inga bestimmelser.

Personuppgiftsbitradesavtalen fér SmiNet 2

Av personuppgiftsbitradesavtalen for SmiNet 2 mellan SMI och
smittskyddslékarna (t.ex. SMI:s dnr 724-2007) framgér att respektive
smittskyddslédkare &r ansvarig for behandling av personuppgifter om patienter,
smittsparningskontakter och personal i Toby-delen av SmiNet (punkt 2.3). Vidare
anges att SMI-personal endast far behandla personuppgifter i Toby-delen som
osjdlvstiandig utforare av teknisk drift, forvaltning samt, i forekommande fall, som
utvecklare av Toby-delen i enlighet med uppdrag fran smittskyddslékare (punkt
6.1). Det noteras att en handling som forvaras hos myndighet endast som led i
teknisk bearbetning eller teknisk lagring f6r annans rékning ej anses som allméin
handling hos den myndigheten i enlighet med 2 kap. 10 § TF (punkt 6.5). Slutligen
finns en bestimmelse om att nar SMI:s uppdrag enligt
personuppgiftsbitridesavtalet slutforts ska SMI aterlamna alla data som innehaller
personuppgifter och sedan radera personuppgifterna pa ett sadant sétt att de inte
kan aterskapas (punkt 6.6).
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Av personuppgiftsbitradesavtalen for SmiNet 2 mellan Fohm och
smittskyddsenheterna (t.ex. Fohms dnr 04125-2017) framgér att den lagliga
grunden for behandling av personuppgifter (efter den 25 maj 2018) & GDPR

artikel 6.1 e och GDPR artikel 9.2 h (punkt 3.2). Det noteras att en handling som

forvaras hos myndighet endast som led i teknisk bearbetning eller teknisk lagring

for annans riakning ej anses som allmén handling hos den myndigheten i enlighet

med 2 kap. 10 § TF (punkt 3.3). Det slas fast att personuppgiftsbitrddet (Fohm)

behandlar personuppgifter i den omfattning som krévs for att uppfylla atagandena

enligt tjanste-’huvudavtalet géllande SmiNet (punkt 4.3). Vidare anges att:

o Personuppgiftsbitriddet ska vidare ta sig att enbart behandla avtalade

personuppgifter i enlighet med tjdnste-’huvudavtalet géllande SmiNet och den

personuppgiftsansvariges vid var tid meddelade instruktioner (punkt 5.2).

o Personuppgiftsbitridet ska vidta lampliga tekniska och organisatoriska
atgarder for att skydda de personuppgifter som behandlas (6.1) samt
sékerstélla att behorighetsstyrningen ér relevant och korrekt samt att
konfidentialitet iakttas (punkt 6.5).

o Personuppgiftsbitridet ska tillse att samtliga anstéllda, konsulter och 6vriga
som personuppgiftsbitradet svarar fér och som behandlar personuppgifter i

lampliga fall 4r bundna av ett andamaélsenligt sekretessatagande, samt &r
informerade om hur behandling av personuppgifter far ske.
Personuppgiftsbitradet ansvarar for att de personer som har atkomst till

personuppgifterna dr informerade om hur de far behandla personuppgifterna i

enlighet med instruktioner fran personuppgiftsansvarige (punkt 6.6).

o Personuppgiftsbitriadet far inte 1dmna ut personuppgifter eller information om

behandling av personuppgifter utan medgivande i forvig fran
personuppgiftsansvarige utom for det fall foreldggande finns darom fran

relevant myndighet eller om part dr nddgad dértill enligt tvingande lagstiftning

(punkt 7.3).

Slutligen finns en bestimmelse om att personuppgiftsbitradet (Fohm) ska beroende

pa vad personuppgiftsansvarig (smittskyddsenheterna) véljer, radera eller

aterlamna all data som innehaller personuppgifter pa samtliga media som den ar
fixerad p4, efter uppdraget har avslutats och radera befintliga kopior (punkt 10).

Avtalen for SmiNet 3

Av avtalen for SmiNet 3 mellan Fohm och smittskyddsenheterna (t.ex. Fohms dnr

04778-2021) framgar att Fohm ansvarar for drift och foérvaltning av SmiNet i
enlighet med styrelsen for SmiNets beslutade forvaltningsplan. For den
personuppgiftsbehandling som édr nédvandig for detta &ndamal har
personuppgiftsbitradesavtal upprittats mellan Fohm och smittskyddsenheterna.

Personuppgiftsansvarig for 6vriga personuppgiftsbehandlingar i SmiNet ar den part

som initierar behandlingen i frdga. Exempelvis ér respektive smittskyddsenhet
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personuppgiftsansvarig for de daganteckningar som smittskyddsenheten gor,
medan Fohm dr personuppgiftsansvarig for de daganteckningar som myndigheten
gor. Vidare dr varje part ansvarig for de personuppgiftsbehandlingar som
respektive part genomfor i samband med de utredningar som vardera parten
inleder. For det fall det uppstér tveksamhet om férdelningen av
personuppgiftsansvaret for en viss behandling, ska parterna i samrdd med varandra
utreda fragan och vid behov komplettera avtalet (punkt 6).

Vidare anges att Fohms behandling av personuppgifter i SmiNet &r en uppgift av
allméint intresse inom folkhélsoomradet. Andamélet med
personuppgiftsbehandlingen i SmiNet dr for Fohms del att vidta sddana atgérder
som bedoms nddvéandiga inom myndighetens uppdrag, till exempel att framstélla
statistik, f6lja upp det epidemiologiska l4get, genomfora sddan forskning som
myndigheten far utfoéra samt kunna bista regionerna i smittsparning och
utbrottsutredningar. Regional smittskyddslékare har samma &ndamal med
personuppgiftsbehandlingen i SmiNet, d.v.s. ansvar att vidta atgirder som bedoms
nodvindiga inom myndighetens uppdrag, till exempel att framstilla statistik, folja
upp det epidemiologiska ldget och genomfora sadan forskning som myndigheten
far utféra. Smittskyddslékarna har dartill ett operativt smittskyddsansvar géllande
anmélda sjukdomar, drendehantering, smittsparning samt utbrottshantering (punkt
7).

I friga om disposition av handlingar dr bestimmelserna desamma som i avtalen for
SmiNet 2 (punkt 12).

Personuppgiftsbitradesavtalen for SmiNet 3

Av personuppgiftsbitradesavtalen for SmiNet 3 mellan Fohm och
smittskyddsenheterna (t.ex. Fohms dnr 04778-2021) framgar att den lagliga
grunden for behandling av personuppgifter (efter den 25 maj 2018) & GDPR
Artikel 6.1 e och att kénsliga personuppgifter kan behandlas med stod av GDPR
Artikel 9.2 h och 9.2 i (punkt 3.2). De 6vriga ovan angivna punkterna i
personuppgiftsbitradesavtalen géllande SmiNet 2 ar overforda till avtalen géllande
SmiNet 3, forutom punkten om radering eller aterlimnande av personuppgifter vid
uppdragets upphdrande som har uteldmnats i avtalen for SmiNet 3.

Registerforfattningar

Sedan 2021 ar Fohm statistikansvarig myndighet och omfattas av lagen om den
officiella statistiken (2001:99). Enligt 19 § déri ska personuppgifter gallras hos de
statistikansvariga myndigheterna nér uppgifterna inte langre behdvs for sitt
andamal. Denna gallringsbestdammelse ar tillimplig pa personuppgifter som
behandlas med stod av lagen om den officiella statistiken i statistik som Fohm
framstéller inom ramen for den avgrinsade statistikverksamheten och som utgor
allminna handlingar. Detta giller om uppgifterna ingér i officiell statistik eller
annan statlig statistik. D& SmiNet organisatoriskt inte ligger inom Fohms
avgransade statistikverksamhet triffas inte personuppgifterna som lagras i systemet
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av gallringsbestimmelsen. Uttag av data ur SmiNet for statistikindamal som
hanteras inom Fohms avgridnsade statistikverksamhet omfattas ddremot av
bestammelsen.

Som framgar av bakgrundsbeskrivningen ovan regleras SmiNet i nuldget inte av
nagon sérskild registerforfattning. Om en sédan registerforfattning kommer till
stand far det emellertid aterverkningar pa fragan om arkivbildare. I enlighet med
vad RA framfor i sitt PM om arkivbildning i delade system kommer da
arkivbildaransvaret for de aktuella personuppgifterna, och motsvarande
elektroniska handlingar, att tillfalla den myndighet som aldggs att fora registret.
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Overgripande systemarkitektur fér SmiNet
2 och 3

Systemarkitektur SmiNet 2

SmiNet 2 &r uppbyggt med en gemensam databas som grund. Denna databas delas
av ett antal olika anvindare: FOHM, smittskyddsenheterna, behandlande ldkare
och anméilande/rapporterande mikrobiologiska laboratorier. De olika anvdndarna
har skilda sétt att fa tillgang till databasen och samt skilda réttigheter att ta del av
uppgifter som lagras i databasen.

Tekniskt bestar SmiNet 2 av databasservrar, klienter (lokala datorprogram) och
webbklienter (program atkomliga via internet/Sjunet). All hérdvara, inklusive
databas- och applikationsservrar, dr placerad i Fohms lokaler.

-= Fohm anvindare =

P

=17

-

W1

o
Folkhalsomyndigheten /Trftzrnet e, s =

Laboratorier = ~Behandlande likaré-
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Gemensamdatabas Lokal databas

™
SSMEZ_|
221 <
2 2l

Figuren illustrerar de servrar, databaser och klienter som ingar i SmiNet 2, vilka beskrivs ndrmare
nedan.

Produktionsmiljon (www.sminet.se) delas av anvidndarna nedan, vilkas tillgang till
data i systemet varierar i omfattning:

e Behandlande ldkare

For kliniska anmélningar anvéinder sig behandlande ldkare/rapporterande
vardenheter av ett webbgranssnitt dar de kan géra anmédlningar elektroniskt,
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skriva ut anmélningsblanketter samt f6lja upp sina egna anmélningar. Det
finns tre alternativa klienter for behandlande ldkare som ska gora en anméilan:

1. Den forsta (printApp) kriaver ingen inloggning, utan syftar till att underlitta
for behandlande ldkare att fylla i anmélan korrekt for att sedan skriva ut och
med fax eller post skicka in anmélan. Denna klient tillater inte dtkomst till
data i databasen.

2. Den andra klienten (webReport) krdver inloggning och tillater behandlande
lékare att gora en anmélan direkt i SmiNet. Samma webbgranssnitt som
ovan anvénds. Denna klient tilldter endast rapportering av anmélningar; den
ger ingen atkomst till data i databasen.

3. Den tredje klienten (clinClient) kriver personlig inloggning och tilldter som
ovan behandlande ldkare att géra en anmaélan direkt i SmiNet. Behandlande
lakare kan dven se de anmilningar denne anmaélt i originalformat (dock e¢j
frdn den gemensamma databasen).

Laboratorier

For att géra en anmélan kan mikrobiologiska laboratorier anvinda sig av ett
webbgrénssnitt eller en direktkoppling frén det egna laboratoriedatasystemet
till SmiNet. Det finns séledes tva alternativ for ett laboratorium att gora en
anmaélan:

1. Den forsta (labClient) kraver personlig inloggning och tilléter en anvéndare
pa laboratoriet att géra en anmélan direkt i SmiNet genom att anvénda ett
webbgréinssnitt som underlittar att fylla i anmélan korrekt.
Laboratorieanvéndaren kan dven spara en icke skickad anmélan som utkast
och se skickade anméilningar i originalformat (dock ej frdn den
gemensamma databasen).

2. Det andra alternativet (labExport) bestar av mdjligheten att koppla det egna
laboratoriedatasystemet direkt till SmiNet for att kunna exportera
anmilningar. SmiNet har ett definierat granssnitt som varje leverantor av
laboratoriedatasystem kan vélja att implementera och erbjuda de
laboratorier som nyttjar systemet. Detta alternativ anvander sig av tekniker
som XML och Web Services. Alla anmilningar som rapporterats kan ses i
ovanstaende klient (labClient).

Smittskyddsenheterna

Smittskyddsenheterna anvénder sig av en s.k. SME-klient for att 6vervaka
anméilningarna i den egna regionen. Denna klient tillater séledes endast
atkomst till anmélningar och fall i den gemensamma databasen som hor till
respektive smittskyddsenhets geografiska ansvarsomrade. Utover den
gemensamma databasen har dven varje smittskyddsenhet en egen lokal
databas. Denna lokala databas har varje anvandare av SME-klienten i den
aktuella regionen tillgéng till. I den lokala databasen lagras uppgifter som
tillkommer i SME-klientens administrativa modul f6r handldggning av
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smittskyddsédrenden (Toby). Endast respektive ansvarig smittskyddsenhet har
tillgang till Toby-delen. I klienten finns dven funktioner for att mata in
anmélningar som inkommit pa papper samt att ta ut statistik och rapporter.

o Fohm

Fohm anvénder sig av en s.k. Fohm-klient for att dvervaka det
epidemiologiska ldget pa nationell niva. Klienten krdver personlig inloggning
och tillater full atkomst till data i den gemensamma databasen, d.v.s. tillgang
till samtliga anmélningar och fall i landet. Liksom i SME-klienten finns det
funktioner for inmatning av anmélningar och uttag av statistik och rapporter. I
klienten finns &ven en administrativ modul for handlaggning av nationella
utbrottsutredningar (Milou). Smittskyddsenheterna har begriansad tillgéng till
Milou.

o Administratér pd smittskyddsenheterna och Fohm

Det finns tva typer av administratorsklienter, en for smittskyddsenheterna och
en for systemadministratoren, d.v.s. Fohm. Den s.k. SME-
administratdrsklienten har funktion for att l4gga till och ta bort anvéndare
inom den egna smittskyddsenheten, dndra hjélplistor och skapa brevmallar.
Systemadministratorens klient har funktion for att t.ex. 6vervaka systemloggar,
lagga till och ta bort anvéndare samt skicka meddelanden till anvéndarna.

Testmiljon dr en kopia av produktionsmiljon och anvénds for testning,

SmiNets portalsida (sminet.folkhalsomyndigheten.se) innehaller
nedladdningsldnkar for klienterna, wikis och information om
laboratoriedataexporten m.m.

I den gemensamma databasen (bendmnd EpiArk) lagras alla data rorande
anmélningar och fall. Darutover finns OrgArk, som dr en databas vid sidan av den
gemensamma databasen EpiArk, dir alla anmélningar som rapporteras till SmiNet
lagras i originalformat. Nér originalet har tagits emot elektroniskt av en
smittskyddsenhet eller Fohm sparas en redigerbar kopia i EpiArk, som ligger till
grund for konstaterade fall.

Som ndmnt ovan har dven varje smittskyddsenhet en egen lokal databas (Toby-
databas) utover den gemensamma databasen, som endast ar dtkomlig for respektive
smittskyddsenhet.

Testdatabasen innehéller bade den gemensamma databasen och alla lokala
databaser.

Watson ar en databas som star utanfor det egentliga SmiNet, vilken tillater
anmdlare att granska sina egna anméilningar i originalformat. Héri lagras alla
anmélningar som rapporteras via clinClient (behandlande 1ékares webbklient),
labClient (laboratoriernas webbklient) samt labExport (direktkoppling mellan
laboratoriedatasystem och SmiNet).
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Logger ér en databas som hanterar och lagrar loggar om fel som intriffat i ndgon

av klienterna eller

Server
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pa servern samt anvandarloggar.
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Figuren illustrerar arkitekturen i SmiNet 2. SMI-klient = FOHM-klient. Med tvévagskommunikation
menas en traditionell klient — serverkommunikation (skicka/hdmta information).

Systemarkitektur SmiNet 3

Utformningen av databaserna och klienterna har i SmiNet 3 forenklats till att
endast omfatta en gemensam databas i produktionsmiljon, dar samtliga data
inkomna fran behandlande ldkare och laboratorier eller upprittade av
smittskyddsenheterna och Fohm lagras, samt en webbapplikation. I stéllet for
16sningen med uppdelning i lokala databaser dr behorighet och atkomst till data
reglerad med hjélp av dgarskapsattribut pa varje dokument i databasen. Vilken
tillgdng respektive anvéindare har till uppgifter i systemet &r i huvudsak densamma
som i SmiNet 2. En skillnad i SmiNet 3 4r dock att anvéndare vid laboratorier inte
langre har mojlighet att granska anmélningar som gjorts fran laboratoriet, da det
bedomts omotiverat att ge laboratoricanvindare mojlighet att ta del av samtliga
anmailningar frén aktuellt laboratorium. Eventuella kontroller av att anmélningar
levererats maste goras i laboratoriernas egna system.
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Atkomst till och hantering av elektroniska
handlingar i SmiNet 2 och 3

Informationsobjekt och handlingstyper i SmiNet 2 och 3

SmiNet 2 och 3 &dr uppbyggt av ett antal informationsobjekt, varav vissa relaterar
till varandra. Dessa informationsobjekt motsvaras i systemens grafiska
anvandargranssnitt i huvudsak av olika vyer (formulér och listor). Dessa vyer &r i
sin tur att betrakta som skilda typer av allmédnna elektroniska handlingar, varav
vissa ér inkomna och andra uppréttade. Detta synsitt pa vad som utgor en
handlingstyp i ett system dér informationen struktureras och lagras i en databas
kommer till uttryck i exempelvis RA:s véigledning Redovisa
verksamhetsinformation. Diri anges att det som kénnetecknar handlingstyper i
databaser &r att de utgdrs av fordefinierade typer av uppgifter. Dessa kan
sammanstillas och presenteras regelbundet, pa olika men dnd4 faststéllda sitt. De
exempel som ges pa denna sorts handlingstyper ar bl.a. d&rende- och dagboksvyer i
ett drendehanteringssystem. Saledes &r det dessa informationsobjekt i SmiNet 2 och
3 som ska beddmas i frdga om hos vilka myndigheter de utgor allmén handling och
i de fall de utgdr allmin handling hos flera myndigheter var de ska bilda arkiv
enligt 3 § arkivlagen.

De centrala informationsobjekten i SmiNet 2 och 3 ér:
e anmdilningar (kliniska anmélningar och laboratorieanmélningar)
e fall
e utredningar
e patientkort (endast SmiNet 2)
e paragrafirenden
e paragrafanmélningar (endast SmiNet 3)
e daganteckningar
e frivilliga laboratorierapporter
e ndmnardatarapporter.

Dérutdver tillkommer delar av administrativ och driftsrelaterad art sdsom uppgifter
om aktdrer i systemet, anvéndarkonton, olika slag av loggar m.m.

Informationsobjekten beskrivs ndrmare nedan med avseende pa deras innehéll och
funktion samt hur respektive myndighets dtkomst till dem ser ut och i vilken
utstrackning respektive myndighet forfogar 6ver dem (se bilaga 1 for grafiska
beskrivningar och bilaga 2 for en tabellsammanstéllning av forhallandena avseende
atkomst och forfogande). Denna redovisning bildar underlag for bedomningen av
hos vilka myndigheter de motsvarande handlingarna bor bilda arkiv i avsnittet
”Forslag till arkivbildaransvar i SmiNet 2 och 3. Forst foljer dock tva avsnitt om
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dels Fohms tekniska bearbetning och lagring av information for
smittskyddsenheternas rakning, dels om smittskyddsenheternas tillgang till
information i SmiNet 2, vilka ger kontext 4t den mer ingdende beskrivningen av
respektive myndighets dtkomst till olika typer av information i SmiNet.

Teknisk bearbetning och teknisk lagring for
smittskyddsenheternas rakning

Enligt 2 kap. 13 § TF &r en handling som forvaras hos en myndighet endast som ett
led i en teknisk bearbetning eller teknisk lagring for ndgon annans rékning inte att
anses som allmén handling hos den myndigheten. Det 4&r Fohms beddmning att
undantaget om teknisk bearbetning och lagring ér tilldimpligt pa de handlingar och
uppgifter i SmiNet som Fohm endast forvarar for smittskyddsenheternas rakning
och som endast Fohms driftspersonal har tillgang till. De ar foljaktligen inte att
betrakta som allmédnna handlingar hos Fohm. Saledes behover fraigan om hos
vilken myndighet de ska bilda arkiv i enlighet med 3 § arkivlagen inte regleras
genom Overenskommelse. Det &r respektive ansvarig smittskyddsenhet som utgor
arkivbildare for dessa handlingar.

Handlédggare och administratdrer pd Fohm har i regel inte tillgang till de handlingar
som Fohm (och dessforinnan SMI) tekniskt bearbetar och lagrar for
smittskyddsenheternas rakning. Denna behorighetsbegransning ar som framgér i
foregédende avsnitt reglerad i personuppgiftsbitradesavtalen for SmiNet och det
finns tekniska begriansningar i systemet som sékerstiller detta. Anvidndare pd Fohm
kan dock i SmiNet 3 ges tillgang till vissa av dessa handlingar — de s.k.
daganteckningarna — men detta forutsétter ett aktivt val av en handléggare vid en
smittskyddsenhet att tilldela Fohm lasrattigheter. Om sa sker dr handlingarna att
betrakta som inkomna allménna handlingar hos Fohm.

Driftspersonal pd Fohm har full tillgang till samtliga handlingar och uppgifter i
SmiNet, &ven de som Fohm endast forvarar som ett led i teknisk bearbetning och
lagring for smittskyddsenheternas rdkning. Tillgdngen ges dock inte genom
SmiNets applikation, utan genom direkt atkomst till aktuella servrar och databaser.
Detta dr nodvandigt for att Fohm ska kunna utfora felsokning och
incidenthantering. Dessa arbetsuppgifter ingar i Fohms avtalade ansvar for drift,
forvaltning och support av SmiNet. Det &r nodvéndigt att samtlig driftspersonal pa
Fohm har tillgang till SmiNet i sin helhet, for att det ska finnas beredskap att
hantera fel och incidenter. Det framgér av personuppgiftsbitrddesavtalen for
SmiNet att personal vid Fohm inte far anvinda dessa handlingar och uppgifter
utdver vad som krévs for att kunna utfora de arbetsuppgifter som ingér i driften och
forvaltningen av systemet.

De handlingar i SmiNet som Fohm forvarar endast som ett led i teknisk
bearbetning och lagring for smittskyddsenheternas rikning avhandlas ndrmare
nedan.
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Smittskyddsenheternas atkomst till SmiNet 2

Efter driftsdttningen av SmiNet 3 i september 2021 har anvandare pa
smittskyddsenheterna under en overgangsperiod haft dtkomst till information i
SmiNet 2 via det tidigare systemets klient. I skrivande stund har dock denna
atkomst via klienten sténgts ner som ett led i avvecklingen av SmiNet 2.
Smittskyddsenheterna har f6ljaktligen inte ldngre samma mojlighet att pa egen
hand ta del av information i SmiNet 2 som tidigare var direkt tillgénglig for dem,
utan dr beroende av att SmiNet-férvaltningen vid Fohm pé begéran tar fram och
overldmnar handlingar och uppgifter frdn SmiNet 2.

Denna omsténdighet foranleder frdgan om handlingar i SmiNet 2 som tidigare var
allméinna hos smittskyddsenheterna i och med att de var tillgidngliga for dem via
SmiNet 2-klienten dven &r att anse som allmédnna hos smittskyddsenheterna efter
nedstdngningen av klienten. Det vill sdga om forvaringskriteriet i enlighet med TF
fortfarande ar uppfylit.

Gillande forvaring av elektroniska handlingar anges i 2 kap. 6 § TF att en
upptagning anses forvarad hos en myndighet, om upptagningen ar tillgénglig for
myndigheten med tekniskt hjdlpmedel som myndigheten sjalv utnyttjar for
overforing i sddan form att den kan ldsas eller avlyssnas eller uppfattas pa annat
sitt. En sammanstéllning av uppgifter ur en upptagning for automatiserad
behandling anses dock forvarad hos myndigheten endast om myndigheten kan gora
sammanstillningen tillgéinglig med rutinbetonade atgirder (en s.k. potentiell
handling).

Utgangspunkten for bestimmelsen 1 TF &r att det saknar betydelse var
upptagningen rent fysiskt befinner sig. I stéllet ska fragan om forvaring avgoras
utifran ett tillgénglighetsrekvisit. Tillgénglighetsrekvisitet, och dirmed kravet pa
forvaring, kan vara uppfyllt i diverse olika situationer (SOU 2010:4, Allménna
handlingar i elektronisk form, s. 36—37). I forarbetena till TF anges att en
upptagning ar forvarad da den lagras i anslutning till myndighetens egen
datorutrustning. Aven for det fall myndigheten kan ta del av upptagningen via en
terminalforbindelse eller annan forbindelse med dator hos annat organ, &r
tillgénglighetsrekvisitet uppfyllt. Dessutom anges att en upptagning ér tillgénglig
for en myndighet om upptagningen enligt avtal med annan lagras hos denne och pa
begiran overfors till skriftlig handling som sénds till myndigheten (prop.
1975/76:160, s. 89).

For att ndrmare kunna avgoéra om en upptagning for automatiserad behandling ér
tillgdnglig for myndigheten (och ddrmed forvarad hos denna) maste emellertid en
uppdelning goras mellan fardiga elektroniska handlingar och potentiella
(elektroniska) handlingar. En férdig elektronisk handling, vilken &r tillgénglig for
myndigheten i uppfattbar form med tekniskt hjélpmedel som myndigheten sjélv
utnyttjar, anses forvarad hos myndigheten trots att det kan krdvas mer dn
rutinbetonade atgérder for att gdra handlingen tillgdnglig. Med en fardig
elektronisk handling avses sddana elektroniska handlingar dar utstéllaren
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(myndigheten eller den som ldmnat in handlingen till myndigheten) har gett
handlingen ett bestdmt, fixerat innehall som gér att aterskapa gang pa gang. Till
skillnad fran en potentiell handling bestar dérfor en férdig elektronisk handling av
redan existerande upptagningar som finns slutligt utformade hos myndigheten
(prop. 2001/02:70 s. 20 f.). For fardiga elektroniska handlingar skiljer sig
foljaktligen forvaringskriteriet fran potentiella handlingar, vilka endast anses
forvarade hos myndigheten endast om de kan goras tillgdngliga med rutinbetonade
atgérder.

Av forarbetena till TF framgér det att det inte alltid gar att dra en skarp gréns
mellan fardiga elektroniska handlingar och potentiella handlingar. Sddana
gransdragningsfragor far géras med ledning av omsténdigheterna i det enskilda
fallet och detaljerade arkivregler om hur allminna handlingar i elektronisk form
ska bevaras (prop. 2001/02:70 s. 21-22). E-offentlighetskommittén har dértill
konstaterat att det mellan de fardiga och de potentiella handlingarna forefaller
finnas en grazon i form av sddana upptagningar som bestar av uppgifter som kan
tas fram géng pa gang med samma innehall och form men som inte 4r fardiga i den
bemirkelsen att de utgdr fardigstillda dokument (SOU 2010:4, s. 364). Avseende
detaljerade arkiveringsregler kan definitionen av vad som utgor en handlingstyp i
ett system i RA:s vigledning Redovisa verksamhetsinformation (vilken aterges
ovan i delavsnittet “Informationsobjekt och handlingstyper i SmiNet 2 och 3”)
tjina som riktmérke for att beddma om upptagningar i ett system utgdr fardiga
elektroniska handlingar. En vy med en bestdmd typ av innehall i ett
drendehanteringssystem har dven i atminstone ett kammarréttsmal (Kammarratten i
Goteborg mal nr 3037-14 dom 2014-09-15) bedomts utgora en fardig elektronisk
handling.

Enligt praxis anses en myndighet ocksa forvara en handling d&ven om den tillfalligt
befinner sig hos annan, undantagsvis 4ven om handlingen aldrig ens har befunnit
sig hos myndigheten (se bl.a. RA 1984 2:49, RA 1989 ref. 29 och RA 1996 ref.
25). Det dr i dessa fall emellertid utlimnande av pappershandlingar som varit
foremal for provning (SOU 2010:4, s. 35).

Av avtalet for SmiNet 2 framgér att behdriga myndigheter (Fohm och
smittskyddslékarna) dger att sjdlvstindigt disponera inkomna anmélningar och den
information som handlingarna innehéller med beaktande av bestdmmelser i
tryckfrihetsforordningen, offentlighets- och sekretesslagen, personuppgiftslagen
och forvaltningslagen.

Mot denna bakgrund kan det sdledes finnas skél att anse att handlingar som varit
allménna hos smittskyddsenheterna dven i fortsittningen &r allménna hos dem,
trots nedstingningen av SmiNet 2-klienten. Atminstone i den man de utgor firdiga
elektroniska handlingar, dé de i s fall anses vara forvarade dven om ett mer
omfattande arbete dr nodvéndigt for att ta fram dem. Forfarandet med att
information i SmiNet 2 kan goras tillgdnglig for smittskyddsenheterna forst efter
kontakt med SmiNet-forvaltningen pd Fohm skulle méjligen kunna karakteriseras
som ett sddant mer omfattande arbete. Av samma anledning ar det ddremot mer
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osdkert i vilken mén potentiella handlingar sammanstéllda ur upptagningar i
SmiNet 2 alltjamt &r att anse som allménna handlingar hos smittskyddsenheterna.
Fragan behdver utredas vidare i samrad med regionerna, da det ytterst faller pa dem
att bedoma huruvida handlingarna ir allménna hos dem eller inte.

For att likvél kunna diskutera frdgan om arkivbildaransvar pé ett dverblickbart sétt
ar premissen i framstéllningen nedan samt avsnitten “Forslag till arkivbildaransvar
for elektroniska handlingar i SmiNet 2 och 3” och “Forslag till gallring av SmiNet
2” att handlingarna i SmiNet 2 bibehdller den offentlighetsstatus de hade fore
nedstdngningen av klienten.

Anmalningar enligt SmL

Klinisk anmdlan (dven bendmnt klinanmélan) &r en anmélan enligt SmL som gors
av behandlande ldkare vid misstanke om eller konstaterande av smittsam sjukdom.
Anmaélan innehéller uppgift om patientens namn och personnummer (férutom vid
anmilan av STI-sjukdomar) samt 6vriga uppgifter av betydelse for smittskyddet
sasom kon, annan adress, diagnos, grund for diagnos, insjukningsdatum, smittvaig,
patientens yrke, eventuella uppgifter om resa, eventuella atgdrder som vidtagits,
lakarens namn m.m.

Laboratorieanmdlan (dven bendmnt laborativ anmaélan eller labanmélan) 4r en
anmdilan enligt SmL som gdrs av mikrobiologiskt laboratorium vid misstanke om
eller konstaterande av smittsam sjukdom. Anmélan innehéller uppgift om
patientens namn och personnummer (férutom vid anmélan av STI-sjukdomar) samt
ovriga uppgifter av betydelse for smittskyddet sdsom kon, provtagningsdatum,
provmaterial, smittimne, 6vriga analysresultat, laboratorieldkarens namn,
remitterande ldkarens namn m.m.

Utover ovan ndmnda uppgifter inhdmtar och lagrar systemet per automatik vissa
uppgifter fran Skatteverkets folkbokforing som kompletterar anméilningarna:
patientens folkbokforingsadress samt eventuella sarskilda adress, anmarkning fran
folkbokforingen och eventuell sekretessmarkering.

Beroende pa vilken diagnos anmélan géller kan uppgiftstyperna som ingér i
anmilningsformuliret till viss del variera.

Nér en anmélan inkommer till SmiNet listas den under vyn Ej mottagna
anmdlningar 1 bade den ansvariga smittskyddsenhetens och Fohms klient. Genom
att en handléggare anvénder funktionen 7a emot &ndras anmélans status till
Mottagen. Syftet med mottagandefunktionen dr att kunna granska anmélan och
skapa eller koppla den till ett fall (se delavsnittet ”Fall” nedan for ndrmare
beskrivning av proceduren). Detta handhavande har dock ingen baring pa anmélans
offentlighetsréttsliga status. Anmaélan &r att anse som en inkommen handling i den
stund den 4r tillgdnglig for respektive myndighet i vyn Ej mottagna anmdlningar (i
enlighet med 2 kap. 6 § TF). Vissa anmélningar kan &ven tas emot per automatik
av Fohm, exempelvis anmédlningar om klamydia, p.g.a. det stora antalet
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anmélningar. Inte heller detta forfarande paverkar nér handlingen &r att anse som
inkommen.

I SmiNet 2 finns funktion for att 6verfora laboratorieanmélningar som felaktigt
inkommit till en smittskyddsenhet till den region och smittskyddsenhet som
egentligen har ansvaret for hanteringen av anmaélan. Detta under forutsittning att
varken smittskyddsenheten som felaktigt fatt anmélan eller Fohm tagit emot
anmélan och dirigenom skapat ett fall. Det &r da i stéllet fallet med tillhorande
anmdilan eller anmélningar som méiste dverforas.

I SmiNet 3 kan béade kliniska anmélningar och laboratorieanmélningar som
felaktigt inkommit till en smittskyddsenhet dverforas till korrekt region och
smittskyddsenhet. Anmélan méste da forst tas emot av smittskyddsenheten som
inte ska svara for hanteringen av den, for att sedan kunna 6verforas till ansvarig
smittskyddsenhet. Anmélan diariefors i sa fall per automatik som en utgdende
handling hos den forsta smittskyddsenheten.

Mottagna anmélningar som ar felaktigt inférda kan dven makuleras. Denna atgard
dndrar endast anmélans status i systemet och medfor ingen gallring av uppgifter.

I de fall behandlande ldkare skickar en pappersanmailan stélls den till respektive
smittskyddsenhet, som ansvarar for att registrera den i SmiNet. Behandlande ldkare
for i dessa fall in uppgifter i en elektronisk blankett, som sedan sparas som ett
PDF-dokument, skrivs ut och skickas per post. Om en pappersanmilan inkommer
till Fohm &versénds en kopia till ansvarig smittskyddsenhet for registrering. Innan
alla smittskyddsenheter var anslutna till SmiNet registrerade dock SMI
anmélningar som géllde landsting och regioner vars smittskyddsenhet inte var
ansluten till systemet.

Anmalningar enligt SmL — dtkomst och forfogande

I SmiNet 2 lagras kliniska anmélningar och laboratorieanmélningar i de
gemensamma databaserna OrgArk (ej mottagna och granskade anmélningar) och
EpiArk (mottagna och granskade anméilningar). Fohm har atkomst till samtliga
anmilningar, medan smittskyddsenheterna som huvudregel endast har atkomst till
anmélningar som ror den egna regionen (se ovan och delavsnittet ”Fall” nedan for
undantag vid 6verforing av anmélningar och fall mellan skilda
smittskyddsenheter). Darutover har behandlande ldkare och anmélande laboratorier
atkomst till de anmalningar som de sjélva registrerat i systemet. Sdvdl Fohm som
smittskyddsenheterna har mdjlighet att gora dndringar i de mottagna och
redigerbara anmélningarna (EpiArk-versionerna).

Avseende Fohms och smittskyddsenheternas dtkomst dr ovan angivna forhéllanden
desamma i SmiNet 3, undantaget att anmélande laboratorier inte ldngre har dtkomst
till anmélningar som de sjélva registrerat i systemet. Funktionen for att redigera
mottagna anmalningar ar emellertid borttagen, fér bdde Fohm och
smittskyddsenheterna. Det finns séledes inte langre tva versioner av varje anmélan,
en i original och en eventuellt korrigerad kopia, utan endast en version i
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ursprungligt skick. Om det dr nddvéndigt med &ndringar eller kompletteringar av
uppgifter som ingdr anméalan gors de i det resulterande fallet, i vilket uppgifterna
frdn anmélan sammanstélls.

Fall

Ett fall (dven bendmnt sjukdomsfall samt i Gallringsrdd nr 12 falldrende) baseras
pa alla anmélningar for en person gédllande samma anmaélningspliktiga sjukdom
som inkommit inom en bestdmd tidsperiod, rdknat fran den forsta anmélan.
Sammanstillningen av anmélningarna utgar frén patientid:t som vanligen bestar av
fullstdndigt personnummer (i fall av STI-sjukdom anvénds i stéllet en
avpersonifierad kod, s.k. rikskod). Eftersom fallen bygger pa informationen i
anmélningarna kan de foljaktligen innehélla uppgift om namn, personnummer,
adress, kontaktuppgifter, diagnos/sjukdom och de dvriga uppgifterna av betydelse
for smittskyddsarbetet. Darutdver kan fallen kompletteras med ytterligare
uppgifter, som kan variera beroende pa vilken sjukdom det r6r sig om. Det ar av
vikt att information som bade smittskyddsenheterna och Fohm bor ha tillgéng till
anges 1 formularet for fallet.

Sammanfattningsvis kan fallet sdgas ha funktionen av en elektronisk akt som
omsluter de olika anmélningarna, och daganteckningarna (se delavsnittet
”Daganteckningar” nedan) rorande fallet, och som dessutom i ett
informationsobjekt och en oversiktlig vy sammanfattar uppgifterna fran de
ingdende anmédlningarna. Denna sammanstéllning av anmélningarna sker for att
underlitta handldggningen av de enskilda sjukdomsfallen och gora
smittskyddsarbetet 6verskadligt. Dartill mojliggdr hopslagningen uttag av
tillforlitliga och representativa data i statistiksyfte, d& ménga anmélningar kan
inkomma rorande samma patient och samma diagnos. Allt fortsatt arbete i SmiNet
utgér fran fallen, s&vil utredningsidrenden som statistikframstéllning.

Nér en anmélan inkommer till SmiNet skapar systemet automatisk ett fall. Detta
giller oavsett om det dr en klinisk anmailan eller laboratorieanmélan som kommer
in forst. Anmilan méaste dock, som beskrivet ovan, forst granskas och tas emot av
antingen smittskyddsenheten eller Fohm. Om det redan finns ett fall gidllande en
viss person och en viss sjukdom sorteras den inkommande anmélan automatiskt
under det fallet, under forutsittning att den inkommer inom det bestdmda
tidsintervallet for den aktuella diagnosen. Inkommer det en anmélan med uppgifter
som inte ingick i tidigare anmélan fors dessa automatiskt in i de korresponderande
félten i fallet som saknar uppgifter. Om det tvirtemot inkommer en anmélan med
uppgifter avseende filt i fallet som redan innehaller information s& genereras ett
s.k. differensfonster. Denna funktion tilldter handlédggare pa smittskyddsenheten att
gora en bedomning och vilja vilka uppgifter som ska inga i fallet, de nyinkomna
eller de befintliga. Som ett led i hanteringen av fallet kan handléggare pa
smittskyddsenheterna dven behdva kontakta behandlande ldkare for att inhdmta
kompletterande uppgifter som inte framgér av anmélan.
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Systemet har dven funktion for att lata handldggare pa smittskyddsenheterna
manuellt skapa ett fall utifran uppgifter som exempelvis inkommit fran
behandlande lékare via telefon, innan denne gjort en regelritt klinisk anmélan eller
en laboratorieanmélan inkommit.

Som nédmnt ovan i frdga om anmélningar kan fall 6verforas mellan olika
smittskyddsenheter. Denna étgérd kan exempelvis bli aktuell nir en patient flyttat
frén en region till en annan och behandlingsansvaret overgatt till en ny lékare. I
SmiNet 2 &r det en och samma version av ett fall som forekommer i system, dven
efter 6verforing mellan smittskyddsenheter. Alla berdrda smittskyddsenheter och
Fohm har tillgéng till den aktuella versionen av fallet, men endast den
smittskyddsenhet som tagit 6ver ansvaret och Fohm kan dndra eller komplettera
fallet.

I SmiNet 3 skiljer sig hanteringen av dverforingar t, d4 alla inblandade
smittskyddsenheter ges tillgang till en egen version av fallet. Den initialt ansvariga
smittskyddsenheten har enbart tillgang till den version av fallet som fanns vid
tidpunkten for 6verforing till annan smittskyddsenhet. Fohm har tillgang till den
aktuella 6verforda versionen. Det dr den ansvariga smittskyddsenheten som har full
befogenhet att dndra eller komplettera samtliga uppgifter i fallet. Fohm har teknisk
mojlighet att andra eller komplettera samtliga uppgifter i fallet, men det &r
administrativt begrinsat for vilka uppgifter det far ske.

I bdde SmiNet 2 och 3 &r det endast fallet och de ingdende anmélningarna som fors
over, eventuella daganteckningar som kopplats till fallet medfoljer inte. I SmiNet 3
kommer det emellertid bli mdjligt for den initialt ansvariga smittskyddsenheten att
vilja att tilldela lasréttigheter for de tillférda daganteckningarna till den
smittskyddsenhet som tagit 6ver ansvaret for fallet. Denna funktion &r under
utveckling.

Upprittade fall som &r felaktigt infoérda kan makuleras av den ansvariga
smittskyddsenheten. Denna atgird dndrar endast fallets status i systemet och
medfor ingen gallring av uppgifter.

Fall — 3tkomst och férfogande

I SmiNet 2 lagras alla fall i den gemensamma databasen (EpiArk). Fohm har
atkomst till samtliga fall, medan smittskyddsenheterna som huvudregel endast har
atkomst till fall som ror den egna regionen (undantaget fall som overforts). Som
nimnt ovan svarar smittskyddsenheterna for att bedoma och avgora vilka uppgifter
som ska tillféras fallen vid diskrepanser i skilda anmalningar samt har rattighet att
gora dndringar eller kompletteringar i formulédren. Dértill kan de manuellt skapa
samt makulera fall. Fohm har teknisk mojlighet att &ndra uppgifter i fallen eller
komplettera dem med uppgifter, men saknar réttighet att gora dndringar i de falt i
fallen som utgar fran anmalningarna. Felaktigheter i dessa falt som uppticks av
handléggare pa Fohm maste smittskyddsenheterna i sé fall rédtta p4 anmodan av
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Fohm (denna ansvarsfordelning reglerades i SmiNet-avtalet som géllde fran och
med 1 juli 2011).

Avseende Fohms och smittskyddsenheternas dtkomst dr ovan angivna forhéllanden
desamma i SmiNet 3 (undantaget att smittskyddsenheterna har tillgang till olika
versioner av Overforda fall). I frdga om réttigheten att pé egen hand tillfoéra
uppgifter i formuldren for fall var Fohms mdjligheter vid driftsittningen av SmiNet
3 helt begrinsade. Fohm kunde foljaktligen inte ldngre komplettera fallen med
uppgifter, utan hade endast lasrattigheter. Avsikten med denna ordning var att
tekniskt reglera den praxis som utformat sig i SmiNet 2, dédr Fohm endast
redigerade uppgifter i fallen efter godkdnnande fran ansvarig smittskyddsenhet. Det
framkom emellertid efter driftsittningen att Fohm &ven i fortsittningen har behov
av att pa egen hand tillfora kompletterande uppgifter i vissa uppfoljningsfilt i fall
rorande HIV. Detta medforde att Fohm i nuléget ater har teknisk mdjlighet att
dndra uppgifter i fallen eller komplettera dem med uppgifter, men far endast gora
det i enlighet med faststédllda rutiner och 6verenskommelser med
smittskyddsenheterna. I skrivande stund gors en 6versyn av utformningen av dessa
begransningar. Fohm har dven alltjamt mdjlighet att, i likhet med respektive
ansvarig smittskyddsenhet, koppla handlingar och uppgifter till fallen genom
bruket av separata daganteckningar (se delavsnittet "Daganteckningar” nedan).

Utredningar

En utredning (bendmns éven utredningsirende, utbrott, utbrottsutredning,
nationella utbrottsutredning) utgor ett drende rérande en hindelse dér ett flertal fall
eller patienter &r inblandade, t.ex. ett potentiellt eller fastslaget utbrott. Det finns
funktion i systemet for att koppla relevanta fall (samt patientkort i SmiNet 2) till
den aktuella utredningen, for att pa sa vis ge en béttre 6verblick Gver utbrottet,
bilda underlag for analys och hélla 6vrig information med anknytning till utbrottet,
sasom daganteckningar som tillforts fall, samlad. I smittskyddsenheternas
utredningar kan endast fall inom den egna regionen kopplas till &rendet. I Fohms
nationella utbrottsutredningar kan samtliga fall kopplas till &rendet. I SmiNet 2
ingar funktionen for utredningar i smittskyddsenheternas administrativa modul
Toby, medan motsvarande funktion for nationella utbrottsutredningar ingér i
Fohms modul Milou.

Utredningarna kan dirutdver bland annat innehélla uppgifter inhdmtade genom
smittsparningsenkéter. For utbrott som sprids via livsmedel &r det typiskt sett
frigor om konsumtion av specifika livsmedel, under viss tidsperiod relevant for
insjuknandet, sasom frén vilken producent eller butik produkten inhandlats eller
vilken restaurang som besokts m.m. For andra utbrott kan det vara fridgor om var
man har vistats under en period fore insjuknandet. Denna information ar
grundldggande for att kunna identifiera smittkdllan och begransa utbrottets
omfattning,.
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Nationella utbrottsutredningar &r en sérskild typ av utredningar rorande
regiondverskridande utbrott som initieras och samordnas av Fohm. I vyn
Nationella utbrott kan samtliga smittskyddsenheter se en lista med kortfattad
information om alla nationella utbrott i landet. Denna vy ger dock inte dtkomst till
sjdlva utbrottsutredningarna. For att kunna fa tillgdng en nationell utbrottsutredning
maste en smittskyddsenhet ha minst ett fall i den egna regionen kopplat till
utredningen. Fohm skéter den initiala kopplingen av fall som ger
smittskyddsenheterna tillgang till utbrottsutredningen. Néar en smittskyddsenhet vil
ingar i en nationell utbrottsutredning kan den koppla andra nyupptéckta fall till
utbrottet, men den saknar skrivréttigheter och kan inte gora dndringar i sjdlva
utredningsformuléret. Denna procedur for att ge dtkomst till nationella
utbrottsutredningar giller dock enbart for SmiNet 2. I SmiNet 3 sker det genom
funktionen for samordning, se nedan.

Som ett led i arbetet med nationella utbrottsutredningar kan det finns behov av att
dela information rérande utbrottet mellan Fohm och berérda smittskyddsenheter. 1
SmiNet 2 kan informationsdelningen goras genom att s.k. SMI-anteckningar (en
specifik typ av daganteckning) tillfors utredningen. En SMI-anteckning kopplad till
en nationell utbrottsutredning kan 14sas av Fohm sévél som alla involverade
smittskyddsenheter. Information som delas kan till exempel vara:

e data och/eller preliminéra analyser fran insamling utanfér SmiNet, sdésom
batchnummer och flodesscheman rorande livsmedelsleveranser fran olika
leverantOrer

¢ minnesanteckningar fran utbrottsmoten

¢ information frn 6vriga berdrda aktorer i utredningen sdsom miljéforvaltning
och andra myndigheter

e viss information om fall som tillforts fallet i form av en daganteckning (och
som Fohm dirfor saknar &tkomst till)

e smittskyddsenhets intervju med patient gillande utbrott

Grundldggande uppgifter rérande utbrottet som Fohm vill dela med
smittskyddsenheterna anges emellertid alltid i formuléret som utgor en del av vyn
for nationella utbrottsutredningar.

I SmiNet 2 kan Fohm inte ta del av uppgifter i smittskyddsenheternas
utredningsdrenden och tillhérande daganteckningar, da dessa &r en del av
smittskyddsenheternas administrativa modul Toby. Detta dr dock till viss del
mdjligt i SmiNet 3, dir en samordningsfunktion inforts. I SmiNet 3 kan Fohm
samordna en nationell utbrottsutredning med en eller flera smittskyddsenheter.
Dessa smittskyddsenheter ges dirmed mojlighet att 14sa innehallet i Fohms
utredning, inklusive de daganteckningar som ir kopplade till utredningen och som
handlaggare pa Fohm valt att ge de berdrda smittskyddsenheterna lasrattigheter till.
Smittskyddsenheterna har sedan mojlighet att i sin tur samordna en egen utredning
med Fohms inkomna ”huvudutredning”. Fohm kan da ta del av vissa
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grundldggande uppgifter om smittskyddsenheternas utredningar (namn,
diarienummer, diariedatum, handldggare, myndighet och diagnos), men ges inte
direkt tillgéng till den Gvriga informationen i utredningarna. Smittskyddsenheterna
som ingdr i den samordnade utredningen kan dock inte ta del av dessa
grundldggande uppgifter rérande varandras utredningar. Darutover kan
handldggare pa respektive smittskyddsenhet vélja att dela daganteckningar
kopplade till den samordnade utredningen med Fohm och de andra
smittskyddsenheterna som ingar i Fohms utredning.

Smittskyddsenheternas utredningsérenden kan i SmiNet 2 ha foljande status:
pdgdende, avslutad, vilande, avskriven (det sistndmnda kan bli aktuellt om det
visar sig att det inte var ett utbrott som foranlett en utredning). Fohms nationella
utbrottsutredningar kan i SmiNet 2 ha samma status, undantaget avskriven. 1
SmiNet 3 kan utredningsirenden endast ha pdgdende eller avslutad som status
(&ven om avskriven kan anges som orsak till avslutad). I SmiNet 2 kan utredningar
dven makuleras. Denna atgérd dndrar endast utredningens status i systemet och
medfor ingen gallring av uppgifter. I SmiNet 3 kan utredningar inte makuleras.

Utredningar — dtkomst och férfogande

I SmiNet 2 lagras smittskyddsenheternas utredningar i de lokala databaserna
(Toby) och endast respektive smittskyddsenhet har atkomst till dem och mojlighet
att tillfora eller 4ndra uppgifter i dem. Fohms nationella utbrottsutredningar lagras i
den gemensamma databasen (EpiArk) och smittskyddsenheterna har atkomst till
dem under forutséttning att fall i den egna regionen kopplats till Fohms utredning.
Smittskyddsenheterna har mgjlighet att koppla fall och SMI-anteckningar till
Fohms utredningar, men kan inte ldgga till eller &ndra uppgifter i falt som ingér i
utredningsvyn.

Avseende Fohms och smittskyddsenheternas atkomst dr ovan angivna forhallanden
i huvudsak desamma i SmiNet 3, d&ven om proceduren for att ge dtkomst dr nagot
annorlunda. Smittskyddsenheterna fér dtkomst till Fohms utredningar genom att
Fohm viljer att samordna en utredning med respektive berdrd smittskyddsenhet.
Forfarandet med SMI-anteckningar har dven slopats. I stéllet delas uppgifter
mellan myndigheterna, i de fall de inte finns angivna i formuldret for en nationell
utbrottsutredning, genom att de tilldelar varandra lésréttigheter till daganteckningar
som kopplats till respektive utredning, antingen Fohms huvudutredning eller
smittskyddsenheternas samordnade utredningar. Fohm har i SmiNet 3 aven tillgdng
till viss grundldggande information om de utredningar som smittskyddsenheterna
valt att samordna med Fohms nationella utbrottsutredningar.

Patientkort

I SmiNet 2 finns patientkort kopplade till varje patient i systemet (baserat pa
patientid:t). I patientkortsvyn finns patientens kontaktinformation, eventuella
Ovriga uppgifter samt en sammanstéllning av samtliga fall och drenden som
inkommit eller uppréttas rérande personen i fraga. I vissa fall finns dven
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smittbararinformation registrerad i patientkorten. Patientkorten anvénds av
smittskyddsenheterna i forsta hand som underlag till paragrafirenden samt for
forteckningar ver smittbérare, men kan @ven anvindas vid smittsparning, projekt
av olika slag eller annat dagligt arbete. Patientkort kan &ven skapas for “icke
anmélningspliktiga personer”, d.v.s. sidana som provtas i en utredning men inte
genererar ett fall.

Nér en anmilan granskas och markeras som mottagen pé en smittskyddsenhet gors
en kontroll mot befintliga patientkort i den lokala databasen och om det inte finns
ett patientkort sedan tidigare upprattas ett nytt patientkort per automatik for
personen. Fall kopplas automatiskt till det patientkort som motsvarar samma
patientid. Det finns &ven funktion for att manuellt koppla ett fall till ett patientkort.

Patientkort — dtkomst och forfogande

I SmiNet 2 lagras smittskyddsenheternas patientkort i de lokala databaserna (Toby)
och endast respektive ansvarig smittskyddsenhet har atkomst till dem och méjlighet
att tillfora eller &ndra uppgifter i dem. I SmiNet 3 ar informationsobjektet
patientkort borttaget. Fohm hanterar inte patientkort och har inte dtkomst till dem,
utdver vad som krévs for att utfora arbetsuppgifter som ingér i ansvaret for drift
och forvaltning av SmiNet.

Paragrafarenden

Ett paragrafirende rér en person med misstankt eller konstaterad allméanfarlig eller
smittsparningsskyldig sjukdom som t.ex. brutit mot férhallningsregler eller
uteblivit frin provtagning. Arendet initieras av en anmélan till smittskyddslikaren
frén smittspararen d& denne inte lyckats fullgdra smittsparningsarbetet.
Smittskyddsenheten skapar da ett drende utifran den paragraf i SmL som anméilan
avser.

I SmiNet 2 baseras ett paragrafarende pd en inkommen pappersanmélan samt pa ett
patientkort (se delavsnittet ”Patientkort” ovan). I SmiNet 3 ar det mgjligt for
smittspararen att gora en elektronisk paragrafanmaélan till aktuell smittskyddsenhet
direkt i systemet. Paragrafanmélan utgdr dédrmed ett eget informationsobjekt i
SmiNet 3 till skillnad frdn SmiNet 2 (se delavsnittet ”Paragrafanmélan” nedan). I
SmiNet 3 baseras paragrafarendet néstintill helt och héllet pa paragrafanmailan; det
finns endast vissa félt i &rendets formuldr som kan tillforas ytterligare uppgifter.

I SmiNet 3 kan paragrafdrenden overldmnas till en annan smittskyddsenhet.
Samtliga ingdende anmélningar och daganteckningar foljer med i 6verldmnandet,
eftersom det inte fir finnas nagon tvekan om vilka atgérder den initialt ansvarige
smittskyddslékaren har vidtagit for atgirder och vilka uppgifter denne begért och
tagit del av. I och med 6verldmnandet avslutas drendet hos den forsta
smittskyddsenheten och den har direfter inte heller ndgon atkomst till uppgifter
som tillkommer hos den smittskyddsenhet som tagit 6ver drendet.
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Paragrafarenden kan i SmiNet 2 ha f6ljande status: pdgdende, avslutat, vilande,
avskriven. I SmiNet 3 kan paragrafiarenden endast ha pdgdende eller avsiutad som
status (dven om avskriven kan anges som orsak till avslutad). I SmiNet 2 kan
paragrafirenden dven makuleras. Denna atgird &ndrar endast utredningens status i
systemet och medfor ingen gallring av uppgifter. | SmiNet 3 kan paragrafiarenden
inte makuleras.

Paragrafarenden — dtkomst och férfogande

I SmiNet 2 lagras smittskyddsenheternas paragrafarenden i de lokala databaserna
(Toby) och endast respektive ansvarig smittskyddsenhet har atkomst till dem och
mdjlighet att tillfora eller &ndra uppgifter i dem. Avseende smittskyddsenheternas
atkomst dr forhéllandena i huvudsak desamma i SmiNet 3, med undantag av
overldmnade paragrafirenden, dér dven initialt ansvarig smittskyddsenhet har
atkomst till de delar av drendet som handlades av smittskyddslédkaren dédr. Fohm
handlédgger inte paragrafarenden och har inte heller dtkomst till dem, utover vad
som kravs for att utfora arbetsuppgifter som ingér i ansvaret {for drift och
forvaltning av SmiNet.

Paragrafanmalningar

En paragrafanmdlan initierar ett paragrafarende (se delavsnittet ovan).
Paragrafanmélan innehaller bland annat uppgift om personnummer, namn, adress
(adven sekretessbelagd), kontaktuppgifter, missténkt diagnos/sjukdom samt aktuell
paragraf i SmL. Paragrafanmélan finns inte som ett separat informationsobjekt i
SmiNet 2, utan har tillkommit i SmiNet 3.

Det ér endast respektive ansvarig smittskyddsenhet som har atkomst till
paragrafanmilningar (undantaget paragrafanmilningar som ingar i 6verlimnade
paragrafirenden, dér dven initialt ansvarig smittskyddsenhet har atkomst till de
delar av drendet som handlades av smittskyddslidkaren dér). Fohm handldgger inte
paragrafanmélningar och har inte heller atkomst till dem, utéver vad som kréavs for
att utfora arbetsuppgifter som ingér i ansvaret for drift och forvaltning av SmiNet.

Daganteckningar

En daganteckning utgors av olika typer av dokumentation som uppkommer under
handléggningen av ett fall, en utredning eller ett paragrafirende, exempelvis
inkommande handlingar (som registreras och lagras i SmiNet), utgaende
handlingar (som forfattats i SmiNet), beslut i ett drende, tjénsteanteckningar
rorande telefonsamtal eller allméint uppfoljningsarbete m.m. De utgaende
handlingar som smittskyddsenheterna forfattar i systemet bendmns brev och utgar
frén sdrskilda brevmallar (innehallande t.ex. logotyp och platshéllare for
adressuppgifter och kontaktperson). Breven kan skrivas ut for att exempelvis
skickas till en patient. Till alla daganteckningar kan filer bifogas. Daganteckningar
kan av handléggare pa Fohm eller smittskyddsenheterna kopplas till ett fall eller en
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utredning. Darutdver kan handldggare pé smittskyddsenheterna koppla dem till ett
patientkort (i SmiNet 2) eller ett paragrafarende.

Daganteckningar kan dven, som ndmnt ovan, delas mellan Fohm och
smittskyddsenheterna. I SmiNet 2 utgér daganteckningar som delas mellan Fohm
och smittskyddsenheterna en sérskild typ av daganteckning bendmnd SMI-
anteckning. Dessa SMI-anteckningar kan tillforas fall och nationella
utbrottsutredningar av bdde Fohm och SME. Om de kopplas till en nationell
utbrottsutredning kan de ldsas av alla involverade smittskyddsenheter. De ordinarie
daganteckningarna i SmiNet 2 som smittskyddsenheterna tillfor fall, patientkort,
utredningar eller paragrafirenden har Fohm inte tillgang till.

Forfarandet med SMI-anteckningar har slopats i SmiNet 3. I SmiNet 3 kan
daganteckningar som tillforts utredningar i stéllet delas, &ven mellan olika
smittskyddsenheter, genom att en handldggare aktivt véljer att tilldela andra
myndigheter ldsrittigheter. Forutsittningen for delningen &r att utredningen som
daganteckningen &r kopplad till samordnats mellan Fohm och smittskyddsenheten.
I nuldget kan inte daganteckningar som tillforts fall delas mellan berérda
myndigheter. Denna funktion dr dock under utveckling.

SmiNet tilldter &ven Fohm och smittskyddsenheterna att skapa fristaende
daganteckningar utan koppling till fall, patientkort, utredning eller paragrafarende.
Anteckningen kan exempelvis gilla ett telefonsamtal som handldggaren vill att
flera berérda medarbetare ska kunna fa information om eller som handldggaren tror
kan komma att féranleda en utredning. Smittskyddsenheternas fristdende
daganteckningar bendmns i SmiNet 2 Dagligt arbete. Dessa har endast respektive
smittskyddsenhet tillgang till. Fohms motsvarande daganteckningar bendmns i
SmiNet 2 SMI-anteckning, i likhet med de sérskilda daganteckningar som kan
delas mellan myndigheter, men det dr endast Fohm som kan skapa fristdende SMI-
anteckningar. Dessa &r bara tillgdngliga for handldaggare pa Fohm. I SmiNet 3
bendmns de fristdende anteckningarna /dsa daganteckningar. De fristdende
anteckningarna kan dven kopplas till ett fall, en utredning eller ett paragrafirende
och Overgar da till att fungera som en ordinarie daganteckning.

En daganteckning kan ha statusen Utkast eller Slutgiltig. Utkast gar att 4ndra och
rensas av den handlaggare som skapat daganteckningen. Daganteckningen fér
statusen Slutgiltig nar funktionen Signera anvénts och daganteckningen sparats. En
daganteckning registreras i diariet (se delavsnittet ”Diarium” nedan) forst niar den
ar slutgiltigt fardigstilld. En daganteckning med statusen Utkast gar inte att dela
med andra myndigheter i SmiNet 3. Slutgiltiga daganteckningar kan enbart
makuleras av myndighetschefen (eller delegerad person). Anledning till
makulering ska d& anges.

Markeringar

I SmiNet 3 finns det d&ven mojlighet att skapa markeringar som ar enkla kom-ihag-
noteringar. Dessa representeras av en flagga pa informationsobjektet. Max en
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markering per informationsobjekt och myndighet tillats. Markeringarna anses vara
av en typ av arbetsmaterial och diariefors inte. Information som tillfér drendet
sakuppgifter ska alltid skrivas i en daganteckning, och inte i en markering.

Daganteckningar — dtkomst och férfogande

I SmiNet 2 lagras smittskyddsenheternas daganteckningar i de lokala databaserna
(Toby) och endast respektive ansvarig smittskyddsenhet har atkomst till dem och
mojlighet att upprétta dem samt tillfora eller d&ndra uppgifter i dem. Fohms och
smittskyddsenheternas SMI-anteckningar lagras i den gemensamma databasen
(EpiArk). Fohm har dtkomst till alla SMI-anteckningar. Smittskyddsenheterna har
atkomst till SMI-anteckningar som de sjélva upprittat eller som kopplats till fall i
den egna regionen eller till nationella utbrottsutredningar som de &r involverade i.
De har inte tillgang till fristdende SMI-anteckningar, vilka enbart Fohm kan
uppritta och ta del av.

I SmiNet 3 ar huvudregeln att endast respektive ansvarig myndighet har tillgang
sina egna daganteckningar. Samtliga daganteckningar kopplade till samordnade
utredningar kan emellertid delas mellan berérda myndigheter genom att
handlaggare pa den ansvariga myndigheten tilldelar lasréttigheter till
daganteckningen. I nuldget kan inte daganteckningar kopplade till fall delas mellan
berérda myndigheter, men avsikten ar att utveckla denna funktion inom en snar
framtid. I likhet med SmiNet 2 dr det enbart myndigheten som uppréttat en
daganteckning som kan tillfora eller &ndra uppgifter i dem.

Ovriga rapporter och anmélningar

SmiNet anvénds &ven till viss del for att hantera uppgifter som inte regleras av
SmL, utan som rapporteras in pa frivillig basis eller samlas in inom ramen for
forskningsprojekt.

Frivilliga laboratorierapporter

De frivilliga laboratorierapporterna (dven benamnt frivilliga anmélningar) ror ej
anmélningspliktiga sjukdomar som det likvil finns ett intresse av att dvervaka. De
rapporteras in av mikrobiologiska laboratorier efter verenskommelse med Fohm.
Rapporterna kan bl.a. avse fynd av Clostridioides difficile-infektion och ligger till
grund for Fohms vecko- och arsrapporter om denna sjukdom. De innehéller inga
personuppgifter, utan rapporteras in avidentifierat.

I SmiNet 2 anvéndes dven funktionen for icke-anmélningspliktiga formuldr for
inrapportering och registrering av aggregerade uppgifter om antal vaccinerade mot
A(HIN1) under svininfluensapandemin 2009.

I SmiNet 3 ar systemet byggt for att det enkelt ska gi att lagga till fler sjukdomar
som ska inga i frivilligrapporteringen.
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I SmiNet 2 har Fohm &tkomst till samtliga frivilliga rapporter, medan
smittskyddsenheterna enbart har tillgang till de frivilliga rapporterna rorande
influensa. I SmiNet 3 har smittskyddsenheternas atkomst utokats till att omfatta
samtliga frivilliga rapporter. Varken Fohm eller smittskyddsenheterna tillfér nagra
uppgifter till de frivilliga laboratorierapporterna eller kopplar dem till andra
informationsobjekt i systemet, utan de anvidnds endast for rapport- och
statistikuttag.

Namnardatarapporter

Ndmnardatarapporter ar rapporter frdn mikrobiologiska laboratorier angédende
antal provtagna personer eller utférda prov for vissa sjukdomar. For att inom den
epidemiologiska dvervakningen kunna gora riktiga tolkningar av fordndringar i
antalet anmélningar enligt SmL av vissa sjukdomar behovs
ndmnardatarapporternas uppgifter om fordndringar i provtagningsfrekvensen.
Laboratorierna kan dérfor exempelvis en eller tva ganger per ar rapportera hur
manga prov som analyserats med klamydia, HIV och gonorré, uppdelat pa kon och
femarséldersklass (rapporteringen sker tvé ganger per ar for klamydia och en gang
per ar for de ovriga diagnoserna). Det rader ingen uppgiftsskyldighet gillande
dessa rapporter, utan de rapporteras in efter 6verenskommelse med laboratoriet 1
friga. Det ingar inte nagra personuppgifter i dem.

I SmiNet 2 har endast Fohm atkomst till nimnardatarapporterna. I SmiNet 3 kan
dven smittskyddsenheterna ta del av dem. Namnardatarapporterna lagras i tva
versioner i SmiNet 2, ett original och en kopia som eventuellt justerats, i likhet med
hanteringen av de ordinarie anmélningarna enligt SmL. Varken Fohm eller
smittskyddsenheterna tillfér darutdver ndgra uppgifter till de
ndmnardatarapporterna eller kopplar dem till andra informationsobjekt i systemet,
utan de anvands endast for rapport- och statistikuttag.

Uppféljningsanmalningar for kikhosta

Uppfoliningsanmdlningar for kikhosta (benamns dven kikhosta-followupformulér)
har uppkommit inom ramen for ett forskningsprojekt som pagick 1997-2021 med
SMI och sedermera Fohm som huvudman. Inom projektet har forédldrar till barn
med kikhosta och fyllt i ett frdgeformulér som ett led i en fordjupad uppfoljning av
kikhostefall. Uppfoljningsanmédlningarna har inkommit i pappersformat och sedan
matats in i SmiNet 2.

I SmiNet 2 har bade Fohm och respektive smittskyddsenhet tillgang till
uppfoljningsanmalningarna for kikhosta. Det 4r Fohm som svarat for att registrera
dem i systemet. Uppfoljningsanmélningarna migreras inte till SmiNet 3.

Diarier
Diarium (dven bendmnt postlistor och diarielistor) dr en funktion och en vy for
diarieforing av inkommande och upprittade handlingar i systemet. Funktionen &r i
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SmiNet 2 till viss del automatiserad, men innefattar dven mojlighet att manuellt
skapa och redigera poster i diarielistorna. I SmiNet 3 dr diarieforingen helt
automatiserad, genom att ett diarienummer med ett unikt id tilldelas varje handling.
Id:t baseras pa en bokstavskod (F = fall; U = utredning; P = paragrafirende; D =
daganteckning) samt datum och lopnummer. Diarielistorna genereras utifran
dokumentloggen (se delavsnittet "Dokumentlogg” nedan).

I SmiNet 2 lagras smittskyddsenheternas diarier i de lokala databaserna (Toby) och
endast respektive ansvarig smittskyddsenhet har atkomst till dem och mojlighet att
tillfora eller éndra uppgifter i dem. Fohm har inte atkomst till dem, utover vad som
krévs for att utfora arbetsuppgifter som ingar i ansvaret for drift och forvaltning av
SmiNet. Avseende dtkomst och forfogande &r forhallandet detsamma i SmiNet 3.

Uppgifter om aktorer
Uppgifter om vardenheter

Vdrdenhet ar ett samlingsnamn for verksamheter med behandlande ldkare, t.ex.
vérdcentraler, avdelningar, kliniker, som &r knutna till en vérdgivare. Varje klinisk
anmélan som registreras i SmiNet kopplas till uppgifter om den vardenhet dér den
behandlande 1ékaren arbetar: HSA-id, namn, adressuppgifter och lén. [ vyn
Virdenheter visas samtliga vardenheter som &r upplagda i systemet.
Smittskyddsenheterna kan manuellt administrera de vardenheter som finns
upplagda inom respektive smittskyddsomrade, genom att skapa, dndra, makulera
eller ta bort vardenheter.

I SmiNet 2 ar vardenheter och deras anvandarkonton strukturerat som ett och
samma informationsobjekt: nir en vardenhet skapas sa skapas &dven enhetens
anviandarkonto. Detta forhallande har &ndrats i SmiNet 3, eftersom det dir gors en
atskillnad mellan vardenheter och anviandarkonton tillhdrande vardenheter. 1
SmiNet 3 inhdmtas dven uppgifter om vardenhet via integration till Ineras
katalogtjanst HSA.

I SmiNet 2 lagras alla vardenheter i den gemensamma databasen (EpiArk). Fohm
och respektive smittskyddsenhet har atkomst till dem, men det &r endast ansvarig
smittskyddsenhet som kan uppritta eller andra dem. Forhéllandena &r i huvudsak
desamma i SmiNet 3, undantaget att Fohm inte har tillgéng till vardenheternas
anviandarkonton (som déri utgor ett separat informationsobjekt).

Uppgifter om laboratorier

Varje laboratorieanmilan som registreras i SmiNet kopplas till uppgifter om det
anmélande mikrobiologiska laboratoriet: HSA-id, namn och kontaktuppgifter. I
vyn Laboratorieenheter visas samtliga laboratorier som &r upplagda i systemet.

Fohm och respektive smittskyddsenhet har tkomst till uppgifterna, men det ar
Fohm som svarar for att administrera dem. Detta forhallande géller for bade
SmiNet 2 och 3.
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Uppgifter om korrespondenter

Informationsobjektet korrespondent utgors av uppgifter om andra organisationer
eller aktorer &n vardenhet eller laboratorium (t.ex. en annan myndighet). Detta
informationsobjekt finns endast i SmiNet 3.

Fohm har inte atkomst till smittskyddsenheternas listor med korrespondenter,
utdver vad som krévs for att utfora arbetsuppgifter som ingar i ansvaret for drift
och forvaltning av SmiNet. Likaledes saknar smittskyddsenheterna tillgéng till
Fohms lista med korrespondenter. En smittskyddsenhets korrespondent kan dock
bli tillgénglig hos Fohm om smittskyddsenheten véljer en viss korrespondent i en
daganteckning och sedan delar daganteckningen med Fohm, eller vice versa. Da
kommer Fohm, eller smittskyddsenheten, kunna se den valda korrespondenten i
daganteckningen men i 6vrigt inte hantera den. Detta forhéllande géller for bade
SmiNet 2 och 3.

Uppgifter om intressenter

Intressenter ar en vy i Toby-modulen i SmiNet 2 som anvénds av
smittskyddsenheterna for att registrera och lista kontaktuppgifter. Intressenterna
skapas manuellt och kan exempelvis bestd av namn och telefonnummer till
kontaktpersoner pa Fohm, ldkare eller andra personer som smittskyddsenheterna
har kontakt med.

I SmiNet 2 har Fohm har inte tkomst till smittskyddsenheternas intressenter,
utover vad som kravs for att utfora arbetsuppgifter som ingér i ansvaret for drift

och forvaltning av SmiNet. I SmiNet 3 kan intressenter endast anges i en utredning,

av savdl Fohm som smittskyddsenheterna. Varken Fohm eller
smittskyddsenheterna har atkomst till varandras intressenter.

Uppgifter om anvandare

SmiNet lagrar namn, roll och ev. HSA-id for alla anvéndare som loggar in i
systemet. I SmiNet 2 skapas anvandarkonton manuellt. Uppgifterna hdamtas i
SmiNet 3 antingen fran Ineras katalogtjanst HSA (regionernas vardpersonal) via
Inera IdP eller fran Fohms personalkatalog (Fohm AD) via Fohms IdP.
Anviéndarkonton kan dock dven fortséttningsvis delvis hanteras manuellt.

Fohms anvandarkonton

Fohms anvindarkonton representerar handlaggare och administratorer pd Fohm
med &tkomst till SmiNet. I SmiNet 2 skapas anvdndarkonton manuellt av en
administratdr pa Fohm. I SmiNet 3 hanteras de genom integration till Fohms AD.
Det ar endast Fohm som har &tkomst till dessa anvéndarkonton.
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Smittskyddsenheternas anvandarkonton

Smittskyddsenheternas anvindarkonton representerar handlédggare och
administratorer pa smittskyddsenheterna med atkomst till SmiNet. I SmiNet 2 kan
anviandarkontona skapas och dndras manuellt av respektive smittskyddsenhet samt
till viss del av Fohm. Detsamma géller for SmiNet 3, men de hanteras framfor allt
genom integration till Ineras IdP.

I SmiNet 2 kan administratérer pd Fohm skapa, redigera och granska alla
anviandarkonton for administratorer pa smittskyddsenheter, men inte for
handlaggare.

I SmiNet 3 kan administratérer pd Fohm skapa anvandarkonton f6r administratorer
pa smittskyddsenheter, men inte for handlédggare. Administratorer pa Fohm har
dock atkomst till samtliga konton for anvéndare pé smittskyddsenheter, d.v.s. bade
administratdrer och handldggare. De kan &ven éndra roll for och inaktivera eller
aktivera alla konton tillhoérande smittskyddsenheterna, men inte &ndra ndgon annan
information i dem.

Anvandarkonton for vardpersonal

Anvdndarkonton for vardpersonal representerar behandlande ldkare och annan
vardpersonal som goér anmélningar enligt SmL (inklusive paragrafanmélningar). |
SmiNet 3 hanteras dessa genom integration till Ineras IdP. De kan &ven skapas och
dndras manuellt av smittskyddsenheterna.

I SmiNet 2 utgdrs vardenheter och deras anvindarkonton av ett och samma
informationsobjekt: nér en ny vardenhet l4ggs upp i systemet skapas ocksa dess
anvandarkonto. I SmiNet 3 gors en atskillnad mellan vardenheter och
anvéndarkonton for vardenheter. Anvéndare p4 Fohm har i SmiNet 3 dtkomst till
alla vardenheter som skapats av smittskyddsenheterna, men de saknar tillgang till
de motsvarande anvindarkontona.

Anvandarkonton for laboratoriepersonal

Anvdndarkonton for laboratoriepersonal representerar laboratorieldkare och annan
laboratoriepersonal som gér anmélningar enligt SmL. I SmiNet 3 hanteras dessa
genom integration till Ineras IdP. De kan dven skapas och dndras manuellt av
Fohm. Det dr endast Fohm som har dtkomst till dessa anvéndarkonton.

Uppgifter om sjukdomar och smittdmnen

SmiNet innehéller uppgifter om sjukdomar (uppgifter om klinisk
sjukdomsbendmning med tillhorande information) och smittimnen/agens
(uppgifter om agensdefinition, provmaterial, testteknik, kriterier for métresultat).
Dessa uppgifter bildar en gemensam resurs i systemet, som bade Fohm och
smittskyddsenheterna har tillgang till. Det d&r dock Fohm som svarar for
administrationen av uppgifterna.
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Loggar
Atkomstlogg

Atkomstloggen #r en logg dver anvindares inloggning och utloggning i systemet.
Den loggar vilken anvéndare som har loggat in samt nér och hur denne loggat in.
Denna logg finns endast i SmiNet 2 (i SmiNet 3 loggas dessa uppgifter i stéllet i
anvéndarloggen, se nedan.) Loggen anvénds for att kunna upptécka eller bevisa
otillborlig atkomst. Den anvinds dven vid felsokning.

Det ar endast teknisk personal inom forvaltningen pa Fohm som har tillgang till
atkomstloggarna.

Anvandarlogg

Anvdndarloggen loggar vilka uppgifter en anvéndare tagit del av i klienten: vilka
uppgifter som lésts (6ppning av vyer och formulér) och vilka uppgifter som sokts
(snabbsokning och rapportuttag). I SmiNet 3 loggas dven inloggning och
utloggning av anvéndare i denna logg. Loggen anvénds for sparning av
anvindaraktiviteter i syfte att upptécka eller bevisa otillborligt anvindande. Den
anvénds dven vid felsdkning.

I anvindarloggarna i SmiNet 2 kan administratdrer pa smittskyddsenheterna endast
ta del av uppgifter om aktiviteter som den egna smittskyddsenhetens anvéndare
utfor. Administratorer pa Fohm har tillgéng till uppgifter om de aktiviteter som
samtliga anvindare utfor i systemet.

I anvéndarloggarna i SmiNet 3 kan administratdrer pa smittskyddsenheterna ta del
av uppgifter om de aktiviteter som géiller den egna smittskyddsenheten samt
inloggningar m.m. gjorda av vardenheter och laboratorier inom den aktuella
regionen. Administratorer pA Fohm har endast tillgang till uppgifter om de
aktiviteter som ror anvindare pa Fohm.

Personuppgiftslogg

Personuppgiftsloggen loggar vilka kinsliga personuppgifter en anvéndare har sett i
systemet. Dessa uppgifter loggas endast i SmiNet 3.

Det ér endast teknisk personal inom forvaltningen p&d Fohm som har &tkomst till
personuppgiftsloggen.

Dokumentlogg

Dokumentloggen (bendmns dven sparningslogg eller dndringslogg) ér en logg dver
andringar av uppgifter och status som har gjorts i ett dokument i systemet
(anmaélan, fall, utredning etc.), sdsom &ndringar av filt, upprittande eller
makulering. Dértill ingér uppgifter om vilken anvéndare som gjorde en dndring och
nér det skedde. Loggen anvénds for spirning av édndringar for att kunna ga tillbaka
och granska historiken i utredningssyfte. Den anvénds dven vid felsdkning.
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Fohms och smittskyddsenheternas atkomst till dokumentloggar korresponderar mot
atkomsten till de berérda dokumenten. I delade dokument syns loggarna fran annan
myndighet. I frdga om dokumentloggar for fall som dverforts mellan
smittskyddsenheter giller foljande: i SmiNet 2 kan alla berérda smittskyddsenheter
lasa samtliga loggposter, medan i SmiNet 3 kan smittskyddsenheterna enbart ldsa
sina egna loggposter.

Systemlogg

Systemloggen loggar bland annat olika forfragningar mot servern, t.ex. att en viss
[P-adress forsoker komma &t en viss resurs, tekniska fel som uppstatt samt
systemets status. Loggarna anvinds for felsokning och 6vervakning av systemets
status.

Det ar endast teknisk personal inom forvaltningen pa Fohm som har dtkomst till
systemloggen.

Rapporter

I SmiNet 2 ar det mojligt att utfora s6kningar direkt i vyerna i systemet utifran
patientid, namn, registreringsdatum och ankomstdatum. Fér mer avancerade
sokningar anvénds dock Rapportverktyget. Diri gér det att vdlja om sokningen ska
baseras pa anmélningar, fall, utredningsédrenden, paragrafarenden, patientkort,
intressenter, daganteckningar, diarium eller vardenheter. Darefter bestimmer
anvindaren vilka uppgifter pa formuléret som ska visas och kan &ven vilja att
begrinsa uppgifter.

I SmiNet 3 utgér inte rapportfunktionen ett separat verktyg. I stillet ar listvyer och
rapportfunktioner integrerade i samma vy.

Rapportverktyget/rapportfunktionen anvénds dven for statistikuttag ur SmiNet. For
detta &andamal &ar det mojligt att skapa personliga rapportmallar (eller
rapportdefinitioner) samt mallar som alla p& den aktuella myndigheten kan anvénda
sig av. [ en rapport gar det att fa ut statistik (utdata) frén alla falt i de skilda
formuldr som finns i systemet och som inte ar fritextfalt. Det gér att vilja vilken
diagnos eller vilka diagnoser som utdata ska omfatta. Genom att kombinera olika
falt och begransningar av variabler kan anviandaren bestdmma vilken information
som ska visas. Rapporterna kan exporteras till Excel for vidare bearbetning. Det
finns dven sarskilda rapportfunktioner for frivilliga rapporter och nimnardata.

Mellanprodukter inom rapport- och statistikuttag

Utover falldata m.m. hanteras inom rapportverktyget handlingar och uppgifter som
torde sakna betydelse annat dn som osjalvstdndiga led i en bearbetning och dérfor
inte &r att anse som allménna.
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Rapportdefinitioner

Rapportdefinitioner ar en lista med falt och eventuella villkor pa dessa falt. Dessa
falt visas som kolumner i den datalista som uppstar nir en rapportdefinition
exekveras i rapportverktyget. Rapportdefinitionerna anvands for att ta ut 6nskad
statistik frdn SmiNet. Fohm och smittskyddsenheterna har sina egna uppséttningar
av rapportdefinitioner. Dessa migreras inte fran SmiNet 2, utan i SmiNet 3 kommer
myndigheterna att behdva manuellt skapa nya rapportdefinitioner.

Statistikdatabasen

Statistikdatabasen fungerar i SmiNet 2 som en mellanlagringsplats for att 6ka
prestanda vid statistikuttag i rapportverktyget. Den genereras automatiskt utifran
andra data i systemet (kopior av data for fall, anmélningar m.m.) Varje generering
kan skriva 6ver befintliga data och historik bevaras inte. SmiNet 3 har ingen
separat statistikdatabas, da det som ett led i att forenkla systemarkitekturen endast
finns en databas for hela systemet.

Underlag och mellanlagringstabeller for drsrapporter

Underlag och mellanlagringstabeller for arsrapporter bestar exempelvis av
befolkningsstatistik (inlést statistik frain SCB) och sammanstéllningar av falldata
(utifran koérningar av script). De epidemiologiska arsrapporterna utgdr sedan
sjdlvstindiga dokument utanfér SmiNet.
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Forslag till arkivbildaransvar for
elektroniska handlingar i SmiNet 2 och 3

I foregaende avsnitt redovisades de elektroniska allménna handlingar som lagras
och hanteras i SmiNet 2 och 3 samt respektive berdrd myndighets atkomst till och
mdjlighet att forfoga over dessa. Med utgangspunkt i denna redovisning kommer i
det hér avsnittet ges forslag per handlingstyp pa hur arkivbildningen i SmiNet 2
och 3 kan regleras och hur den bor regleras enligt Fohm.

I beddmningen av vilken myndighet som i enlighet med 3 § arkivlagen svarar for
huvuddelen av respektive upptagning, eller typ av elektronisk handling, som utgor
allmén handling hos flera myndigheter beaktas

1. ivilken grad och pa vilka sétt en myndighet forfogar 6ver en upptagning
utdver dtkomst till den, exempelvis genom att kunna tillfora eller ta bort
uppgifter

2. vilken myndighet som har ansvar for lagring, drift och forvaltning av
upptagningen.

I vissa mer svarbedomda fall, dér det inte stér klart vilken myndighet som svarar
for huvuddelen av upptagningen, framhalls konsekvenser av olika sétt att fordela
arkivbildaransvaret. I frdga om vissa upptagningar tas dven hénsyn till behovet att
bibehélla samband mellan handlingar.

En forutsittning for beddmningen har varit att arkivbildaransvaret for en viss typ
av elektronisk handling bor vara detsamma i savdl SmiNet 2 som SmiNet 3, for att
undvika att onddigtvis komplicera fragan. Ett avsteg gors emellertid fran detta
forhéllningssétt avseende en potentiell fordelning av arkivbildaransvar for
anmélningar och fall (se alternativ 3 under delavsnittet ”Arkivbildare for
anmalningar och fall”).

Dérutdver redovisas nedan de upptagningar som Fohm beddmer att myndigheten
forvarar endast som ett led i teknisk bearbetning och lagring for
smittskyddsenheternas rakning.

Arkivbildare fér anmalningar enligt SmL och fall

Fohms forslag: Fohm &r arkivbildare for anmélningar enligt SmL och fall.

Eftersom anmaélningar enligt SmL och fall ar logiskt ssmmanhédngande
informationsobjekt och handlingstyper bor beddmningen av vilken myndighet som
innehar arkivbildaransvaret for dem ha som utgangspunkt att arkivbildaren for ett
visst fall och de déri ingdende anmélningarna dr en och samma. Som redovisats i
foregdende avsnitt utgdér anmélningarna och fallen allminna handlingar hos savil
Fohm som respektive ansvarig smittskyddsenhet. De kan forvisso dven utgora
allmén handling hos flera smittskyddsenheter, om den aktuella anmaélan eller det
aktuella fallet har 6verforts, men premissen bor rimligen vara att det ér slutligt
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ansvarig smittskyddsenhet som kan komma i fraga som arkivbildare. Detta ar
emellertid en fraga for regionerna att komma Gverens om, givet att
smittskyddsenheterna bedoms vara arkivbildare for fall.

Dérutover kan originalanmélningarna i SmiNet 2 utgora allmén handling hos
behandlande lékare och anmélande laboratorium, under férutsittning att deras
verksamhet regleras av arkivlagen. I SmiNet 3 giller detta endast for behandlande
lakare. Varken behandlande ldkares vardenhet eller anmélande laboratorium, om de
omfattas av arkivlagen, bor dock komma i frdga som arkivbildare f6r SmiNet 2 och
3. I RA:s uppstéllning av exempel over olika typer av samarbetsformer i delade
system, som aterfinns i deras PM om fragan, motsvarar vardenheterna och
laboratorierna hir ndrmast ”myndighet A” i exempel 3. Myndighet A har tillgéng
till och tillfor uppgifter till ett system hos ”myndighet B” (Fohm samt
smittskyddsenheterna) genom instruktion i lag och férordning, men har endast en
mindre del av informationsmédngden i systemet och kan ddrmed enligt RA inte
sdgas svara for systemet. Informationen som myndighet A tillfér myndighet B:s
system forfogar den dessutom i regel dver i ett eget system (jAmfor behandlande
lakares journalsystem eller anmilande laboratoriums laboratoriedatasystem).

Betréaffande i vilken mén Fohm och smittskyddsenheterna forfogar dver fallen, med
tillhérande anmalningar, kan foljande konstateras:

Smittskyddsenheterna har i SmiNet 2 i storre utstrickning 4n Fohm haft mdojlighet
och ansvar for att tillfora fallen uppgifter, dels genom att avgora s.k. differenser
mellan olika anméilningar, dels genom &ndringar av uppgifter sammanstéllda fran
anmilningarna samt efterfoljande kompletteringar av uppgifter, dels genom att
manuellt skapa, overfora samt makulera fall. I SmiNet 3 har denna
ansvarsfordelning rérande fallen blivit &n mer klargjord och administrativt
begrinsad. Fohm har alltjamt teknisk mojlighet att &ndra uppgifter i fallen eller
komplettera dem med uppgifter, men endast far endast gora det i enlighet med
faststillda rutiner och dverenskommelser med smittskyddsenheterna.

Béde Fohm och smittskyddsenheterna har moéjlighet att koppla daganteckningar till
fallen, koppla fallen till utredningar samt sammanstélla rapporter och statistik
baserade pa uppgifter i fallen.

Smittskyddsenheterna saknar mdjlighet att pa egen hand utfora delar av det ansvar
for arkivvarden som foljer av arkivbildaransvaret, d& det saknas en funktion i
systemet for gallring av anmalningar och fall. For ndrvarande ar det saledes endast
Fohm som har teknisk mdjlighet att genomfora gallring av uppgifter i databaserna
som ligger till grund for SmiNet 2 och 3, till f6ljd av att myndigheten ansvarar for
driften och forvaltningen av systemet.

Det som talar for att respektive ansvarig smittskyddsenhet bor anses svara for
huvuddelen av fallen, och de tillhérande anmélningarna, ar salunda att det ar dessa
myndigheter som kan uppréitta dem vid behov, i hogre grad kunnat tillféra dem
uppgifter i SmiNet 2 och i hdgre grad kan tillféra dem uppgifter i SmiNet 3. Det
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som i sin tur talar for att Fohm bor anses svara for huvuddelen ar att Fohm ansvarar
for driften och forvaltningen av SmiNet och ddrmed har mojlighet att utfora delar
av arkivvarden som smittskyddsmyndigheterna saknar.

Alternativ 1. Smittskyddsenheterna ar arkivbildare fér anmalningar och fall

Motiv for att respektive ansvarig smittskyddsenhet bor vara arkivbildare for fallen,
och de tillhdrande anmélningarna, &r att en sadan ansvarsfordelning innebér att
sambandet bibehdlls till den verksamhet som svarar for den dagliga
handldggningen av handlingarna, samt att forbindelser bibehalls till ovriga
handlingar inom det operativa smittskyddsarbetet sdsom smittskyddsenheternas
daganteckningar och utredningar i SmiNet. Ansvarsfordelningen skulle dven vara i
linje med antagandena i Gallringsrdd nr 12 om att smittskyddsenheterna utgor
arkivbildare for handlingarna. Raden skulle ddrmed &ven i fortséttningen till stor
del vara tilldmpliga (dven om en revidering som narmare redogor for
arkivbildarfrdgan synes péakallad efter att Fohm och regionerna triffat en
overenskommelse i frigan).

Det som talar emot att smittskyddsenheterna bor vara arkivbildare for fall, och
tillhorande anmalningar, ar framfor allt att regleringen kan komma att férsvara
framtida forskning rérande exempelvis den epidemiologiska utvecklingen pa
nationell nivd om handlingar och uppgifter maste eftersokas i 21 regionala arkiv.
Ur teknisk synvinkel medfor ocksé detta alternativ vissa svarigheter, med hénsyn
till hur systemet dr uppbyggt och hur olika informationsobjekt relaterar till
varandra. Bland annat skulle alternativet innebéra att de fall som kopplats till och
ingar i Fohms nationella utbrottsutredningar inte skulle komma att hora till Fohms
arkiv (problematiken berdrs ndrmare nedan i delavsnittet ”Arkivbildare for
utredningar”). En ytterligare komplikation vore att de daganteckningar som Fohm
kopplat till fallen inte nddvéndigtvis dr allménna handlingar hos
smittskyddsenheterna (d.v.s. om Fohm inte tilldelat smittskyddsenheterna
lasrattigheter). De direkta sambanden mellan dessa daganteckningar och de
aktuella fallen skulle dirmed brytas om de informationsobjekt som de dr kopplade
till skulle arkiveras hos respektive ansvarig smittskyddsenhet.

En ytterligare nackdel med alternativet ar att arkivbildaren kommer att sakna
mdjlighet att sjdlvsténdigt utfora delar av arkivvarden. Denna omsténdighet véger
emellertid mindre tungt, da det gér att avtala om att smittskyddsenheterna overlater
delar av arkivvérden till Fohm. Utvecklingen av en gallringsfunktion i SmiNet 3
(eller en framtida version av systemet) skulle d&ven kunna avhjélpa detta.

Vid eventuella gallringsutredningar och beslut om gallring av anmélningar och fall
kommer det vara av stor vikt att smittskyddsenheterna och regionerna samrader
med Fohm for att sdkerstélla att den senare myndighetens behov av information
inte dventyras.
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Alternativ 2. Fohm ar arkivbildare fér samtliga anmalningar och fall

Med Fohm som enskild arkivbildare for fallen, och de tillhdrande anmélningarna,
skulle det gé att undvika problematiken med att handlingar och uppgifter som ar av
intresse for forskningen ur ett nationellt perspektiv sprids ut i ett stort antal
regionala arkiv. Detta alternativ dr ocksa i Overensstimmelse med argumenten i
forstudierna till de upphdvda gallringsrdden om smittskyddsverksamheten, d.v.s. att
handlingar och uppgifter som uppkom i savil SMI:s som smittskyddsldkarnas
verksamhet rimligen endast borde bilda arkiv hos SMI, med hénsyn till
forskningens behov att kunna f4 ta del av det samlade materialet frdn enda kélla
samt till SMI:s uttalade forskningsuppdrag. Den forsta aspekten dr av ofordndrad
relevans, medan den senare inte nddvéndigtvis dger samma kraft. Fohms
verksamhet har inte pd samma vis som ddvarande SMI en utpriaglad
forskningsinriktning, &ven om viss forskning pa smittskyddsomradet fortfarande
bedrivs enligt instruktion.

En ytterligare fordel med alternativet 4r som ndmnt att Fohm i egenskap av drifts-
och forvaltningsansvarig har mojlighet att sjilvstindighet utfora
arkivvardsuppgifter sdsom gallring.

Att myndigheten som ansvarar for driften och forvaltningen av ett delat system
utgor arkivbildare innebar rent praktiska fordelar nér det ar ett stort antal
myndigheter inblandade. Bland annat underléttar det att inte behdva samordna och
invinta flera skilda gallringbeslut innan data som migrerats slutligen kan gallras.
En sddan losning forutsitter dock att samtlig information i systemet ar allmén
handling hos myndigheten som ansvarar for drift och forvaltning. Da detta inte ar
fallet i friga om SmiNet 2 och 3, som innehéller avsevirda informationsméngder
vilka Fohm endast tekniskt bearbetar och lagrar for smittskyddsenheternas riakning,
véger inte heller argumentet att Fohm bor utgdra enskild arkivbildare av praktiska
skil lika tungt. Aven om Fohm skulle vara arkivbildare for samtliga anmélningar
och fall kommer det likvél bli nddvéndigt att invénta och samordna regionernas
gallringsbeslut rorande de handlingar som inte &r allménna hos Fohm.

De tekniska svarigheterna géllande samband till utredningar och daganteckningar
skulle dven aktualiseras om Fohm blir arkivbildare, d.v.s. att det direkta sambandet
mellan fall och smittskyddsenheternas utredningar och tillférda daganteckningar
skulle brytas.

Aven gillande detta alternativ ir det givetvis av stor vikt att Fohm och
smittskyddsenheterna samordnar gallringsfragor, sa att de senare myndigheternas
informationsforsorjning inte blir lidande.
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Alternativ 3. Fohm ar arkivbildare fér anmalningar och fall som migrerats
frdn SmiNet 1 eller harror frdn perioden innan en viss smittskyddsenhet
anslutit sig till SmiNet 2, medan smittskyddsenheterna ar arkivbildare for
efterféljande anmalningar och fall

Utover de ovan redovisade alternativen kan det finnas anledning att gora en
sdrskild bedomning av arkivbildaransvaret for de anmélningar och fall som
migrerats fran SmiNet 1 till SmiNet 2 (och vidare till SmiNet 3) eller harror fran
perioden innan en smittskyddsenhet anslutit sig till SmiNet 2 (d.v.s. fore 2007 da
de aterstdende smittskyddsenheterna anslot sig). I fraga om den forstndmnda
kategorin av anméalningar och fall bor det beaktas att i SmiNet 1 utgjorde dessa
upptagningar endast allmédn handling endast hos SMI, da de lagrades i SMI:s
interna databaser som smittskyddsenheterna saknade atkomst till (se delavsnittet
”SmiNet 1” under avsnittet ”’SmiNets utveckling”). De kliniska anmélningarna i
SMI:s interna databaser kunde dock baseras pad anmilningar som matats in i
systemet av respektive ansluten smittskyddsenhet och sedan i flera steg 6verforts
till nimnda databaser; for kliniska anmélningar géllande landsting vars
smittskyddsenhet inte var ansluten till SmiNet 1 svarade dock SMI for
registreringen. I enlighet med systemarkitekturen fér SmiNet 1 hade, som berdrdes
1 historiken Gver systemet, smittskyddsenheterna sina egna versioner av
anmélningarna och fallen pa lokala servrar. Det var forst i SmiNet 2 som SMI:s
upptagningar av anmédlningarna och fallen blev allmédnna dven hos respektive
smittskyddsenhet, i takt med att de anslot sig till systemet. Mot bakgrund av att
Fohm ursprungligen svarat for upptagningarna i sin helhet och i viss utstrackning
registrerat uppgifterna i systemet kan det séledes finnas skil att anse att Fohm
svarar for huvuddelen av anmédlningar och fall harrérande fran SmiNet 1. Denna
ansvarsfordelning bor i sé fall dven gilla for de anmédlningar som SMI svarade for
att ta emot eller manuellt registrera i SmiNet 2 innan aktuellt landsting och aktuell
smittskyddsenhet anslot sig till systemet.

Nackdelen med en sddan uppdelning av arkivbildaransvaret for anmélningar och
fall utifran tillkomsttid &r att data som kan vara av intresse att studera samlat sprids
ut 1 ytterligare ett arkiv, under forutséttning att respektive ansvarig
smittskyddsenhet bedoms vara arkivbildare for efterféljande anmélningar och fall.
Det kan dven vara behéftat med svarigheter att exakt faststélla vilka anmélningar
och fall som harror fran SmiNet 1 respektive SmiNet 2 eller fran tiden innan en
smittskyddsenhet borjade nyttja systemet. Tidsbestimningen kan forsvaras av att
SmiNet 1 och 2 var i drift parallellt en period mellan september 2004 och 2005, da
SmiNet 2 lanserades i form av en pilot med endast tva anslutna landsting. Dartill
finns det mdjligen inte dokumenterat precisa datum nér olika smittskyddsenheter
anslutit sig till SmiNet 2. Detta ar frdgor som maste utredas vidare vid en eventuell
reglering av ett uppdelat arkivbildaransvar.
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Fohms férslag till arkivbildare fér anmalningar enligt SmL och fall

Fohm forordar att Fohm blir arkivbildare for samtliga anmélningar och fall
(alternativ 2). Respektive ansvarig smittskyddsenhet och Fohm bor enligt 3 §
arkivlagen anses svara for ungefér lika stora delar av de aktuella upptagningarna,
med hinsyn till & ena sidan smittskyddsenheternas stdrre mojlighet att tillfora
handlingarna uppgifter och & andra sidan till Fohms drifts- och forvaltningsansvar.
Dérmed bor i stéllet de langsiktiga arkivmaissiga konsekvenserna av en viss
fordelning av arkivbildaransvaret bli utslagsgivande. Arkivlagens bevarandemal ar
hirvidlag vagledande. I 3 § arkivlagen anges att myndigheternas arkiv ska bevaras,
héllas ordnade och vérdas sa att de tillgodoser 1) ritten att ta del av allménna
handlingar, 2) behovet av information for réttskipningen och forvaltningen, och 3)
forskningens behov. Fohms uppfattning &r att i detta fall bor ur ett langsiktigt
perspektiv forskningens behov véga tyngst. Det vore med hansyn till
forskningsintresset menligt att bryta upp arkivbildningen av ett rikstdckande
material av stort vetenskapligt virde pa 21 regionala arkivbildare. Det skulle
innebéra en synnerligen omsténdlig procedur vid begidran om utlimnande eller
bestillning av materialet och skulle eventuellt kunna medfora ofullstédndigheter i
materialet beroende pa de skilda regionala arkivmyndigheternas beslut om
bevarande och gallring. Det vore forvisso dven ofordelaktigt att vid avstéllning av
anmélningar och fall fran SmiNet for arkivering atskilja dem frén handlingar som
ingar i smittskyddsenheternas 16pande drendehandliggning, sdsom
daganteckningar och utredningar. For att till viss del motverka denna negativa
konsekvens bor det alltid sékerstéllas att avstéllning av anmélningar och fall fran
SmiNet for arkivering hos Fohms sker nér det operativa véirdet av informationen ar
sa pass lagt att det inte dventyrar smittskyddsenheternas behov av omedelbar
tillgang till informationen. Det bor dven tas fram en teknisk 16sning vid avstéllning
for arkivering av smittskyddsenheternas daganteckningar och utredningar som
tillater att samband till aktuella fall bibehalls i form av en metadatareferens (se
dven delavsnitten ”Arkivbilare for utredningar” och ”Arkivbildare for
daganteckningar”).

Arkivbildare foér utredningar

Fohms forslag: Respektive ansvarig smittskyddsenhet &r arkivbildare for
smittskyddsenheternas utredningar. Fohm é&r arkivbildare for nationella
utbrottsutredningar.

Som redovisat kan Fohms nationella utbrottsutredningar utgéra allman handling
hos savil Fohm som berorda eller samordnade smittskyddsenheter.
Smittskyddsenheternas utredningar utgor a sin sida enbart allmén handling hos
respektive ansvarig smittskyddsenhet. Dessa utredningar forvaras hos Fohm endast
som ett led i teknisk bearbetning och lagring for smittskyddsenheternas rakning. 1
SmiNet 3 kan dock vissa grundldggande uppgifter om smittskyddsenheternas
utredningar dven utgdra allmén handling hos Fohm, och 6vriga berérda
smittskyddsenheter, genom funktionen for samordnade utredningar. I SmiNet 2 har
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smittskyddsenheterna mojlighet att tillféra Fohms utredningar uppgifter genom att
koppla fall och SMI-anteckningar till dem. I SmiNet 3 har sittet att dela uppgifter
genom SMI-anteckningar ersatts av en funktion som tillater smittskyddsenheterna
att tilldela Fohm, och 6vriga berorda smittskyddsenheter, lasrattigheter till
daganteckningar som ingér i en samordnad utredning.

Det ar endast den myndighet som initierar och upprittar en utredning som har
mdjlighet att tillfora uppgifter i de félt som ingér i vyn/formuléret for utredningar.
Det stér foljaktligen klart att det 4r den myndighet som ansvarar for en utredning
som éven svarar for huvuddelen av den motsvarande upptagningen. Fohm bor
sdledes vara arkivbildare for nationella utbrottsutredningar, medan
smittskyddsenheterna bor vara arkivbildare for sina respektive utredningar. Denna
ansvarsfordelning dverensstimmer dven med hur synen pa férdelningen av
personuppgiftsansvaret for utredningar i SmiNet sett ut 6ver tid.

Denna foreslagna reglering av arkivbildaransvaret for utredningar paverkas av hur
arkivbildaransvaret for fall, och tillhérande anmélningar, fordelas. Om
smittskyddsenheterna tilldelas arkivbildaransvaret for respektive regions fall
kommer de fall som kopplats till Fohms nationella utbrottsutredningar inte ingé i
en framtida avstéllning for arkivering. Det blir i sa fall nodvéndigt att ta fram en
teknisk 16sning for att utredningens forteckning 6ver kopplade fall — vilken i
systemet genereras utifran informationsobjektet fall — ska medfélja i uttaget av
Fohms utredningar. Uppgifterna om fallen i utredningens forteckning kommer
diarmed enbart ha egenskapen av metadatareferenser, och inte av ldnkar, da de
kopplade fallen som hor till smittskyddsenheternas arkiv inte langre ar direkt
atkomliga. En konsekvens av regleringen blir saledes att vissa handlingar som har
samband till Fohms utredningar kommer att fa eftersokas i regionernas arkiv.
Forhallandet blir det omvidnda om Fohm tilldelas arkivbildaransvaret for fall.

I frdga om SmiNet 3 kommer det dven att bli nodvéndigt att finna en teknisk
16sning for att kunna bibehélla uppgifter om vilka av smittskyddsenheternas
utredningar som har varit samordnade med Fohms utredningar.

Arkivbildare for patientkort

Fohms forslag: Respektive ansvarig smittskyddsenhet ér arkivbildare for
patientkort.

Arkivbildare for patientkort ar respektive ansvarig smittskyddsenhet. Fohm
forvarar patientkort endast som ett led i teknisk bearbetning och lagring for
smittskyddsenheternas rakning.

Arkivbildare for paragrafarenden

Fohms forslag: Respektive ansvarig smittskyddsenhet ér arkivbildare for
paragrafarenden.
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Arkivbildare for paragrafirenden bor i regel vara respektive ansvarig
smittskyddsenhet. Det faller pa regionerna att komma Gverens om
arkivbildaransvar for paragrafdrenden som 6verldémnats mellan smittskyddsenheter.
Fohm forvarar paragrafarenden endast som ett led i teknisk bearbetning och lagring
for smittskyddsenheternas rékning.

Arkivbildare fér paragrafanmalningar

Fohms forslag: Respektive ansvarig smittskyddsenhet ér arkivbildare for
paragrafanmélningar.

Arkivbildare for paragrafanméalningar bor i regel vara respektive ansvarig
smittskyddsenhet. Det faller péa regionerna att komma dverens om
arkivbildaransvar for paragrafanmélningar som ingér i paragrafdrenden som
overldmnats mellan smittskyddsenheter. Fohm forvarar paragrafanmélningar
endast som ett led i teknisk bearbetning och lagring for smittskyddsenheternas
rakning.

Arkivbildare fér daganteckningar

Fohms forslag: Respektive ansvarig myndighet ar arkivbildare for sina
daganteckningar som huvudregel. Fohm é&r dock arkivbildare for daganteckningar
som smittskyddsenheterna tillfort fall och som ar allmidnna handlingar hos Fohm.

Fohm &r arkivbildare for SMI-anteckningar.

Respektive ansvarig myndighet ar arkivbildare for sina dagligt arbete-anteckningar
och 16sa daganteckningar.

I SmiNet 2 ar smittskyddsenheternas daganteckningar (inklusive fristaende dagligt
arbete-anteckningar) endast allmén handling hos respektive ansvarig
smittskyddsenhet. Dessa daganteckningar forvaras hos Fohm endast som ett led i
teknisk bearbetning och lagring for smittskyddsenheternas rédkning. Fohms och
smittskyddsenheternas SMI-anteckningar som tillforts fall och nationella
utbrottsutredningar utgdr allmén handling hos sédvil Fohm som respektive ansvarig
smittskyddsenhet, samt samtliga involverade smittskyddsenheter gillande
daganteckningar kopplade till nationella utbrottsutredningar. Fohms fristaende
SMI-anteckningar utgdr endast allmin handling hos Fohm.

I SmiNet 3 kan smittskyddsenheternas daganteckningar (exklusive 16sa
daganteckningar) som tillforts utredningar som samordnats utgora allmén handling
hos Fohm och andra berdrda smittskyddsenheter, under forutséttning att dessa
aktivt tilldelats lasréttigheter. Motsvarande forhallande géller for Fohms
daganteckningar som tillforts nationella utbrottsutredningar som samordnats med
smittskyddsenheter. En funktion for att pd samma sétt dela daganteckningar som
tillforts fall mellan berdrda myndigheter dr under utveckling, s& dven dessa
handlingar kommer i framtiden kunna utgéra allmén handling hos savil Fohm som
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berdrda smittskyddsenheter eller alternativt hos tva eller flera berdrda
smittskyddsenheter. De daganteckningar som Fohm saknar ldsrattigheter till eller
som tillforts paragrafarenden, vilka myndigheten helt saknar &tkomst till, férvaras
hos Fohm endast som ett led i teknisk bearbetning och lagring for
smittskyddsenheternas ridkning.

Med utgéngspunkt i dessa forutséttningar &r tva alternativa fordelningar av
arkivbildaransvaret lampliga att dverviga.

Alternativ 1. Smittskyddsenheterna och Fohm ar arkivbildare fér samtliga
av sina respektive daganteckningar, SMI-anteckningar, dagligt arbete-
anteckningar och l6sa daganteckningar

D4 det endast &r respektive ansvarig myndighet som har mojlighet tillfora uppgifter
i de daganteckningar etc. som de uppréttat bor enligt detta alternativ
arkivbildaransvaret aterspegla detta forhallande. Denna ansvarsfordelning ligger
dven i linje med hur fordelningen av personuppgiftsansvaret avtalats. En
konsekvens av denna fordelning dr emellertid att kopplingen mellan vissa av
Fohms och smittskyddsenheternas daganteckningar samt SMI-anteckningar och
fall samt nationella utbrottsutredningar kommer att brytas vid arkivering (se
alternativ 2 nedan). For dessa daganteckningar bor vid avstéllning for arkivering en
teknisk 10sning tas fram for att bibehalla samband i form av en metadatareferens
till aktuella fall och nationella utbrottsutredningar.

Alternativ 2. Smittskyddsenheterna och Fohm ar arkivbildare for vissa av
varandras daganteckningar och SMI-anteckningar i syfte att bibehdlla
direkta samband till fall och nationella utbrottsutredningar

Enligt detta alternativ bor smittskyddsenheterna vara arkivbildare for de
daganteckningar som de tillfort ett fall, en utredning, ett patientkort eller ett
paragrafirende samt for sina dagligt arbete-anteckningar och 16sa daganteckningar.
For SMI-anteckningar som smittskyddsenheterna tillfort nationella
utbrottsutredningar bor dock Fohm utgora arkivbildare. Detta for att kunna
bibehalla det direkta sambandet mellan informationsobjekten och undvika att
smittskyddsenheternas SMI-anteckningar maste arkiveras frikopplade fran de
aktuella utredningséarendena.

Fohm bor enligt samma princip vara arkivbildare for SMI- och daganteckningar
som myndigheten tillfort nationella utbrottsutredningar samt sina fristiende SMI-
anteckningar och 16sa daganteckningar. Under forutsittning att respektive ansvarig
smittskyddsenhet bedoms utgora arkivbildare for fall, och tillhdrande anmélningar,
bor dven respektive smittskyddsenhet vara arkivbildare for de SMI-anteckningar
som tillforts ett fall. Detta for att kunna bibehalla det direkta sambandet mellan
informationsobjekten och undvika att Fohms SMI-anteckningar arkiveras
frikopplade fran det aktuella fallen. Motsvarande ansvarsfordelning bor gélla for de
daganteckningar som Fohm tillfort fall i SmiNet 3 och som ansvarig
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smittskyddsenhet ges lasrattigheter till (observera att denna funktion inte finns i
nuldget, men dr under utveckling). For 6vriga daganteckningar som Fohm tillfort
fall i SmiNet 3 bor vid avstéllning for arkivering en teknisk losning tas fram for att
bibehélla samband i form av metadatareferens till aktuellt fall. Férhallandet blir det
motsatta om Fohm beddms utgora arkivbildare for fall och tillhérande
anmalningar.

Gillande daganteckningar kopplade till paragrafarenden som overforts mellan
smittskyddsenheterna fir regionerna sinsemellan avgora fragan, men ladmpligen bor
arkivbildaransvaret for samtliga daganteckningar tilldelas den smittskyddsenhet
som tagit Over ansvaret for paragrafirendet.

I fraga om fall som 6verforts mellan smittskyddsenheter finns det en risk att det
kommer uppsté situationer dér daganteckningar frikopplas vid avstéllning for
arkivering i och med att den initialt ansvariga smittskyddsenhet inte l&ngre har
arkivbildaransvaret for fallet som tillforts en daganteckning. En teknisk 16sning for
att bibehélla samband i form av en metadatareferens till aktuellt fall bor i sa fall tas
fram. Om mottagande smittskyddsenhet dven tilldelats lasrattigheter till kopplade
daganteckningar vid dverforingen av ett fall bor det dvervigas om det dven innebar
att mottagande smittskyddsenhet overtar arkivbildaransvaret for dessa
daganteckningar (observera att denna funktion inte finns i nuléget, men ar under
utveckling). Det kommer an pa regionerna att sinsemellan avgora denna fraga.

Fohms férslag till arkivbildare fér daganteckningar

Fohm forordar att som huvudregel &r respektive ansvarig smittskyddsenhet och
Fohm arkivbildare for de daganteckningar som de sjédlva upprittat. Fran denna
huvudregel undantas dock SMI-anteckningar som smittskyddsenheterna tillfort fall
och nationella utbrottsutredningar samt daganteckningar som smittskyddsenheterna
tillfort fall och for vilka Fohm tilldelats lasréttigheter (alternativ 2). Detta for att i
mdjligaste mén uppna efterlevnad av 3 kap. 4 § RA:s foreskrifter och allmédnna rad
om arkiv hos statliga myndigheter (RA-FS 1991:1, éndrade och omtryckta genom
RA-FS 2019:2) som anger att handlingar som tillkommit under handldggningen av
ett &rende eller annan avgrinsad process, ska kunna presenteras och lamnas ut
samlat. Forslaget ar avhiangigt att Fohm anses vara arkivbildare for anmédlningar
och fall.

Arkivbildare for évriga rapporter och anmalningar

Arkivbildare for frivilliga laboratorierapporter och néamnardatarapporter

Fohms forslag: Fohm ar arkivbildare for frivilliga laboratorierapporter och
ndmnardatarapporter.

Némnardatarapporterna utgdr i SmiNet 2 endast allmén handling hos Fohm. I
SmiNet 3 utgdr de dven allmédn handling hos smittskyddsenheterna. Forhallandet ar
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detsamma for frivilliga rapporter, undantaget rapporterna gillande influensa som
smittskyddsenheterna hade tillgang till i SmiNet 2.

Varken Fohm eller smittskyddsenheterna tillfor uppgifter till dessa rapporter i
sjdlva systemet, med undantag for nimnardatarapporter i SmiNet 2 dér kopiorna av
rapporterna kan justeras av Fohm. Myndigheterna anvénder i stillet dem for
statistikuttag och vidare bearbetning och analys. Dérfor bor fragan om vilken
myndighet som svarar for huvuddelen av upptagningen utgé fran drifts- och
forvaltningsansvaret. Foljaktligen bor Fohm ha arkivbildaransvaret for dem. Detta
synsitt ligger dven i linje med hur arkivbildaransvaret redan till viss del finns
reglerat genom Fohms géllande myndighetsspecifika gallringsforeskrifter. Enligt
gallringsmedgivandet i RA-MS 2017:33 far Fohm gallra rapporter fran
mikrobiologiska laboratorier som inkommer inom dvervakningsverksamheten 10
ar efter att resultatet har publicerats, savél pappershandlingar som elektroniska
handlingar. Detta beslut om gallring utgér ursprungligen frin SMI:s RA-MS
1996:45.

Arkivbildare uppféljningsanmalningar for kikhosta

Fohms forslag: Fohm ar arkivbildare for uppfoljningsanmélningar for kikhosta.

Uppf6ljningsanmélningarna utgor allmén handling hos Fohm samt respektive
smittskyddsenhet. Det &r dock Fohm som tillfort SmiNet dessa anmélningar inom
ramen for ett forskningsprojekt som Fohm ar huvudman for. Foljaktligen bor Fohm
ha arkivbildaransvaret for dem.

Arkivbildare for diarier

Fohms forslag: Respektive ansvarig myndighet ér arkivbildare for diarier.

Fohms och smittskyddsenheternas diarier utgdr endast allmén handling hos
respektive ansvarig myndighet. Arkivbildaransvaret for dem fordelas foljaktligen
dérefter. Fohm forvarar smittskyddsenheternas diarier endast som ett led i teknisk
bearbetning och lagring for smittskyddsenheternas rékning.

Arkivbildare fér uppgifter om aktorer

Arkivbildare for uppgifter om vardenheter

Fohms forslag: Respektive ansvarig smittskyddsenhet ér arkivbildare for uppgifter
om vardenheter.

Uppgifterna om vardenhet utgér allmin handling hos savdl Fohm som respektive
smittskyddsenhet. Det dr dock endast smittskyddsenheterna som har mojlighet att
administrera uppgifterna. Foljaktligen bor respektive ansvarig smittskyddsenhet ha
arkivbildaransvaret for dem.
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Arkivbildare fér uppgifter om laboratorier

Fohms forslag: Fohm ar arkivbildare for uppgifter om laboratorier.

Uppgifterna om laboratorier utgér allman handling hos sdvial Fohm som respektive
smittskyddsenhet. Det dr dock endast Fohm som har mdjlighet att administrera
uppgifterna. Foljaktligen bor Fohm ha arkivbildaransvaret for dem.

Arkivbildare fér uppgifter om korrespondenter

Fohms forslag: Respektive ansvarig myndighet ar arkivbildare for uppgifter om
korrespondenter.

Fohms och smittskyddsenheternas uppgifter om korrespondenter utgdér som
huvudregel endast allmédn handling hos respektive ansvarig myndighet.
Arkivbildaransvaret for dem fordelas foljaktligen direfter. Fohm forvarar
smittskyddsenheternas uppgifter om korrespondent endast som ett led i teknisk
bearbetning och lagring for smittskyddsenheternas rdkning, med undantag av de
fall d en korrespondent framgér i en daganteckning som delats mellan
myndigheterna.

Arkivbildare fér uppgifter om intressenter

Fohms forslag: Respektive ansvarig myndighet &r arkivbildare for uppgifter om
intressenter.

Fohms och smittskyddsenheternas uppgifter om intressenter utgér endast allmén
handling hos respektive ansvarig myndighet. Arkivbildaransvaret for dem fordelas
foljaktligen darefter. Fohm forvarar smittskyddsenheterna uppgifter om intressenter
endast som ett led i teknisk bearbetning och lagring for smittskyddsenheternas
rakning.

Arkivbildare fér uppgifter om anvandare

Arkivbildare for Fohms anvandarkonton

Fohms forslag: Fohm &r arkivbildare for Fohms anvéndarkonton.

Fohms anvéndarkonton utgér allmédn handling endast hos Fohm. Foljaktligen ar
Fohm arkivbildare for dem.

Arkivbildare fér smittskyddsenheternas anvandarkonton

Fohms forslag: Respektive ansvarig smittskyddsenhet &r arkivbildare for
smittskyddsenheternas anvindarkonton.

I SmiNet 2 utgor anvéndarkonton for administratdrer pa smittskyddsenheterna
allméan handling hos sédvil Fohm som respektive smittskyddsenhet.
Anvindarkonton for handldggare pd smittskyddsenheterna utgoér dock endast
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allmén handling hos respektive smittskyddsenhet; Fohm forvarar dessa endast som
ett led 1 teknisk bearbetning och lagring for smittskyddsenheternas rakning. I
SmiNet 3 utgdr samtliga smittskyddsenheters anvidndarkonton allmén handling hos
savél Fohm som respektive smittskyddsenhet. Det dr emellertid
smittskyddsenheterna som forfogar Gver anvandarkontona i hdgre grad, med
avseende pa mdjligheten att skapa och redigera anvandarkonton for samtliga
anvéndare pd smittskyddsenheterna. Arkivbildare for dem bor foljaktligen vara
respektive ansvarig smittskyddsenhet.

Arkivbildare for anvéndarkonton for vardpersonal

Fohms forslag: Respektive ansvarig smittskyddsenhet &r arkivbildare for
anvandarkonton for vardpersonal.

I SmiNet 2 utgor anvéndarkonton for vardpersonal (som &r detsamma som
informationsobjektet vardenhet) allmén handling hos sdvdl Fohm som respektive
smittskyddsenhet. | SmiNet 3 (vari en atskillnad gors mellan informationsobjektet
vardenhet och anvéndarkonton for desamma) utgoér dock dessa anvidndarkonton
enbart allmén handling hos respektive smittskyddsenhet; Fohm forvarar dem
endast som ett led i teknisk bearbetning och lagring for smittskyddsenheternas
rakning. Arkivbildare for dem bor foljaktligen vara respektive ansvarig
smittskyddsenhet, i dverensstimmelse med att de d&ven bor vara arkivbildare for
uppgifter om vardenheter.

Arkivbildare for anvandarkonton for laboratoriepersonal

Fohms forslag: Fohm &r arkivbildare for anvéndarkonton for laboratoriepersonal.

Anvindarkonton for laboratoriepersonal utgor endast allmén handling hos Fohm.
Foljaktligen dr Fohm arkivbildare for dem.

Arkivbildare fér uppgifter om sjukdomar och smittdmnen

Fohms forslag: Fohm &r arkivbildare for uppgifter om sjukdomar och smittédmnen.

Uppgifter om sjukdomar och smittimnen dr en gemensam resurs i systemet som
utgor allmén handling hos savél Fohm som smittskyddsenheterna. Det &r dock
Fohm som svarar for att tillféra och administrera informationen. Foljaktligen bor
Fohm ha arkivbildaransvaret for den.

Arkivbildare fér loggar
Arkivbildare for dtkomstlogg

Fohms forslag: Fohm ar arkivbildare for dtkomstloggen.

Atkomstloggen utgdr endast allmén handling hos Fohm. Féljaktligen dr Fohm
arkivbildare for den.
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Arkivbildare fér anvandarloggar

Fohms forslag: Respektive ansvarig myndighet ar arkivbildare for
anvindarloggar.

I SmiNet 2 utgor smittskyddsenheternas anvéndarloggar allmén handling hos Fohm
och respektive smittskyddsenhet. Fohms anvédndarlogg 4r endast allmin handling
hos Fohm. Respektive ansvarig smittskyddsenhet bor lampligen ha
arkivbildaransvar for de anvéndarloggar som r6r den egna verksamheten.

I SmiNet 3 utgdr endast de loggar som ror den egna myndigheten allmén handling
hos Fohm och respektive ansvarig smittskyddsenhet. Arkivbildaransvaret for dem
fordelas foljaktligen dérefter. Fohm forvarar smittskyddsenheternas
anvindarloggar som genereras i SmiNet 3 endast som ett led i teknisk bearbetning
och lagring for smittskyddsenheternas rakning.

Arkivbildare fér personuppgiftslogg

Fohms forslag: Fohm ar arkivbildare for personuppgiftsloggen.

Personuppgiftsloggen utgor endast allmén handling hos Fohm. Foljaktligen ar
Fohm arkivbildare for den.

Eventuell gallring av loggen maste dock samordnas med smittskyddsenheterna, da
den innehéller uppgifter av betydelse for exempelvis incidenthantering inom
smittskyddsenheternas verksambhet.

Arkivbildare fér dokumentloggar

Fohms forslag: Respektive myndighet med arkivbildaransvar for handlingen eller
arendet som dokumentloggen géller ar arkivbildare.

Dokumentloggar utgor allmén handling hos Fohm och respektive smittskyddsenhet
om dokumentet som loggas utgoér allmin handling hos myndigheten i fraga.
Arkivbildaransvaret for dokumentloggar bor lampligen motsvara
arkivbildaransvaret for dokumenten som loggas for att kunna bibehélla sambanden
dem emellan.

Arkivbildare foér systemlogg

Fohms forslag: Fohm ar arkivbildare for systemloggen.

Systemloggen utgor endast allmén handling hos Fohm. Foljaktligen d4r Fohm
arkivbildare for den.
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Sammanfattning av forslag till arkivbildaransvar for
elektroniska handlingar i SmiNet 2 och 3

Utifran framstéllningen ovan foreslar Fohm f6ljaktligen foljande fordelning av
arkivbildaransvaret f6r informationen i SmiNet 2 och 3:

Anmdlningar enligt SmL

Fohm é&r arkivbildare.

Fall

Fohm &r arkivbildare.

Utredningar (smittskyddsenheternas utredningar)
Respektive ansvarig smittskyddsenhet ar arkivbildare.
Utredningar (nationella utbrottsutredningar)

Fohm é&r arkivbildare.

Patientkort

Respektive ansvarig smittskyddsenhet ar arkivbildare.
Paragrafanmdlningar

Respektive ansvarig smittskyddsenhet ar arkivbildare.
Paragrafirenden

Respektive ansvarig smittskyddsenhet ar arkivbildare.

Daganteckningar

Respektive ansvarig myndighet ar arkivbildare som huvudregel. Fohm &r dock

arkivbildare f6r daganteckningar som smittskyddsenheterna tillfort fall och
som &r allminna handlingar hos Fohm.

Daganteckningar (SMI-anteckningar)

Fohm &r arkivbildare.

Daganteckningar (Dagligt arbete-anteckningar och l0sa daganteckningar)
Respektive ansvarig myndighet dr arkivbildare.
Frivilliga laboratorierapporter

Fohm &r arkivbildare.

Ndmnardatarapporter

Fohm &r arkivbildare.
Uppféljningsanmdlningar for kikhosta

Fohm é&r arkivbildare.

Diarier

Respektive ansvarig myndighet ar arkivbildare
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Uppgifter om vdrdenheter

Respektive ansvarig smittskyddsenhet ar arkivbildare.

Uppgifter om laboratorier

Fohm ér arkivbildare.

Uppgifter om korrespondenter

Respektive ansvarig myndighet dr arkivbildare.
Uppgifter om intressenter

Respektive ansvarig myndighet dr arkivbildare.
Fohms anvindarkonton

Fohm é&r arkivbildare.

Smittskyddsenheternas anvindarkonton

Respektive ansvarig smittskyddsenhet ar arkivbildare.

Anvdndarkonton for vardpersonal

Respektive ansvarig smittskyddsenhet ar arkivbildare.

Anvdndarkonton for laboratoriepersonal
Fohm é&r arkivbildare.

Uppgifter om sjukdomar och smittimnen
Fohm &r arkivbildare.

Atkomstlogg

Fohm é&r arkivbildare.

Anvdndarloggar

Respektive ansvarig myndighet ar arkivbildare
Personuppgifislogg

Fohm &r arkivbildare.

Dokumentloggar

Respektive myndighet med arkivbildaransvar for handlingen eller 4rendet som

dokumentloggen géller &r arkivbildare.
Systemlogg

Fohm éar arkivbildare.
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Gallande och tillampliga gallringsforeskrifter

I detta avsnitt redogors for de gallringsmedgivanden i myndighetsspecifika och
allménna gallringsforeskrifter som kan komma i fraga vid gallringen av SmiNet 2
for Fohms del. Avsnittet berdr inte vilka gallringsbestimmelser som respektive
smittskyddsenhet kan tillimpa, da det kommer an pa regionerna att ta stéllning till
detta. Hur och pa vilka handlingstyper i SmiNet 2 de skulle kunna komma att
tillampas redovisas i det foljande avsnittet ”Forslag till bevarande och gallring av
SmiNet 2”.

RA:s foreskrifter om gallring hos Folkhdlsomyndigheten
(RA-MS 2017:33)

Enligt Fohms gdllande myndighetsspecifika gallringsforeskrifter i RA-MS 2017:33
far f6ljande handlingar med koppling till Fohms dvervaknings- och
smittskyddsverksamhet gallras om de angivna villkoren uppfylls.

Inom processen 3.2.1 Overvaka, analysera och rapportera:

e Anmaélningar enligt smittskyddslagen (2004:168). 5 ar efter att uppgifterna har
forts in i det elektroniska dvervakningssystemet for information och statistik
om anmailningspliktiga sjukdomar i Sverige. Avser pappershandlingar.

e Rapporter fran mikrobiologiska laboratorier. 10 ar efter att resultatet har
publicerats. Under forutsittning av att handlingarna inte har nagon ytterligare
funktion. Avser pappershandlingar och elektroniska handlingar.

Inom processen 5.2 Ge stdd vid utbrott av smittsamma sjukdomar och andra kriser:

o Enkiter, enkétsvar och frageformuldr avseende epidemiologiska utbrott. Efter
att uppgifterna har forts over till elektroniska handlingar. Pappershandlingar.

e Enkiter, enkétsvar och frageformulér avseende epidemiologiska utbrott. Efter
att uppgifterna har forts over till databérare inom samma medium.
Elektroniska handlingar.

Bestimmelserna gér tillbaka pa SMI:s myndighetsspecifika gallringsforeskrifter
RA-MS 2013:40. I gallringsutredningen som bilades framstéllan till RA (SMI:s dnr
307-2013/RA:s dnr 231-2013/2868) framfordes att 6vervakning med hjélp av
automatiserade informationssystem och register utgor en viktig del av SMI:s
uppdrag. Vidare angavs att informationen i vardrelaterade register och system bor
bevaras, eftersom de kan ha en stor betydelse for historiska, statistiska och
vetenskapliga &ndamal. Dérvid framholl SMI att personuppgifter som inkommer
och upprittas i SmiNet bor bevaras (vilket bor asyfta pd anmilningar enligt SmL
och uppgifter som tillkommer under den vidare hanteringen av dem), med
hénvisning till de starka rekommendationerna om bevarande i RA:s och SKL:s
Gallringsrad nr 12.
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Angaende de frivilliga rapporterna frdn mikrobiologiska laboratorier (som
rapporteras utan personuppgifter) hanvisades till den gallringsfrist som beslutades
for handlingstypen i gallringforeskrifterna for SMI i RA-MS 1996:44.

Gillande enkéter framfordes i gallringsutredningen att i epidemiologiska
utbrottsutredningar kan ocksé stora médngder raddata samlas in, t.ex. genom utskick
och besvarande av enkiter. Enkéter som inkommer i samband med
epidemiologiska utbrottsutredningar kunde sedan tidigare enligt RA-MS 1996:44
gallras vid inaktualitet om ingdende uppgifter Gverforts till system som bevaras.
Vidare papekades att verksamheten under hosten 2011 hade borjat skanna och
lagra enkéter i SmiNet. Utredningens slutsats var att for de enkédter som skannas
och lagras i SmiNet borde papperskopiorna kunna gallras.

Enligt foreskrifterna far dven foljande handlingar, som ingér i process 2.6.1 Drifta,
utveckla och avveckla IT-system, gallras:

e Granskningsloggar i vardsystem. 10 ar efter den senaste loggningen.
Elektroniska handlingar. Avser dokumentation av databasfragor sdsom
anropens ursprung eller plats, ansvarig anviandare for operationer, datum,
tidpunkt, berdrda tabeller och falt, historiska samt uppdaterade vérden.

Bestdmmelserna gér tillbaka pa SMI:s myndighetsspecifika gallringsforeskrifter
RA-MS 2011:61. I gallringsutredningen som lag till grund for dessa motiverades
gallringsfristen med stdd i gallringsraden for granskningsloggar for vardsystem
som anges i RA:s och d&dvarande SKL:s Bevara eller gallra? Gallringsrad for
lednings- och stodprocesser i kommuner, landsting och regioner (Gallringsrdad nr
1). Det specificerades att systemen som avses dr SmiLab och SmiNet, och andra
véardsystem under utveckling.

RA:s foreskrifter och allmanna radd om gallring av
handlingar av uppenbart ringa betydelse och handlingar
som ar generiska for styr,- stdd- och karnverksamheter
(RA-FS 2021:6)

Foreskrifterna géller enligt 1 kap. 2 § om det inte finns avvikande regler om
bevarande eller gallring i lag eller forordning eller i foreskrifter eller beslut som
grundar sig pa lag eller forordning.

Foreskrifterna far enligt 1 kap. 3 § inte tillimpas pa allmdnna handlingar som &r
styrande for myndighetens verksamheter eller som dokumenterar myndighetens
kérnverksamheter utover vad som anges i bilagan till forfattningen.

Enligt 3 kap. 3 § far myndigheten, med de begransningar som foljer av 4 och 5 §§,
gallra sddana allmédnna handlingar som &r generiska for styr-, stéd- och
kérnverksamheter och som anges i bilagan till foérfattningen.
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Enligt 3 kap. 4 § far gallringen far endast ske under forutséttning att allménhetens
ratt till insyn inte asidosétts och att handlingarna bedoms sakna vérde for
rattskipning, forvaltning och forskning.

For allmidnna handlingar som far gallras nir de inte behovs for verksamheten ska
fristen eller tidpunkten for gallring, enligt 3 kap. 5 §, faststéllas sa att inte
handlingarna gallras innan:

— foreskriven bearbetning, redovisning eller kontroll har slutforts,
— tidsfrist for revision och preskription har gatt ut, eller
— betydelse for styrkande av réittigheter och skyldigheter

Enligt 4 kap. 1 § ska myndigheten dokumentera tillimpningen av foreskrifterna.

Forfattningen trader i kraft den 1 januari 2022 och upphéver darigenom RA:s
foreskrifter och allménna rdd (RA-FS 1991:6 omtryckta RA-FS 1997:6 och
dndrade RA-FS 2012:2) om gallring av handlingar av tillféllig eller ringa betydelse.

I bilagan till foreskrifterna anges att f6ljande bl.a. att foljande handlingar far
gallras:

o FElektroniska handlingar som har overforts och ersdtts av andra elektroniska
handlingar. Far gallras nir de inte behovs for verksamheten. En forutséttning
for gallring &r att Gverforingen inte ska ha lett till forlust av betydelsebdrande
data eller forlust av mdjligheten att bedoma handlingens autenticitet.
Ytterligare en forutséttning for gallring &r att de nya handlingarna har
framstéllts i enlighet med RA:s foreskrifter om tekniska krav.

Av det PM som avhandlar foreskrifterna framgér att medgivandet avser att
mojliggdra gallring av bland annat handlingar som har 6verforts till ett
bevarandeformat och handlingar som konverteras eller migreras till ett annat
informationssystem.

Vidare anger RA att en forutsittning for gallring ar att gallringen kan ske utan eller
med endast ringa forlust avseende betydelsebiarande uppgifter eller data,
sammanstillnings- och sokmdgjligheter, samt mojligheter att faststélla
autenticiteten. Viss informationsforlust forefaller séledes enligt RA vara godtagbar,
trots vad som anges i bilagan till foreskrifterna.

I5 kap. RA-FS 2009:1 finns krav pa dokumentation av elektroniska handlingar.
RA understryker att sddan dokumentation inte omfattas av nagot
gallringsmedgivande i foreskrifterna. Det innebér att en myndighet ska bevara
dokumentationen enligt 5 kap. RA-FS 2009:1 av de ursprungliga handlingarna,
dven om sjdlva handlingarna gallras. RA framhaller att en beskrivning av
forhéallandet mellan de gamla handlingarna och de nya, till exempel dndring av falt,
ocksé kan oka forstdelsen for hur dndringen har skett. RA slar fast att foreskrifterna
innebdr att myndigheterna far gallra de ursprungliga handlingarna om
forutséttningarna for gallringen efterlevs och om dokumentationen bevaras.
Myndigheterna kommer saledes inte att behova framstilla om myndighetsspecifika
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gallringsforeskrifter i samband med till exempel 6verforing eller konvertering av
handlingar till nya informationssystem.

I bilagan ingér dven foljande handlingar:

o Handlingar som genom sitt informationsinnehdll och funktion har ett lagt
informationsvirde over tid. Uppgifter i loggar som syftar till att styrka utforda
behandlingar. Nér de inte behdvs for verksamheten. Avser inte uppgifter i
loggar som ar nddvéindiga for att bibehalla sparbarhet och autenticitet i
handlingar som ska bevaras. Avser inte heller e-postloggar.

Av PM:et framgar att medgivandet avser uppgifter som tillkommer genom manuell
eller automatisk registrering av hiandelser som dr av betydelse eller bevis, till
exempel for att styrka utférda behandlingar eller for att bevisa att myndigheten
tagit emot eller sint meddelanden. Den typ av loggar som avses kan bendmnas
transaktionsloggar, utvédxlingsloggar, juridiska loggar, hindelseloggar och
andringsloggar. Medgivandet utgér delvis fran myndighetsspecifika
gallringsforeskrifter for Skatteverket om uppgifter i loggar. I RA-MS 2013:20
foreskrivs bland annat att

e Uppgifter i logg som anvinds for att styrka utforda behandlingar far gallras 5
ar efter att uppgifter i loggen registrerades.

e Uppgifter i logg som anvinds for att folja upp och analysera vidareutveckling
fér gallras nér de inte behovs i verksamheten.

e Uppgifter i logg som anvinds for att vervaka tekniska hidndelser eller for att
soka systemfel far gallras nér de inte behovs i verksamheten.

Loggarna har enligt RA bedomts efter de syften loggarna anvénds for och vilket
innehdll de har. Om loggarna dokumenterar drenden som omfattar
myndighetsutdvning s kan den behdva sparas under dtminstone tva ar — vilket ar
preskriptionstiden for den som vill anméla en felaktig d&rendehantering till
Justiticombudsmannen och Justitickanslern. RA kommenterar slutligen att sa
kallade driftsloggar far gallras genom RA-FS 2021:7, Handlingar rérande drift och
forvaltning av informationssystem.

RA:s foreskrifter och allmanna rdd om gallring av
handlingar inom stédverksamheter (RA-FS 2021:7)
Foreskrifterna géller enligt 1 kap. 2 § om det inte finns avvikande regler om

bevarande eller gallring i lag eller forordning eller i foreskrifter eller beslut som
grundar sig pa lag eller forordning.

Foreskrifterna far enligt 1 kap. 3 § inte tillimpas pa allmdnna handlingar som &r
styrande for myndighetens verksamheter eller som dokumenterar myndighetens
kérnverksamheter.

Enligt 3 kap. 3 § far myndigheten, med de begransningar som foljer av 4 och 5 §§,
gallra allménna handlingar i stddverksamheter som anges i bilagan till
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forfattningen. Enligt 3 kap. 4 § far gallringen far endast ske under forutséttning att
allméanhetens ritt till insyn inte asidosétts och att handlingarna bedéms sakna vérde
for rattskipning, forvaltning och forskning.

For allmidnna handlingar som far gallras nir de inte behovs for verksamheten ska
fristen eller tidpunkten for gallring, enligt 3 kap. 5 §, faststéllas sa att inte
handlingarna gallras innan:

— foreskriven bearbetning, redovisning eller kontroll har slutforts,
— tidsfrist for revision och preskription har gatt ut, eller
— betydelse for styrkande av réittigheter och skyldigheter

Enligt 4 kap. 1 § ska myndigheten dokumentera tillimpningen av foreskrifterna.
Forfattningen trader i kraft den 1 september 2021.
I bilagan till foreskrifterna anges bl.a. att foljande handlingar fér gallras:

o Handlingar rorande drift och forvaltning av informationssystem. Far gallras
nér de inte behdvs for verksamheten. Avser inte dokumentation enligt 5 kap.
RA:s foreskrifter (RA-FS 2009:1) och allminna rdd om elektroniska
handlingar (upptagningar for automatiserad behandling).

Av det PM som avhandlar foreskrifterna framgér att ovan angivna handlingar avser
handlingar som tillkommer nér en myndighet utvecklar, forvaltar och driftar
informationssystem. Exempel pa sddana handlingar &r testdokumentation,
driftsloggar, driftsplaner och driftsdokumentation, datorprogram och kéllkoder.
Myndigheter behover, som inom andra omraden, avgora vad som ar allmén
handling eller inte. Exempel p& handlingar som fér gallras om de bedoms som
allméinna kan vara utbildnings- och testmiljoer och handlingar som ror drenden
inom servicedesk eller motsvarande.

Vidare anger RA att flera typer av handlingar kan ha betydelse under lang tid for
att forsta forvaltning och drift av informationssystemet. Det kan till exempel bero
pa vilken typ av verksamhet som informationssystemet stodjer. Handlingar rorande
forvaltning och drift som ar kopplade till ett system som har anvénts inom en
stodfunktion kan ha ett lagre bevarandevirde 4n motsvarande handlingar till ett
system inom kdrnverksamheten. Likasa kan det finnas ett stérre bevarandevérde for
handlingar rérande forvaltning och drift som &r kopplade till system som hanterar
handlingar och uppgifter som bevaras. Nar det géller till exempel datorprogram och
kallkod &r det viktigt att de inte gallras sa lange det 4r mdjligt att omprdva eller
overklaga drenden som hanterats i systemet. Det kan ocksé finnas ett
teknikhistoriskt intresse av just datorprogram och kéllkod som maste beaktas i
virderingen. Nér det géller datorprogram och kéllkod behdver bevarandet inte vara
sarskilt komplicerat i och med att de ofta kan bevaras som textfiler.

RA framhéller att dokumentation av elektroniska handlingar enligt 5 kap. RA:s
foreskrifter (RA-FS 2009:1) och allmidnna rdd om elektroniska handlingar
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(upptagningar for automatiserad behandling) inte omfattas av
gallringsmedgivandet.

Avseende sikerhet i och kring informationssystem hénvisar RA till foreskrifterna
och allménna raden om gallring av sdkerhetshandlingar (RA-FS 2021:3).

RA:s foreskrifter och allmanna rad om gallring av
sakerhetshandlingar (RA-FS 2021:3)

Enligt 1 kap. 1 § reglerar foreskrifterna vilka allmdnna handlingar som far eller ska
gallras inom statliga myndigheters arbete med informationssékerhet och
sdkerhetsskydd. Forfattningen ska tillimpas vid gallring av dessa handlingar.

Foreskrifterna géller enligt 1 kap. 3 § om det inte finns avvikande regler om
bevarande eller gallring i lag eller forordning eller i foreskrifter eller beslut som
grundar sig pa lag eller forordning.

Enligt 3 kap. 2 § far allménna handlingar som efter en tid forlorar betydelse for
myndigheternas arbete med informationssékerhet och sékerhetsskydd, till exempel
overflodiga sammanstéllningar eller sammanstillningsmojligheter for fortlopande
intern kontroll, avstdimning eller rapportering, gallras med frister som myndigheten
sjélv faststiller.

Enligt 3 kap. 3 § far myndigheten, med de begransningar som foljer av 4 och 5 §§,
gallra allménna handlingar som anges i bilagorna till denna forfattning. I bilaga 2
finns en bestimmelse om att signalskyddsnycklar ska gallras, vilket innebér att de
begriansningar som foljer av 4 och 5 §§ inte kan tillimpas for denna handlingstyp.

Enligt 3 kap. 4 § far gallringen far endast ske under forutsittning att allménhetens
ratt till insyn inte asidosétts och att handlingarna bedéms sakna virde for
rattskipning, férvaltning och forskning.

For allminna handlingar som far gallras nir de inte behovs for verksamheten ska
fristen eller tidpunkten for gallring, enligt 3 kap. 5 §, faststéllas sa att inte
handlingarna gallras innan:

— foreskriven bearbetning, redovisning eller kontroll har slutforts,
— tidsfrist for revision och preskription har gatt ut, eller
— betydelse for styrkande av rittigheter och skyldigheter

Enligt 4 kap. 1 § ska myndigheten dokumentera tillimpningen av foreskrifterna.
Forfattningen trader i kraft den 15 september 2021 och far tillimpas retroaktivt.

I bilaga 1 (Gallring av informationssidkerhetshandlingar férutom sékerhetsskydd)
till foreskrifterna anges bl.a. att foljande handlingar far gallras:

o Handlingar och uppgifter rérande hantering av anvdindardtkomst eller
behérighetskontroll till handlingar och informationssystem. Far gallras nér de
inte behovs for verksamheten. Avser handlingar och uppgifter om att styra och

92



begrénsa dtkomst till handlingar och informationssystem, sikerstélla behorig
anvandaratkomst och att férhindra obehorig atkomst till informationssystem
och tjénster samt att forhindra obehorig atkomst till system och tillimpningar.
Avser till exempel:

= Dokumenterade beslut om tilldelning av anvidndaridentitet och behorighet
» Forteckningar 6ver anvandare med atkomstréttigheter eller behdrigheter

» Handlingar rérande autentisering och behdrighetskontroll

= Ldsenord

= Anvindarkonton, administratorskonton och testkonton

o Uppgifter i loggar som registrerar hindelser som kan paverka sékerheten i
eller kring ett informationssystem. Nar de inte behovs for verksamheten. Avser
manuell eller automatisk registrering av uppgifter i loggar som syftar till att
upptéicka och utreda sddant som skadlig eller otillaten paverkan, obehdrig
atkomst och funktionsstérningar i informationssystem. Kan bendmnas som
sékerhetsloggar.

Av det PM som avhandlar foreskrifterna framgér att det att de omfattar de loggar
som oftast bendmns som sékerhetsloggar. I forfattningen bendmns dessa som
uppgifter i loggar som registrerar hindelser som kan paverka sékerheten i eller
kring ett informationssystem. Med detta avses manuell eller automatisk registrering
av uppgifter i loggar som syftar till att upptdcka och utreda sékerhetskritiska
hindelser som skadlig eller otillaten paverkan, obehorig dtkomst och
funktionsstérningar i informationssystem. Med funktionsstérningar avses t.ex.
uppgifter i loggar som syftar till att dvervaka tekniska hindelser eller for att soka
systemfel. Exempel pa registrerade hindelser i sédkerhetsloggar kan vara:

e Anvindaraktiviteter

e Systemadministratorers och systemoperatorers aktiviteter

e Fordndringar i dtkomstréttigheter

e Tekniska fel och avvikelser samt systemfel med betydelse for séker drift

RA slar fast att gallringsfrister for uppgifter i loggar behover ta hinsyn till att
tillracklig tid har gatt for att man ska kunna uppticka och kartligga odnskade
aktiviteter efter att en hindelse intridffat. Det som ar avgdrande for nér uppgifter i
sdkerhetsloggar kan gallras dr behovet av sparbarhet, det vill séga hur linge
myndigheten behdver kunna f6lja upp det som registreras i loggen.
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Forslag till bevarande och gallring av
SmiNet 2

Med utgangspunkt i forslagen till arkivbildaransvar for elektroniska handlingar i
SmiNet 2 och redovisningen av giltiga och tillimpliga gallringsforeskrifter ges i
det hér avsnittet forslag till bevarande och gallring av informationen i SmiNet 2.

Konsekvenser av migreringen av information fran SmiNet 2
till SmiNet 3

Overgéngen frdn SmiNet 2 till SmiNet 3 medfor forindringar av systemets
funktioner och grafiska anvindargrénssnitt. De i SmiNet 2 lagrade handlingarna
har dock i alla visentliga delar migrerats till SmiNet 3. For vissa av de handlingar
som inte migrerats kommer uttag frdn SmiNet 2 for bevarande att genomforas,
medan gallring kommer att bli aktuell for andra. Dessa atgérder ér behovliga med
hénsyn till driftskostnader for den fortsatta lagringen av SmiNet 2 samt
lagringsminimering av personuppgifter som ingar déri.

Vyer

Utformningen av vyerna i SmiNet 3 skiljer sig till viss del &t frdn vyerna i SmiNet
2. De uppgiftstyper som kan presenteras SmiNet 2, och som migreras, kommer
emellertid dven att kunna presenteras i SmiNet 3. Vyerna i SmiNet 2 kommer
darutdver att dokumenteras i systemdokumentationen som enligt 5 kap. RA:s
foreskrifter och allménna rad om elektroniska handlingar (RA-FS 2009:1) ska tas
fram och bevaras.

Sammanstallningsméjligheter

De sammanstillningsméjligheter genom s6kningar och rapportuttag som finns
tillgéngliga i SmiNet 2 finnas dven att tillgd i SmiNet 3. Den forlust av
sammanstillningsmoéjligheter som skett till f6ljd av 6vergéngen till SmiNet 3 avser
endast sammanstillningar av uppgifter som inte migrerats frin SmiNet 2.

Funktioner
Foljande funktioner i SmiNet 2 ingér inte i SmiNet 3. Funktion for att:
e visa text i systemet pé fler sprék &n standardspréket (svenska)
o se dndringshistorik for formularfilt i anmélningar
e se viss teknisk information om systemet (géller bl.a. databaspooler)
¢ systemadministratorer kan skapa, visa och skicka meddelanden till anvindare
e skapa och hantera patientkort

o redigera "hjélplistor” (valalternativ) for patientkort och vissa andra objekt
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e laboratorier kan se inskickade laboratorieanmélningar
o fylla i anmélningsformular direkt i webbldsare utan att vara inloggad.

Funktionerna kommer att dokumenteras i systemdokumentationen som enligt 5
kap. RA-FS 2009:1 ska tas fram och bevaras.

Plan for forvaltning av SmiNet 2-databaserna

Servrarna for SmiNet 2 kommer att vara i drift tills migreringen av information
fran SmiNet 2 till SmiNet 3 ar slutford och samtliga kdnda migreringsbuggar och -
fel ar korrigerade. Avsikten dr att ddrefter stinga ner servrarna. SmiNet 2-
databaserna kommer efter nedstdngningen att lagras av Fohm i form av back up-
filer tills de 6verenskomna gallringsfristerna 16pt ut, varefter back up-filerna
slutligen raderas. Dessa atgdrder kommer att kommuniceras till
smittskyddsenheterna i god tid for att de ska ha mojlighet att genomfora eventuella
uttag av information for bevarande. Aven efter nedstingningen av servrarna
kommer det vara mojligt for smittskyddsenheterna att gora uttag av information.
En kopia pa back up-filen for den aktuella Toby-databasen kan da 6verlamnas till
smittskyddsenheten, som dérefter far aterstélla databasen i sin egen IT-milj6 och
genomfora uttaget.

Gallringsfrister for SmiNet 2-databaserna

Fohms forslag: Ursprungsdata i SmiNet 2 far gallras 5 efter driftsattningen av
SmiNet 3. Om regionerna beslutar att bevara information eller beslutar om
gallringsfrister lingre dn den foreslagna om 5 &r efter driftséttningen av SmiNet 3
ansvarar de for den fortsatta forvaringen av smittskyddsenheternas respektive delar
av informationen.

Anvindarloggar i den separata loggdatabasen far gallras 10 ar efter den senaste
loggningen. Om regionerna beslutar att bevara anvandarloggar eller beslutar om
gallringsfrister langre dn den foreslagna om 10 ar efter den senaste loggningen
ansvarar de for den fortsatta forvaringen av smittskyddsenheternas respektive

logguppgifter.

Ursprungliga data i SmiNet 2 bor gallras eller tas om hand for arkivering genom
uttag. Fohm beddmer for sin del att ursprungsdata i SmiNet 2 kan gallras 5 ar efter
driftsédttningen av SmiNet 3, vilken skedde i1 september 2021. Gallringsfristen bor
vara tillrdckligt lang for att sékerstilla att det finns mdjlighet att kontrollera
overforingen av data om behov skulle uppsté samt att tilldta samordning av frdgan
om arkivbildaransvar for systemet och framtagning av gallringsbeslut.

Om regionerna fattar beslut om gallring av informationen som respektive
smittskyddsenhet svarar for och instimmer i den foreslagna gallringsfristen tillser
Fohm att gallringen verkstélls. Om regionerna beslutar att bevara information eller
beslutar om gallringsfrister lingre dn den foreslagna om 5 ar efter driftséttningen
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av SmiNet 3 ansvarar de for den fortsatta forvaringen av smittskyddsenheternas
respektive delar av informationen.

Anvindarloggar lagras i SmiNet 2 i en separat databas (Logger). D& Fohms
géllande gallringsbeslut anger att dessa typer av loggar far gallras 10 ar efter den
senaste loggningen kommer dessa uppgifter att behallas léngre dn 6vriga SmiNet 2-
data. I fraga om ansvar for utférande av gallring och lagring giller motsvarande
forhéallande som for Gvriga data, d.v.s. om regionerna beslutar att bevara
anvindarloggar eller beslutar om gallringsfrister ldngre dn den foéreslagna om 10 ar
efter den senaste loggningen ansvarar de for den fortsatta forvaringen av
smittskyddsenheternas respektive logguppgifter.

Handlingar som migrerats fran SmiNet 2 till SmiNet 3

Handlingarna nedan har migrerats fran SmiNet 2 till SmiNet 3. Uppstdllningen
utgar fran utredningens forslag till mojliga fordelningar av arkivbildaransvar for
SmiNet 2.

Anmalningar enligt SmL och fall (undantaget vissa diagnoser, se nedan)

Fohms forslag: Arkivbildare alternativ 1. Regionerna fattar beslut om gallring
eller bevarande av respektive ansvarig smittskyddsenhets anmélningar och fall.

Arkivbildare alternativ 2. Fohm fattar beslut om gallring av samtliga anmélningar
och fall.

Arkivbildare alternativ 3. Fohm fattar beslut om gallring av anmélningar och fall
som migrerats frdn SmiNet 1 eller harrér fran perioden innan en viss
smittskyddsenhet anslutit sig till SmiNet 2, medan regionerna fattar beslut om
gallring eller bevarande av respektive ansvarig smittskyddsenhets efterfoljande
anmalningar och fall.

Fohm forordar alternativ 2.

Utredningar

Fohms forslag: Regionerna fattar beslut om gallring eller bevarande av respektive
ansvarig smittskyddsenhets utredningar.

Fohm fattar beslut om gallring av sina utredningar.

Paragrafarenden

Fohms forslag: Regionerna fattar beslut om gallring eller bevarande av respektive
ansvarig smittskyddsenhets paragrafdarenden.
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Daganteckningar

Fohms forslag: Alternativ 1. Regionerna fattar beslut om gallring eller bevarande
av respektive ansvarig smittskyddsenhets daganteckningar.

Fohm fattar beslut om gallring av sina daganteckningar.

Alternativ 2 (respektive ansvarig smittskyddsenhet dr arkivbildare for anmdlningar
och fall). Regionerna fattar beslut om gallring eller bevarande av respektive
ansvarig smittskyddsenhets daganteckningar, samt SMI-anteckningar som Fohm
tillfort fall.

Fohm fattar beslut om gallring av sina respektive daganteckningar, med undantag
av SMI-anteckningar som myndigheten tillf6rt fall. Fohm fattar 4ven beslut om
gallring av SMI-anteckningar som smittskyddsenheterna tillfort nationella
utbrottsutredningar.

Alternativ 3 (Fohm dr arkivbildare for anmdlningar och fall). Regionerna fattar
beslut om gallring eller bevarande av respektive ansvarig smittskyddsenhets
daganteckningar, med undantag av SMI-anteckningar som smittskyddsenheterna
tillf6rt nationella utbrottsutredningar och fall.

Fohm fattar beslut om gallring av sina respektive daganteckningar, samt SMI-
anteckningar som smittskyddsenheterna tillfort nationella utbrottsutredningar och
fall.

Fohm forordar alternativ 3.

Namnardatarapporter (kopior)

Fohms forslag: Fohm fattar beslut om gallring av ndmnardatarapporter (kopior).

Uppgifter om vardenheter

Fohms forslag: Regionerna fattar beslut om gallring eller bevarande av respektive
ansvarig smittskyddsenhets uppgifter om vardenheter.

Uppgifter om laboratorier

Fohms forslag: Fohm fattar beslut om gallring av uppgifter om laboratorier.

Fohms anvandarkonton

Fohms forslag: Fohm fattar beslut om gallring av sina anvandarkonton.

Smittskyddsenheternas anvandarkonton

Fohms forslag: Regionerna fattar beslut om gallring eller bevarande av respektive
smittskyddsenhets anvéndarkonton.
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Anvandarkonton for vardpersonal

Fohms forslag: Regionerna fattar beslut om gallring eller bevarande av respektive
ansvarig smittskyddsenhets anvéndarkonton for vardpersonal.

Anvandarkonton fér laboratoriepersonal

Fohms forslag: Fohm fattar beslut om gallring av anvindarkonton for
laboratoriepersonal.

Uppgifter om sjukdomar och smittdmnen

Fohms forslag: Fohm fattar beslut om gallring av uppgifter om sjukdomar och
smittimnen.

Dokumentloggar (undantaget loggar rérande vissa handlingar, se nedan)

Fohms forslag: Regionerna fattar beslut om gallring eller bevarande av respektive
smittskyddsenhets dokumentloggar som rér dokument som de bedéms ha
arkivbildaransvar for.

Fohm fattar beslut om gallring av dokumentloggar som rér dokument som
myndigheten bedoms ha arkivbildaransvar for.

Gallringsstod och -frist for handlingar som migrerats fran SmiNet 2 till
SmiNet 3

De ovan angivna handlingarna i SmiNet 2 som Fohm éar arkivbildare for eller som
Fohm och regionerna kommer dverens om att Fohm ska vara arkivbildare for torde
kunna gallras 5 ar efter driftsdttningen av SmiNet 3 med stod av RA-FS 2021:6 och
det gallringsmedgivande som finns i foreskrifternas bilaga for elektroniska
handlingar som har 6verforts och ersétts av andra elektroniska handlingar. De déri
angivna rekvisiten for att kunna gallra handlingar bor i fraga om SmiNet 2 redan
uppfyllas eller komma att uppfyllas vid den foreslagna tidpunkten for gallring.
Migreringen frdn SmiNet 2 till SmiNet 3 av dessa handlingar medfor ingen forlust
av betydelsebdrande data, sammanstillnings- eller sokmdjligheter eller mojligheter
att faststdlla autenticiteten. D& handlingarna finns tillgéngliga i SmiNet 3 kommer
gallringen inte asidosétta allménhetens ritt till insyn eller dventyra rattskipningens,
forvaltningens och forskningens behov av information. Av samma skél saknar de
betydelse for styrkande av réttigheter och skyldigheter. Da en SQL-databas ligger
till grund f6r SmiNet 3 bor systemets tekniska skick vara i enlighet med kraven
som angivits i RA:s remitterade foreskrifter om tekniska krav for elektroniska
handlingar som ska ersédtta RA-FS 2009:2. Dokumentation av SmiNet 2 i enlighet
med 5 kap. RA-FS 2009:1 kommer att bevaras.
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Uppgifter och handlingar som inte migreras utan boér
bevaras genom uttag

Anmalningar enligt SmL och fall rérande vissa sjukdomar som inte langre ar
anmalningspliktiga

Fohms forslag: Arkivbildare alternativ 1. Regionerna fattar beslut om gallring
eller bevarande av respektive ansvarig smittskyddsenhets anmélningar och fall som
inte migreras till SmiNet 3.

Arkivbildare alternativ 2. Fohm fattar beslut om bevarande genom uttag av
anmélningar och fall som inte migreras till SmiNet 3.

Arkivbildare alternativ 3. Fohm fattar beslut om bevarande genom uttag av
anmélningar och fall som inte migreras till SmiNet 3 (férslaget blir detsamma som
for alternativ 2 i detta fall, d& samtliga aktuella anmélningar och fall hérror fran
SmiNet 1).

Fohm forordar alternativ 2.

For vissa sjukdomar kommer inte kliniska anmélningar, laboratorieanmélningar
eller fall att migreras fran SmiNet 2 till SmiNet 3. I stdllet kommer dessa
handlingar att bevaras genom ett uttag fran systemet. Detta under forutsittning att
Fohm beddms vara arkivbildare, i enlighet med alternativ 1 eller 3 for férdelningen
av arkivbildaransvar for anmélningar och fall. Om smittskyddsenheterna bedoms
vara arkivbildare dr det upp till regionerna att ta stéllning i fragan, men bevarande i
enlighet med Gallringsrdd nr 12 kan rimligen antas. De blir i s fall d&ven
nddvéndigt att ndrmare utreda vilka smittskyddsenheter som berors, d& det pa
grund av de fétaliga handlingarna troligen endast &r vissa.

Foljande sjukdomar omfattas:

e Hepatit non A-E (5 fall fran perioden 1997-1999)

e Toxoplasmainfektion (151 fall frén perioden 1997-2004)
Ulcus molle (7 fall frén perioden 1997-2004)
Aterfallsfeber (1 fall frin 2004)

De aktuella sjukdomarna r inte lingre anmélningspliktiga och bedoms inte ldngre
vara relevanta for det 16pande smittskyddsarbetet. De har dock dven i
fortséttningen ett bevarandevirde mot bakgrund av de samstimmiga vérderingar av
handlingstyperna som gjorts i Gallringsrdd nr 12 och SMI:s gallringsutredningar. I
stéllet for gallring anses dérfor avstéllning fran SmiNet 2 vara att fororda. De
aktuella anmélningarna och fallen saknar koppling till nagon utredning i SmiNet 2.
Uttaget kommer dirfor inte innebéra forlust av samband mellan data som migrerats
och data som bevaras genom uttag.

De ursprungliga handlingarna i SmiNet 2-databaserna bor efter uttag kunna gallras
5 ar efter driftsdttningen av SmiNet 3 med stod av RA-FS 2021:6, under
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forutséttning att handlingarna som framstélls vid uttaget ges ett format som finns
angivet i RA-FS 2009:2 (eller RA:s kommande foreskrifter om tekniska krav for
elektroniska handlingar).

Diarier

Fohms forslag: Regionerna fattar beslut om bevarande eller gallring av respektive
smittskyddsenhets diarier.

Fohm fattar beslut om bevarande genom uttag av sitt diarium.

Diarierna/postlistorna har uppréttats under perioden 2004-2021.

Diariet/postlistorna kommer att for Fohms del att bevaras genom ett uttag fran
systemet.

De ursprungliga handlingarna i SmiNet 2-databasen bor efter uttag kunna gallras 5
ar efter driftsédttningen av SmiNet 3 med stdd av RA-FS 2021:6, under
forutsittning att handlingarna som framstélls vid uttaget ges ett format som finns
angivet 1 RA-FS 2009:2 (eller RA:s kommande foreskrifter om tekniska krav for
elektroniska handlingar).

Regionerna fattar beslut om bevarande eller gallring av respektive
smittskyddsenhets diarier/postlistor. Fohm ansvarar for att lagra informationen i 5
ar efter driftsdttningen av SmiNet 3 och att direfter verkstélla gallringen av
informationen om regionerna beslutar om gallring enligt denna frist. Om
regionerna beslutar att bevara information eller beslutar om gallringsfrister lingre
dn om 5 &r efter driftsdttningen av SmiNet 3 ansvarar de for den fortsatta
forvaringen av smittskyddsenheternas respektive delar av informationen.

Uppgifter och handlingar som inte migreras och dar
gallrings- och bevarandefrdgan ar oklar

Frivilliga laboratorierapporter

Fohms forslag: Fohm fattar beslut om bevarande eller gallring av frivilliga
laboratorierapporter. Fragan behdver dock utredas vidare i samrad med berord
verksamhet pa Fohm.

Vissa frivilliga laboratorierapporter har inte migrerats fran SmiNet 2 till SmiNet 3.
I stillet kommer dessa uppgifter att hanteras genom ett uttag fran systemet. Detta
under forutsittning att Fohm bedoms vara arkivbildare for samtliga frivilliga
laboratorierapporter. I det fall smittskyddsenheterna skulle bedémas vara
arkivbildare for frivilliga laboratorierapporter rérande influensa &r det upp till
regionerna att ta stdllning i frdgan. Foljande frivilliga laboratorierapporter omfattas:

e Clostridioides difficile-infektion (inkommit under perioden 2000-2021)

e RS-virus (inkommit under perioden 2005-2007)
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e Vinterkriksjuka/norovirus (inkommit under perioden 2006-2007)
e Influensa (éldre frivillig) (inkommit under perioden 2008-2015)

Gallande frivilliga rapporter dér det forlopt 10 &r sedan publicerade resultat finns
det stod for gallring i RA-MS 2017:33. Forutsattningen ar dock att de inte fyller
nagon ytterligare funktion. Denna fraga maste dérfor utredas vidare i samrad med
berord verksamhet pa Fohm.

De ursprungliga handlingarna i SmiNet 2-databasen bor efter uttag kunna gallras 5
ar efter driftsdttningen av SmiNet 3 med stod av RA-FS 2021:6, under
forutséttning att handlingarna som framstélls vid uttaget ges ett format som finns
angivet i RA-FS 2009:2 (eller RA:s kommande foreskrifter om tekniska krav for
elektroniska handlingar).

Uppfdljningsanmalningar for kikhosta

Fohms forslag: Fohm fattar beslut om bevarande eller gallring av
uppfoljningsanmalningar for kikhosta. Fragan behover dock utredas vidare i
samrad med berdrd verksamhet pa Fohm.

Uppfoljningsanmélningar for kikhosta, savil original som kopior, kommer att
tillsvidare bevaras genom ett uttag fran SmiNet 2. Fragan om
uppfoljningsanmélningarnas langsiktiga bevarande eller eventuella gallring
kommer att behdva bedémas vid sidan av foreliggande utredning.

De ursprungliga handlingarna i SmiNet 2-databasen bor efter uttag kunna gallras 5
ar efter driftséttningen av SmiNet 3 med st6d av RA-FS 2021:6, under
forutséttning att handlingarna som framstélls vid uttaget ges ett format som finns
angivet i RA-FS 2009:2 (eller RA:s kommande foreskrifter om tekniska krav for
elektroniska handlingar).

Ovriga handlingar som bevaras

Killkod och dokumentation rérande SmiNet 2 (inklusive rutiner, bugglistor,
manualer, specifikationer, information pa webbplatsen www.sminet.se m.m.) ska
bevaras.

Uppgifter och handlingar som inte migreras och som bdr
kunna gallras

Kopior av kliniska anmélningar och laboratorieanmalningar

Fohms forslag: Arkivbildare alternativ 1. Regionerna fattar beslut om gallring
eller bevarande av respektive ansvarig smittskyddsenhets kopior av anmélningar.

Arkivbildare alternativ 2. Fohm fattar beslut om gallring av kopior av anmélningar.
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Arkivbildare alternativ 3. Fohm fattar beslut om gallring av kopior av anmélningar
som migrerats fran SmiNet 1 eller harror fran perioden innan en viss
smittskyddsenhet anslutit sig till SmiNet 2, medan regionerna fattar beslut om
gallring eller bevarande av respektive ansvarig smittskyddsenhets efterfoljande
kopior av anmélningar.

Fohm forordar alternativ 2.

Handlingstypen avser kopior av inkomna kliniska anmélningar och
laboratoricanmalningar, som i vissa fall kan innehélla smarre dndringar eller
kompletteringar i jamforelse med originalen (d.v.s. EpiArk-versionerna). Det kan
rora sig om justering av felaktiga uppgifter eller information som inkommit i
efterhand. Andringarna och kompletteringarna har gjorts for att korrekta uppgifter
ska anges i de resulterande fallen. Originalanmélningarna (d.v.s. OrgArk-
versionerna) kommer att migreras fran SmiNet 2 till SmiNet 3, likasa de
korresponderande fallen vari korrekta uppgifter angivits.

Kopiorna av anmélningarna har upprittats under perioden 1997-2021.

Fohm beddmer att kopiorna av de kliniska anmélningarna och
laboratorieanmélningarna torde kunna gallras 5 ar efter driftsdttningen av SmiNet 3
med stod av RA-FS 2021:6 och av samma skil som angivits ovan for handlingar i
SmiNet 2 som migrerats till SmiNet 3. Gallringen medfor ingen betydande
informationsforlust, d& originalanmélningarna samt sjukdomsfallen innehéallande
kopiornas dndringar och kompletteringar ska bevaras. Detta under forutsittning att
Fohm beddms vara arkivbildare, i enlighet med alternativ 1 eller 3 for fordelningen
av arkivbildaransvar for anmélningar och fall.

I det fall smittskyddsenheterna skulle bedémas vara arkivbildare for anmélningar
och fall &r det upp till regionerna att ta stdllning i frigan om gallring. Fohm
ansvarar i sé fall for att lagra informationen i 5 &r efter driftsattningen av SmiNet 3
och att darefter verkstélla gallringen av informationen om regionerna beslutar om
gallring enligt denna frist. Om regionerna beslutar att bevara information eller
beslutar om gallringsfrister langre &n om 5 ar efter driftsdttningen av SmiNet 3
ansvarar de for den fortsatta férvaringen av smittskyddsenheternas respektive delar
av informationen.

Originalanmalningar fér néamnardata

Fohms forslag: Fohm fattar beslut om gallring av originalanmélningar for
ndmnardata.

Handlingstypen avser inkomna originalanmélningar fran laboratorier innehallande
statistiska uppgifter om exempelvis antal provtagna for vissa sjukdomar. En kopia
(eller arbetsversion) av originalanmélan uppréttas dven i systemet, vari vissa data
kan ha justerats. Det kan réra sig om justering av felaktiga uppgifter eller
information som inkommit i efterhand. Dessa eventuellt justerade kopior kommer
att migreras frdn SmiNet 2 till SmiNet 3.
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Originalanmélningarna har inkommit under perioden 2009-2021.

Fohm beddmer att originalanmélningar for ndimnardata torde kunna gallras 5 ar
efter driftsattningen av SmiNet 3 med stod av RA-FS 2021:6 och av samma skél
som angivits ovan for handlingar och uppgifter i SmiNet 2 som migrerats till
SmiNet 3. Gallringen medfor ingen betydande informationsforlust, da kopiorna
innehallande justerade data ska bevaras.

Rtkomstloggar

Fohms forslag: Fohm fattar beslut om gallring av dtkomstloggar.

Atkomstloggarna i SmiNet 2 har upprittats under perioden 2015-2021.

Atkomstloggarna far gallras 10 ar efter den senaste loggningen med stod av RA-
MS 2017:33. Atkomstloggarna bér dven triffas av gallringsmedgivandet i RA-FS
2021:3 om att uppgifter i loggar som registrerar handelser som kan paverka
sakerheten i eller kring ett informationssystem fér gallras nér de inte ldngre behdvs
for verksamheten. Men enligt 1 kap. 3 § i nimnda foreskrifter ska avvikande regler
i andra foreskrifter ges foretrade.

Anvandarloggar

Fohms forslag: Regionerna fattar beslut om gallring eller bevarande av respektive
smittskyddsenhets anvdndarloggar.

Fohm fattar beslut om gallring av anvéndarloggar som rér Fohms anvéndare.

Anvindarloggarna i SmiNet 2 har uppréttas under perioden 2010-2021.

De anvindarloggar som ror Fohms anvéandare far gallras 10 ar efter den senaste
loggningen med stod av RA-MS 2017:33.

Regionerna fattar beslut om gallring eller bevarande av respektive
smittskyddsenhets anvéndarloggar. Fohm ansvarar for att lagra informationen i 10
ar efter den senaste loggningen och att dérefter verkstélla gallringen av
informationen om regionerna beslutar om gallring enligt denna frist. Om
regionerna beslutar att bevara information eller beslutar om gallringsfrister ldngre
an 10 ar efter den senaste loggningen ansvarar de for den fortsatta forvaringen av
smittskyddsenheternas respektive delar av informationen.

Dokumentloggar

Fohms forslag: Regionerna fattar beslut om gallring eller bevarande av respektive
smittskyddsenhets loggar som rér handlingar som de bedoms ha arkivbildaransvar
for.

Fohm fattar beslut om gallring av dokumentloggar som rér handlingar som Fohm
bedoms ha arkivbildaransvar for.
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Foljande dokumentloggar migreras inte frdn SmiNet 2 till SmiNet 3: loggar for
patientkort, daganteckningar, SMI-anteckningar, frivilliga laboratorierapporter,
ndmnardatarapporter, vardenheter, intressenter, anvéndare som infe ror utbrott
(motsvarande dokumentloggar relaterade till utbrott migreras).

Regionerna fattar beslut om gallring eller bevarande av respektive
smittskyddsenhets dokumentloggar som rér handlingar som de bedéms ha
arkivbildaransvar for.

De dokumentloggar som ror handlingar som Fohm beddms ha arkivbildaransvar
torde fa gallras med st6d av RA-FS 2021:6 och gallringsmedgivandet i bilagan till
foreskrifterna for uppgifter i loggar som syftar till att styrka utférda behandlingar.
Av PM:et till foreskrifterna framgar att de loggar som avses kan bendmnas
andringsloggar, hindelseloggar, transaktionsloggar etc. Medgivandet tillater dock
inte gallring av uppgifter i loggar som dr nédvéndiga for att bibehélla sparbarhet
och autenticitet i handlingar som ska bevaras. Gallringsmedgivandet anger att
uppgifterna i loggarna fér gallras nér de inte langre behovs for verksamheten. Hur
gallringsfristen ska tidsbestimmas behdver samordnas med den generella
tillimpningen av nimnda foreskrifter i Fohms verksamhet.

Systemloggar

Fohms forslag: Fohm fattar beslut om gallring av systemloggar.

Systemloggarna i SmiNet 2 har uppréttats under perioden 2014-2021.

De delar av systemloggarna som kan karakteriseras som driftsloggar far gallras
med stod av RA-FS 2021:7 och gallringsmedgivandet i bilagan till foreskrifterna
for handlingar rérande drift och forvaltning av informationssystem. De delar av
systemloggarna som kan karakteriseras som sikerhetsloggar far gallras med stod av
RA-FS 2021:3 och gallringsmedgivandet i bilagan till foreskrifterna for uppgifter i
loggar som registrerar hindelser som kan paverka sékerheten i eller kring ett
informationssystem. Gallringsmedgivandena i bidgge foreskrifterna anger att
loggarna far gallras nir de inte 1dngre behdvs for verksamheten. Hur
gallringsfristen ska tidsbestimmas behover samordnas med den generella
tillimpningen av ndmnda foreskrifter i Fohms verksamhet.

Handlingar och uppgifter som inte migreras och som
endast tekniskt bearbetas och lagras av Fohm

Patientkort och tillhérande daganteckningar

Fohms forslag: Regionerna fattar beslut om gallring eller bevarande av respektive
ansvarig smittskyddsenhets patientkort och tillhérande daganteckningar.

Patientkort och tillhérande daganteckningar migreras inte frén SmiNet 2 till
SmiNet 3.
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Regionerna fattar beslut om gallring eller bevarande av respektive ansvarig
smittskyddsenhets patientkort och tillhérande daganteckningar. Fohm ansvarar for
att lagra informationen i 5 &r efter driftséttningen av SmiNet 3 och att dérefter
verkstélla gallringen av informationen om regionerna beslutar om gallring enligt
denna frist. Om regionerna beslutar att bevara information eller beslutar om
gallringsfrister lingre 4n om 5 ar efter driftséttningen av SmiNet 3 ansvarar de for
den fortsatta forvaringen av smittskyddsenheternas respektive delar av
informationen.

Intressenter

Fohms forslag: Regionerna fattar beslut om gallring eller bevarande av respektive
ansvarig smittskyddsenhets intressenter.

Intressenter migreras inte fran SmiNet 2 till SmiNet 3.

Regionerna fattar beslut om gallring eller bevarande av respektive ansvarig
smittskyddsenhets intressenter. Fohm ansvarar for att lagra informationen i 5 ar
efter driftsdttningen av SmiNet 3 och att dérefter verkstilla gallringen av
informationen om regionerna beslutar om gallring enligt denna frist. Om
regionerna beslutar att bevara information eller beslutar om gallringsfrister ldngre
dn om 5 &r efter driftsittningen av SmiNet 3 ansvarar de for den fortsatta
forvaringen av smittskyddsenheternas respektive delar av informationen.

Mellanprodukter som rensas

Fohms forslag: Mellanprodukter rensas i samband med gallringen av SmiNet 2.

Mellanprodukter med anknytning till rapportverktyget och statistikframstéllning i
SmiNet 2 kommer att rensas i samband med gallringen av systemet. Det géller
rapportdefinitioner, statistikdatabasen samt underlag och mellanlagringstabeller for
arsrapporter. Rapportdefinitioner som finns i SmiNet 2 far vid behov aterskapas
manuellt i SmiNet 3.
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Bilagor

Bilaga 1. SmiNet 2 & 3 — informationsmodeller

Bilaga 2. SmiNet 2 & 3 — tabell éver allman handling,
forslag till arkivbildare m.m.
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