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Mottagare
Halso- och sjukvdrdsnamnden

Redovisning av uppdrag. Utveckling av IT-styrning inom
Region Gotland

Forslag till beslut
e Hilso- och sjukvardsnimnden beslutar att limna forvaltningens
tjansteskrivelse till regionfullmiktige som redovisning av uppdraget.

Sammanfattning

Samtliga nimnder har av regionfullmiktige fatt 1 uppdrag att ta fram en
struktur som visar hur digitalisering och verksamhetsutveckling ska organiseras
inom respektive fackforvaltning (RF § 112, 2023-06-19). Ut6ver det har
samtliga nimnder fatt i uppdrag att inom ramen for objektsforvaltnings-
projektet ta fram en tydlig organisation kring hur objektsforvaltningen ska
genomforas 1 praktiken. Sist men inte minst har samtliga naimnder fatt i
uppdrag att ta fram en tydlig organisation kring hur GDPR/LIS-fragor ska
hanteras i respektive fackforvaltning.

Hilso- och sjukvardsforvaltningen har etablerat de beslutsstrukturer, de
stodfunktioner och de arbetssitt som reglerar Objektstérvaltning och
hantering av informationssikerhetsfrigor och integritetsfrigor (LIS/GDPR).

Forvaltningen har dven resurssatt detta pa ett fullgott sitt och arbetar efter
regionens modeller och utifran gillande lagar och férordningar, pa ett
sammanhillet och koordinerat saitt

Arendebeskrivning

Bakgrund

Samtliga nimnder har av regionfullmiktige fatt i uppdrag att ta fram en
struktur som visar hur digitalisering och verksamhetsutveckling ska organiseras
inom respektive fackfoérvaltning. Utéver det har samtliga nimnder fatt 1
uppdrag att inom ramen for objektsforvaltningsprojektet ta fram en tydlig
organisation kring hur objektsférvaltningen ska genomforas i praktiken. Sist
men inte minst har samtliga nimnder fatt i uppdrag att ta fram en tydlig
organisation kring hur GDPR/LIS-fragor ska hanteras i respektive
fackforvaltning.

Nedan f6ljer en redogorelse f6r hur hilso- och sjukvardsférvaltningen (HSF)
har strukturerat sin verksamhetsutveckling, digitalisering samt sin hantering av
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GDPR/LIS-fragor.

Struktur och modell fér verksamhetsutveckling och objektférvaltning

Att kontinuerligt utveckla sin verksamhet utgdr grunden i varje vil fungerande
verksamhet. Utvecklingen maste bottna i tva saker; organisationens strategiska
mal och inriktning samt de omstindigheter som styr verksamhetens I6pande
leverans och atbete.

HSF strukturerar och organiserar sin verksamhetsutveckling utifran dessa tva
forutsittningar genom att malstyra verksamheten samtidigt som chefer i linjen
ges moijlighet att verksamhetsutveckla. Till stdd f6r denna verksamhets-
utveckling finns de funktioner som satts att stodja linjearbetet sisom
exempelvis staberna for kvalitet, ekonomi, HR, patientsikerhet och beredskap.

I de fall dir verksamhetsutveckling pa nagot sitt omfattar digitalisering stods
denna av HSF-Digitalisering. Stodet limnas inom ramen f6r férvaltningens
objektforvaltning.

Objektforvaltningen inom HSF har delats in 1 21 objekt som tillsammans
omfattar 119 system. Objekten har skapats utifran de omriden de ingdende
systemen stodjer. Varje objekt har en utsedd objektigare som till sin hjalp har
en Objektforvaltare/Objektledare. HSF har sedan en tid 4 objektledare som
under objektigarens ledning arbetar heltid med tillsammans med alla Gvriga
roller som enligt regionens objektforvaltningsmodell skall finnas i varje objekt
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Inventeringen visade att regionen har en, sinir som pa en sak, mycket god
styrning av omradet. Det enda som saknades och som inférskaffats fran Inera,
ar en modell for nyttokalkylering.

Implementation av modell for verksamhetsutveckling och objektférvaltning
For att uppna en situation dar verksamhetsutveckling med hinsyn till
digitalisering hanteras pa likartat sitt som 6vrig verksamhetsutveckling och
beslut, har stort fokus lagts pa att stirka ordinarie strukturer och funktioner
som linjen och linjecheferna normalt finns i och vilar pa.
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A For att stodja de chefer som i sin
verksambhet har digitala- eller
medicintekniska verktyg har som
ovan namnts regionens objekt-
torvaltningsmodell inforts. Da
digitala och medicintekniska verktyg
ofta uppfattas som svira att hantera
och eftersom de ofta omfattar flera
verksamheter har en stodjande
hierarki/funktion/organisation,
parallell till linjen skapats. Detta
parallella st6d skall pa inget sitt
ersatta linjen utan i de fall dar
samordning och koordination mellan
objekt beh6vs tjdna som en
sammarbetsfunktion.

DIGITALISERINGSRAD

KANSLI/ DIGITALISERING
4 st (OL)

OBJEKTLEDNING
4 st (OL)

OBJEKT
20 st (OA,OF)

SYSTEM
120 st

Beslutsnivaer
Koordinerande nivéer

Objektforvaltning enligt regionens modell har organiserats och bemannats pa
ett sadant satt att den kommer att ha implementerats 1 sin helhet 2023-12-31.

LIS
HSF tillimpar den policy de riktlinjer for informationssidkerhet som ar
framtagna f6r Region Gotland.

Vid upphandling och inférande av nya I'T-system skall HSF f6lja de processer
och guider som giller f6r Regionen. Dessa omfattar informations-
sakerhetsklassning, riskanalys och eventuell konsekvensbedémning.
Informationssiakerhetssamordnare HSF och/eller I'T-arkitekt frain RSF samt
Samordnare integritetsskydd HSF stodjer och medverkar i dessa processet.
Under dessa processer skall informationsagare och objekts-forvaltare utses. All
dokumentation avseende informationssikerhetsklassning, riskanalys och
eventuell konsekvensbeddmning dokumenteras i det I'T-st6d f6r LIS som
finns inom regionen, L.ISa

I huvudsak skots det operativa och iterativa arbetet med LIS inom HFSs
objektférvaltningsorganisation f6r de informationsmingder som behandlas 1
ett I'T-system. Organisationen dr idag under uppbyggnad men férvintas inom
kort ha etablerat en fullstindig tillimpning av Regions Gotlands
objektférvaltningsmodell, dir ett iterativt LIS-arbete dr en del av
processen/drshjulet.

Cyber- och informationssikerhet.

Informationssidkerhetssamordnare HSF har representation i det regionala
samarbetet 1 Arbetsgrupp for informationssikerhet. Gruppens uppdrag i
korthet inom informationssikerhetsomridet dr att:
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e T6lja upp informationssikerhetsarbetet inom Region Gotland.

e To6rvalta ledningssystem for informationssikerhet (LIS).

Gruppen triffas ungefir en ging per manad.

HoSIS (SKR)
Informationssikerhetssamordnare medverkar i Nitverket HoSIS.

Hilso- och sjukvardens informationssakerhetsnatverk (HoSIS) ir ett nitverk
for regionernas och privata vardgivares informationssidkerhetsansvariga och
jurister som arbetar med dessa fragor.

Syftet med nitverket ér att stodja de som har informationssiakerhetsfragor i
sina respektive organisationer genom informationsdelning mellan
organisationer och kompetensomraden samt att ge mojligheter och incitament
till samarbete.

GDPR

Pa regionens intranit finns generell information kring GDPR och hur Region
Gotland hanterar fragor pa omradet: GDPR Region Gotland - Region
Gotland.

GDPR innebir i korthet att skydda den registrerades personliga integritet vid
behandling av personuppgifter. Personuppgiftsbehandling maste ha rittslig
grund enligt férordningen samt ska behandlas pa ett lagligt, korrekt och 6ppet
satt i forhallande till de registrerade. Personuppgifterna maste hanteras pa ett
sakert satt.

Personuppgiftsansvarig:

Hos Region Gotland ir respektive nimnd personuppgiftsansvarig for den
behandling av personuppgifter som nimnden utfér. Hilso- och sjukvards-
nimnden har i sin delegation gett forvaltningsdirektoren uppgiften att fatta
beslut som foljer av EU:s dataskyddsférordning med ritt att vidaredelegera.
Hilso- och sjukvardsdirektoren har genom delegation gett samma ritt till
forvaltningens kontaktperson gillande personuppgiftstragor. Samma
rittigheter har getts till kontaktpersonens ersittare (i dagsliget tva personer).

Personuppgiftsincident:

Varje medarbetare som uppticker en personuppgiftsincident ska rapportera det
intriffade via Flexite. Rapporten gar till férvaltningens kontaktperson for
GDPR som gér en beddmning om hindelsen ska rapporteras vidare till
Integritetsskyddsmyndigheten. Forvaltningens rutin kring personuppgifts-
incidenter finns i Docpoint (STY-20625 Personuppgiftsincident enligt EU:s
dataskyddsférordning). Reglerna kring anmilan av en personuppgiftsincident
finns i dataskyddsforordningens artikel 33.

Registerutdrag:

Enligt artikel 15 1 dataskyddsférordningen har varje individ ritt att fa tillging
till sina personuppgifter, sa kallat registerutdrag. Begiran om registerutdrag
inkommer oftast via regionens e-tjanst (men kan inkomma pa annat sitt) och


https://intra.gotland.se/sidor/stod-och-interna-tjanster/informations--och-arendehanteringsstod/gdpr-region-gotland.html?query=personuppgiftsincident
https://intra.gotland.se/sidor/stod-och-interna-tjanster/informations--och-arendehanteringsstod/gdpr-region-gotland.html?query=personuppgiftsincident
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registreras i diariet W3D3. Kontaktpersonen for GDPR ansvarar for att sdka i
huvudsystemen och sammanstilla svar till den som begirt utdraget. Om den
som begirt utdraget 6nskar fa ut ndgon del av behandlingen hinvisas till hilso-
och sjukvardsférvaltningens Journalservice. I Docpoint finns en rutin-
beskrivning f6r Registerutdrag (Rutin STY-13390 Registerutdrag - begiran
samt BLA-23763 Registerutdrag - svar).

Register éver behandling:

Enligt dataskyddsforordningens artikel 30 ska varje personuppgiftsansvarig
fora ett register Over behandling som utfors under dess ansvar. Registret ska
innehalla vissa bestimda uppgifter som; andamal med behandlingen, vilka
typer av personuppgifter som omfattas, kategorier av registrerade, beskrivning
av tekniska och organisatoriska sikerhetsatgirder, om det ar kinsliga person-
uppgifter, interna eller externa mottagare av uppgifterna, om uppgifterna férs
over till tredje land eller inte samt vilka lagliga grunder som finns f6r
behandlingen. Forvaltningen har skapat en forteckning i Excel utifran
processer dir behandling av personuppgifter sker.

PUB-avtal:

Det ar alltid den personuppgiftsansvarige som har ansvaret for att
dataskyddsférordningen efterlevs. Personuppgiftsansvarige kan anlita
personuppgiftsbitride for att behandla personuppgifter for ansvariges rikning
och instruktioner f6r vad bitriddet far gora med personuppgifterna anges i
personuppgiftsbitridesavtal (PUB-avtal). For att kunna ge korrekta
instruktioner och stilla krav pa sikerhet maste informationsklassning goras.
Klassningen gors 1 LISa.

GDPR-néatverk for kontaktpersoner inom regionen:

De olika forvaltningarna inom Region Gotland har utsedda kontaktpersoner
tor GDPR och dessa samverkar och utbyter erfarenheter genom
aterkommande moten flertalet ganger per ar.

Informationssidkerhetssamordnare och samordnare integritetsskydd har
arbetsmoten varje vecka for att diskutera uppkomna fragor och incidenter

Bedomning

Hilso- och Sjukvardsforvaltningen har tagit fram, etablerat och tillimpar de
lagar, férordningar och styrande dokument som reglerar Objektforvaltning och
LIS/GDPR. Forvaltningen har delat ut ansvar, skyldigheter och rittigheter till
roller/personer som specificeras i dokumenten.

Forvaltningen har etablerat strukturer och funktioner till stéd f6r dem som
axlat ansvar. Dessa har resurssatts pa ett adekvat sitt.

Forvaltningen foljer eller overtriffar dirmed de krav som paforts
forvaltningen.

Beslutsunderlag
Tjénsteskrivelse halso- och sjukvardsforvaltningen daterad 2023-11-29
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Halso- och sjukvardsforvaltningen

Marie Loob
Hélso- och sjukvardsdirektor

Skickas till
Regionsfullmaktige
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