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Digitalt robust halso- och sjukvard

Forslag till beslut

1.

Hilso- och sjukvirdsnimnden uppdrar it hilso- och sjukvards-
direktoren att utveckla klassificeringen av system och digitala 16sningar
utifrin bestimmelserna 1 GDPR, till att 4ven omfatta en indelning,
utifran den grad av robusthet som krivs.

Hilso- och sjukvardsnimnden beslutar att system som klassificerats
som system som direkt behovs till stéd f6r vard som inte kan ansta, ska
finnas lokalt installerade pa Gotland.

Hilso- och sjukvardsnimnden beslutar att system som klassificerats
som system som indirekt behévs till stéd f6r vard som inte kan ansta,
ska ha en liskopia lokalt pa Gotland.

Hilso- och sjukvardsnimnden foreslar regionstyrelsen att ge
regionstyrelseforvaltningen i uppdrag att tillse att ratt
internetkopplingar till fastlandet finns pa plats. Robust internetkoppling
mellan Gotland och fastlandet maste sidkras f6r atkomst till
sjukvardssystem som anvinds via molntjinster.

Hilso- och sjukvardsnimnden foreslar regionstyrelsen att ge
regionstyrelseforvaltningen 1 uppdrag att bereda fragan om att tillse
efterlevnad av de tekniska krav som stills pa lokalt installerade system,
utifrin de krav pa robusthet som formulerats av MSB.

Sammanfattning

Omvirldslaget har aktualiserat behovet av tillgang av robust digital
infrastruktur i samhallsviktig verksamhet, varav hilso- och sjukvard ir en.

For att uppna ritt niva av robusthet inom omradet digitalt stod till sjukvarden,
krivs atgirder inom flera omraden. Dessa bedoms inom region Gotland
huvudsakligen vara:

1. Etablering av en klassificeringsmodell f6r digitala 16sningar och
medicinteknisk utrustning inom hilso- och sjukvarden pa Gotland.
Klassificeringen innebir en indelning av system i tre grupper. For
respektive grupp finns det sedan fastlagda krav som stills for att uppna ratt
niva av robusthet.
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a. Digitala 16sningar till stod f6r vard som inte kan ansta. Exempel pa
l6sningar ar medicinteknisk utrustning som patientovervakning.
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installerade pa Gotland.

b. Digitala 16sningar som haller information som indirekt behévs till
stod for vard som inte kan ansta. Dessa ska tillgingligg6ra sin
information i form av en liskopia lokalt tillganglig pa Gotland.

c. Ovriga digitala 16sningar. Dessa system far finnas installerade lokalt
pa Gotland eller pa annan godtycklig plats. I det senare fallet kallas
dessa Iosningar ofta molntjinster.

2. Sikerstilla en passande grad av robusthet f6r molntjinster, enligt C ovan,
vilket huvudsakligen avgors av internettuppkopplingens robusthet.
Regionstyrelseférvaltningen ansvarar idag f6r hur internetuppkoppling sker
och dirmed hur robust den édr. Det ankommer darfor pa
Regionsstyrelseforvaltningen att tillse att hela regionen, inklusive Halso-
och sjukvardsférvaltningen, har en ur robusthetssynvinkel passande tillgaing
till Internet.

3. Klargoérande av de krav som stills pa lokalt pa Gotland installerade system,
utifran de krav pa robusthet som formulerats av MSB.

Arendebeskrivning

Inledning

Det allminna sidkerhetsldget i virlden har forindrats till det simre under de
senaste aren. Denna forsimring har aktualiserat fragan om hur sambhillets
skulle hantera en storre oonskad hindelse och ytterst en krigssituation. Hur
robust dr Sverige 1 hindelse av krig?

Till £6]jd av samhillets allt storre beroende av digital infrastruktur och av
digitaliserade 16sningar sa ér fragan hur robusta vara digitala 16sningar
egentligen 4r. Vad finns att tillg vid en storre o6nskad incident/hindelse?

Utover att vart beroende av digitala 16sningar 6kat kraftigt har dven det sitt
som vi képer dessa pa senare tid dndrats. Behovet av allt snabbare f6rindring
och pilitligare leveranser pa ett mer kostnadseffektivt sitt, har gjort att vi nu
anvinder och féredrar molntjanster . Detta har tagit sig uttryck i att Region
Gotland féresprakar anvindandet av molntjanster dir det dr maoijligt.

Denna tjdnsteskrivelse utgor en analys och innehiéller dven forslag pa 16sning
tor att uppna 6nskad grad av digital robusthet f6r Halso- och sjukvirden.

Forutsittningar for analysen ar ett ofOrindrat regionalt uppdrag, att det
ekonomiska utrymmet f6r Hilso- och sjukvarden framgent dr oférindrat, att
insatser och aktiviteter som endast eller huvudsakligen inbegriper Hilso- och
sjukvarden hanteras i férvaltningen och att behov som omfattar hela regionen
hanteras av Regionstyrelseforvaltningen.

Analys
Myndigheten f6r Samhallsskydd och beredskap har gett ut en vigledning for
hur robusthet kan uppnas. Vigledningen syftar till att inspirera och skapa



Halso- och sjukvardsforvaltningen Tjansteskrivelse
Region Gotland Arende HSN 2023/210
Sida 3 (6)

forutsittningar for att sjukhusbyggnader ska vara driftsikra i vardag, kris och
krig. Ett beroende som omfattas av och beskrivs 1 vigledningen dr beroendet
av och till informationsteknologi (digitala system?) i olika former.

Hilso- och sjukvardsforvaltningen har utifrin denna vigledning, det pagdende
krisberedskapsarbetet pa 6n och forvaltningens ekonomiska ramar, analysera
liget och tagit fram forslag pa hur vi kan uppna digital robusthet. Forslaget
innehaller konkreta atgirder f6r att uppna detta. I forslaget anges dven vem
som ansvarar for respektive atgard.

Analysen genomfordes baserat utifran tre aspekter:

e Hur vet vi vilken grad av robusthet som krivs for en given 16sning/ett
givet system och hur beskriver vi pa ett strukturerat, enkelt och
enhetligt sitt behovet av robusthet?

e Hur och vart ska drift och skotsel av system och 16sningar hanteras?,
nir kan molnlésningar viljas och hur utformas molnlésningar sa att de
stodjer 6nskad grad av robusthet utan oonskade kostnadsokningar?

e Hur fir Gotland tillrickligt robust tillging till valda/upphandlade
molntjinster givet sitt 6-ldge.

Klassificering av system utifran krav pa grad av robusthet

Modell
For att meningsfullt kunna klassificera systemen maste detta goras enligt en val

definierad modell. En sidan modell skall omfatta klassificering av alla system —
existerande och nya — och tillimpas vid olika férindringar (uppgraderingar,
indrade lagkrav, med mera dock minst en gaing om aret.

I dagslaget finns en modell f6r klassificering av system utifran hur de hanterar
personinformations- och integritetsfrigor (GDPR). Denna modell skulle enkelt
kunna kompletteras med en klassificering utifran behov av robusthet.

Ett anvindande av denna modell som bas for klassificering av system och
l6sningar utifran robusthet utgdr en mindre utokning av vad som redan gors
och torde dirfor inte utgdra en stor borda pa verksamheten. Detta torde i sin
tur medfora att klassificeringen utifran robusthet verkligen blir av.

Klassificering

Att klassificera system utifran robusthet tar utgangspunkt i behov av och hur
de anvinds. Mer konkret i hur det mest krivande anvindningsfallet ser ut f6r
ett givet system. Med det menas att ett system som anvinds pa en mottagning
och samtidigt pa akuten, klassificeras utifran anvindningen pa akuten da
akutvard utg6r en mer krivande virdformniva.

Samtliga I'T-system och medicinteknisk utrustning som anvinds inom Hilso-
och sjukvardsforvaltningen ska klassificeras utifran i vilken vardniva systemet
anvands.

Indelningen kan utifran detta synssitt goras i f6ljande grupper:
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Grupp 1: System till stod for vard som inte kan anstd

Vird som inte kan ansta har inte nagon helt klart dokumenterad definition men
beskrivs som den vird och atgirder som maste omhindertas akut det vill siga
inom 24 timmar och en del halvakut som vird som behover omhindertas
inom de nirmsta dagarna.

Exempel pd vard som omfattas ar akut hjirtinfarkt, blindtarm, stroke,
blédande magsar, benbrott och infektioner som kraver akuta dtgirder som
sepsis (blodférgiftning”) och C-19 samt till exempel cancerbehandling som
operation och cellgifter som bor paborja utredning och behandling inom
nirmsta veckan. Aven akut diagnostik som inom labb och réntgen hor till vard
som inte kan ansta liksom den akuta vard som utférs pa blanda annat
ambulans, HIA, IVA och operation.

Grupp 2: System som innehaller information som maste vara tillganglig till
stod for vard som inte kan ansta

Information som utgdr den sorts information som maste finnas tillganglig f6r
vard som inte kan anstd utgors till exempel av lakemedelsinformation,
information om 6verkinsligheter och information om allergier. Till detta
kommer 6vrig information som finns i en patients journal.

Grupp 3: Ovriga system.

I denna grupp ingar mer administrativa, verksamhetsutvecklande och stédjande
system. Exempel idr system for scheman och l6ner, screening av cancer,
kvalitetsregisterintegrationer och olika mindre journalsystem.

Drift och skotsel av system och l6sningar

Det kan tyckas uppenbart att vilja att installera och skota drift av de f6r Hilso-
och sjukvarden kritiska systemen lokalt pa Gotland. Ett sidant uppligg skulle
vid en fOrsta anblick fora med sig manga fordelar. Nagra av dessa ar fler lokala
arbetstillfillen och en mycket hég grad av robusthet. Vid en narmare analys
faller detta pa flera punkter

Den kanske frimsta ir att Regionen saknar moijlighet att anstilla den
kompetens som da behovs lokalt pa 6n. Det giller savil nu som rimligen 1
framtiden.

Till detta kommer att dven lokalt installerade system anvinda sig av
molntjinster. Detta sker inte séllan 1 manga led. Ett exempel pa detta ir att
vissa lokalt installerade system idag anvinder sig av molntjanster frin
Socialstyrelsen ellerHilsomyndigheten som i sin tur anvinder molntjanster fran
Skatteverket och Inera AB. Sammantaget medfor detta att de lokalt installerade
systemen som till en borjan framtar som vildigt robusta, manga ganger star
och faller med molntjinster pa fastlandet.

Det kan dven vara av intresse att stilla sig frigan om férmagan att skota drift
av system utgor en kirnkompetens for en sjukvirdsorganisation som Hilso-
och sjukvardsférvaltningen.
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Det ir regionens uttalade strategi att fOr att reducera kostnader samt for att
héja kvalitén i leveransen, nir det dr mojligt, vilja molnlosningar for leverans
av digitala 16sningar. Detta innebdr att Hilso- och sjukvirden, nir det dr
mojligt och lampligt ska vilja molnlésningar.

I praktiken sker detta redan. De f6r Hilso- och sjukvirden mest kritiska och
centrala systemen levereras i méanga fall idag av molnleverantérer.
Forvaltningens molnleverantérer dr idag frimst Region Stockholm och Inera
AB. Det ar foljaktligen langt ifran sa kontroversiellt som det kan lata att vilja
en molnleverant6r for leverans av en digital tjanst. Trenden att vilja
molnleverantérer torde forstirkas 6ver tid da leveransformen har tydliga
fordelar.

For systemen som anvinds inom Halso- och sjukvardsforvaltningen ér det
manga ganger en forutsittning att tjdnsterna levereras i molnet. Att ha samtliga
system lokalt installerade finns det inte ekonomiska eller praktiska
forutsittningar for.

Detta innebar att system och medicinteknisk utrustning som anvinds vid vard
som inte kan ansta maste vara lokalt installerade. System som exempelvis
huvudjournalsystemet och som i sin tur ar integrerat med andra tjanster
kommer istillet att vara molntjanster. I de fall dessa system innehaller
information som behdvs for att utféra vard som inte kan anstd, maste det
finnas en lokal liaskopia.

Val av drift- och leveranslésning
Den sammantagna beddmningen blir att Hélso- och sjukvarden nir det ér
mojligt ska vilja molntjanster for leverans av digitala l16sningar.

Undantaget ir for de system som direkt stodjer vard som inte kan anstd och de
l6sningar som innehaller information som behovs f6r vard som inte kan ansta.

Drift och forvaltning av system och lésningar

Det sitt pa vilket driften och foérvaltningen av ett system utformas paverkar
direkt graden av robusthet. Férslagsvis bor de system som anvinds inom
hilso- och sjukvarden klassificeras och grupperas i tre grupper enligt nedan:

Grupp 1

Systemen anvinds till den typ av vird som kraver den hogsta graden av
robusthet. De system och l6sningar som stodjer denna typ av vard far vid en
kris inte tappa information och i en kris vara oberoende av internet. For att
uppna detta krivs att de dels driftas lokalt pa 6n och dels att den lokala driften
1 sig dr robust. Det senare omfattar utéver en adekvat teknisk milj6 aven
tillgdngen pa kompetens fo6r savil teknisk som applikatorisk drift.

Grupp 2

Dessa system kan finnas i molnet eller lokalt installerade. I driften av dessa
maste det sidkerstillas att information inte gar férlorad vid en kris. Systemen i
sig maste inte vara tillgangliga i kris men den information de innehaller maste
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finnas tillganglig for vard som inte kan ansta. Denna information maste alltid
finnas tillganglig lokalt pa 6n. Den lokala 16sning som innehaller och
tillgdngligodr informationen lokalt, omfattas av samma krav pa robusthet som
Grupp 1 ovan.

Grupp 3:

Drift och skotsel av dessa system skall ske pa ett fullgott sétt utan att
information gar forlorad i en kris. Den behéver inte utéver detta beakta
sirskilda krav pa robusthet utdver vad MSB generellt féreskriver. Dessa kan
dirmed med fordel tillginglige6ras som molntjanster.

Internetaccess

Sjukvirdens beroende till molntjanster innebar att Internet-férbindelsen mellan
Gotland och fastlandet blir oerhort viktig £6r att kunna uppritthalla en sa
robust Hilso- och sjukvardsverksamhet som mdjligt.

Internetaccess mellan Region Gotland och fastlandet bor dérfor vara uppdelad
1 flera, fysiskt separerade, vigar for internetaccess. Fordelen med detta ar att
det 1 hindelse av att en uppkoppling utsitts for avbrott finns flera att falla
tillbaka pa. Dirigenom uppnas en lingt robustare situation.

Regionstyrelseforvaltningen ansvarar for att identifiera vad ritt grad av
robusthet innebir nir det galler internetaccess mellan Gotland och fastlandet.
Det dr ocksa Regionstyrelsens ansvar att implementera den identifierade nivan
internetaccess.

Bedomning

Givet de ekonomiska forutsittningarna och regionens inriktning mot
anvindande av molntjidnster dr den sammantagna bedémningen att alla system
som anvinds inom hilso- och sjukvarden ska klassificeras utifran deras
respektive behov av robusthet enligt MSB:s vigledning.

Baserat pa gjord klassificeringen tilldelas de sedan ritt driftlésning. Detta
medfor att ett endast ett mindre antal system kommer att behova lokal drift
samt att ovriga system med fordel levereras via molnet. Det dr, fOr att fa storsta
mojliga grad av digital robusthet, mycket viktigt att det finns robust
internetuppkoppling.

Beslutsunderlag
Tjénsteskrivelse halso- och sjukvérdsforvaltningen daterad 2023-02-22

Halso- och sjukvardsforvaltningen

Marie Loob
Hélso- och sjukvardsdirektor

Skickas till
Regionstyrelsen
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