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Rapport uppfoljning av UAF molntjanster till UAF (GDPR)

Forlag till beslut
Informationen tas emot.

Sammanfattning

Dataskyddsombudet har genomfort en granskning av nimndens hantering av
personuppgifter i molntjanster sa som Microsoft Office 365 (O365), och har
presenterat forslag till atgirder. Forvaltningen har identifierat specifika atgarder
tor att sikra behandlingen av personuppgifter i O365, inklusive att kontrollera
kryptering och specificera vilka tjanster och data som ska omfattas. Det har
aven framkommit att Regionstyrelsen dnnu inte har etablerat riktlinjer for
arbete med molntjinster.

For att sakerstilla hantering av personuppgiftsbehandlingar i molntjanster, har
forvaltningen implementerat rutiner och en lista pa intranitet (Insidan) med
godkinda och icke godkinda digitala verktyg. Listan ir till f6r att gbra det
enklare for medarbetare att veta vilka digitala verktyg de kan och inte kan
anvinda.

For att mota kraven pa tillsyn och revision arbetar férvaltningen med att
implementera objektférvaltarmodellen som ar ett systematiskt arbetssitt att
arbeta med uppfoljning av vara system. Sammantaget indikerar beddmningen
att forvaltningen har en positiv dialog med dataskyddsombudet och ér
engagerad i att atgarda de identifierade bristerna

Arendebeskrivning

Dataskyddsombudet har som roll att sikerstilla att organisationen behandlar
personuppgifter enligt raidande lagstiftning. I denna granskning har
dataskyddsombudet granskat efterlevnaden av molntjinster inom
forvaltningen.

Granskningen visar att nimndens behandlingar av personuppgifter i
molntjanster i stort uppfyller kraven pa lamplig sakerhet, och att den
administrativa sikerheten har forbattrats jamfért med tidigare
undersokningstillfalle.

Dataskyddsombudet har limnat férslag pa dtgirder f6r nimnden.
Regionstyrelsen ansvarar for att sikra det 6vergripande arbetet inom Region
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Gotland.

Dataskyddsombudets forslag till namnden

1.

2.

Ta aktiv stillning till om anvindning av molntjanster som Microsoft
Oftice 365 (O365) ir limpliga f6r behandling av storre miangder av eller
kinsliga personuppgifter utifran samtliga aktorer som behandlar eller far
tillgdng till uppgifterna.

Svar fran férvaltningen:

Forvaltningen har tillsammans med dataskyddsombudet kommit fram till
ett antal atgirder som forvaltningen behover gora for att sikra hanteringen
av personuppgifter i O365. Det handlar om att kontrollera hur vi krypterar
vara uppgifter, vilka tjanster som behoéver kryptering och vilka uppgifter vi
sparar 1 O3065.

Etablera tydliga riktlinjer f6r uppfoljning av molntjanster och
molntjinstleverantorer

Svar fran férvaltningen:

Regionstyrelsen har inte upprittat nagra riktlinjer kring hur férvaltningarna
ska arbeta med molntjinster. Regionstyrelseférvaltningen arbetar med att ta
fram rekommendationer f6r regionen men drendet har dnnu inte kommit till
beslut 1 Regionstyrelsen.

Fram tills dess att riktlinjer finns pa plats arbetar forvaltningen aktivt med
att sikerstilla att de molntjinster som anvinds foljer de lagar som giller.
Forvaltningen foljer aven eventuell information och uppdateringar som
kommer frin den Europeiska dataskyddsstyrelsen och
Integritetsskyddsmyndigheten (IMY) 1 Sverige.

Sakerstilla att behandlingar av personuppgifter i molntjanster ar
dokumenterade s att de kan férvaltas och foljas upp.

Svar fran férvaltningen:

Forvaltningen har idag en rutin for alla anstillda som vill inférskaffa ett
digitalt verktyg, som en app, en websida eller ett system. Enklare digitala
verktyg som inte innehaller nagra personuppgifter och de tjanster dar
nimnden har tecknat ett personuppgiftsbitridesavtal finns registrerade i en
lista, som har dopts till “Grona Listan”.

For att kunna efterleva de krav som stills vid innehav av ett system, till
exempel sikerhetsklassning och férvaltningsplan med budget, finns
forvaltningens system registrerade i LISa. (ledningssystem for
informationssikerhet)

Forvaltningens rutin innebir att ett digitalt verktyg inte far anvindas forrin
GDPR har sikrats och personuppgiftsbitridesavtal har tecknats.
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4. Se over vilka uppgifter nimnderna behandlar i Adobe, Hypergene, Icloud
och Visma samt se till att de 4r korrekt klassade och inférda i LISa utifran
de uppgifter nimnderna behandlar

Svar fran férvaltningen

iCloud anvinds idag pa gymnasiet och vuxenutbildningen da de har
Macdatorer. Dock dr rekommendationen fran férvaltningen att dokument
ska sparas 1 O365. Arbete med denna fraga pagar inom forvaltningen.
Regionstyrelsen ar dgare av Adobe, Hypergene och Visma, vilket innebir att
ansvar fOr att systemen dr ritt klassade i LISa ligger pa regionstyrelsen.

5. Inf6ér och dokumentera de konkreta tillsynsatgirder som ska genomféras
som en del av férvaltningen, se nedan exempel pa atgarder Riktlinje for hur
ofta loggar ska samlas in och granskas beroende pa uppgifternas kianslighet

1. Insamling av uppgifter om utférarna genomfort egna
sikerhetsrevisioner i sin egen och sina underleverantorers verksamhet

2. Insamling och granskning av incidenter i utférarens verksamhet

3. Stickprovskontroll av hur en begiran om rittelse, radering eller
begrinsning av behandling utfors

4. Revision av att behandling sker i enlighet med den instruktion som
Region Gotland lamnat

5. Kontrollera att bitridets personal som far tillgang till uppgifterna har
skrivit pa och fatt tydlig instruktion om att arbetsuppgifterna omfattas
av rittslig forpliktelse avseende sekretess

Svar fran férvaltningen:

Punkt 1. Forvaltningen kommer att arbeta efter objektférvaltarmodellen
under ar 2024. Det medfo6r att vi kommer ga igenom vara avtal for att se
vad som ar 6verenskommet med vara leverantorer. Se punkt 4.

Punkt 2. Forvaltningen har en bra och tydlig rutin £6r hur
personuppgiftsincidenter ska hanteras. Férvaltningen behéver dock
utveckla arbetet fOr att bli battre pa att uppticka och anmala dessa. Nir det
giller it - incidenter har férvaltningen ingen rutin. Det dr inbokat en
utbildning med Regionstyrelsen i hur férvaltningen ska hantera dessa
incidenter i den process som finns.

Punkt 3 hanteras genom att kontaktpersonen f6r GDPR pa forvaltningen
har begirt registerutdrag pa sig sjilv. Nir det giller rittelse och radering
inkommer det valdigt fa per ar och dessa dr oftast felinskickade och ska inte
hanteras utifrain GDPR

Punkt 4 - 5 hanteras i Region Gotlands objektsférvaltningsmodell dir de
som forvaltar ett system arligen ska gora en forvaltningsplan. I den planen
ska uppfoljning av leverantéren inga.
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Bedomning

Forvaltningen har en bra dialog med dataskyddsombudet och arbetar med att
atgirda de rekommendationer som ombudet har inkommit med. Dock ar det
nagra punkter dar forvaltningen ér beroende av att Regionstyrelsen genomfér
vissa andringar. Dir invintar dnnu férvaltningen en plan f6r hur dessa ska
genomforas.

Beslutsunderlag

Forvaltningens tjansteskrivelse, 2024-02-14
Rapport uppféljning av UAF molntjanster
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