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SAMMANFATTNING

Region Gotlands behandling av personuppgifter i pa gemensamt lagringsmedia G: uppfyller
inte GDPR’S samtliga krav pa teknisk och administrativ sdkerhet. Det féreligger dock inte
nagon tydligt identifierbar risk for de registrerades personliga integritet. Bristerna bestar i
bristande dokumentation och klassning av de uppgifter som behandlas, bristande
atkomstbegransningar och behoérighetsstyrning samt avsaknad av automatiskt stod for
utdvande av de registrerades rattigheter. De registrerade far heller ingen information om att
behandling av deras personuppgifter sker i systemet i enlighet med kraven i artikel 15.
Bristerna maste atgardas framst genom att etablera dokumentation av de behandlingar av
personuppgifter som forekommer och vidta kompletterande skyddsatgarder for de uppgifter
som behover ett forstarkt skydd.

Da brister huvudsakligen kan kopplas till utformningen av den gemensamma tekniska
I6sningen kan med fordel besta i en gemensam l6sning aven om det ar mojligt att atgarda
bristerna med lokala I6sningar for de respektive forvaltningarna. Problemet med
efterféljnaden av GDPR &r kdnd och det finns information pa Insidan med generella
anvisningar for hur det ska hanteras. Det férekommer dock en relativt stor och mindre

2(7)



strukturerad behandling av personuppgifter pa G:, vilket troligen kan forklaras av brist pa
battre alternativ. Kommunal- och regionsverksamhet ar i sig komplex och forutsatter en
omfattande dokumentation som pa grund av lagstiftning kan forandras med kort varsel. Pa
samma satt finns det ett behov av digitala verktyg for att bereda arenden och hantera
anteckningar och protokoll fran moten som passar in i processerna for arendehandlaggning.

Det finns generellt ett stort behov av en 16sning for lagring av dokument som kan delas med
andra och som av olika skal inte ”"passar in” i verksamhetssystemen. Om en 6vergang sker till
Office 365 kan det erbjuda en |6sning avseende atkomstkontroll och behdrighetsstyrning,
men troligen inte avseende de registrerades rattigheter.

Den enskilt viktigaste fragan ar avseende gemensamma diskar ar dock att
personuppgiftsansvariga har kontroll 6ver vilken information som behandlas och kan utdva
effektiv styrning utifran beslutade regelverk. Forvaltningarna har pa en évergripande niva
god ordning pa vilka uppgifter som ska behandlas men saknar effektiva maojligheter att félja
upp hur G: anvands. | och med att det kan misstankas forekomma mycket material som inte
ar nodvandigt att behandla bor detta foras 6ver pa en backup som inte ar online for att
minska riskerna. Ett satt att gora det ar att fora 6ver sddana uppgifter till ett lagringsmedia
som endast kan atkommas genom att tillgdng endast ges for avgransat syfte och tid.
Forslagsvis bor alla filer som inforts fore GDPR’s inférande férutom mallar och annat material
som inte innehaller personuppgifter lagras pa sadant satt. Det bor da dven dokumenteras,
vem som ar ansvarig for dem och behorig att bevilja tillgang till dem.

Aven foér évriga uppgifter som behandlas p& G: finns ett behov av att dokumentera strukturen
over vilka handlingstyper som behandlas, syftet med behandling, vem som ansvarar for den,
att de skyddas pa lampligt satt, och att atkomst loggas. | dagslaget saknas narmare
information om behandlingen och det saknas effektiva rutiner och verktyg att félja upp
behandlingarna. Det finns centralt beslutade riktlinjer fér anvandningen, men det finns ingen
dokumenterad uppfoéljning av behandlingen, vilket beh6vs for att kunna visa att sdkerheten
ar lamplig.

BAKGRUND

Dataskyddsombudet har som en del av uppdraget genomfért en granskningsaktivitet dar
regionens behandling av personuppgifter pa “gemensamma” lagringsytor, G-disk undersokts.
Anvandningen av G-disk har begransad dokumentation och ingar inte i de behandlingar som
redovisas i LISa varfor det varit angelaget att genomfdra en begransad genomgang. Det har i
tidigare sammanhang framkommit uppgifter om att det funnits en tveksamhet kring om
behandlingen uppfyller kraven som lagstiftningen foreskriver. Anvandningen varierar mellan
de olika namnderna, bade vad avser vilken typ av information som behandlas och huruvida

det finns rutiner for anvandningen forutom de centrala riktlinjerna.
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Gemensamma egenskaper for G:

Regionens IT-avdelning ar ansvarig for, forvaltar och driver IT-tjansten. Objektsagaren ar RSF
IT, informationsagare i LISa ar respektive namnd/forvaltning. Tjansten har dock en logisk
uppdelning med dels en global grupp dels organisationsstyrda grupper. Det finns en
instruktion pa Insidan https://intra.gotland.se/sidor/stod-och-interna-tjanster/informations--och-

arendehanteringsstod/gdpr-region-gotland/gemensamma-verksamhetssystem/lagringsytorna-g-med-flera.html?query=g

som anger hur information inklusive personuppgifter pa G: ska hanteras. BUN, GVN och SON
uppger sig ha kompletterande instruktioner t.ex. att sarskilt skyddsvarda personuppgifter ska
vara krypterade om de behandlas pa G: Genom Iésningens utformning kan anvdandarna vélja
vem de vill dela dokument med utan att detta har nagon centraliserad kontroll. Det finns
sokfunktioner som ger anvandaren mojlighet att soka obegransat i alla mappar som
anvandaren har behorighet till. Anvdndare med administratorsrattigheter har saledes
atkomst till alla uppgifter som administratérsbehoérigheten avser. Loggning avseende atkomst
finns, men f6ljs inte upp systematiserat. Da det inte finns forteckning 6ver uppgifter eller
utdelade behdrigheter ar det troligen inte heller meningsfullt att folja upp loggarna. Pa
samma satt gar det inte att pa ett automatiserat satt folja upp och redovisa uppgifter enligt
art 15i GDPR.

Genomfdrande av undersokning

For att kunna beddma om anvandningen av G-disk uppfyller kraven pa lamplig administrativ
och teknisk sdakerhet behover det finnas

1 kunskap om vilka personuppgifter som behandlas dar

2 en fungerande styrning av att inte andra uppgifter behandlas an vad som godkants av den
personuppgiftsansvarige

3 majlighet att uppfylla skyldigheterna mot de registrerade enligt GDPR art 12-21

4 mojligheter att begrdnsa och folja upp atkomst till de personuppgifter som behandlas dar

For att utvardera lampligheten i hur G-disk anvands har foljande fragor stallts:

Forekommer skyddade personuppgifter?
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Forekommer uppgifter om halsa-sjukvard, socialtjanst eller andra uppgifter med omvant
skaderekvisit?

Férekommer uppgifter om brott?

Forekommer andra personuppgifter som ar sekretessbelagda?
Finns instruktion for anvandning?

Finns mojlighet till s6kning och utlamnande av uppgifter?
Finns atkomstbegransning?

Vem ansvarar for att bevilja atkomst?

Finns mojlighet att félja upp atkomst?

Finns mojlighet att aterstélla uppgifterna vid forlust?

Med vilken sdkerhet behandlas uppgifterna?

For att kontrollera om det ar maojligt att soka efter kansliga personuppgifter har aven
sokningar i G: gjorts, genom att sdka pa begrepp som t.ex. personnummer, orosanmalan.

OBSERVATIONER

Regionfdrvaltningen (HR)

Personuppgifter forekommer, daven skyddade uppgifter och uppgifter med sekretess
forekommer. Riktlinje for anvandning saknas.

Halso- och sjukvardsnamnden

Forekommer omfattande anvandning men mangden dokument minskar. Kan forekomma
sekretesskyddade personuppgifter. Det finns ingen instruktion for anvandning.

Milj6- och byggnamnden

Namnden behandlar inga sarskilt skyddsvarda eller sekretessbelagda personuppgifter pa G:.
Det instruktion som anvands ar den regionsovergripande. Ansvar for att bevilja behorighet
avses andras till enhetschefer.
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Socialnamnden

Personuppgifter forekommer, dock inte skyddade personuppgifter uppgifter, andra uppgifter
med sekretess kan forekomma i arbetsmaterial och protokoll. Riktlinje fér anvandning finns,
och inventering av personuppgifter pa G: har genomforts.

Teknikndmnden

G-disk ar projektavdelningens enda stodsystem. Personnummer kommer inte upp vid
sokning och det bor inte forekomma uppgifter med sekretess.

Barn- och utbildningsndmnden samt gymnasie- och
vuxenutbildningsnamnden

Anvander inte langre G: och har flyttat uppgifterna till MS Teams. Personuppgifter ar
forsedda med alias for att skydda integriteten, men det kan forekomma uppgifter om
diagnoser och orosanmalningar. Vid sokning pa orosanmalningar fanns trots ett stort antal
traffar ingen kanslig information.

Patientnamnden
Anvander inte G:

Valnamnden
Anvander inte G:

Overférmyndarnamnden
Anvander G: for behandling av protokoll, och ska inte forvara personuppgifter dar.

Regionforvaltningen/HR

Omfattande anvandning av G: for hantering av personuppgifter dar behandling av skyddade
personuppgifter kan férekomma, liksom andra uppgifter med sekretess sa som brott, hdlso-
sjukvard. Det finns ingen instruktion for anvandning. Ingen person pa HR har s6kmajligheter.

DSQO’s BEDOMNING

Namnderna/forvaltningarna ar val medvetna om att G: inte foljer GDPR'’s regelverk, men
har i dagslaget svart att ersatta eller atgarda systemets brister. Den stora mangden
uppgifter som bedéms finnas dar speglar ett behov av lagrings och samarbetsytor som
det inte finns stod for i andra system, vilket gor att verksamheterna har ett behov som
maste tillfredsstallas for att det inte ska uppsta behandling i system som regionen inte
har nagon kontroll dver, t.ex. molntjanster som Dropbox.

Det pagar i flera namnder arbete med att minska mangden uppgifter som behandlas
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vilket givetvis ar bra. | och med att det generellt inte finns en inventering eller klassning
av uppgifterna som behandlas i G: gar det inte att uttala sig om behandlingen sker med
lamplig administrativ och teknisk sakerhet, annat an att avsaknaden i sig inte uppfyller
kraven. Det finns redan anvisningar pa Insidan om hur arbetet ska genomféras,

For att ta ett steg mot att kunna inventera och klassa uppgifterna bor ytterligare
atgarder for rensning genomforas. Ett satt kan vara att spara ner uppgifter som inforts
fore 2018 offline for att pa sa satt skapa en sakrare rutin for atkomst och goéra de
lagrade uppgifterna mer hanterbara. Rent generellt bér det dven ga att anta att
uppgifter som det inte skett nagon atkomst till pa ett par ar inte behdver vara online, sa
lange som det ar mojligt att fa fram dem nar behov uppstar.

Pa samma satt bor namnderna ge sina medarbetare i uppdrag att rensa alla
personuppgifter som de inte behover for sitt arbete eller som finns i andra system, de
uppgifter och dokument som det ar motiverat att spara ska da klassas och inforas i
LISa. Nar det ar mojligt att bedéma vilka uppgifter som behandlas bér en automatiserad
funktion for att kontrollera om en person ar registrerad inforas for att kunna fullgora
skyldigheterna i GDPRS artiklar 12-21. Det foreslagna atgarderna kommer att behovas
genomfdra aven om systemet byts ut mot t.ex. Office 365. For att sakerstalla att
ovanstaende atgarder utfors bor de tidsattas och vara krav for att flytta uppgifter till en
ny l6sning.

FORSLAG PA ATGARDER

1. De namnder/forvaltningar som inte redan har instruktioner eller anvisningar for
anvandning av G: bor ta fram sadana avseende anvandning och uppfdljning

2. Ge medarbetarna i uppgift att ga igenom sina egna mappar och rensa ut allt som
de inte absolut behover ha tillgang till online. De uppgifter som fortsatt ska vara
atkomliga online pa G: ska klassas och inforas i LISa.

3. Flytta dokument och uppgifter dar senaste andring skedde 2018 samt sadana
som inte haft nagon atkomst till en offline disk och infér en process for att kunna
sOka och bestélla atkomst till sidana uppgifter.

4. Genomfor processkartlaggning for att identifiera var handlingar pa G: anvands i
verksamheten och vem som ska vara behorig att ha atkomst

5. Infor mojlighet att folja upp loggar for atkomst till dokument pa G:

6. Infor automatiserad mojlighet att se om registrerades uppgifter forekommer i
handlingar for att kunna rendera underlag till art 15 utdrag.
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