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SAMMANFATTNING

Namndens behandlingar av personuppgifter i molntjanster uppfyller i stort kraven pa
lamplig sakerhet, och den administrativa sakerheten har forbattrats jamfort med tidigare
undersokningstillfélle. Problemet med det oklara rattslaget avseende Office 365
kvarstar dock, aven om forutsattningarna forbattrats genom EU’s adekvansbeslut och
Microsofts initiativ att utforma tjansten for att folja de regulatoriska kraven.

Férslag pa atgérder:

| huvuddrag kan forslagen sammanfattas i tre punkter som i allt vasentligt galler
samtliga namnder.

1 Ta aktiv stéllning till om anvandning av molntjanster som Office 365 ar lampliga for
behandling av storre mangder av eller kansliga personuppgifter utifran samtliga aktorer
som behandlar eller far tillgang till uppgifterna.

2 Etablera tydliga riktlinjer for uppfoljning av molntjanster och molntjanstleverantorer

3 Sakerstélla att behandlingar av personuppgifter i molntjanster ar dokumenterade sa
att de kan forvaltas och féljas upp

Den tjanster som bedomdes som mest angelagen att utvardera och ta stallning till var
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och ar anvandningen av Office 365. Anvandningen av sociala medier bor kontrolleras
sarskilt nar behandlingen avser skolpliktiga elevers personuppgifter.

Namnden bor underséka och vid behov atgarda om sarskilt skyddsvarda
personuppgifter forekommer i fakturor som behandlas i Visma.

| och med att anvandningen av molntjanster generellt 6kar som en konsekvens av att
leverantorerna i allt hogre grad gar Over till den leveransmodellen for sina tjanster, ar
det av fordel att namnden tar stallning till i vilka fall det ar lampligt for att kunna
samordna med andra namnder med liknande behov. Ett exempel pa det ar Microsoft
365 som sedan det sedan en tid diskuterats ett bredare inforande av i namnderna.

Fragan om lampligheten att anvanda USA-kontrollerade tjanster har fatt ny aktualitet
genom det adekvansbeslut som EU-kommissionen fattat, men det rader inte samsyn
kring hur det ska tolkas. Att anvandningen av IT-tjanster i allt hogre utstrackning gar
over mot molntjanster innebar ett potentiellt problem, da leverantdrerna i manga fall
inte beaktar eller ens kanner till de regulatoriska krav som offentlig sektor har att
forhalla sig till. Kraven pa molntjansterna och deras huvudman galler aven deras
underleverantorer, vilket gor att alla som deltar i behandlingen maste uppfylla kraven
som stalls pa tjansten. Effekten blir att regionen maste vara vaksam pa och vara tydlig
med kravstallning och uppféljning av att tjansterna ar lampliga for verksamheten och pa
ett effektivt satt skyddar de registrerades integritet. Aven férvaltningen av molntjanster
behover darfor utvecklas i linje med forslagen i skrivelse RS 2022/1850.

BAKGRUND

Dataskyddsombudet genomférde en granskning av anvandningen av molntjanster 2021
[RS 2021/1647], i rapporten identifierades brister i hanteringen. Denna undersdkning
avser att félja upp om problem som da identifierades har 10sts eller kvarstar samt
uppdatera forekomsten av molntjanster som anvands inom forvaltningarna.

Regionen har ett etablerat arbete med informationssakerhet och skydd for
personuppgifter. Det finns en inford LIS dar informationsmangder klassas utifran
informationssakerhet. Att det ar informationsmangder som klassas gor att det inte ar
behandlingar av informationen som klassas vilket forenklar nar informationsmangd
specifika system och arbetsprocesser ar entydiga, men forsvarare att hitta information
om behandlingar som omfattar flera system eller behandlar olika uppgifter. Utifran
GDPR'’s krav ar det aven en brist att det inte primart ar de behandlingar som gérs med
personuppgifterna som dokumenteras.

Aktuella risker och problem med molntjanster

Molntjanster skiljer sig mot andra leveransmodeller for IT genom att de ar leverantéren
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som har fullstandig kontroll dver tjansterna, med begransade mojligheter for
anvandarna att paverka utformningen och utférandet. Da personuppgiftsansvariga ar
skyldiga att sakerstalla att behandlingen sker med lamplig teknisk och administrativ
sakerhet, behover det finnas en dokumenterad riskbedémning av de tjanster som
anvands. Anvandningen av molntjanster pekas sedan flera ar ut som en av
huvudorsakerna bakom informationsincidenter.'

Forutom de rena sakerhetsproblemen kan det aven foreligga legala problem nar
tjansterna inte foljer svenska regler. Det forekommer att avtalsvillkor for anvandning av
standardtjanster har villkor som kommer i konflikt med reglerna for offentliga
verksamheter. For att det ska fungera behover det sakerstéllas att leverantorerna forstar
och har formaga att folja svenska regler vilket inte ar begransat till GDPR utan aven
omfattar t.ex. sekretess enligt OSL. | och med att uppgifterna lamnas ut till
molntjanstleverantdrerna anses uppgifterna réjda, med foljd att det maste antas uppsta
en skada om uppgifterna omfattas av omvant skaderekvisit. Ett rojande av sadana
uppgifter kan medfora straffansvar enligt BrB 20 kap. 3 § for den som fattar beslut om
utlamnande. Genom inforandet av den nya bestammelsen i OSL 10 kap. 2 a § med en
ny sekretessbrytande grund vid utkontraktering av lagring och bearbetning av
information, har dessa problem i viss grad undanréjts. Det kravs dock att ett réjande i
en sadan situation inte ar olampligt, varfor lamplighetsprévning fortfarande maste goéras
innan uppgifterna lamnas ut.

Aven om det kan visa sig juridiskt majligt att utkontraktera tjansten och
informationshanteringen, sa kan det vara olampligt ur ett sédkerhetsperspektiv?, vilket
understryker vikten av att genomfora och dokumentera ett sadant beslut.

Molntjanster kan aven ha komplexa beroenden till ett flertal underleverantérer vilket gor
att inte bara kontraktspartnern fér en molntjanst maste studeras, utan aven oévriga
parter som pa nagot satt behandlar eller har atkomst till uppgifterna. Vid upphandling
ar det darfor viktigt att kraven pa efterlevnad av GDPR, OSL och andra tillampliga
forfattningar aven ska omfatta alla underleverantorer som behandlar eller far del av
personuppgifterna.

Den huvudsakliga kontrollen sker genom den avtalsreglering som finns av tjansten,
vilket gor att det ar viktigt att forsta avtalsregleringens inneboérd i férhallande till
tjanstens utformning och att det ar mojligt for saval den personuppgiftsansvarige och
de registrerade att havda sina rattigheter. Avtalsvillkor som féreskriver prévning av
avtalsvillkoren av domstolar i andra lander t.ex. USA kan generellt inte anses uppfylla de
kravet.

Uppféljning av behandlingen i molntjansterna

! Cost of a Data Breach Report 2023 IBM/Ponemon Group
2 E-sam Adekvansbeslut och ny sekretessbrytande bestdimmelse— grént ljus fér amerikanska molntjanster?
20230609
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Ett omrade som generellt ar svart och inte far den uppmarksamhet det forsenar ar
uppfoljning av hur krav pa behandlingar och processer kring dem efterféljs. Det framgar
av SKR's mall for PUB-avtal (9.2 Personuppgiftsbitrddet ska minst en (1) gang om aret
granska sdkerheten avseende Behandlingen genom en egenkontroll for att sakerstélla
att Behandlingen foljer PUB-avtalet. Resultatet av sadan egenkontroll ska pa begédran
delges den Personuppgiftsansvarige.)

Nar behandlingen utférs av en molntjanstleverantor lokaliserad langt fran den
personuppgiftsansvarige, blir uppféljning typiskt sett svarare att genomfora, vilket
maste beaktas i de riskanalyser som gors for behandlingen. Att forlita sig helt pa
egenkontroller kommer sannolikt inte att accepteras nar behandling omfattar sarskilt
skyddsvarda uppgifter.

Da bitradet ska genomféra egenkontroll ar det lampligt att personuppgiftsansvariga
begar in och tar del av resultatet av egenkontrollen och da det finns anledning eller
som stickprov staller férdjupande fragor till bitradet och eventuella underbitraden.
Forslagsvis kan detta foras in som en del av systemférvaltningsprocessen.

Tjanster baserade i USA eller utanfér EU/EES i 6vrigt

Da manga av de populara molntjanster som anvands ar lokaliserade i USA uppkom efter
EU-domstolens utslag i Schrems Il malet fragan om de kan anvandas utan att bryta mot
GDPR. Domen tog framfor allt fasta pa de rattsliga forutsattningar som galler for foretag
som omfattas av USA’s (The Foreign Intelligence Surveillance Act of 1978 (FISA)
lagstiftning.

Den 10 juli 2023 presenterade EU ett adekvansbeslut avseende EU-U.S. DPF Principles,
inklusive Supplemental Principles och Annex | som i princip slar fast att det inte
foreligger ett legalt hinder for overforing av personuppgifter till USA forutsatt att
leverantoren lever upp till 6vriga sakerhetskrav och genomfort ITA’s sjalvcertifiering.
Huruvida det nya beslutet kommer att dverleva en prévning av EU-domstolen ar dock
oklart i och med att flera av de principiella invandningarna rérande mojligheten for
USA’s myndigheter att fa del av uppgifter sannolikt inte férandrats pa ett avgorande
satt. De registrerades rattigheter som nu uppges vara losta genom USA's utfardande av
Executive Order 14086 som infor kontrollmekanismer i syfte att stérka skyddet for den
personliga integriteten star fortfarande mot 6vervagande om nationell sakerhet. Till
dess att det foreligger en domstolsprovning fran EU-domstolen (troligen inom 2-3 ar)
som antingen faststéller eller undanréjer adekvansbeslutet ar det darfér formellt mojligt
att anvanda I6sningar fran USA baserade leverantorer, t.ex. Microsoft 365 under
forutsattning att I6sningen bedéms ha en lamplig sakerhet for de uppgifter som ska
behandlas.

Givet att lagligheten sannolikt kommer att ifragasattas pa nytt och de svarigheter som
foreligger i att visa att skyddsmekanismerna for EU-medborgares integritet kommer att
vara tillrackliga nar de kommer i konflikt med USA'’s sakerhetsintressen, bor det dock
aven fortsatt goras en riskprévning vid anvandning av dessa tjanster innan det beslutas
om anviandande inte minst for att undvika 6vertradelser av sekretessen i OSL. Aven om
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https://www.whitehouse.gov/briefing-room/presidential-actions/2022/10/07/executive-order-on-enhancing-safeguards-for-united-states-signals-intelligence-activities/

behandlingen ar formellt inte ar olaglig innebar det inte med nédvandighet att den ar
lamplig, vilket kommer da aven kommer i konflikt med GDPR.

Oaktat hur den rattsliga situationen utvecklas finns dock krav pa att de ansvariga utifran

skyddsvardet for behandlade uppgifter, bedomer att skyddet ar lampligt i de tjanster

som anvands. Den Europeiska Dataskyddsstyrelsen EDPB har tagit fram

rekommendationer

https://edpb.europa.eu/sites/default/files/consultation/edpb recommendations 202001
supplementarymeasurestransferstools en.pdf

som i princip konstaterar att det ar den personuppgiftsansvariges ansvar att sakerstalla

att behandlingen lever upp till kraven som dessutom genomgar evolutionar forandring

beroende pa juridisk praxis, teknisk utveckling och social adekvans.

Som tidigare namnts finns anledning att beakta aven annan lagstiftning an GDPR
avseende skydd for personuppgifter. OSL’s regler om sekretess med omvant
skaderekvisit, som avser t.ex. uppgifter inom halso- och sjukvard, socialtjanst samt viss
personaladministration, gor darfor att molntjanster fran andra lander an Sverige inte bor
anvandas savida inte skyddsatgarder som kryptering eller pseudonymisering kan
anvandas eller det tydligt kan visas att sekretessfragan kan hanteras utan att exponera
de ansvariga for personligt straffansvar.

Nar en molntjanstleverantor tar emot och behandlar uppgifter kommer uppgifterna att
rojas varfor det maste ske till en utférare som ar behorig eller verkar med stod av lag.
Det stodet har inforts i lagen (2020:914) om tystnadsplikt vid utkontraktering av
teknisk bearbetning eller lagring av uppgifter. Aven de nya reglerna i OSL 10 kap 2a
avseende mojligheten att lamna ut uppgifter med sekretess forutsatter att det sker en
lamplighetsprovning. Att enbart avtalsreglera sekretessansvaret om det inte finns ett
straffsanktionerat skydd for sekretess i utlandet anses inte vara tillrackligt. For uppgifter
som omfattas av sekretess med omvant skaderekvisit ar det darfor i regel olampligt att
anvanda molntjanster dar nagon del av behandlingen sker utanfoér Sverige.

Fordelarna med att anvanda en molnlésning behover darfor i varje situation vagas mot
att medborgarna har ratt att forvanta sig att offentlig verksamhet bedrivs med
forfattningsstod, sarskilt om det avser behandlingar som ar del av myndighetsutévning
mot enskild. Stallningstaganden att anvanda tjanster behover darfoér vara val
underbyggda och kunna motiveras.

| allt vasentligt handlar det om den faktiska kontrollen dver uppgifterna och
behandlingen av dem. Om en erkant teknisk saker krypteringslésning anvands dar den
personuppgiftsansvarige ar den ende som har nyckeln for atkomst till lasbara uppgifter
kan det ifragasattas om det utifran GDPR finns risk for obehdrig atkomst eller
forvanskning. Det kan dock fortfarande vara problematiskt genom att den
personuppgiftsansvarige inte har kontroll éver tillgangligheten till uppgifterna och detta
har identifierats som viktigt vid informationsklassningen.

Aven om det kan visa sig juridiskt méjligt att utkontraktera tjansten och
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informationshanteringen, sa kan det vara olampligt ur ett sdkerhetsperspektiv?, vilket
understryker vikten av att genomfora och dokumentera ett sadant beslut.

Microsoft Office 365

Microsoft Office 365 ar en sa kallad produktivitetsplattform som pa grund av
komplexiteten i de ingaende produkterna (bl.a. Office, Outlook och Teams) och deras
integrationer vacker fragor varda en egen utredning. | dagslaget anvands Office 365 av
barn- och utbildningsnamnden samt gymnasie- och vuxenutbildningsnamnden,
utrullning har dock stoppats i de 6vriga forvaltningarna. Det ar fortsatt svart att
definitivt uttala sig om Office 365 lamplighet for anvandas inom kommunal verksamhet,
eftersom det dels ar beroende av villkor, implementering, behandlade uppgifter och
vidtagna skyddsatgarder. Det har dock under det senaste aret skett ett antal
forandringar som kan paverka mojligheterna for en bredare anvandning om det ar
onskvart.

1. Microsoft har etablerat tjansteproduktion inom EU och kan nu skota
behandlingen av uppgifter inom EU

2. Microsoft har etablerat tjansteproduktion i Sverige vilket gor att de for vissa
tjanster skoter hela behandlingen i Sverige.

3. Microsoft uppger att de har gett europeiska partners ratt att bygga upp
tjansteproduktion for Microsofts produkter for att behandling inte ska falla under
USA's kontroll

4. Det har inforts mojligheter for anvandarna att anvanda kryptering dar de aven
kontrollerar krypteringsnycklarna

Sammantaget med EU’s adekvansbeslut 6kar mojligheten att anvanda Office 365
betydligt i kommunal verksamhet, givet att en genomgang visar att det ar lampligt for
den aktuella verksamheten. Genom att en 6vergang till Office 365 ar en vasentlig
forandring av behandlingen och inte ar en entydig produkt utan en samling av
applikationer och IT-resurser behéver det genomforas en DPIA innan ett eventuellt
inférande sker. For att kunna landa i att det ar lampligt att anvanda Office 365, kravs
analys och dialog med leverantéren. Personuppgiftsansvariga maste forsta och
leverantéren maste kunna garantera var alla behandlingar, inklusive support och lagring
(inklusive backup) sker. Nagot som troligen kommer att vara méjligt for en del av
applikationerna men inte alla, vilket stéller krav pa att andra applikationer inte far
anvandas da de ar integrerade och byggda for att utbyta information.

Givet att det finns interna administrativa séakerhetsatgarder (i form av

3E-sam Adekvansbeslut och ny sekretessbrytande bestdammelse— gront ljus fér amerikanska
molntjénster? 20230609
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informationsklassning, behorighetskontroller och loggning), kan det vara maojligt att
uppna en lamplig sakerhet for de registrerade.

En tilkommande dimension ar att det kan bli problematiskt att till exempel
kommunicera med allmanheten genom Microsofts tjanster om det forutsatter att de
maste acceptera Microsofts anvandarvillkor. Regionen kan inte krava att allmanheten
accepterar villkoren fran en utomstaende leverantor for att erbjuda en tjanst utan maste
i sadana fall erbjuda alternativ, vilket kan vara svart att hantera effektivt.

RESULTATET AV 2023 ARS UNDERSOKNING

Utbildnings och arberlivsférvaltningens svar

1 Vilka molntjanster som anvands (lank till tjansten), om den inte finns med
pa den bifogade listan

Svar: Utbildnings- och arbetslivsférvaltningen har manga olika tjanster som
ar appar, websidor med mera, vi kallar det for digitala verktyg. De digitala
verktygen som inte finns registrerade i systemet LISa, utan pa var Insida.
Forvaltningen samlar dessa digitala verktyg i vad vi kallar for gréna listan. |
grona listan delar vi upp de digitala i tre olika kategorier:

Bla: inga personuppgifter behandlas

Gron: Godkand Pub-avtal finns.

Gul: Godkand med sarskilda forutsattningar

Rod: Underkand (dvs att det digitala verktyget inte far
anvandas)

For att veta om det digitala verktyget som du dnskar anvanda ar uppfyller
kraven for GDPR anvander du var e-tjanst. | den ska du besvara nagra
fragor om appen utifran GPRD. Svaret skickas till var kontaktperson for
GDPR som gor en slutgiltig bedomning.om det digitala verktyget gar att
anvanda eller inte.
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BUN

Office 365 | férvaltningsplan  ? under inférande och tJA
...... e
Facebook Ja JA
Instagram Ja JA
Forskoleforum.se I
Sumab.se A
Quizlet.com A
Inga personuppgifter
sameskolstyrelsen.se enligt uppgift Oklar
JA avtalssituation JA
studyalong.se JA

segotland.speedadmin.dk JA

. Tveksam legal grund for
Toolify Nej Ja via underbotradqEREIIEENI JA

2 | vilken del av verksamhet molntjansten anvands om det skett en
forandring av anvandningen jamfért med da inventeringen gjordes

Svar: vi har inte gjort nagra forandringar. Dock ser jag att vi inte har angivit
att vi anvander Facebook och Instagram. Sen har vi kdpt in en ny
larplattform som kommer i drift under sommaren som heter Unikum.

3 Hur ni som personuppgiftsansvariga foljer upp anvandningen av tjansten

Svar: Grona listan ska foljas upp kontinuerligt dock har detta inte hunnits
med. Nar det géller vara system sa ska det féljas upp i enlighet med
objektsforvaltarmodellen som haller pa att driftsattas. Sa vi har annu inte
gjort nagra uppfdljningar. Men under ar 2024 ska detta forandras.

4 Vilka atgarder som vidtagits med anledning av de patalade problemen i
foregaende granskningsrapport (detta avser de tjanster som ar rod eller
gulmarkerade i den bifogade listan.

Svar:
De som var markerade roda:

SchoolSoft slutar vi anvanda under sommaren.
DigiExam kollar vi upp med tvafaktorsinlogg. De erbjuder inte det
dagslaget.

sameskolstyrelsen.se innehaller inga personuppgifter utan ar ett samarbeta
for att lara sig samiska pa modersmal.
Toolify kommer eller har vi slutat att anvanda.
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De som var markerade gula:

YonglLogic (GW) https://www.yonglogic.se/gw-arbetsmarknad/ - haller pa att
upphandla ett nytt system.

Office 365 — haller pa att se dver om server i Sverige och kryptering.

Inlasningstjanst: Det innehaller inte nagra personuppgifter och eleven
loggar in via sin e-post. Inlasningstjanst innehaller inlasta laromedel,
undervisningsfilmer samt skonlitterara bocker digitalt

De som vi slutat anvanda:
Pedagog Gotland
Zoom Edu

Genomférda atgérder med utgangspunkt i identifierade fragor 202 1

Dokumentation

Da inventeringen av molntjanster genomférdes 2021 framkom att det inte fanns en
heltackande dokumentation av vilka tjanster som anvandes. Antalet identifierade
tjanster har vid inventeringen 2023 okat fran 13 till 17 identifierade molntjanster,
huruvida de nyligen bérjat anvandas eller upptackts till foljd av en 6kad medvetenhet ar
av mindre betydelse. Det vasentliga ar att ansvariga har en 6verblick och kan granska
de tjanster som anvands. For att det ska ga att gora sa kravs att de finns
dokumentation som personuppgiftsansvariga har atkomst till och kan félja upp. Det som
maste finnas pa plats ar dokumentation i LiSA vilket det finns for 6 av de identifierade
systemen vilket indikerar att dokumentationen 6ver behandlingarna behéver forbattras.

Beslut om anvandning utifran klassning

Respektive namnd har ansvaret for styrningen som annars huvudsakligen sker genom
inkOpsprocessen

Accepterade avtalsvillkor for molntjanster

Det har inte skett nagon central styrning av avtalsvillkor fér molntjanster som inte
accepteras
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Tekniska skyddsatgarder

| dagsléget har inga RG-kontrollerade tekniska skyddsatgarder vidtagits.

Riktlinjer for uppfdljning av molntjanster

Regionen har tagit fram en objektsférvaltningsmodell som delvis adresserar hur
utférandet av molntjanster foljs upp

Process fér anvdndning av molntjanster

Regionen har uppdaterat sin systeminférandeprocess sa att den aven omfattar
molntjanster

Policy for anvandning av digitala kommunikationsverktyg

Regionen har inte fattat beslut om vilka verktyg som ska anvandas, men pa intranatet
finns en vagledning https://intra.gotland.se/sidor/stod-och-interna-tjanster/it--och-
telefoni/tjansteutbud/video--och-webbmotestjanster.html?query=video

som stod for medarbetare for att valja lamplig kanal.

Personuppgiftsansvarigs uppfoljning av behandlingar 2023,
ansvarsskyldigheten

Det ar val kant att det ar svart att fran centrala funktioner fullt ut kontrollera
anskaffningen av molntjanster, speciellt de som inte kraver betalning. | och med att de
ar lattatkomliga och enkla att anvanda utan nedladdning och installation ar det
dessutom svart att upptacka om tjansterna anvands. For att sakerstélla att reglerna for
hantering av personuppgifter foljs ar det darfor viktigt att det sker en aktiv
informationsspridning och uppféljning av hur verksamheten hanterar personuppgifter.
Om att all anvandning av molntjanster for behandling av personuppgifter
dokumenteras.

Objektforvaltningsmodellen och modellen for systeminférande ger en bra systematik
och struktur men ar kansligt for att dessa inte ar kanda eller foljs. En forutsattning for
att personuppgiftsansvariga har kontroll dver behandlingen &r att det sker regelbunden
uppfoljning.

Ett av de viktigaste syftena med GDPR var att personuppgiftsansvariga ska ha kontroll

over hur behandlingen sker och sékerstélla att den sker med lamplig séakerhet. De maste
aven sakerstalla att de registrerade har méjlighet att utova sina rattigheter. De
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personuppgiftsansvariga maste darfor aktivt kontrollera att skyddet ar effektivt och att
avtalsvillkoren for tjansterna inte inskranker de registrerades rattigheter. Ett exempel pa
svarbeddémda situationer t.ex. dar RG kan anses forvara uppgifter fran LinkedIn utan att
de ar RG som lagt upp dem, och de inte anses ha gjorts allmant atkomliga av den
registrerade sjalv genom att de skickat meddelanden till en rekryterare pa RG. Det finns
darfor anledning att vara vaksam med vilka uppgifter som RG efterfragar och har
tillgang till men som inte ar allmant tillgangliga.

GDPR'’s ansvarsskyldighet gor att ansvaret for att behandlingen foljer reglerna och ar
lamplig faller helt pa den personuppgiftsansvarige, med innebdrden att utfastelser och
garantier fran leverantorer har begransad verkan. Av det skalet ar det viktigt att sa
lange tjansten anvands, kontrollera att den administrativa och tekniska sakerheten ar
lamplig och att reglerna for sekretess foljs.

OBSERVATIONER NAMNDGEMENSAMMA TJANSTER

Adobe

Adobe ar en tjanst som anvands av i princip alla férvaltningar och som i de flesta fall ar
oproblematisk. Det finns dock flera olika tjanster som gar under samma beteckning.
Den vanligaste ar en vanlig pdf-lasare med begransad funktionalitet som ar lokalt
installerad och saledes inte en molntjanst savida inte extrafunktioner aktiveras. Mer
avancerade tjanster for bland annat editering och delning av dokument kan innebara
lagring i Adobe’s molntjanst, vilket inte ar lampligt for sarskilt skyddsvarda
personuppgifter som kan forekomma i t.ex. utredningar eller beslut.

Hypergene

Verktyget Hypergene hamtar data fran RG’s system antingen via filoverféring eller fran
en utdatabas. Hypergene ar behorighetsanpassat pa samma satt som ovriga system och
det ska inte ga att se mer kanslig medarbetardata i Hypergene an i exempelvis HR plus
eller Medvind. Sekretessklassade fakturor lases inte in i systemet.

Det kan vara problematiskt med tjanster som hamtar och sammanstaller uppgifter ur
verksamhetssystemens databaser eftersom det vanligen ger andra kategorier av
anvandare potentiell tillgang till personuppgifter an de som ar handlaggare av
arendena. Da det inforts behorighetskontroll ar det viktigt att atkomsten till uppgifter
foljs upp och utvarderas for att sakerstalla att uppgifterna har ett lampligt skydd.

Visma (Proceedo)

Fakturahanteringen i molntjansten Visma Proceedo kan utgora ett problem nar
fakturorna innehaller personuppgifter. Problemet ligger i de uppgifter som i vissa fall
behovs for faktureringen och som dven kan medfdra sekretess. Det ar inte lampligt att
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anvanda en molntjanst for sadana uppgifter om det inte kan sakerstallas att samtliga
bitraden som behandlar uppgifterna tacks av lagreglerad sekretess.

DATASKYDDSOMBUDETS BEDOMNING

Forvaltningen och namnden har dven om de inte anger det vidtagit atgarder for att
adressera de problem som foregaende undersokning noterat. Tjansten Schoolsoft och
Toolify ar under avveckling och de foljer de centralt antagna riktlinjerna for sociala
medier. Som ersattare for Schoolsoft inférs Unikum som har battre stéd for att inféra
lamplig sakerhet. Anvandningen av Office 365 forenklas av det adekvansbeslut som
meddelats men det kravs fortfarande att namnden bedoémer att tjansten ar lamplig for
de behandlingar som genomfors med de personuppgifter som behandlas. Det behover
klaras ut om sarskilt skyddsvard information omfattad av sekretess med omvant
skaderekvisit (hdlso- och sjukvard, socialtjanst) behandlas i tjansten, da det sannolikt
inte ar lampligt.

Anvandningen av sociala medier kan vara problematisk speciellt om den anvands for att
behandla personuppgifter om elever som har skolplikt. For att behandlingen inte ska
leda till problem behover anvandningen vara utformad sa att de registrerade fritt valjer
att vara med och inte begransas av att inte valja att godkanna behandling i tjansterna.

Det ar for DSO inte tydligt om samtliga molntjanster som anvands och finns upptagna i
LiSA ar med i sammanstallningen, ett exempel ar Optiplan som anvéands for skolskjuts
men som inte finns med i sammanstallningen. Enligt uppgift har inte uppfoljning av
gronmarkerade system skett, men avses ske under 2024, vilket ar en forutsattning for
kontroll 6ver behandlingarna. Det framhalls att namnden har en "gron lista” med
molntjanster som beddmts uppfylla kraven, DSO har dock inte lyckats hitta denna pa
intranatet. Om "grona listan” innehaller molntjanster som inte finns upptagna i LISa bor
de gora det.

Namnden behdver ta stallning till vilka uppféljningsatgarder som ar lampliga att
genomfdra som en del av forvaltningen, da uppgifter om barn behandlas och det kan
befaras att dven sarskilt skyddsvarda uppgifter behandlas. Aven mangden
personuppgifter gor att namnden behdver stalla hoga krav pa sakerheten och félja upp
att behandlingen sker i enlighet med kraven.

Forslag pa atgédrder for samtliga namnder

e Genomfor genomgang av de behandlingar dar molntjanster anvands, (detta ar
aven en annan granskningsaktivitet som DSO férordar 2024. Avsikten ar att
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komplettera LISa med ett register dver behandlingar och vilka tjanster som da
anvands.

e GOr en genomlysning av de forutsattningar som finns for respektive namnd att
anvanda en gemensam MS Office 365 |6sning med utgangspunkt i konkreta
implementationsscenarier och licenser. (Projekt ar enligt uppgift redan startat)

e Se over vilka uppgifter namnderna behandlar i Adobe, Hypergene, Icloud och
Visma samt se till att de ar korrekt klassade och inférda i LISa utifran de
uppgifter namnderna behandlar.

e [nfor och dokumentera de konkreta tillsynsatgarder som ska genomforas som en
del av forvaltningen, se nedan exempel pa atgarder

o Riktlinje for hur ofta loggar ska samlas in och granskas beroende pa
uppgifternas kanslighet

o Insamling av uppgifter om utférarna genomfort egna sakerhetsrevisioner i
sin egen och sina underleverantorers verksamhet

o Insamling och granskning av incidenter i utférarens verksamhet

o Stickprovskontroll av hur en begaran om rattelse, radering eller
begransning av behandling utfors

o Revision av att behandling sker i enlighet med den instruktion som RG
lamnat

o Kontrollera att bitradets personal som far tillgang till uppgifterna har skrivit
pa och fatt tydlig instruktion om att arbetsuppgifterna omfattas av rattslig
forpliktelse avseende sekretess

SPECIFIKA REKOMMENDATIONER TILL GYMNASIE-OCH VUXENNAMNDEN

Da namnden behandlar stora mangder kansliga uppgifter ar det sarskilt angelaget att
etablera en forvaltning som aktivt foljer upp leveransen av molntjanster. Det finns darfor
anledning att etablera en forvaltningsorganisation som har formaga och kapacitet att
folja upp tjansteleveranserna.
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