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1. INLEDNING

Dataskyddsombudet (DSO) for Region Gotland genomfor under 2025 tillsynsaktivitet nr
4, som avser kartlaggning av hur personuppgifter behandlas med hjalp av artificiell
intelligens (Al) och maskininlarning i regionens verksamheter.

Al och maskininlarning har blivit allmant tillgangliga verktyg pa mycket kort tid och kan
erbjuda verksamhetsnytta, men medfér ocksa komplexa dataskyddsrattsliga utmaningar.
Eftersom bade det tekniska landskapet och den rattsliga regleringen befinner sig i
snabb forandring — inte minst med EU:s Al-férordning (Al Act, (EU) 2024/1689) som
tradde i kraft 2024 — ar kartlaggning av nulaget ett nédvandigt forsta steg for att
bedoéma var fordjupat arbete kravs.



Tillsynsaktiviteten besvarar sex fragor som stéllts till de granskade enheterna:

* Fraga 1 — | vilken process/for vilket syfte behandlas personuppgifter med Al?
* Fraga 2 — Vilka personuppgifter behandlas med Al?

* Fraga 3 — Anvéands regionens databaser med personuppgifter for att trana,
analysera eller fatta beslut med Al?

* Fraga 4 — Anvands externa databaser med personuppgifter for att tréana,
analysera eller fatta beslut med Al?

* Fraga 5 — Driftas Al-lIdsningen lokalt eller tillhandahalls den av en extern
leverantor?

* Fraga 6 — Hur informeras de registrerade om att deras personuppgifter ar
foremal for automatiserad behandling?

Rapporten tacker forvaltningar och namnder: Halso- och sjukvardsnamnden (HSN),
Socialnamnden (SON) Regionstyrelseforvaltningen (RSF), Samhallsbyggnadsnamnden
(MBN), Barn- och utbildningsnamnden och Gymnasie- och vuxenutbildningsnamnden
(BUN/GVN)), Tekniknamnden (TN), Patientnamnden (PAN), Valnamnden (VAN),
Overféormyndarnamnden (OFN)

2. RATTSLIG RAM

2.1 GDPR och Al-behandling

Réttslig referens GDPR (EU) 2016/679, art. 5, 6, 13, 14, 22, 28, 35 | EU Al Act (EV)
2024/1689 | IMY:s vagledning om Al

Artikel 5 — Grundlaggande principer

All behandling av personuppgifter, inklusive behandling via Al-system, maste félja
GDPR:s grundlaggande principer: laglighet, korrekthet och 6ppenhet (art. 5.1 a);
andamalsbegransning (art. 5.1 b); uppgiftsminimering (art. 5.1 c); korrekthet (art. 5.1 d);
lagringsminimering (art. 5.1 e); integritet och konfidentialitet (art. 5.1 f); samt
ansvarsskyldighet (art. 5.2). Al-system som behandlar personuppgifter maste utformas
och anvandas i enlighet med samtliga dessa principer.

Artikel 6 — Réttslig grund

Behandling av personuppgifter via Al kraver en giltig rattslig grund. For offentlig
verksamhet ar rattslig forpliktelse (art. 6.1 c) och myndighetsutovning/allméant intresse
(art. 6.1 e) de primara grunderna. Om Al-systemet anvands i processer som saknar
anknytning till myndighetens lagstadgade uppgifter, eller om personuppgifter matas in i
en extern Al-tjanst utover vad som ar nédvandigt, kan det ifragasattas om en rattslig
grund foreligger.

Artikel 13 och 14 - Informationsskyldighet och transparens

Den personuppgiftsansvarige ar skyldig att informera de registrerade om att deras
uppgifter behandlas, andamalet med behandlingen, och i forekommande fall om
automatiserat beslutsfattande (art. 22). Om Al-system anvénds pa ett satt som inte
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framgar av befintliga integritetspolicyer uppstar ett transparensunderskott.
Integritetspolicyn pa gotland.se bor aterspegla faktisk Al-anvandning.

Artikel 22 — Automatiserat beslutsfattande

Beslut som enbart grundas pa automatiserad behandling och som har rattsliga eller pa
liknande satt betydande effekter for den registrerade ar i princip forbjudna. Undantag
finns, men kraver explicit stdd och ratt for den registrerade att begara mansklig
granskning. Kliniska beslutsstodssystem som ALMA (HSF), system som genererar
handlingsrekommendationer eller rankningslistor, och automatiserade
kommunikationsfloden kan potentiellt rora sig i granslandet for art. 22.

Artikel 28 — Personuppgiftsbitradesavtal (PUB-avtal)

Nar ett Al-system tillhandahalls av en extern leverantér och den leverantoren behandlar
personuppgifter for regionens rakning ar leverantéren ett personuppgiftsbitrade. Ett
skriftligt PUB-avtal (data processing agreement, DPA) kravs obligatoriskt. Avtalet ska
reglera bl.a. behandlingens syfte, varaktighet, uppgiftstyper, bitradets skyldigheter och
den personuppgiftsansvariges instruktioner. Avtal om att leverantdren 'inte kommer at
data' eller 'inte tranar modeller' ar inte tillrackliga i sig — de maste uppfylla artiklarna
28.3-kraven och dokumenteras formellt.

Artikel 35 — Konsekvensbedémning (DPIA)

En DPIA kravs nar behandlingen sannolikt leder till hog risk for fysiska personers
rattigheter och friheter. IMY anger att Al-system som behandlar personuppgifter i stor
skala, kansliga uppgifter, eller som kan leda till diskriminering eller begransning av
rattigheter regelmassigt kraver DPIA. Anvandning av Al for analys, profilering eller
beslutsstod i offentlig verksamhet faller typiskt sett inom detta omrade.

Artikel 44 ff. — Tredjelandsoverféringar

Manga Al-tjanster driftas av amerikanska leverantorer (t.ex. Microsoft, OpenAl).
Personuppgifter som behandlas i deras system kan komma att 6verforas till tredjeland
(USA). Sadana overforingar kraver lampliga skyddsatgarder, t.ex. standardavtalsklausuler
(SCC). Det racker inte att forlita sig pa leverantorens |6ften om datasekretess — de
rattsliga kraven ska dokumenteras och stédjas av formella avtal.

2.2 EU:s Al-forordning (Al Act)
EU:s Al Act ((EU) 2024/1689), som tradde i kraft den 1 augusti 2024 och borjar
tillampas successivt fran 2025-2027, infor en riskbaserad reglering av Al-system. Al-
system klassificeras i fyra riskkategorier:

* Oacceptabel risk — forbjudna system (t.ex. social poangsattning av medborgare).

* Hog risk — system som kraver obligatorisk konsekvensanalys, dokumentation,
registrering i EU-databas och mansklig tillsyn. Hog risk inkluderar bl.a. Al i
utbildning, social omsorg, personalhantering och kritisk infrastruktur.

* Begransad risk — system med transparenskrav, t.ex. chatbottar som maste
upplysa om att man interagerar med Al.

* Minimal risk — system utan specifika krav, t.ex. spamfilter.

Al Act kompletterar GDPR och de tva regelverken tillampas parallellt. Regioner och
kommuner som infor Al-system i hogriskklasser behdver genomfora en grundlaggande
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rattighetskonsekvensanalys (FRIA) och registrera systemet i EU:s Al-databas. Kliniska
beslutsstodssystem (som ALMA) och system som anvands vid rekrytering kan vara
hogrisk-Al.

2.3 Personuppgiftsbitridesavtal och molntjéinster

Microsoft 365/Copilot, ChatGPT och liknande molntjanster ar att betrakta som
personuppgiftsbitraden nar personuppgifter behandlas i dem. Det ar inte tillrackligt att
tillforlita sig pa leverantérens standardvillkor eller informella forsakringar om att data
inte anvands for traning. Region Gotland maste sakerstalla att formella PUB-avtal finns
pa plats, att de tacker de aktuella behandlingarna, och att tredjelandsdverforingar ar
reglerade.

Ett sarskilt problem uppstar nar medarbetare pa eget initiativ anvander
konsumentversioner av Al-tjanster (t.ex. ChatGPT.com, Bing Chat utan inloggning) utan
att detta ar sanktionerat av organisationen. | dessa fall saknas ett PUB-avtal helt och
héllet, och personuppgifter kan anvandas for tréaning av Al-modellerna.

3. GRANSKNINGSRESULTAT PER ENHET

3.1 Hdilso- och sjukvardsndmnden (HSN)

Svar inkom fran Sofie Ohlsson, Samordnare integritetsskydd, Halso- och
sjukvardsnamnden.

Fraga 1 - Process och syfte

Namnden uppger att det i dagslaget inte forekommer nagon behandling av
personuppgifter med Al inom kadrnverksamheten. Kommunikatorerna anvéander Al-
tjanster for kommunikationsandamal, men uppger att inga personuppgifter behandlas i
dessa sammanhang.

Svaret dr kortfattat och Iiimnar évriga frdgor obesvarade med héinvisning till att personuppgifter inte
behandlas med Al. Det framgdr dock av tillsynsaktivitet nr 2 att HSF anvéinder ALMA — ett kliniskt
beslutsstédssystem vid vdrdcentralerna som Iéser patientinformation frén journalen och féreslar
dtgdrder. ALMA behandlar per definition personuppgifter, sannolikt inkl. hélsouppgifter. Om
behandlingar av kdinsliga personuppgifter sker med ALMA behéver finns tydlig dokumentation pd vad
det innebdr.

Fraga 2 — Personuppgifter

Inga personuppgifter uppges behandlas med Al. Se noteringen ovan avseende ALMA.

Fragor 3 och 4 — Databaser for tréaning/analys/beslut

Inga svar lamnas (6vriga fragor lamnas 'utan kommentar'). Med tanke pa att ALMA kan
betraktas som ett Al-system som analyserar patientdata ar det angelaget att klarlagga
hur systemet klassificeras och om regionens patientdatabaser anvands fér analys av
beslutsstodet.

Fraga 5 - Drift

Inte besvarat utover kommunikationstjansternas externa leverantorer. Det bor klarlaggas
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vilken leverantor som tillhandahaller ALMA och under vilka avtalsvillkor.

Fraga 6 — Information till registrerade

Inte besvarat. Patientinformationen i Region Gotlands integritetspolicy och
patientinformationsblad bor inkludera information om att beslutsstodssystem som
ALMA anvands vid patientkontakter, i enlighet med art. 13 och 14 GDPR.

Sammanfattande bedémning — HSF/HSN

HSF:s svar behover kompletteras med uppgifter om behandlingar med ALMA, da det
sannolikt utgor ett Al-system som behandlar patienters personuppgifter (inklusive
kansliga halsouppgifter) och vars GDPR-status inte har utretts i detta sammanhang. HSF
behover komplettera sitt svar och genomféra en rattslig bedémning av ALMA som Al-
system, inklusive fragan om DPIA och eventuell Al Act-klassificering.

3.2 Regionstyrelseférvaltningen (RSF)

Svar inkom via Digitaliseringsavdelningen (RSF) i form av ett dokumenterat svar pa de
sex fragorna. RSF:s svar ar det mest detaljerade av de inkomna svaren och redovisar tre
distinkta Al-sammanhang: kommunikation, Microsoft 365/Copilot och Al-plattformen
Intric.

Fraga 1 - Process och syfte
RSF identifierar tre anvandningsomraden for Al:

*  Kommunikation: Al-tjanster (ChatGPT for Teams, Adobe Firefly, Speech-to-text)
anvands av kommunikatoérer for att ta fram texter, bilder och ljud till gotland.se
och intranatet. Information for kommunikatorer finns publicerad pa Insidan.

* Microsoft 365/Copilot: CoPilot ar tillgangligt i plattformen. Den licensierade
delen av CoPilot ar dock avstangd. Medarbetare kan anvanda den inbyggda
varianten inom ramen for M365-plattformen for produktivitetsandamal. Riktlinjer
finns for vilka uppgifter som far hanteras: 6ppen och intern information, inga
personuppgifter.

* Intric: En upphandlad Al-plattform som utreds och pilot-testas. Front-end och
back-end driftas i regionens serverhall, medan sprakmodellerna driftas hos
leverantor i svensk serverhall. Syftet ar att erbjuda en kontrollerad Al-
assistenttjanst for regionens verksamheter och darigenom minska okontrollerad
anvandning av konsument-Al.

Utover de dokumenterade anvandningarna noterar RSF att medarbetare troligen
dagligen anvander ChatGPT och andra webbaserade Al-tjanster och s6ékmotorer for
administrativt stod, utan att organisationen har kontroll 6ver detta.

RSF:s eget konstaterande att medarbetare 'troligtvis' anvénder ChatGPT och webbaserade Al-tjcinster
'dagligen’ utan kontroll ér en allvarlig signal. Om personuppgifter — éven vardagliga uppgifter som
namn och e-postadresser — matas in i konsumentversioner av ChatGPT (chatgpt.com) eller liknande
ticinster saknas ett PUB-avtal helt och hdllet, och uppgifterna kan komma att anvéindas for tréining av
Al-modeller. Detta strider mot GDPR art. 28 och kan utgdra en personuppgiftsincident.
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Fraga 2 — Personuppgifter

Inom kommunikationsandamalet kan foljande personuppgifter férekomma: for- och
efternamn, e-postadresser, telefonnummer, adresser, fastighetsbeteckningar,
arendenummer, partitillhérighet (namndledaméter), bilder, filmer och ljud. Detta ar
hamtat fran klassningen 'Al-tjanster Kommunikation' i LISa.

For Intric och Copilot uppges att personuppgifter inte ska matas in (policyregel).
Huruvida dessa regler efterlevs i praktiken ar dock inte verifierat.

Fragor 3 och 4 — Databaser for tréaning/analys/beslut
Tydliga svar per system:

* Kommunikation: Nej, regionens databaser anvands inte for traning, analys eller
beslut.
* Copilot: Ne;j.
* Intric: Traning — Nej. Analys — Nej i nulaget, men kan bli aktuellt. Beslutsstod —
Nej i nulaget, men ar mojligt framat.
Att Intric pa sikt kan komma att anvandas for analys av personuppgifter och som
beslutsstod ar ett framatblickande svar som ar positivt ur transparenssynpunkt. Det

innebar att DPIA-processer och rattslig grund for sadana framtida anvandningar
behover planeras redan nu.

Fraga 5 — Drift
* ChatGPT for Teams, Adobe Firefly, Speech-to-text: Extern leverantor.

* Intric: Hybrid — front-end och back-end i regionens serverhall, sprakmodeller hos
leverantor i svensk serverhall.

* Copilot/M365: Microsoft (extern leverantor, molntjanst).

Det ar positivt att Intric driftas med sprakmodeller i svensk serverhall, vilket minskar
risken for problematiska tredjelandséverforingar. Det maste dock sékerstallas att PUB-
avtal finns for samtliga externa leverantorer.

Fraga 6 — Information till registrerade

Intric: 'Oklart, men goérbart bara vi bestammer en kommunikationsvag.' Copilot: 'Inte
aktuellt da personuppgifter inte ska matas in." Kommunikation: Inget svar.

Det saknas en samlad bild av hur de registrerade informeras om Al-baserad behandling.
Personuppgifter behandlas atminstone i kommunikationsandamalet med externa Al-
tjanster, och de registrerade (allmanhet, namndledaméter, tjansteman vars uppgifter
forekommer pa gotland.se) bor informeras om detta i integritetspolicyn.

Sammanfattande bedémning — RSF

RSF:s svar ar det mest heltackande och visar att namnden har en medveten approach till
Al-anvandning med dokumenterade riktlinjer, central plattform (Intric) och utbildning. De
primara riskerna ar: okontrollerad anvandning av konsument-Al bland medarbetare;
behov av att sakerstalla formella PUB-avtal med samtliga externa leverantérer; planering
av DPIA och rattslig grund infér Intrics utvidgade anvandning; och brist pa information
till registrerade om Al-behandlingen i kommunikationsammanhang.
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3.3 Miljo- och byggndmnden (MBN) |/ Samhdillsbyggnadsndmnden

Svar inkom den 25 november 2025 via Madeleine Johansson, kontaktperson GDPR
(MBN 2025/859).

Fraga 1 - Process och syfte

Det finns ingen dokumenterad Al-anvandning i namndens processer. Undantag:
inbyggda Al-funktioner i M365 och en del medarbetare som anvander ChatGPT for
enklare fragor utan personuppgifter. Namnden invantar en regiongemensam Al-I6sning.

Fraga 2 — Personuppgifter

Det uppges att fragor som stalls till Al-tjanster vanligtvis ar enkla och inte innehaller
personuppgifter. Angaende M365: medarbetare har genomgatt digitala utbildningar om
vilka uppgifter som far behandlas och hur de ska hanteras beroende pa typ.

Fragor 3 och 4 — Databaser for tréaning/analys/beslut

Nej i bada fallen. Inga databaser med personuppgifter anvéands for traning, analys eller
beslut med Al.

Fraga 5 — Drift

M365 tillhandahalls av extern leverantor (Microsoft) som molntjanst. Ingen Al-Idsning
driftas lokalt.

Fraga 6 — Information till registrerade

Namnden har ingen automatiserad behandling av personuppgifter med Al i nulaget.
Fragan bedoms inte som aktuell, men namnden noterar att det kan bli relevant
framover.

Sammanfattande bedémning — MBN

MBN:s Al-anvandning med personuppgifter ar i dagslaget minimal. Namndens svar ar
kortfattat men adekvat givet den laga Al-mognaden. De primara riskpunkterna ar:
okontrollerad och icke-sanktionerad ChatGPT-anvandning bland enstaka medarbetare;
behov av tydliga interna riktlinjer for vad som far hanteras i M365:s inbyggda Al-
funktioner; och beredskap infor regiongemensam Al-I6sning.

3.4 Barn- och utbildningsndmnden/Gymnasie och vuxenndmnden
(BUN/GVN)

Svar inkom den 23 oktober 2025 via Malin Karlsson,
Namndsekreterare/Verksamhetsutvecklare och GDPR-ansvarig.

Fraga 1 - Process och syfte

Inom BUN/GVN ar det ett antal medarbetare som anvander Microsoft Copilot. Inga
specifika processer eller syften anges utéver detta — svaret ar kortfattat.

Fraga 2 — Personuppgifter
De uppgifter som behandlas via Copilot ar de som finns pa OneDrive, Outlook och
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SharePoint — dvs. de personuppgifter som medarbetarna hanterar inom ramen for sina
arbetsuppgifter. Inom utbildningsnamnden kan detta inkludera elevuppgifter,
kommunikation med vardnadshavare, larares noteringar och liknande. Svaret ar
anmarkningsvart kortfattat for en forvaltning vars karnverksamhet involverar ett stort
antal registrerade (elever, barn, vardnadshavare, personal).

Riskbedémning: Om Copilot-anvédndare inom BUN/GVN arbetar med dokument, e-post och filer som
rér elever — t.ex. dtgéirdsprogram, kommunikation om franvaro, elevhdlsans anteckningar — innebdr
detta att kéinsliga personuppgifter om barn potentiellt behandlas i Copilot-systemet. Detta mdste
utredas och dokumenteras.

Fragor 3 och 4 — Databaser for traning/analys/beslut

Nej. Regionens eller externa databaser med personuppgifter anvands inte for att tréana,
analysera eller fatta beslut med Al. CoPilot driftas av Microsoft, som uppger att de inte
kommer at data eller tréanar sina modeller pa data som fors in pa Microsofts
molnservrar.

Namnden héanvisar till Microsofts egna 16ften som garanti. Det ar viktigt att klarlagga
om det formella PUB-avtalet med Microsoft for M365/Copilot tacker den faktiska
behandlingen av uppgifter inom BUN/GVN, och att avtalet uppfyller GDPR art. 28-
kraven.

Fraga 5 — Drift

CoPilot ingar i regionens Office-paket och hyrs fran leverantdr (Microsoft). Molnbaserad
tjanst.

Fraga 6 — Information till registrerade

Svaret ar: 'Har inte det.' Ingen information lamnas till de registrerade om att deras
personuppgifter ar féoremal for automatiserad behandling via Copilot.

Art. 13 GDPR kréiver att den personuppgiftsansvarige vid insamlingstillféllet informerar om all
behandling som sker. Om Copilot anvéinds pa ett sdtt som innebdir att personuppgifter om elever,
vardnadshavare eller personal behandlas av systemet, men detta inte framgdr av Region Gotlands
integritetspolicy eller av informationen till de registrerade, foreligger en transparensbrist som utgér ett
brott mot art. 13/14 GDPR.

Sammanfattande bedémning — BUN/GVN

BUN/GVN:s svar ar det kortaste och minst utredda av de inkomna svaren. Det faktum att
Copilot anvands och att de uppgifter som behandlas ar allt som 'ligger pa OneDrive,
Outlook och SharePoint' — dvs. troligen inkl. elevuppgifter och kansliga uppgifter om
barn — utan att detta ar kartlagt, utrett eller kommunicerat till de registrerade, ar en
allvarlig brist. En fordjupad kartlaggning ar nédvandig.

3.5 Socialnéimnden (SON)

Bedémning och svar pa fragorna 1-4

Socialnamndens genomgang visar att det inte férekommer behandling av personuppgifter med
hjalp av Al inom namnden. Svaret berdr fraigorna 1—4 och konstaterar kortfattat att ingen Al-
baserad behandling av personuppgifter pagar.
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Svaret lamnar fragorna 5 (drift/leverantér) och 6 (information till registrerade) obesvarade, vilket
ar konsekvent med bedémningen att Al-behandling inte forekommer — dessa fragor ar i sa fall
inte tillampliga.

DSO:s noteringar och bedémning

Bedomningen att ingen Al-behandling av personuppgifter forekommer ar lampligt givet att
genomgangen.

Socialnamnden hanterar de mest integritetskansliga uppgifterna i regionen: arenden om barn
och familjer, LVU-omhandertaganden, familjehem och ekonomiskt bistand. Undersokningen
bor dock kompletteras med en explicit bekréaftelse pa att dven inbyggda Al-funktioner i
verksamhetssystem och eventuell informell konsument-Al-anvandning forekommer, vilket &r
den risk som 6vriga férvaltningar identifierat.

SON har inkommit med en komplettering

Utvecklingsledare vid SOF har skickat ut forfragan till leverantérer av verksamhetssystem om
forekomsten av inbyggda Al-funktioner. LifeCare har svarat att de inte har Al-komponenter
kopplade till sitt system. Tieto kommer dock att lansera en transkriberings-tjanst inom en snar
framtid — denna ar inte aktiv i Lifecare utan kraver att SOF képer funktionen separat.

Regionstyrelsenamnden (RSF) har ett uppdrag fran Individ- och familjeomsorgen (IFO) att
utvardera Al-komponenter for deras verksamhet. Systemet Intric ar det Al-stdd som RSF
tillhandahaller regionens verksamheter. Intric kan dven transkribera flerpartméten. Det gors en
beddémning att IFO kan komma att se Tietos funktion for transkribering som sakrare, da data
inte behdver flyttas ut fran systemet. | dagsldget finns ingen kénd tidsplan fér implementering
av transkriberingstodd for IFO — troligtvis som tidigast andra halvan av 2027. Funktionen &r inte
aktiverad i den version av IP som anvands inom SOF Region Gotlands verksamheter.

Ovriga system (Netklient, Babonline, Treserva, Cuben) har idag inga Al-komponenter
integrerade, och samtliga leverantorer har svarat att det inte heller finns nagon tidplan for
sadan utveckling.

Avseende informell konsument-Al-anvandning bedomer ndmnden att det sannolikt forekommer
att medarbetare anvander konsumentbaserade Al-tjanster. Namnden har dock en tydligt
kommunicerad riktlinje som innebar att Al inte far anvandas for hantering av kanslig information
och/eller personuppgifter. Copilot har vid ett fatal tillfallen identifierats som tillgangligt for
verksamheten inom SOF trots RSF:s férvaltningsstyrning. Det finns tydlig kommunikation och
etablerade rutiner for att nar sa intraffar uppratta en felanmalan till RSF, som darefter ansvarar
for att utreda och korrigera avvikelsen.

Sammanfattande bedémning — SON

SON:s svar ger en klar och tydlig bild: ingen strukturerad Al-behandling av personuppgifter
forekommer i dagslaget. Givet verksamhetens karaktar, med behandling av de mest kansliga
uppgifterna i regionen, ar detta viktigt bekraftelse. Det kvarstar ett behov av att upprétta
beredskap for hantering av Al-fragor om och nér sadana system eller funktioner inférs av
leverantorer.

3.7 Tekniska ndmnden (TN)
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Tekniknamnden behandlar inte personuppgifter med Al i ndgon process eller i nagot

syfte.

3.8 Overférmyndarnémnden (OFN)

Ingen Al-behandling av personuppgifter férekommer hos namnden.

3.9 Pantientndmnden (PAN)

Ingen Al-behandling av personuppgifter forekommer hos namnden.

4. SAMMANFATTANDE ANALYS

4.1 Inventering av Al-system per enhet

Al-system/verktyg Behandlar Extern leverantor Tréning pa
personuppg. regiondata
HSF/HSN ALMA (beslutsstod) Ja (patientdata) Extern (okand) Oklar
HSF/HSN Al-tjanster Nej (uppges) Extern Nej
kommunikation
RSF ChatGPT for Teams Ja (kommunikation) OpenAl (extern) Nej (avtalat)
RSF Adobe Firefly Ja (kommunikation) Adobe (extern) Nej (avtalat)
RSF Speech-to-text Ja (kommunikation) Extern Nej (avtalat)
RSF Microsoft 365 / Copilot  Nej (policyregel) Microsoft (extern) Nej
RSF Intric (Al-plattform) Pagar (pilot) Hybrid/SE-server Nej
RSF ChatGPT.com Oklar (risk) OpenAl (extern) Oklar
(okontrollerat)
MBN Microsoft 365 (inbyggd  Nej (uppges) Microsoft (extern) Nej
Al)
MBN ChatGPT (enstaka Nej (uppges) OpenAl (extern) Oklar
medarbetare)
BUN/GVN Microsoft Copilot Ja Microsoft (extern) Nej (uppges)
(OneDrive/Outlook/SP)

4.2 Genomgaende iakttagelser

1. Okontrollerad konsument-Al ar den mest akuta risken

Samtliga fyra enheter namner att medarbetare anvander eller kan tankas anvanda
konsumentversioner av ChatGPT och liknande Al-tjanster utan att organisationen har
kontroll eller ingangna PUB-avtal. RSF konstaterar detta explicit (‘troligtvis anvéands
ChatGPT dagligen'). Utan ett PUB-avtal kan personuppgifter i sadana tjanster anvandas
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for att trana Al-modeller, och Region Gotland saknar mojlighet att begara radering,
insyn eller kontroll. Detta ar ett omedelbart atgardsbehov.

2. ALMA ar en olost GDPR-fraga

ALMA, som anvands av HSF:s vardcentraler, ar ett Al-baserat kliniskt
beslutsstodssystem som laser patientjournaler och féreslar atgarder. Det behandlar
kansliga halsouppgifter. HSF:s svar pa tillsynsaktivitet 4 namner inte ALMA alls, med
motiveringen att inga personuppgifter behandlas med Al. Denna bedémning ar
sannolikt felaktig och behdver korrigeras. Fragor som behdver besvaras: Vad ar Almas
rattsliga grund? Finns ett PUB-avtal? Ar ALMA klassificerat som hogrisk-Al enligt Al
Act? Har en DPIA genomforts?

3. Transparens mot registrerade saknas genomgaende

Ingen av de fyra enheterna kan redovisa hur de registrerade informeras om Al-baserad
behandling. BUN/GVN:s svar ('Har inte det') ar det mest explicita, men bristen ar
generell. Art. 13 och 14 GDPR kraver att information om automatiserad behandling ges
vid insamlingstillfallet. Region Gotlands integritetspolicy pa gotland.se maste
uppdateras for att spegla faktisk Al-anvandning.

4. Microsoft 365/Copilot — PUB-avtal och informationsskyldighet

Tre av fyra enheter namner Microsoft 365 och/eller Copilot. Region Gotland har ett
regiondvergripande avtal med Microsoft for M365, men det behdver verifieras att detta
avtal tacker Copilot-funktioner och de aktuella behandlingarna. BUN/GVN:s svar ar
orovackande — om Copilot bearbetar elevuppgifter i Outlook, SharePoint och OneDrive
utan att de registrerade informerats foreligger en transparent- och méjligen juridisk
brist.

5. RSF:s Intric-plattform ar ett gott initiativ men kraver uppféljning

Digitaliseringsavdelningens satsning pa en kontrollerad, regionintern Al-plattform (Intric)
med sprakmodeller driftade i svensk serverhall ar ett strategiskt klokt steg som
adresserar riskerna med okontrollerad konsument-Al. Viktiga villkor for att Intric ska
uppfylla GDPR-kraven: DPIA ska genomfdras innan plattformen anvands for
personuppgifter; rattslig grund for de tilltankta andamalen ska fastlaggas; PUB-avtal
med leverantoren av sprakmodellerna ska upprattas; och informationskrav mot
registrerade ska planeras.

4.3 Sammanfattande bedémningstabell

F1 F2 F4 F6 Info till Samlad bedémning

Process/syfte = Personuppg. Externa regist.
DB

HSF/HSN Saknas Otillrackligt svar
— komplettera

RSF OK OK OK OK OK Bast i klassen —
kvarstaende
risker

MBN OK OK OK OK OK Lag risk —

riktlinjer behdvs
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BUN/GVN Brist OK OK OK Brist Atgarder kravs

Forklaring: Brist = identifierad brist som kraver atgard. Bevakas = behov av
fortydligande/komplettering. OK = uppfyllt. — = ej tillampligt.

5. REKOMMENDATIONER OCH ATGARDER

5.1 Regiongemensamma atgdrder (alla enheter)

1.

Upprétta och kommunicera en tydlig policy for Al-anvandning i tjansten: vilka Al-
tjanster ar sanktionerade, vilka personuppgifter far hanteras var, och hur det
kontrolleras. Policyn bor tacka distinktionen mellan tjansteversioner (med PUB-
avtal) och konsumentversioner (forbjudna for personuppgifter).

Uppdatera Region Gotlands integritetspolicy (gotland.se/personuppgifter) och
relevanta personuppgiftsblad sa att de speglar faktisk Al-anvandning, i enlighet
med art. 13 och 14 GDPR.

Sakerstalla att formella PUB-avtal (art. 28 GDPR) finns for samtliga externa Al-
leverantorer dar personuppgifter behandlas. Avtal ska tacka behandlingens syfte,
varaktighet, uppgiftstyper och krav pa radering. Microsofts standardavtal for
M365/Copilot ska verifieras och dokumenteras.

Genomfdra DPIA for Al-system som behandlar personuppgifter i stor skala,
kansliga uppgifter eller som potentiellt kan leda till automatiserat
beslutsfattande.

Genomfdra utbildning for all personal om vad som gaéller vid anvandning av Al i
tjansten, inklusive forbud mot att mata in personuppgifter i osanktionerade
konsument-Al-tjanster.

Utse Intric eller motsvarande sanktionerad plattform som den primara kanalen for

Al-assistans och kommunicera detta aktivt till medarbetare som alternativ till
ChatGPT.com och liknande.

5.2 Hailso- och sjukvardsndmnden (HSN) — Prioriterade dtgdrder

7.

Komplettera svaret pa tillsynsaktivitet 4 med en redogorelse for ALMA-systemet:
rattslig grund, PUB-avtal med leverantéren, DPIA-status, och hur patienter
informeras om att systemet anvands.

Genomfor en klassificering av ALMA enligt EU:s Al Act. Kliniska
beslutsstodssystem kan vara hogrisk-Al och kraver i sa fall registrering i EU:s Al-
databas och I6pande mansklig tillsyn.

Sakerstall att de Al-tjanster som anvands av kommunikatérer har formella PUB-
avtal och att dessa avtal ar inventerade och dokumenterade.

5.3 Regionstyrelseforvaltningen (RSF) — Atgéirder

10.Genomfor en riskbedémning och kartlaggning av den okontrollerade ChatGPT-

anvandningen bland medarbetare. Infor tydliga riktlinjer och tekniska atgarder
(t.ex. blockering av chatgpt.com vid behandling av personuppgifter) eller
sakerstall att medarbetare enbart anvander tjansteversionen via PUB-avtal.
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11.Planera och genomfér DPIA for Intric-plattformen innan den tas i drift for
andamal som involverar personuppgifter, och fastsla rattslig grund for de
tilltankta anvandningarna.

12.Fastsla kommunikationsvag foér information till registrerade om behandling via
Intric och implementera detta innan produktionsdrift.

13.Verifiera att samtliga externa Al-leverantorer (OpenAl/Teams, Adobe Firefly,
speech-to-text-leverantor, Intric-leverantor) har formella PUB-avtal som uppfyller
art. 28-kraven.

5.4 Miljé- och byggnimnden (MBN) — Atgérder
14.Uppratta skriftliga interna riktlinjer for vad som far och inte far hanteras i M365:s
inbyggda Al-funktioner och i eventuella externa Al-tjanster.

15.Informera medarbetare om att konsumentversioner av ChatGPT och liknande inte
ar godkanda for behandling av tjansteuppgifter eller personuppgifter.

16.Forbered er for regiongemensam Al-I6sning (Intric) och identifiera tidigt vilka
processer som kan komma att involvera personuppgifter.

5.5 Barn- och utbildningsndmnden/GVN (BUN/GVN) — Prioriterade
atgdrder
17.Genomfor en fordjupad kartlaggning av vad som faktiskt behandlas via Copilot:

vilka dokument, e-postmeddelanden och filer i OneDrive, Outlook och SharePoint
beror elever, vardnadshavare eller andra registrerade?

18.Bedom om kansliga personuppgifter (elevhalsoinformation, uppgifter om
funktionsnedsattning, uppgifter om utsatta elever) férekommer i de filer och e-
postmeddelanden som Copilot kan komma at. Om sa ar fallet kréavs DPIA.

19.Sakerstéll och dokumentera att regionens PUB-avtal med Microsoft tacker
Copilot-behandlingen av de uppgifter som namnden hanterar.

20.Uppdatera information till elever, vardnadshavare och personal om Al-baserad
behandling i enlighet med art. 13 och 14 GDPR.

6. FORESLAGEN TIDSPLAN

Atgérd Enhet Tidsgrans

Komplettera HSF:s svar med redogérelse HSF Omedelbart
for ALMA (Al-status, PUB-avtal, DPIA)

Kartlaggning av okontrollerad konsument- Alla/RSF Inom 1 manad
Al-anvandning och atgarder

Uppratta/verifiera PUB-avtal med samtliga RSF, HSF, BUN/GVN Inom 2 manader
externa Al-leverantorer

Kartlagg vad BUN/GVN-medarbetares BUN/GVN Inom 2 manader
Copilot-anvandning faktiskt beror for

uppgifter

Genomfor DPIA for ALMA (HSF) och HSF, BUN/GVN Inom 3 manader

Copilot (BUN/GVN om kansliga uppgifter
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berors)

Uppratta och kommunicera RSF/DSO Inom 3 manader
regiongemensam Al-policy for
tjansteanvandning

Uppdatera integritetspolicy (gotland.se) RSF + alla enheter Inom 3 manader
med information om Al-behandling

Al Act-klassificering av ALMA och andra HSF, RSF Inom 4 manader
potentiella hogrisk-Al-system

Genomfor DPIA for Intric innan plattformen  RSF Innan driftsattning
anvands for personuppgifter

Utbildning for medarbetare om Al och Alla enheter Inom 6 manader
GDPR

Uppfoljande granskning av vidtagna Alla enheter + DSO Inom 9 manader
atgarder

7. SLUTSATS

Tillsynsaktivitet nr 4 visar att Al-anvandningen i Region Gotland fortfarande ar i ett
tidigt och delvis okontrollerat stadium. Den mest mogna och strukturerade hanteringen
finns hos Regionstyrelsenamnden, som aktivt arbetar med en regiongemensam
kontrollerad Al-plattform (Intric) och har dokumenterade riktlinjer fér
kommunikationsandamalet. Ovriga enheter har ett mer fragmenterat och reaktivt
forhallningssatt.

De tre mest angelagna riskerna som identifieras ar: (1) okontrollerad anvandning av
konsument-Al-tjanster utan PUB-avtal, vilket potentiellt exponerar personuppgifter utan
rattsligt skydd; (2) ALMA-systemet hos HSF, som sannolikt ar ett Al-system som
behandlar kénsliga patientuppgifter men som inte utretts i detta sammanhang; och (3)
Copilot-anvandningen hos BUN/GVN, dar kansliga uppgifter om barn kan vara berérda
utan att de registrerade informerats.

Den regiongemensamma satsningen pa Intric ar ett strategiskt ratt initiativ for att
minska riskerna med ad hoc-Al-anvandning. Det ar viktigt att Intric-processen inkluderar
DPIA, rattslig grundbedémning och informationskrav mot registrerade redan i
pilotfasen, inte som efterhandskonstruktioner.

EU:s Al Act borjar successivt tillampas och infér nya krav pa dokumentation, registrering
och mansklig tillsyn for hogrisk-Al-system. Region Gotland bor tidigt identifiera vilka Al-
system som kan falla under hogriskklassificeringen — ALMA ar en kandidat — och
pabdrja arbetet med att uppfylla Al Act-kraven parallellt med GDPR-arbetet.

DSO kommer att folja upp de rekommenderade atgarderna och genomfora en
uppfoljande granskning for att sakerstélla att Region Gotlands Al-anvandning uppfyller
GDPR:s krav och ar forberedd for EU:s Al-férordnings krav.
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